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1. Introduccion

Con el desarrollo de nuevos servicios multimedia y la implantacion de las re-
des de banda ancha en los hogares se ha producido una creciente demanda
de métodos que permitan medir parametros de calidad de servicio (QoS). Esta
demanda proviene tanto de los usuarios finales como de operadoras de teleco-
municaciones y organismos reguladores.

En el 2005 se recibieron 43,286 peticiones en la oficina de atencion a usuarios
de telecomunicaciones y 234,708 en 2008. La mayoria de las peticiones son
quejas de usuarios a causa de degradaciones del servicio contratado por parte
del operador. Es por ello que tanto usuarios como operadores estan interesados
en medir de manera precisa y estandar los parametros de calidad de servicio de
las conexiones de banda ancha.

Uno de los parametros de calidad de servicio que tiene especial relevancia es el
ancho de banda. Este parametro es importante tanto para usuarios domésticos
que pueden contar con accesos de ADSL de baja velocidad como para empresas
que contratan lineas dedicadas sujetas un acuerdo de nivel de servicio (SLA).
Aparte, tanto operadoras como organismos oficiales tienen interés en esta mé-
trica ya que su medida constituye un proceso de verificaciéon del cumplimiento
del contrato entre un operador y un cliente.

Para medir este parametro muchos usuarios utilizan programas que se ejecu-
tan a nivel de usuario [25] y que deben competir por los recursos (CPU, Me-
moria, Red) con otras aplicaciones concurrentes. Estas aplicaciones a menudo
pueden generar trafico que influye en la propia medida de ancho de banda. Es
por ello que a la hora de realizar medidas de ancho de banda se debe tener en
cuenta no solo factores puramente relacionados con las comunicaciones si no
también factores relacionados con el rendimiento global de un equipo o sistema.

En el trabajo se analizan las diferentes técnicas de medida de ancho de banda
asi como los métodos de limitacion de ancho de banda para profundizar en los
aspectos que pueden ser mas importantes a la hora de realizar una medida.
Estas técnicas de limitacion de ancho de banda engloban tanto limitaciones
fisicas , como las impuestas en el caso de las lineas ADSL, como limitaciones
logicas debidas a Shaping, Policing o técnicas de encolado. Ademas se aborda
el problema de la sobre-suscripcion que causa los cuellos de botella que hacen
que se incumplan los niveles especificados entre clientes y operadoras en los
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contratos o acuerdos de nivel de servicio (Service Level Agreement -SLA-)

Este trabajo analiza también la influencia de los factores externos sobre los
métodos de medida basados tanto en descarga de fichero como en pares de
paquetes. Para cada uno de ellos se analiza la influencia de la carga de CPU
y memoria asi como del trafico interferente auto-inducido. Para ello se usado
una metodologia formal para el disefio de experimentos.

Adicionalmente se propone un método de medida de ancho de banda que es
inmune a parametros relacionados con el rendimiento (carga CPU y memoria)
y que, ademas, es capaz de analizar el trafico interferente auto-inducido por
otras aplicaciones y evaluar la validez del mismo.

El método ha sido implementado en una plataforma de medida de ancho de
banda llamada QoSPoll que usa varios métodos de medida y que ademas per-
mite obtener una estimacion de la calidad de la medida analizando los datos de
rendimiento mas relevantes de los equipos en los cuales se ejecuta. Ademas, se
ha realizado una solicitud de patente de invencion para este método.

El trabajo se organiza de la siguiente manera: en la seccion 2 se analiza el
estado del arte en cuanto a lo que a métodos de medida de ancho de banda se
refiere, analizando las diversas opciones y haciendo un repaso a las diferentes
técnicas de limitacion del ancho de banda tanto fisicas como logicas y a los
problemas que presentan. En la seccion 3 se evaluan los diferentes escenarios
en los que el método de medida aplica asi como sus problemas e inconvenientes.
En la seccion 4 se tratan los parametros que influyen en una medida de ancho
de banda asi como su medida y valoracion. En la seccion 5 se propone y analiza
la implementacion real del sistema QoSPoll seguido de los resultados de los
experimentos tanto controlados como en entornos reales y la validacion del
método usado en la seccion 6. En la seccion 7 se comentan las conclusiones que
se han obtenido de este trabajo para finalmente exponer ideas sobre trabajos
futuros en la seccion 8.
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2. Estado del arte

2.1. Conceptos generales
2.1.1. ;{Qué es y qué se entiende por ancho de banda?

Antes de profundizar en los diferentes métodos de medida del ancho de banda
es necesario definir una serie de conceptos basicos que engloban las diferentes
acepciones del término “Ancho de banda ” ya que al ser un término extendido
en varios entornos su uso puede llevar a confusiones.

Desde el punto de vista de un usuario final el ancho de banda es la velocidad
que percibe al navegar por Internet o hacer uso de un servicio concreto. Ge-
neralmente esta vision se puede relacionar con el concepto throughput de una
conexion TCP.

Desde el punto de vista de un operador el ancho de banda es la capacidad de
un enlace o enlaces a través de los cuales proporciona un acceso o servicio a
un usuario. Por tanto, su vision del ancho de banda es a mas bajo nivel que la
de un usuario final.

Por ultimo también se puede hacer referencia al término “Ancho de banda”
cuando en realidad se habla de ancho de banda disponible. Este caso puede
corresponder al de un distribuidor de contenidos en la red que percibe el ancho
de banda como la cantidad de informacion por unidad de tiempo que puede
enviar en cada momento o la cantidad de “enlace” que puede usar en cada
momento.

2.1.2. Capacidad

La capacidad de un enlace de nivel 2 se define como la tasa de transmision
constante. Esta tasa de transmision constante esta limitada por las caracteris-
ticas fisicas del medio de transmision y por las caracteristicas eléctricas/6pticas
del hardware de los emisores y receptores.

En la capa IP se define la capacidad como la tasa de transmision teniendo en
cuenta el overhead introducido por las cabeceras del nivel de enlace. La capa-
cidad en este caso puede describirse como:

1

Crs=0Cp
R

(1)

donde (', es la capacidad de un enlace a nivel 2, H;, es la longitud de las ca-
beceras y preambulos del nivel 2 y L, 3 es el tamano del paquete IP en bytes.
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Se define la capacidad C; de un salto : como la maxima tasa de transmision
a nivel IP de ese salto. Por tanto, la capacidad de un salto se calcula siempre
tomando el tamano del paquete IP igual a la MTU del nivel 2.

La capacidad C de un camino end-to-end se define como el minimo de las capa-
cidades de los saltos que componen ese camino. El salto con la menor capacidad
en un camino es conocido como el narrow link.

2.1.3. Ancho de banda disponible

El ancho de banda disponible de un camino end-to-end se define como la capa-
cidad no usada durante un periodo de tiempo. Por tanto, esta métrica depende
tanto de las caracteristicas fisicas como de la carga de trafico en los enlaces a lo
largo del tiempo. Para calcular el ancho de banda disponible es necesario saber
la utilizacion de los enlaces. Como esta utilizacion instantanea no es muy util,
se define la utilizacion media en un periodo de tiempo como:

u(t —1,t) = 1/ u(z) dx. (2)

T Jt—r

donde u(x) es la utilizacion instantanea del enlace que puede seroOo 1y 7 es
el intervalo de tiempo o averaging timescale

A partir de esta definicion se puede ver que el ancho de banda medio disponible
de un salto i es:

A =(1-w)C; (3)

y el ancho de banda disponible de un camino end-to-end es el minimo de los
anchos de banda disponibles en cada salto. El enlace con el minimo ancho de
banda disponible se conoce como tight link. Como el ancho de banda disponible
cambia a lo largo del tiempo, es necesario medirlo rapidamente especialmente
cuando la medida se usa para adaptar la distribucion de contenido de una o
varias aplicaciones.

2.1.4. Throughput TCP

Otra métrica importante a la hora de hablar de ancho de banda es el through-
put de una conexion TCP. La desventaja de esta métrica es que depende de
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diferentes factores como el tamano de la transferencia de datos, el numero de
conexiones TCP activas, la congestion en los enlaces de retorno o la cantidad
de trafico TCP o UDP cruzado. Bulk Transfer Capacity [17] es una métrica que
representa el throughput de una conexion TCP.

2.2. Traffic Shaping y Traffic Policing

Ademas de la diversidad de conceptos usados bajo un mismo término existe
una diferencia clara, no explicita generalmente, que es la diferencia entre el
ancho de banda medio o de pico. El ancho de banda medio especifica cual es
el valor medio de la magnitud medida (capacidad,ancho de banda disponible
o throughput TCP) en un intervalo determinado de tiempo. Esta magnitud no
tiene que mantenerse forzosamente constante en el tiempo pudiendo alcanzar
asl maximos y minimos que distan del valor medio. Por el contrario el ancho de
banda de pico expresa el maximo valor de la magnitud a lo largo del tiempo. Es
por ello que la magnitud podra decrecer de valor pero nunca superar este tope.

Generalmente el uso de uno u otro término depende de la tecnologia que sub-
yace y de las limitaciones fisicas o l6gicas que asociadas a la misma.

Estas limitaciones tanto fisicas como légicas influyen a la hora de utilizar los
diferentes métodos de medida de ancho de banda y es importante conocerlas y
comprenderlas para saber qué se va a medir y de qué manera.

Traffic Shaping y Traffic Policing son métodos légicos para la limitacion y con-
trol del ancho de banda en redes de comunicaciones. Esta limitacion se usa
para controlar y asegurar que un paquete o una fuente de datos se adhiere
a un determinado contrato o acuerdo de nivel de servicio. Ambos métodos in-
tentan mantener la tasa de trafico por debajo de un cierto nivel previamente
determinado.La diferencia entre ellos radica en la manera de tratar el traficoy
en los ambitos en los que son aplicables estos métodos.

Traffic Policing usa una politica de eliminacién o marcado de los paquetes que
pertenecen a rafagas que exceden la tasa de trafico marcada como limite. Este
método no modifica el trafico de ninguan otro modo de manera que se conserva el
retardo y caracteristicas del trafico original. Se conservan por tanto las rafagas
de trafico contenidas en el trafico original siempre que no excedan el limite.
Esta técnica puede ser aplicada tanto en sentido entrante como en sentido de
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salida. Su principal desventaja consiste en la pérdida del trafico que excede la
tasa fijada lo cual puede penalizar mucho el rendimiento de los flujos TCP que
estén activos debido a las retransmisiones que se deben hacer. En la figura 1
se observa el comportamiento de este método.

Tasa de . T T Tasa de
e Trafico e
trafico trafico

Policing

Trafico

Tiempo Tiempo

Figura 1: Traffic Policing

Traffic Shaping usa una politica basada en el encolado y la posterior extrac-
cion de paquetes para mantener una tasa mas o menos constante de trafico. A
diferencia de Traffic Policing las caracteristicas y retardos originales del trafico
desaparecen debido al encolado. La ventaja principal de este método aparte de
mantener el trafico en el entorno de una cierta tasa de trafico fijada es que
permite controlar las rafagas del trafico entrante para obtener un trafico mas
suave y continuo en sentido de salida. Aparte, este método reduce las pérdidas
cuando el trafico entrante supera la tasa de trafico fijada reduciendo asi, el nu-
mero medio de retransmisiones en las comunicaciones. La principal desventaja
de este método es el aumento en los retardos debido al encolado lo cual puede
afectar negativamente a sistemas en tiempo real o multimedia. En la figura 2
se observa el comportamiento de este método.
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Tasa de e Tasa de
e Trafico e
trafico trafico

Shaping

Tréfico

Tiempo Tiempo

Figura 2: Traffic Shaping

En ambos casos siempre se toma en cuenta una serie de parametros para ajus-
tar la tolerancia y el funcionamiento de estos métodos. Estos parametros son:

= PIR (Peak Information Rate): tasa maxima de emision de un cliente expre-
sada en bits/s y acordada previamente entre cliente y operador mediante
algun tipo de contrato o acuerdo de nivel de servicio (SLA). El PIR nunca
puede ser mayor que la capacidad de la linea que provee el operador.

= CIR (Commited Information Rate): tasa media de trafico a largo plazo que
el operador se compromete a dar a un cliente mediante un contrato o
acuerdo de nivel de servicio (SLA). Este parametro se mide en bits/s y
generalmente es menor al PIR. En cualquier caso el CIR nunca puede ser
mayor al PIR.

= CBS (Committed Burst Size): tamafno maximo de las rafagas permitidas en
la red. Especifica el nimero maximo de bytes que pueden ser transmitidos
al PIR sin dejar de cumplir con el acuerdo del CIR.

= EBS (Excess Burst Size): umbral de tamarnio de rafagas superior al CBS.
Cuando las rafagas exceden el EBS los paquetes que contienen se marcan
para eliminarlos.

= PBS (Peak Burst Size): parametro similar a CBS pero definido respecto al
PIR en vez de respecto al CIR.
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2.2.1. Token Bucket

Para realizar tanto Shaping como Policing se usa generalmente un algoritmo que
se encarga de controlar la tasa de transmision en una red teniendo en cuenta
rafagas de datos. Este algoritmo se conoce como Token Bucket. El algoritmo se
basa en la existencia de un “cubo” de tokens. Un token representa una cantidad
de bytes o un paquete de tamano determinado. Cada vez que se desea enviar
un paquete o conjunto de paquetes se comprueba que haya tokens suficientes
en el cubo como para enviar la cantidad deseada de paquetes o bytes. Una
vez enviados el paquete o paquetes se eliminan los tokens correspondientes del
“cubo”. Cuando el cubo queda vacio, si se desea enviar un paquete o paquetes
se debe esperar a que se generen nuevos tokens. Es mediante este método de
gasto y generacion de tokens como se controla la tasa de salida de datos. A
continuacion se definen las siguientes variables:

» 1: Tasa de generacion de tokens
» d: Tamano maximo del cubo

m C: Tasa maxima de transmision del enlace de salida

s B: Tamano del buffer

Tasa de
generacion de
tokens
r

—
— Tamano
— del cubo
— d
Paquetes
Entrantes l
oo, nEE | O
Tasa del
enlace
Paquetes D Tamafio c
que del Buffer

d
albutier [ ] °
Figura 3: Diagrama del método Token Bucket
El funcionamiento del método es el siguiente. Se generan tokens a una tasa

constante r y se almacenan en el cubo. En caso de que el cubo exceda su ca-
pacidad maxima d los nuevos tokens generados son eliminados. Por otra parte
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un token permite el envio de un byte de un paquete. Cuando se quiere enviar
un paquete se comprueba que haya tokens suficientes. En caso de que haya
tokens disponibles el paquete se envia. En el caso contrario dependiendo de si
se usa una cola o no, el paquete sera encolado o eliminado respectivamente.
Este método permite que se envien rafagas de tamano maximo d a tasa C cuan-
do el cubo esta completamente lleno. Por el contrario si el cubo esta completa-
mente vacio, los paquetes se enviaran a una tasa r. De esta manera de puede
especificar tanto el CIR (parametro r), como el PIR (parametro C) y el CBS (pa-
rametro d) para una conexion.

Entender este método de limitacion tiene importancia a la hora de medir ya
que en muchos casos las lineas que se desean medir usan este mecanismo y el
concepto a medir como “ancho de banda” es el CIR que se ha especificado en
un contrato o acuerdo de nivel de servicio entre el cliente y el operador.

2.2.2. Policing usando Token Bucket
2.2.2.1. Single Rate Three Color Marker (srTCM)

Este método [12] se usa para realizar policing a una tnica tasa (CIR). El método
mide la tasa de trafico de los paquetes y en funcién de una serie de parametros
marca los paquetes con tres colores: verde, amarillo y rojo. A la hora de des-
cartar paquetes, los rojos y amarillos seran los primeros en ser eliminados. Los
parametros que usa este método para limitar el ancho de banda son CIR,CBS y
EBS.

El objetivo principal es asegurar que la tasa media de un flujo esta en el entorno
del CIR. Para ello se usan dos token buckets llamados C y E. El tamano maxi-
mo del cubo C es CBS y el del cubo E es EBS. La tasa de generacion de tokens
para ambos cubos es el CIR (cada 1/CIR segundos se genera un token). Cada
vez que se genera un token se anade a los cubos en caso de que no estén llenos.

Cuando llega un paquete de B bytes, se comprueba que en el cubo C hay sufi-
cientes tokens como para dejar pasar el paquete. Si C tiene suficientes tokens
el paquete se marca como verde y se eliminan los tokens correspondientes al
tamano B del cubo C. En caso contrario, se comprueba si en el cubo E hay
suficientes tokens como para que el paquete pase. Si en el cubo E hay tokens
suficientes el paquete se marca como amarillo y se eliminan los tokens corres-
pondientes al tamano B del cubo E. Si ni el cubo C ni el cubo E hay tokens
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suficientes el paquete se marca como rojo.

Usando este método se asegura que la tasa media esta cercana al CIR permi-
tiendo ciertas rafagas en funcion de los valores de CBS y EBS.

2.2.2.2. Two Rate Three Color Marker (trTCM)

Este método [13] se usa para hacer policing sobre CIR y PIR de manera inde-
pendiente. Al igual que el algoritmo anterior, se colorean los paquetes entrantes
de verde, amarillo o rojo. Para este método se usan los parametros PIR, CIR,
PBS y CBS.

El método usa dos token bucket llamados C y P. El cubo C tiene una capacidad
maxima de CBS tokens y se llena a una tasa CIR. El cubo P tiene una capaci-
dad maxima de PBS tokens y se llena a una tasa constante PIR. Inicialmente
los cubos se encuentran llenos y cada vez que se genera un token se anade al
cubo correspondiente a no ser que esté lleno.

Cuando un paquete de B bytes llega, se comprueba si en el cubo P hay tokens
suficientes para que el paquete pase. Si no hay tokens suficientes el paquete
se marca como rojo. Si el cubo P tiene suficientes tokens se comprueba si en
el cubo C hay suficientes tokens como para que pase el paquete. Si no hay
suficientes tokens en el cubo C el paquete se marca como amarillo y se eliminan
los tokens que ha gastado del cubo P. Si hay suficientes tokens en los dos cubos,
el paquete se marca como verde y se elimina de ambos cubos los tokens usados
para que el paquete pasase.

2.2.3. Shaping usando Token Bucket

Para realizar shaping se usa un token bucket similar al usado para hacer po-
licing del CIR en los modelos srTCM y trTCM. Los tokens entran en el cubo a
una tasa constante r si este esta vacio. Si no, los tokens generados no se al-
macenan. Para realizar shaping es necesario que haya una cola previa donde el
trafico entrante es almacenado. Ademas de la tasa r existe una tasa C a la cual
se sacan los tokens del cubo para permitir el paso de paquetes. De esta manera
ajustando esta tasa C y la tasa r se consigue que el trafico a rafagas se regule y
haya una salida mas o menos constante a tasa C.

12
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2.3. Disciplinas de encolado

Aparte de las limitaciones que pueden ser impuestas de manera fisica o logica,
a la hora de realizar medidas del ancho de banda se debe tener en cuenta
que entre los dos puntos de la medida puede haber varios saltos en cada uno
de los cuales probablemente existan colas que modifiquen el comportamiento
de los paquetes en la red. En un sistema de colas existen diversas disciplinas
de encolado que permiten organizar el trafico y tratarlo de una u otra manera.
Algunas de estas disciplinas de encolado pueden incluso en algunas situaciones
actuar como limitadores de ancho de banda lo cual influiria claramente en
la medida que se realizase. A continuacion se describen brevemente algunas
disciplinas de encolado comentando sus ventajas e inconvenientes asi como la
manera y condiciones en que pueden limitar el ancho de banda.

2.3.1. FIFO (First In First Out)

La disciplina FIFO es la disciplina de encolado usada por defecto si no especifi-
ca una. Es la disciplina mas simple y consiste en que los paquetes se encolan
en el orden en que llegan y salen de la cola en el mismo orden. Esta disciplina
se conoce a veces como FCFS (First Come First Served). La principal ventaja de
este método es la simplicidad a la hora de implementarlo.

FIFO trata de la misma manera a todos los paquetes lo cual hace que sea un
buen método para los paquetes marcados para Best effort. Este hecho hace que
no sea especialmente buena para el resto del trafico ya que al no diferenciar
clases de trafico todos los flujos se ven perjudicados de la misma manera ante
un estado de congestion. Por ejemplo la disciplina FIFO favorece mas a los flujos
UDP que a los TCP cuando hay congestion ya que TCP disminuye su tasa para
minimizar las pérdidas y ademas usa reenvios.

2.3.2. PQ (Priority Queueing)

PQ soluciona en cierta manera los problemas de la disciplina FIFO definiendo
N colas con prioridad 1 a N de tal manera que se puede clasificar el trafico en
diferentes clases. El funcionamiento del método se basa en que sélo se envian
los paquetes de la cola j si no hay paquetes encolados en las colas 1 a (j-1).

Este método mantiene la simplicidad de las colas FIFO aportando la posibilidad
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de crear clases de trafico diferencias. La principal desventaja de este método es
que se puede producir inanicion de tal manera que si siempre hay paquetes en
las colas de prioridad alta, las colas de prioridad baja no son atendidas nunca.
Esta disciplina esta especialmente recomendada para escenarios en los que el
trafico de alta prioridad representa una pequena fraccion del trafico total. Por
ejemplo se puede usar esta disciplina para crear colas de tiempo real, video o
audio sobre IP. Si se usa TCP se debe tener cuidado ya que los mecanismos de
TCP cuando hay congestion hacen que la inanicion sea mas grave para el resto
del trafico que hay en otras colas.

Para solucionar el problema de la inanicion existe una modalidad de encolado
llamada rate controlled PQ que determina umbrales de uso de la salida para
cada cola. De esta manera mientras que las colas de mayor prioridad hagan un
uso menor que el umbral predefinido, el método funciona como PQ. Cuando el
umbral es superado se restringe el trafico para favorecer a las colas de menor
prioridad.

2.3.3. FQ (Fair Queueing)

Una manera de crear colas con clases de trafico diferentes es FQ que realiza
una clasificacion basada en flujos. Cada paquete que llega al sistema se clasifi-
ca en una cola de 1 a N. Cada cola tiene asignado 1/N del ancho de banda total
del puerto de salida. El planificador recorre las N colas en orden (round-robin)
enviando un paquete de cada cola si ésta no esta vacia.

Esta disciplina es facilmente implementable y escalable de manera que anadir
una nueva cola no implica grandes cambios en el algoritmo. Una de las desven-
tajas de este método es que al estar dividido el ancho de banda en 1/N partes
iguales los flujos que requieren un minimo de ancho de banda se ven perjudi-
cados. Este puede ser el caso de los flujos dedicados a la medida del ancho de
banda ya que se necesitaria tener disponible todo el ancho de banda del enlace
de salida y solo se obtendria 1/N del ancho de banda.

Otro de los problemas de FQ es que al transmitirse un paquete de cada cola,
los flujos con tamanos de paquete grande acabaran por obtener mas de 1/N
del ancho de banda del puerto de salida. Por ende, los flujos con tamanos de
paquete pequenos obtendran menos ancho de banda lo cual puede afectar ne-
gativamente si son flujos de medida de ancho de banda o servicios multimedia
sobre IP.
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2.3.4. WFQ (Weight Fair Queuing)

Esta disciplina de encolado que es una aproximacion del método GPS (Gene-
ralized Processor Sharing) [21] divide el trafico entrante en N colas. El ancho
de banda del puerto de salida se divide entre las N colas en funcion de pesos
asignados a cada cola. La suma de los pesos siempre tiene que ser 100%. En
WFQ a diferencia de FQ el planificador saca de las N colas los paquetes en or-
den de su tiempo de finalizacion. Este tiempo de finalizacion se estima haciendo
una aproximacion al modelo teérico Weighted bit-by-bit round robin. Este mode-
lo recorre las colas usando round robin sacando cada vez un bit. Cuando un
paquete esta completo se envia de manera que los paquetes grandes esperan
mas tiempo a ser enviados que los pequenos. Esta aproximacion es soélo teorica
y no es aplicable ya que reensamblar los bits de cada trama una vez extraidos
de las colas requeriria un procesamiento mayor.

Para un enlace de salida de capacidad C, la tasa de salida de la clase i con el

peso w; viene dada por:
e @

w1 + wWo + ... + Wy

Esta disciplina solventa los problemas que presentaba FQ y permite un reparto
diferenciado por clases del ancho de banda de salida. En una situacion en la
que todas las colas tienen trafico, el ancho de banda de un flujo queda limitado
por la formula 4 lo cual impone una limitacion a la hora de medir el ancho de
banda en sistemas que tengan este tipo de encolado.

2.3.5. WRR (Weighted Round Robin)

Para solucionar el problema de los flujos que tienen requisitos determinados
de ancho de banda en FQ se usa la disciplina WRR o también conocida como
CBQ(Class-Bassed Queueing). Este método divide los flujos de entrada en m
clases diferentes en funcion de sus requisitos de ancho de banda. Cada una de
estas clases lleva asociado un peso y la suma de todos los pesos de las clases
es 100%. Dentro de cada clase i existen N; colas FQ.

A la hora de sacar paquetes de las colas el planificador visita las m clases en
orden round-robin. Ademas dentro de cada clase las colas FQ se visitan en
orden round-robin también. El peso individual de cada cola FQ j dentro de la
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clase i viene determinado por:

1.
Wi; = Wi ﬁ;jzoala'--Ni (5)

)

Al igual que en el caso anterior cuando todas las colas estan llenas, el ancho de
banda de un flujo puede verse limitado debido al peso de la cola que lo contiene
e influir negativamente a la hora de realizar medidas del ancho de banda del
enlace.

Aunque soluciona el problema de la distribucion del ancho de banda de los
flujos con requisitos, este método no soluciona el desequilibrio producido por
la diferencia en los tamanos de los paquetes de los flujos.

2.3.6. SRR (Shaped Round Robin)

SRR es una disciplina adoptada por algunos fabricantes de routers como Cisco
la cual se basa en especificar la tasa a la que los paquetes pueden ser extraidos
de una cola. De esta manera se controla de manera estricta el ancho de banda
asignado a cada cola. Para realizar la limitacion se recorren las colas en orden
round-robin y se establecen tiempos en los que se pueden extraer paquetes de
las colas para ajustar el ancho de banda maximo para cada cola. SRR tiene un
modo de funcionamiento mas relajado que el shaped denominado shared que
permite hacer uso del ancho de banda asignado a otras colas en caso de que
estas estén vacias.

El modo shared se usa cuando se quiere obtener la maxima eficiencia en un
sistema de colas ya que las colas que estan ociosas pueden ser usadas para
almacenar el exceso de trafico de otras colas. El modo shaped se usa cuando
se quiere establecer un limite estricto del ancho de banda maximo que puede
usar una cola. Esta limitacion puede ser usada junto con otras limitaciones de
ancho de banda aplicadas anteriormente.

2.4. Limitaciones fisicas: el caso de ADSL

Las limitaciones en los anchos de banda de un enlace pueden no ser solo 10gi-
cas como anteriormente se ha comentado sino que pueden tener motivos fisicos
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reales que hacen que no se pueda superar una determinada tasa de transmi-
sion. A la hora de medir un enlace se deben tener en cuenta estas limitaciones.
Un ejemplo claro de estas limitaciones en el ambito de este trabajo son las li-
neas ADSL que son usadas frecuentemente en hogares y pequenas y medianas
empresas.

Las lineas ADSL hacen uso del par de cobre empleado en la telefonia conven-
cional para transmitir datos. Para ello los datos se modulan en una banda de
frecuencias mas altas que las utilizadas para la voz. Estas lineas son asimétri-
cas y por tanto los anchos de banda de subida y bajada no son iguales. Por lo
general, las lineas ADSL proveen mas ancho de banda de bajada que de subida.

Modem/
Router ADSL

&

DSLAM

Modem/
Router ADSL

&

Troncal

Modem/
Router ADSL

Modem/
Router ADSL

&

& & o ¢

Figura 4: Esquema basico ADSL

En la figura 4 se puede observar un esquema basico en el que varios usuarios
se conectan mediante lineas ADSL a un DSLAM (Digital Subscriber Line Access
Multiplexer) que permite multiplexar el trafico de varios usuarios a un troncal
de mayor capacidad que puede usar tanto tecnologia ATM como Ethernet. Ob-
servando este esquema se puede ver que el punto con mayor probabilidad de
ser el cuello de botella en este tipo de lineas es el ultimo salto desde el DSLAM
al equipo final del usuario.
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Para determinar la limitacion fisica de la linea se realiza un proceso de sincroni-
zacion entre el equipo del usuario (modem/router ADSL) y el puerto asignado al
mismo en el DSLAM. Este proceso de sincronizacion analiza parametros tanto
fisicos como de los equipos para determinar la velocidad maxima de transmi-
sion de la linea. El proceso de inicializacion se divide en 4 pasos fundamentales:

Handshake: En esta fase basada en la recomendacion G.994.1 [11], se iden-
tifican los transceptores de ambos extremos asi como sus caracteristicas de
manera que se acuerde un protocolo comun entre ambos extremos para el res-
to de las fases de inicializacion. Como en esta primera fase la comunicacion es
muy importante se usa una modulacion BPSK para asegurar que sera resisten-
te ante fallo y ruido en el canal.

El funcionamiento basico consiste en el intercambio de mensajes entre los dos
extremos que contienen el tipo de equipo final y una serie de subparametros
como el rango de frecuencias o el numero de subportadoras DMT (Discrete
Multitone Modulation) soportadas.

Entrenamiento de transceptores: Esta es la segunda fase del proceso de
inicializacion y en ella se obtiene el flujo de simbolos DMT, se ajustan las ga-
nancias y ecualizadores en caso de que los haya. También se estiman las ate-
nuaciones en los receptores y se ajustan las potencias de los emisores para
asegurar un correcto funcionamiento.

Caracterizacion del canal: En esta fase los extremos intercambian informa-
cion sobre sus capacidades y se realiza una caracterizacion detallada del canal.
Parte de la informacion que intercambian es: margen minimo SNR, posibilidad
de cancelacion de eco y posibilidad de usar codificacion Trellis.

En esta fase se miden parametros como numero de subportadoras que pueden
ser usadas, atenuacion por cada subportadora y SNR. Usando esta informacion
y las restricciones impuestas para cada linea en funcion del servicio contratado,
el DSLAM ofrece al cliente hasta 4 tasas de transferencia en orden decreciente.
El equipo situado en el lado del cliente decide cual usar aunque generalmente
sera la mayor de todas las tasas ofrecidas.
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Aplicacion de las tasas de transmision: En esta fase se aplican las modu-
laciones a cada subportadora de manera que queden determinadas las tasas
de transmision tanto de subida como de bajada. El DSLAM asigna las ganan-
cias y modulaciones a las subportadoras de bajada y el equipo del cliente las
ganancias y modulaciones a las subportadoras de subida. En esta fase final se
pasa de la modulacion BPSK o QPSK usada para asegurar las transmisiones
durante la fase inicial a las modulaciones QAM de orden superior que permiten
las transmision de datos a mayor velocidad.

Una vez negociadas las modulaciones y fijadas las tasas de transmision queda
impuesta una limitacion fisica que impide enviar datos a una tasa superior a la
maxima a diferencia de lo que pasaba en las lineas limitadas mediante Policing
o Shaping. Esta limitacion fisica debe ser tomada en cuenta a la hora de reali-
zar medidas de ancho de banda ya que simplifica el proceso de medicién y no
impone restricciones como las existentes en los algoritmos basados en Token
Bucket.

Aparte de las limitaciones fisicas se pueden encontrar limitaciones logicas como
las anteriormente mencionadas entre los dos extremos de un camino usado
para medir el ancho de banda.

2.5. Problemas derivados de las limitaciones de ancho de
banda

Las causas por las cuales un cliente no esta obteniendo la tasa de transferencia
especificada en un contrato o acuerdo de nivel de servicio son debidas siempre
a un punto en la red que no funciona como deberia. Este punto puede encon-
trarse tanto en el ultimo salto, lo cual suele ser habitual, como en algun salto
del camino entre el cliente y el recurso al que desea acceder, por ejemplo un
servidor HTTP.

Generalmente estos problemas en la red se producen por una mala planifi-
cacion del uso de los recursos que comprenden lo cual es producido en gran
medida por la sobre-subscripcion. Basado en el principio de que no todos los
clientes estan activos al mismo tiempo, se realiza una multiplexacion estadis-
tica. Al realizar el dimensionado de las redes y equipos no se tiene en cuenta
el namero maximo de usuarios si no mas bien el numero medio de usuarios
activos en cada periodo de tiempo. De esta manera se produce el problema de
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la sobre-subscripcion en la que un operador puede ofrecer servicio a mas clien-
tes de los que puede atender en un tiempo dado. Haciendo una analogia con
el sector de los transportes, la sobre-subscripcion es vender mas billetes que
plazas hay en el transporte en cuestion.

Por ejemplo en el caso de las lineas ADSL la sobre-subscripcion se produce
generalmente en la salida del DSLAM. El DSLAM puede tener muchas tarjetas
a través de las cuales da acceso a Internet a sus clientes. E1 numero de tarje-
tas que puede tener un DSLAM puede variar entre 4 y 32 aproximadamente.
Cada una de estas tarjetas puede proveer acceso a entre 20 y 25 usuarios lo
cual supone un numero maximo aproximado de 800 usuarios por DSLAM. Si
suponemos que en media estos usuarios pueden tener contratados servicios de
2Mbps, a la salida del DSLAM deberia existir una linea tal que al menos pro-
veyese 1600Mbps para soportar el trafico de todos los clientes. Generalmente
la salida del DSLAM es de menor velocidad ya que no se ha dimensionado para
que todos los usuarios hagan uso de sus lineas a la vez. Es por ello que cuando
un numero alto de usuarios hacen uso de sus lineas se produce un cuello de
botella al no poder dar a todo el mundo la velocidad que demanda. Esta situa-
cion es mas grave teniendo en cuenta que las velocidades de los accesos estan
aumentando mucho y el niumero de usuarios también. En algunos casos la tasa
de sobre-subscripcion puede llegar a 36 a 1 [20].

Para el caso de accesos comerciales la situacion es la misma. Cuando un clien-
te pide una linea dedicada, el operador suele instalar una linea Metro Ethernet
que limita l6gicamente a través de los mecanismos comentados en las secciones
anteriores. La limitacion viene cuando el operador agrupa varias de estas lineas
en un switch y la linea de salida es de menor capacidad que la suma de las ve-
locidades contratadas por los clientes en la entrada. Tipicamente un switch de
este tipo suele tener entre 24 y 240 puertos para lineas Metro Ethernet. En este
caso las tasas de sobre-subscripcion suelen ser menores2a 1,4a lu8al[26];

Debido a lo anteriormente mencionado la medida del ancho de banda tanto
de lineas ADSL como de lineas comerciales Metro Ethernet tiene especial im-
portancia para verificar los términos de los contratos y SLA’s y poder realizar
reclamaciones formales a los operadores u organismos pertinentes.
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2.6. Métodos de medida de ancho de banda basados en des-
carga de fichero

Este método que ha sido definido formalmente en la recomendacion ETSI EG
202 057-4 [9] y posteriormente adoptado en la orden ITC/912/2006 del Mi-
nisterio de Industria Turismo y Comercio de Espana, se basa en la descarga
de un fichero mediante el protocolo HTTP para el calculo del ancho de banda
de un enlace. En este caso el término ancho de banda de un enlace se refiere
al maximo throughput TCP que se puede desarrollar realizando una descarga
mediante HTTP.

Para realizar el calculo se procede a la descarga de un fichero que sea en tama-
no 8 veces el valor nominal del enlace que se desea medir. Por ejemplo para un
enlace de 1Mbps el fichero a descargar debe ser de tamano 8 Mbits (10° bytes)
lo cual es aproximadamente 1Mbyte. Este fichero debe ser binario y su conte-
nido debe ser generado de manera aleatoria para evitar que los servidores Web
realicen cualquier tipo de optimizacion en la transferencia del fichero. Ademas
estos servidores deben estar dedicados tunica y exclusivamente a esta tarea pa-
ra evitar contaminacion en el resultado obtenido.

Segun la norma ETSI, el fichero de tamano 8 veces superior a la velocidad no-
minal del enlace se debe descargar en aproximadamente 8 segundos para que
se verifique que el ancho de banda medido es aproximadamente el 100 % del
ancho de banda nominal. En el caso de la orden ITC/912/2006 si el tiempo de
descarga del fichero es superior a 60 s. se considera que el enlace esta incum-
pliendo el minimo requerido por contrato para una conexion (10 %).

Para calcular el ancho de banda mediante la descarga de un fichero basta con
aplicar la siguiente féormula:

8N

Tf—Ti

BW = (Mbps) (6)

donde N es el tamano en bytes del fichero descargado y 7, y 7; representan el
tiempo, expresado en us, de finalizacion e inicio de la descarga del fichero res-
pectivamente.

Este método tiene como ventaja que la medida que se realiza esta a nivel de
usuario de manera que se da una idea cercana de la experiencia del usuario.
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La principal desventaja de este método aparte de la duracion (como minimo 8
s ) es que se ve afectado en gran medida por el trafico concurrente que hay en
un equipo. Esto es debido a los mecanismos de control de congestion que usa
TCP.

Cuando se inicia una conexion TCP, por ejemplo una descarga HTTP, se usa un
mecanismo basado en una ventana de congestion para acotar la cantidad de
datos que pueden ser enviados sin recibir un asentimiento. Debido al método
de arranque lento de TCP esta ventana de congestion se va ampliando hasta
que se detectan pérdidas o expiran los contadores de recepcion de las tramas
ACK. Llegado este punto el mecanismo va reduciendo la ventana de congestion
hasta que se vuelve a una situacion sin pérdidas o se llega al minimo de la
ventana de congestion. Cuando se llega a un estado en el que no hay pérdidas
se vuelve a aumentar la ventana de congestion y se repite el proceso anterior.
Este mecanismo produce un funcionamiento en forma de dientes de sierra como
muestra la figura 5 para el caso de TCP Reno (W/2).

Ventana
De
Congestion

Wi2

Tiempo

Figura 5: Dientes de sierra producidos por el mecanismo de congestion TCP

Si tomamos en cuenta que en un equipo de medida que realiza una descarga
de fichero puede haber varias conexiones TCP y UDP concurrentes y las ecua-
ciones 7 y 8 de [27].

MSS C
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se observa que tanto el ancho de banda individual de una conexion TCP como
el ancho de banda agregado de un conjunto de conexiones TCP dependen de las
probabilidades p; de pérdida de cada flujo. Si mientras se realiza una medida
hay trafico concurrente (TCP o UDP), que sature el enlace a medir, se pueden
registrar pérdidas y el ancho de banda maximo disminuye en consecuencia.

(8)

Adicionalmente se debe tener en cuenta que ademas, por el mecanismo de
arranque lento, si se inician dos conexiones TCP secuencialmente se vera fa-
vorecida la primera y para obtener un reparto equitativo del ancho de banda
de un enlace debera pasar un tiempo que en muchos casos supera el tiempo
necesario para una prueba de descarga de fichero.

Aparte, este método se ve afectado a velocidades altas por la carga de CPU y
memoria de un sistema de manera negativa proporcionando resultados inco-
rrectos en las medidas de ancho de banda como se muestra en la seccion 4.

Este tipo de medidas son las realizadas por algunos medidores de velocidad que
hay en Internet [25]. Promediando los resultados de descargas mas pequenas
se pueden obtener resultados mas precisos.

2.7. Métodos de medida de ancho de banda basados en pares
de paquetes

2.7.1. Packet-Pair

Esta técnica [5, 6, 14, 16,22] se basa en el envio de multiples pares de paquetes
desde un emisor a un receptor para calcular la capacidad de un camino. Cada
par esta formado por dos paquetes del mismo tamano enviados back-to-back,
es decir, a la maxima velocidad permitida por el equipamiento y los enlaces
de un camino. Se define dispersion de un par en un enlace especifico como
el tiempo entre el ultimo bit del primer paquete y el ultimo bit del siguiente.
Suponiendo que no hay trafico interferente en el enlace al realizar la prueba, la
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dispersion en el receptor viene dada por:

L L
Ap= ——7F7 == 9
f mfﬂizo,..,H C; C ©)

H = # saltos

y la capacidad del camino es por tanto:

C=%- (10)

donde L es el tamano del paquete expresado en bits, C es la capacidad del
enlace expresada en Mbps y Ay es la dispersion o interarrival expresado en us.

3
S

Figura 6: Dispersion producida en el cuello de botella en un enlace residencial

)

W >t
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El principal problema de este método es la suposicion de que no existe trafi-
co interferente durante la medida. En condiciones normales, en una red hay
trafico interferente y éste puede influir provocando sobre-estimacion o subesti-
macion de la capacidad del camino.

El trafico interferente puede provocar expansiones o contracciones en el tiempo
entre paquetes. Por ejemplo si se introduce uno o mas paquetes entre un par de
paquetes de prueba se produce una expansion en el interarrival de los paquetes
debido al encolamiento del segundo paquete del par y por tanto se obtiene una
medida que subestima la capacidad del enlace como se muestra en la figura 7.
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>

| | ] | |
& &

Enlace De Acceso

§ >

&

e

Figura 7: Expansion de la dispersion debida a trafico interferente
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Por el contrario si el trafico interferente hace que el primer paquete del par
quede encolado se puede producir una compresion del interarrival al desencolar
los dos paquetes del par muy proximos en el tiempo y producir una medida que
sobrestima la capacidad del camino como se muestra en la figura 8.
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Figura 8: Contraccion de la dispersion debida a trafico interferente

Aparte, la medida basada en trenes de paquetes puede verse alterada produ-
ciendo sobre-estimacion debido al efecto de Interrupt Coalescence. Este efecto
se explicara en profundidad en el capitulo 4.

2.7.2. Packet-Pair Train

Una variante del método de pares de paquetes es el método de trenes de pares
de paquetes [5, 15, 18, 19]. En este caso se envian N paquetes back-to-back y
se calcula la dispersion Ag(N) en el receptor como el tiempo transcurrido entre
el ultimo bit del primer paquete y el ultimo bit del ultimo paquete del tren.Se
define el factor de dispersion como:

(N-1)L

b= Ar(N)

(11)

Ary Ar, Ary, N N

E EE -H-@ TS ----

Enlace De Acceso

Figura 9: Dispersion producida en el cuello de botella en un enlace residencial
para un tren de paquetes

En caso de que no haya trafico interferente el factor de dispersion es igual a la
capacidad del camino. En caso de trafico interferente, éste influye en la medida
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y soOlo se puede obtener una estimacion media de la capacidad del camino. A
medida que el parametro N se incrementa se logra reducir la varianza de la tasa
de dispersion pero no se logra aproximarla a la capacidad real del camino.

3. Evaluacion de entornos de medida

Para poder acotar el problema de la medida del ancho de banda se debe defi-
nir un conjunto de escenarios en los que los métodos anteriormente descritos
apliquen. Para abarcar la diversidad de accesos a Internet tanto residenciales
como empresariales existentes se definen dos escenarios: accesos limitados fi-
sicamente (ADSL) y accesos limitados logicamente. Estos ultimos aparecen con
mas frecuencia en los entornos empresariales mientras que los primeros apa-
recen con mas frecuencia en entornos residenciales y de pequenas empresas.
A continuacion se trataran cada uno de estos escenarios con mas detalle co-
mentando sus caracteristicas y retos a la hora de realizar medidas de ancho de
banda.

3.1. Accesos limitados fisicamente: el caso de ADSL

En Espana aproximadamente el 44 % de la poblacion accede a Internet habi-
tualmente de los cuales el 75% lo hace desde su hogar. Es por ello que los
accesos domeésticos tienen gran importancia. Dentro de los accesos domésticos
alrededor del 78 % son accesos ADSL [8]. Esta linea general en la que el ADSL
prevalece sobre otras tecnologias de acceso es extensible al resto de paises eu-
ropeos en la actualidad. Es por ello que el caso de estudio de las medidas de
ancho de banda sobre lineas ADSL tiene gran importancia.

Las velocidades de las lineas ADSL varian entre 320 Kbps y 24 Mbps. Por tanto
este escenario puede ser clasificado como de “baja velocidad”. Por lo general
se considera que el cuello de botella de estos accesos a Internet se localiza en
el ultimo salto entre el DSLAM vy el router/modem del usuario. Este cuello de
botella viene dado por las limitaciones fisicas de la linea (distancia, ruido, etc)
como se comento en la seccion 2.4. Debido a estas limitaciones y a la ausencia,
por lo general, de técnicas de limitacion logica de la velocidad, los métodos tan-
to de descarga de fichero como de trenes de paquetes son adecuados para este
tipo de entornos con velocidades bajas.
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El problema se produce cuando el equipo desde el que se mide tiene un entorno
incontrolado. Por entorno incontrolado se entiende un entorno en el que el
propio usuario no tiene conciencia clara de las aplicaciones que corren en la
maquina ni de las conexiones de red que tiene abiertas. Por ejemplo existen
varios programas y sitios en Internet que instalan elementos de publicidad o
spyware sin el consentimiento del usuario y que aparte de consumir recursos
de procesamiento de la maquina en que se instalan también consumen recursos
de red para enviar o recibir informacién, publicidad u otro tipo de datos. En la
figura 10 se muestra un ejemplo de este comportamiento y como interfiere en
el correcto uso de los recursos.

Tréafico Spyware
32Kbps

Trafico Actualizaciones Sistema
Operativo 128Kbps

. - - - . . . Tréfico Medida (Velocidad
Nominal del enlace)

Figura 10: Trafico concurrente de spyware y actualizaciones automaticas

Este escenario incontrolado aparece con mas facilidad en entornos domésticos
ya que en los entornos empresariales la instalacion de aplicaciones y el trafico
de red es controlado por un administrador de sistemas. Para estos casos, se
debe intentar prescindir de los métodos basados en descarga de fichero ya que
como se mostro en la seccion 2.6 no funcionan correctamente en presencia de
trafico simultaneo debido a la naturaleza del protocolo TCP. Por el contrario los
métodos basados en trenes de paquetes proveen buenos resultados incluso con
alta carga de procesamiento y red.

3.2. Accesos limitados légicamente

En Espana el 94 % de las empresas con mas de 10 empleados tienen acceso a
Internet [8]. En el entorno empresarial también prevalece el acceso a Internet
mediante lineas ADSL aunque existe un sector con cierta relevancia formado
por grandes corporaciones, bancos y empresas de comercio electronico que de-
mandan acceso a Internet a través de lineas dedicadas. En la actualidad cuan-
do una empresa solicita una linea de este tipo, el operador instala una linea
Metro Ethernet que limita logicamente mediante los mecanismos anteriormen-
te explicados. Ademas, las lineas Metro Ethernet conviven con las anteriores
tecnologias usadas para este fin como lineas Frame Relay o lineas de cliente
ATM también limitadas o controladas logicamente. En este entorno la velocidad
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de las lineas contratadas puede variar desde 2 Mbps hasta 100 Mbps. En este
entorno los equipos en los que se realiza una medida suelen estar controla-
dos. El problema surge cuando se pretenden medir velocidades altas (mayores
de 50 Mbps). En estos casos la medida es sensible a perturbaciones y ademas
dependiendo del método usado se puede mantener el enlace con una alta car-
ga durante un periodo de tiempo relativamente grande lo cual en un entorno
empresarial no es aceptable. Por lo tanto es necesario usar en este entorno mé-
todos no intrusivos y que permitan medir rapida y precisamente el ancho de
banda del enlace y que ademas se mantengan relativamente inmunes al trafico
interferente ya que en un entorno empresarial no es controlable. En la figura
11 se puede observar un diagrama tipico de accesos empresariales. En el dia-
grama se muestra un anillo central que interconecta todos los accesos y varias
ramas que se unen a el. Cada una de estas ramas agrupa varios accesos y tiene
un switch que realiza policing o shaping sobre cada linea Gigabit Ethernet de
cada cliente en funcion del SLA especificado. En este escenario se observa que
la sobre-subscripcion se puede producir en estos conmutadores de entrada al
anillo en los que se pueden conectar mas usuarios de los que soporta el equipo
produciendo asi degradaciones en la calidad de las lineas.
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Figura 11: Diagrama de accesos empresariales

4. Factores que influyen en la medida del ancho
de banda

En esta seccion se describiran con detalle los factores relevantes a la hora de
realizar una medida de ancho de banda asi como sus métodos de evaluacion y
la justificacion formal de por qué éstos son importantes. La metodologia seguida
se basa en cuatro pasos fundamentales:

1. Seleccion de un conjunto de parametros mas o menos generales relacio-
nados con un equipo.

2. Definicion de métodos y formulas para evaluar los parametros en un equi-
po.
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3. Realizacion de multiples medidas de ancho de banda usando varios méto-
dos y forzando valores determinados definidos en un rango para los para-
metros anteriormente seleccionados.

4. Analisis y discriminacion de parametros relevantes.

Para acceder a los valores necesarios para calcular los parametros de manera
unificada, se ha hecho uso de una API JNI de Java que encapsula las llamadas
a bajo nivel que permiten obtener estos valores. La API SIGAR (System Infor-
mation Gatherer And Reporter) [24] permite acceder a datos de bajo nivel de di-
ferentes sistemas operativos (Windows, Linux, Mac OS X) de una manera unica
a través de un programa Java y un conjunto de librerias en C dependientes de
cada sistema operativo.

4.1. Descripcion del entorno de laboratorio

Para realizar todas las pruebas y analisis que se comentan a continuacion se
ha usado una topologia controlada en el laboratorio de manera que se puedan
obtener resultados de manera fiable. La figura 12

O
.&b Q
(N
(OIS ~
Q/%}\'b ;\\

Fuente de trafico
interferente

Trafico Cruzado j
................ N l
e e
& Enlace 2 100 Mbps & ®—Enlace 3

Servidor de ) Cliente de
Medida " rrcrtrtererrreeeceesceaiiiccinas Paquetesdemedlda-----------------------------------) Medida

Enlace 1

Figura 12: Topologia usada para realizar las pruebas

Para simular los anchos de banda de los enlaces de velocidad variable se ha
utilizado la herramienta de Linux tc [1]. En concreto para realizar las pruebas
se han tomado dos velocidades 6 Mbps y 100 Mbps de manera que se cubran
los escenarios tanto comerciales como domeésticos.
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Para las pruebas de trafico cruzado se ha inyectado trafico con hping2! para el
caso de trafico UDP y con wget? para el caso de TCP/HTTP.

Para la generacion de trafico cruzado con retardos aleatorios se ha usado la he-
rramienta t c con Netem® para generar salidas de paquetes con tiempos basados
en una distribucion Pareto-Normal [7, 10, 28].

El equipamiento usado en el entorno de laboratorio incluye:

m PC cliente: Pentium Dual Core 1.80GHz 32 bits con Linux (Ubuntu 8.10)
y Windows (XP/Vista/7).

» PC generador de trafico interferente: SOM-PC Intel Atom N470 (1,83GHz)
y Linux (Ubuntu mobile 8.10).

s Servidor de medida: Intel Xeon Quad Core 2.33GHz 64 bits con Linux
(Ubuntu 8.10).

4.2. CPU

El parametro CPU indica el porcentaje de tiempo de CPU dedicado al proceso de
medida. De esta manera se puede obtener una estimacion fiable de la atencion
que ha recibido el proceso durante su ejecucion. Para calcular este parametro
se define la formula 12.

CpU_fT’(lC _ tproc_end - tproc_begin (12)

ttotal_end - ttotal_begz'n

donde tproc end Y tproc begin S€ corresponden con los tiempos acumulativos dedi-
cados al proceso de medida al final y al principio del proceso de medida res-
pectivamente. Por otro 1ado, tista_end ¥ tiotai_vegin S€ CcOrresponden con los tiempos
acumulativos dedicados a todos los procesos del sistema al final y al principio
del proceso de medida respectivamente.

Para tomar estos tiempos se ha hecho uso de los contadores que poseen todos
los sistemas operativos para contabilizar los tiempos de CPU. Los contadores
estan basados en ticks dependientes del reloj del sistema. Cada cierto tiempo el
reloj del sistema genera interrupciones y se actualizan el namero de ticks de los
procesos y totales en el sistema. Estos contadores son mas o menos comunes a
todos los sistemas operativos y se han obtenido haciendo uso de la API SIGAR

Thttp://linux.die.net/man/8/hping2
2http://linux.die.net/man/1/wget
Swww.linuxfoundation.org/en/Net:Netem
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anteriormente comentada.

Es importante especificar que el tiempo total de CPU usado es la uniéon de varios
tiempos parciales que pueden ser desglosados basicamente en los siguientes
tiempos:

» Tiempo de Usuario: especifica el niumero de ticks de procesador dedicados
a procesos en el espacio de usuario

= Tiempo de Kernel: especifica el numero de ticks de procesador dedicados
a procesos del nucleo del sistema operativo y los cambios de contextos
realizados.

= Tiempo de Interrupcion: especifica el numero de ticks de procesador dedi-
cados a detectar y atender interrupciones de sistema ya sean software o
hardware.

= Tiempo de Idle: especifica el numero de ticks de procesador dedicados al
proceso Idle. El proceso Idle es un proceso con un unico hilo de ejecucion
que se ejecuta constantemente y que ayuda a calcular el porcentaje de CPU
libre. Cuando la CPU se encuentra cargada este proceso tiene la menor
prioridad y se ejecuta solo en los espacios de tiempo que dejan libres el
resto e procesos.

El tiempo total de CPU usado a lo largo de este trabajo se ha definido como la
suma de todos los tiempos parciales de CPU usados por el proceso de medida.

Este parametro tiene impacto en las medidas ya que si durante una medida no
se dedica tiempo suficiente al proceso de medicion, los paquetes usados tanto
en métodos de pares de paquetes como en métodos de descarga de fichero pue-
den retrasarse al procesarlos y producir resultados degradados que se alejan
de la realidad.

Para probar el impacto de este parametro sobre la calidad de una medida se
han realizado varias medidas mientras se incrementaba el uso de CPU. Para
incrementar este uso de CPU se ha generado un programa en C que realiza
operaciones en punto flotante y operaciones sobre ficheros. Adicionalmente se
ha generado una version de Java de este programa para probar diferentes ti-
pos de cargas y simular el impacto de varias aplicaciones concurrentes. Estas
pruebas se han realizado sobre los dos escenarios anteriormente comentados
de 6 Mbps y 100 Mbps.
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En la figura 13 se presentan unas graficas en las que se muestra el resultado
de las medidas usando la técnica de descarga de fichero mientras se varia la
carga de CPU en Windows XP.

Bandwidth Measurement [Mbps]
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Figura 13: Variacion de la medida del ancho

de CPU Windows
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En la figura 14 se presentan unas graficas en las que se muestra el resultado
de las medidas usando la técnica de descarga de fichero mientras se varia la
carga de CPU en Linux.
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de banda en funcion de la carga

Como se puede observar, tanto en Windows como en Linux, el impacto de la
carga de CPU en las medidas de ancho de banda en los enlaces de baja veloci-
dad es casi inexistente. Sin embargo, en los enlaces de alta velocidad la medida
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se ve degradada de tal manera que alcanza incluso 1/10 del valor nominal del
enlace. Este comportamiento se produce al no poder atender la CPU los paque-
tes que llegan ya que se encuentra saturada.

El resultado es similar en el sistema operativo Mac OS X de lo cual se puede
deducir que para enlaces de baja velocidad la CPU no es un factor relevante
pero para enlaces de alta velocidad si. Una alta carga de CPU degrada las me-
didas haciéndolas inservibles. Se observa ademas un comportamiento lineal en
el decremento de la velocidad medida en funcion de la carga de CPU.

Debe notarse que en las figuras existen regiones en las que no hay resultados
debido a la dificultad de realizar un barrido sistematico de los diferentes valores
de carga de CPU. En este sentido Windows y Linux si se diferencian permitien-
do este ultimo alcanzar cargas de CPU mas altas y mayor numero de procesos
concurrentes.

Para el caso de los métodos de medida basados en pares de paquetes se obtie-
nen resultados diferentes. En la figura 15 se presentan unas graficas en las que
se muestra el resultado de las medidas usando la técnica de pares de paquetes
mientras se varia la carga de CPU en Windows.
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Figura 15: Variacion de la medida del ancho de banda en funcion de la carga
de CPU Windows

Para Linux se han realizado los mismos experimentos. Los resultados se mues-
tran en la figura 16.
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Figura 16: Variacion de la medida del ancho de banda en funcion de la carga
de CPU Linux

Al diferencia de los métodos de descarga de fichero, los métodos de pares de
paquetes aseguran buenos resultados cuando la carga de CPU es muy alta
incluso cuando esta cerca del 100%. Se puede observar que los resultados
tanto en Windows como Linux son muy similares.

4.3. Memoria

El parametro memoria indica el porcentaje de memoria RAM libre en el siste-
ma en el momento de la medida. Este parametro adquiere relevancia debido a
que para procesar los paquetes de ambos métodos de medida se debe contar
con memoria suficiente ya que la falta de la misma puede producir pérdidas
de paquetes. Ademas, por norma general, cuando un sistema operativo sufre
una alta carga en la memoria se activan mecanismos que permiten gestionar
de manera optima la memoria y el espacio de swap o memoria virtual lo cual
genera una sobrecarga de CPU y puede producir retardos en los procesos no
prioritarios.

Para calcular este parametro se define la formula 13.

mem — Jree=mem (13)
total_mem

free_mem se corresponde con la cantidad de memoria libre del sistema expre-
sada en MB en el momento de la medida y total_mem se corresponde con el
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total de memoria del sistema.

Al igual que en el caso de la CPU se ha hecho uso de los indicadores de uso
de memoria que contienen todos los sistemas operativos, accediendo a ellos de
manera independiente a través de la API SIGAR hecha en Java.

Para probar el impacto de este parametro sobre la calidad de una medida se
han realizado varias medidas mientras se incrementaba el uso de memoria.
Para incrementar este uso de memoria se ha generado un programa en C que
hace reservas de memoria y las mantiene durante un tiempo lo suficientemen-
te grande. Estas pruebas se han realizado sobre los escenarios anteriormente
comentados de 6 Mbps y 100 Mbps.

En la figura 17 se presentan unas graficas en las que se muestra el resultado
de las medidas usando la técnica de descarga de fichero mientras se varia la
carga de memoria en Windows XP y Windows Vista.
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Figura 17: Variacion de la medida del ancho de banda en funcion de la carga
de memoria Windows

En la figura 18 se presentan unas graficas en las que se muestra el resultado
de las medidas usando la técnica de descarga de fichero mientras se varia la
carga de memoria en Linux.
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Figura 18: Variacion de la medida del ancho de banda en funcion de la carga
de memoria Linux

Como se puede observar en las graficas este parametro no tiene impacto apenas
sobre las medidas en ningunos de los dos escenarios planteados. Se observa
un ligero decremento en la calidad de la medida en el el escenario de 100 Mbps
cuando la carga de memoria es extremadamente alta pero no es significativo.
Al igual que en el caso anterior se observa que los comportamientos son simi-
lares en todos los sistemas operativos probados. En este caso se observa que
las graficas barren con mayor facilidad el rango de memoria disponible. Aun asi
debe hacerse notar que también existen areas sin barrer debido a la dificultad
de controlar el uso exacto de memoria de un sistema.

Para los métodos de pares de paquetes los resultados obtenidos son muy simi-
lares. En la figura 19 pueden observarse unas graficas en las que se muestra el
resultado de las medidas usando la técnica de pares de paquetes mientras se
varia la carga de memoria en Windows.
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Figura 19: Variacion de la medida del ancho de banda en funcion de la carga
de memoria Windows

El mismo experimento repetido para Linux se muestra en la figura 20
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Figura 20: Variacion de la medida del ancho de banda en funcion de la carga
de memoria Linux

Los resultados obtenidos variando la memoria y usando las dos técnicas de me-
dida de ancho de banda muestran el poco impacto que tiene el factor memoria
sobre el resultado de las medidas.
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4.4. Sistema Operativo y Hardware

Otros parametros que aparentemente pueden tener influencia en un sistema
de medida multiplataforma como el que se plantea en este trabajo pueden ser
el sistema operativo usado y el hardware del equipo que realiza la medida. Este
hardware comprende tanto la velocidad de procesador como la arquitectura del
mismo (32 o 64 bits) y diferentes tipos de componentes (tarjetas de red, memo-
ria, etc).

Para comprobar la influencia de estos factores se han realizado varios experi-
mentos en un entorno controlado de carga de CPU y memoria de manera que
si existe alguna diferencia debido al sistema operativo usado o el hardware de
los equipos quede de manifiesto. Para ello se han utilizado los dos métodos de
medida propuestos.

Operating System

8
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Linux Mac OS X  Windows XP Windows Vista

Processor

bandwidth (Mbgs)
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32 bits 64 bits

Computer

Mbps
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Figura 21: Influencia del sistema operativo y factores hardware sobre la medida
del ancho de banda

En la figura 21 se representa el ancho de banda medido frente a los diferentes
sistemas operativos, las diferentes arquitecturas y los diferentes equipos usa-
dos en las medidas. La figura muestra los resultados obtenidos marcando la
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muestra mas pequena, la mas grande, el primer cuartil, la mediana y el ter-
cer cuartil. En los tres experimentos se observa que tanto la mediana como el
primer y tercer cuartil estan muy cercanos entre si y muy proximos al valor
de capacidad tedrica del enlace utilizado en la prueba (100 Mbps). Observando
estos resultados y los mostrados en las anteriores secciones se puede concluir
que no existe una influencia clara de estos factores a la hora de realizar la me-
dida con lo que seran descartados a la hora de obtener el modelo teérico que
explique los resultados obtenidos. Los resultados obtenidos son producto de
diferentes pruebas en las que los factores se han variado de manera indepen-
diente para no provocar interacciones entre ellos. Ademas en cada prueba se
ha comprobado que los valores de carga de CPU, memoria y trafico interferente
no interferian en la medida para aportar mas independencia.

4.5. Trafico interferente

Uno de los parametros que sin duda influyen la hora de realizar una medida
de ancho de banda es el trafico interferente autogenerado por un equipo. Para
comprobar el impacto y evaluar su magnitud se han realizado diferentes expe-
rimentos en funciéon del método de medida usado ya que la naturaleza de los
mismos es diferente. Ademas de los métodos implementados por el sistema que
se propone en el trabajo se realiza la comparativa frente a un medidor de ancho
de banda de gran uso como es Speedtest [25].

Para realizar los experimentos sobre la influencia del trafico interferente en los
métodos de descarga de fichero se debe tomar en cuenta que estos métodos
usan como base de la medida la velocidad alcanzada en una descarga HTTP
que funciona sobre TCP. Debido a las limitaciones propias de TCP explicadas
en secciones anteriores, la existencia de flujos concurrentes tanto TCP como
UDP, limitan la velocidad maxima que un flujo TCP puede alcanzar. Por el con-
trario los métodos de pares de paquetes que usan flujos UDP de manera que
se ven poco afectados por los flujos TCP y compiten en igualdad de condiciones
con el resto del flujos UDP concurrentes en un sistema.

El primer experimento realizado consiste en la descarga paralela de uno o varios
archivos de gran tamano usando wget® mientras se realiza una medida en un
enlace de 6 Mbps. Las descargas mediante HTTP introducen trafico interferente
de tipo TCP con lo que a priori tendran impacto relevante frente a los métodos
de descarga e fichero. En la figura 22 puede observase como el método basado

4http://linux.die.net/man/1/wget
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en descarga de fichero y el usado en Speedtest se ven claramente afectados re-
duciendo la medida final hasta 1/6 del valor nominal del enlace mientras que
los resultados del método de pares de paquetes se mantiene inalterados hasta
con tres descargas TCP simultaneas. Este tipo de trafico supone la situacion
real en la que un usuario que mide tiene varias descargas tanto controladas
(trafico Web, streaming de video/audio) como incontroladas (descargas en se-
gundo plano del antivirus, rootkits, spyware, etc).

Theoretical Bandwidth 6 Mbps
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Figura 22: Ancho de banda medido frente al namero de flujos TCP interferentes

El segundo experimento realizado para comprobar el impacto del trafico interfe-
rente consiste en la generacion de fluyjos CBR UDP de velocidades incrementales
mientras se realiza una medida. Este tipo de trafico se entremezcla mejor con
los flujos TCP de los métodos de medida de descarga de fichero haciendo que
las medidas no se vean tan degradadas. Este tipo de trafico es realista ya que
existen multiples aplicaciones hoy en dia que usan flujos UDP CBR como por
ejemplo Skype, algunos servicios de streaming y programas P2P en general.

En la figura 23 se puede observar como la velocidad medida tanto usando el
método de descarga de fichero como usando Speedtest sigue un decremento
casi lineal a medida que la velocidad del trafico interferente aumenta. Esto es
debido a que TCP detecta pérdidas a medida que hay mas trafico concurrente
y decrementa la ventana para adaptarse al ancho de banda disponible del en-
lace hasta que practicamente es O cuando se alcanza un flujo interferente de
velocidad 6 Mbps. Por el contrario se observa que el ancho de banda medido
por el método de pares de paquetes se mantiene constante obteniendo buenos
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resultados. Esto es debido a que mientras al menos un par de paquetes de los
enviados en la prueba lleguen de manera correcta y sin trafico entre medias
se obtendra una buena medida. Esta situacion tiene una probabilidad no des-
preciable con lo cual este método puede aguantar bien tasas altas de trafico
interferente. En la seccion 5.3 se explica como calcular esta probabilidad y qué
valores tipicos presenta.

Theoretical Bandwidth 6 Mbps

X Packets Train
O File-Transfer| |
SpeedTest

Bandwidth Measurement

0 1 2 3 4
UDP cross-traffic rate (Mbps)

Figura 23: Ancho de banda medido frente a la velocidad el flujo UDP CBR in-
terferente

Para observar la calidad de las medidas obtenidas mediante el método de pares
de paquetes y para el posterior analisis y verificacion del método de estimacion
de calidad de la medida se ha realizado un tercer experimento con trafico in-
terferente. En este experimento se realizan mas de 3000 medidas con enlaces
a diferentes velocidades y trafico interferente UDP con interarrivals aleatorios
y una tasa media 3 veces superior a la velocidad del enlace de manera que por
cada tren de 100 paquetes, de medida hay 300 paquetes de trafico interferente.
La tabla 1 resume los resultados obtenidos para las pruebas realizadas donde
N es el numero medio de paquetes recibidos del tren de prueba y m es el nu-
mero medio de paquetes interferentes durante el periodo de prueba. El error
estimado se calcula como #Zeliisinecriectes ¢ proporciona una estimacion de la
calidad del método de medida de pares de paquetes. Como se puede observar
se obtienen tasas de fallos muy bajas de fallo incluso en presencia de trafico
interferente.
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Ancho de banda m N # Medidas Error Estimado

900 Kbps 282 96 3601 0.0061
6 Mbps 281 96 5021 0.0030
12 Mbps 289 96 4332 0.0115

Tabla 1: Resultados del método de pares de paquetes con trafico UDP interfe-
rente

A la luz de los resultados anteriores puede verse que el trafico interferente es
un parametro muy importante y por tanto debe ser tenido en cuenta a la hora
de realizar un modelo preciso que permita obtener una estimacion de la calidad
de la medida. En la seccion 5.3 se comentara como realizar esta estimacion y
el modelo usado para ello.

4.6. Interrupt Coalescence

Cuando se realizan medidas en redes de alta velocidad (100 Mbps o 1 Gbps)
éstas pueden verse alteradas debido a un efecto colateral del uso de la técni-
ca Interrupt Coalescence [23], [2]. Interrupt Coalescence es una técnica que
pretende reducir la sobrecarga producida por interrupciones producidas por
las tarjetas de red en redes de alta velocidad. Para ello, a diferencia del método
normal de interrupciones, cuando llega un paquete a la tarjeta de red ésta lo al-
macena y espera un tiempo antes de generar una interrupcion. De esta manera
si llegan mas paquetes mientras la tarjeta esta esperando, se enviaran varios a
la CPU usando una unica interrupcion. Este mecanismo logra que la CPU esté
libre durante mas tiempo y se generen menos interrupciones. El efecto negativo
a la hora de realizar medidas de red viene dado por el tiempo de espera antes
de la generacion de interrupcion.

La figura 24 muestra el funcionamiento de esta técnica. Cuando los paquetes
de medida de los métodos basados en pares de paquetes llegan a la tarjeta vie-
nen equiespaciados por un tiempo ¢t. Cuando el tiempo de espera de la tarjeta
para la generacion de una interrupcion termina se genera una interrupcion y
se pasan los paquetes a la CPU con un espaciado T_cpu_i donde i es la inte-
rrupcion i-esima. Este tiempo T_cpu_i es mucho menor generalmente que el
interespaciado original t lo cual provoca que al calcular el minimo interarrival
de dos paquetes se tomen valores muy pequenos y por tanto se obtengan es-
timaciones de ancho de banda muy grandes. El tiempo entre interrupciones
es generalmente mayor que t y provoca que haya un funcionamiento a rafagas
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-

Figura 24: Funcionamiento Interrupt Coalescence

como muestra la figura. Los métodos basados en promedio de los trenes de
paquetes y en descarga de fichero no se ven tan afectados por esta técnica ya
que en media el tiempo total entre el primer paquete y el ultimo de un flujo es
similar al tiempo original con que se recibieron en la tarjeta de red.

A la luz de lo anteriormente explicado se debe tener en cuenta este parametro a
la hora de medir y debe ser reducido el tiempo de generacion de interrupciones
de manera que no se produzca este comportamiento a rafagas. Este efecto pue-
de reducirse en gran medida si no desaparecer realizando una serie de ajustes
en la configuracion de la tarjeta de red. Estos ajustes pueden realizarse tanto en
Linux como en Windows. Para el caso de Linux basta con ejecutar el siguiente
comando:

ethtool -C interfaz rx-usecs 0

Para el caso de Windows se debe acceder a las propiedades del adaptador de red
y desactivar la opcion Moderacion de interrupciones. Estos ajustes no aseguran
aun asi que el problema de la coalescencia quede resuelto completamente ya
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que depende en gran parte del adaptador de red y de la tecnologia que existe
por debajo.

5. Implementacion de un sistema real: QoSPoll

Una vez realizado el estudio y analisis de los resultados y pruebas anteriores
el siguiente paso consiste en la implementacion de estos algoritmos de medida
en una plataforma sencilla, portable y potente. Para ello se ha realizado una
implementacion de los métodos de medida de descarga de fichero y de pares de
paquetes sobre Java. La eleccion de Java como lenguaje usado responde a las
necesidades de simplicidad y portabilidad anteriormente comentadas. Ademas
debido al uso extendido de los applets, podemos encontrar una maquina virtual
de Java casi en cualquier equipo de usuario estandar lo cual facilita la labor
de diseminacion e instalacion. Una aproximacion similar a este sistema puede
encontrarse descrita en [3].

A continuacion se comentaran los diversos aspectos que engloban desarrollo de
la aplicacion de medida QoSPoll asi como las técnicas usadas para descartar
una medida realizada.

5.1. Arquitectura

La arquitectura de QoSPoll se basa en el modelo cliente servidor con algunas
especificaciones extra. La figura 25 muestra la arquitectura tipica de QoSPoll.

Cuando un cliente desea realizar una medida usando el sistema QoSPoll realiza
una peticion al servidor de medida QoSPoll. Es importante hacer notar que las
peticiones son serializadas en orden de llegada de manera que no se puedan
estar realizando dos o mas medidas simultaneas lo cual introduciria ruido en la
prueba realizada. Una vez que el servidor QoSPoll puede atender la peticion de
medida, ésta se inicia y cuando finaliza los resultados son almacenados en una
base de datos MySQL para su posterior analisis y estudio. Esta base de datos
posee un front-end grafico que hace uso de paginas HTML, JSP’s y servlets
de Java para mostrar la informacion de las medidas agrupadas por diversos
criterios y clasificadas en funcion de su calidad siguiendo un criterio tricolor.
El color verde representa una medida correcta el amarillo una medida con baja
probabilidad de ser incorrecta y el rojo una medida con una probabilidad alta-
media de ser incorrecta.
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Figura 25: Arquitectura QoSPoll
5.2. Diseiqo

El sistema QoSPoll se basa en varios modulos que interactuan para realizar
medidas de ancho de banda. En la Figura 26 se muestra un diagrama de los
principales modulos:

El cliente QoSPoll se compone de los siguiente modulos:

» Interfaz Grafica: Este modulo permite introducir los datos y opciones
necesarias para realizar una medida y mostrar los resultados reducidos
de cada medida realizada. La figura 27 muestra una captura de pantalla
de la interfaz que presenta el cliente QoSPoll.

= Moédulo de Medidas: La funcién principal de este médulo es realizar una
medida usando uno de los dos métodos propuestos y compactar los re-
sultados para introducirlos en el médulo generador de medidas. Adicio-
nalmente el modulo realiza medidas de carga de CPU, memoria y trafico
interferente para su posterior proceso y deteccion de impacto sobre las
medidas.
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Figura 26: Diseno del Sistema QoSPoll

= Generador de Medidas: Este modulo es el encargado de comunicarse con
los servlets de acceso a la base de datos en el lado del servidor. Cuando se
inicia una prueba se genera un mensaje de creacion de una nueva prueba

que es enviado a los servlets de acceso a la base de datos en el lado del ser-

vidor. Este mensaje contiene informacion sobre el operador de la red que
se esta midiendo, las velocidades tedricas de subida y bajada, el usuario

que esta realizado la medida y la fecha y duracion de la prueba. Adicional-

mente este modulo agrega las medidas correspondientes a una prueba y

genera un mensaje de creacion de una nueva medida. Este mensaje con-

tiene entre otros campos el identificador de la prueba a la que pertenece,
el sentido (ascendente o descendente) de la misma, los resultados obteni-
dos, la carga de memoria y CPU, el trafico interferente, y la fecha. Estos

mensajes son enviados también a los servlets de acceso a la base de datos.
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= Moédulo de Autenticacion: El cometido de este modulo es la recopilacion
del nombre de usuario y contrasena de un usuario del sistema y su poste-
rior verificacion frente a la base de datos. Para ello se genera un mensaje
que es enviado a los servlets de acceso a la base de datos en el servidor y
tras la verificacion se recibe un mensaje en el que se indica si el usuario se
ha autenticado correctamente y el numero de pruebas que puede ejecutar.
Esta opcion permite establecer roles para los usuarios de manera que un
usuario no haga un uso abusivo del servicio y no permita realizar pruebas
a otros usuarios.

= Moédulo de Log y deteccion de errores: Este modulo monitoriza el estado
del programa y recoge los errores que pueden producirse y los envia a la
base de datos a través de los servlets de acceso a la base de datos. Esta
informacién permite depurar los posibles errores existentes en el cliente y
localizar los casos de uso conflictivos.

O QoSPollPro OO0
Archivo
[ n iy
’%ﬁ

NF.‘I‘J\.‘N‘HIFQ

Resaarch

Groun

Operador |Jazzte| |v|

Ancho de banda de bajada [3Mbps =
Ancho de banda de subida [512Kbps =

Trenes de paquetes [ |

Empezar prueba |

0%
Figura 27: Interfaz de QoSPoll
El servidor QoSPoll se compone de los siguientes modulos:

= Generador de Trenes de Paquetes: Este modulo se encarga de escuchar
peticiones de generacion de trenes de paquetes en un puerto determinado.
Cuando un cliente quiere hacer una medida de paquetes envia un mensaje
a través de la red a este modulo con informacion sobre la cantidad y el
tamano de los paquetes que deben ser generados. Con esta informacion
el modulo envia al cliente un tren de paquetes a la maxima velocidad de
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la red. Para el sentido ascendente de la medida se realiza un proceso de
intercambio de mensajes similar solo que el cliente realiza el envio del
tren de paquetes al servidor y éste le comunica al cliente los resultados
obtenidos.

= Servidor Web Apache: El cometido de este modulo es aceptar y atender
las peticiones HTTP de descarga de fichero. Cuando un cliente desea medir
con el método de descarga de fichero manda una peticion al servidor Apa-
che que contesta enviando al cliente el fichero del tamano solicitado. Este
tamano dependera del ancho de banda tedrico del enlace que se desea me-
dir. En el sentido ascendente el servidor Apache es el encargado de recibir
el fichero patron a través de una pagina PHP.

La base de datos y la aplicacion web se compone de los siguientes modulos:

= Servlets de acceso a la base de datos: Este modulo encapsula el acceso
a la base de datos mediante el uso de Servlets de Java. De esta manera se
proporciona una capa de seguridad y control que no se logra mediante el
acceso directo a la base de datos MySQL. Entre las funciones que realiza
este modulo se encuentran la insercion de registros de medidas y pruebas
y la consulta y autenticacion de usuarios. El cliente intercambia mensajes
HTTP con estos servlets especificando los datos necesarios para realizar
consultas o inserciones en la base de datos. Estos servlets devuelven al
cliente una serie de codigos numéricos encapsulados en mensajes HTTP
que representan el resultado de las operaciones realizadas sobre la base
de datos.

= Aplicacion Web de Consulta de Medidas: La funciéon principal de este
modulo es proveer una interfaz Web que permita acceder a los resultados
de las pruebas de una manera ordenada y selectiva. El modulo se compone
basicamente de una serie de paginas JSP que acceden mediante Servlets y
JavaBeans a la informacion contenida en la base de datos. Una vez extrai-
da la informacion y a la luz de los resultados obtenidos y los parametros
de CPU,memoria y trafico interferente se aplican una serie de algoritmos
para determinar si la medida esta contaminada por factores externos. Es-
tos algoritmos se basan en las técnicas explicadas en la seccion 5.3. En
caso de que se detecte un comportamiento anoémalo en la medida, ésta se
marca con el color amarillo. Para el caso en que no se detecta un compor-
tamiento anomalo la medida se marca en color verde. En la figura 28 se
muestra un ejemplo de la interfaz desarrollada.
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Figura 28: Pagina de consulta de QoSPoll

5.3. Calculo de la calidad de la medida

Una de las partes importantes del disefio es la seleccion de algoritmos y técni-
cas para la deteccion de situaciones en las que las medidas estan contaminadas
por factores externos. Para ello, tras el analisis realizado en las secciones ante-
riores, se seleccionan tres parametros como relevantes: carga de CPU, carga de
memoria y cantidad de trafico interferente.

Para el caso de la carga de CPU y memoria la técnica de deteccion se basa en la
comparacion con valores umbrales. Al realizar una medida, el modulo de me-
dida obtiene la carga de CPU y memoria y se inserta en la base de datos junto
con los resultados de la misma. Cuando se desea comprobar si la medida esta
contaminada o no, se comparan los valores almacenados con los umbrales de
funcionamiento obtenidos a partir de las graficas empiricas mostradas en la
seccion 4. En la tabla 2 se muestran los umbrales de funcionamiento para los
métodos de descarga de fichero y pares de paquetes. Si el valor de carga de CPU
de una medida es menor que el valor umbral, la medida se puede considerar
como contaminada. Si el valor de carga de memoria de una medida es menor
que el umbral definido, la medida se puede considerar como contaminada.
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Método de Velocidad Umbral de Carga Umbral de Carga de
Medida Teodrica de CPU Memoria
x < 25Mbps 0.05 0.1
Descarga de
fichero 25Mbps < x < 0.47 0.1
100M bps
Pares de x < 100Mbps 0.002 0.1
paquetes

Tabla 2: Umbrales de funcionamiento para carga de CPU y memoria

Estos umbrales son muy restrictivos de manera que se asegure la calidad de
una medida. Es posible por tanto, que existan medidas correctas aun no cum-
pliéndose los requisitos recomendados para estos parametros.

Para el caso del trafico interferente se realiza un analisis de los paquetes y
bytes interferentes durante el intervalo de tiempo en que se ha realizado la
medida dependiendo del método utilizado. Para el caso de medidas con pares
de paquetes se utiliza una solucion basada en el calculo de la probabilidad
del valor minimo de una distribucion multinomial. E1 método de calculo esta
descrito en detalle en [4]. La explicacion y analisis de estos métodos esta fuera
del ambito de este trabajo. Para aplicar esta técnica se parte de los valores
generados por la figura 29. En la figura se puede observar que para el caso
tipico de tamano de tren de paquetes n=100 si hay menos de 350 paquetes
interferentes la probabilidad de error en la medida es de un 5%. Este criterio
tan restrictivo asegura, al igual que en los casos anteriores, que la medida
que se marca como correcta realmente lo sea con una probabilidad muy alta.
Esto no implica que haya medidas correctas con valores de trafico interferentes
mayores.

Para el caso de descarga de fichero se realiza una aproximacion basada en
numero de paquetes. Para ello se toma como caso peor paquetes de 60 bytes.
A partir de los bytes interferentes medidos durante una descarga de fichero
es facil obtener una estimacion del numero de paquetes. Para ello se aplica la
siguiente féormula:

n_bytes_inter ferentes

60

n_paquetes_inter ferentes = (14)

Una vez conocidos los paquetes interferentes se aplica el mismo proceso ante-
riormente explicado y se obtiene la probabilidad de que la medida sea erronea.
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Figura 29: Probabilidad de error en la medida para diferentes longitudes de
trenes de paquetes y diferente niumero de paquetes interferentes.

Estas aproximaciones son de caso peor y sus parametros pueden variar a un
tamano medio de paquete de aproximadamente 470 bytes lo cual se correspon-
de con un entorno mas realista. Este umbral al igual que el de la probabilidad
del 5% son configurables de manera que se aumente o disminuya la tolerancia
del sistema. Adicionalmente se puede aplicar una aproximacion en la que se
calculen el numero de conexiones TCP simultaneas en conjunto con el namero
de bytes interferentes para obtener una estimacion de la calidad de la medi-
da. En este escenario aplicando una politica restrictiva, cualquier niumero de
conexiones simultaneas superior a 1 provocaria una posible degradacion en la
medida.Esta y otras opciones se comentan mas en profundidad en la seccion
8.

6. Validacion del sistema

Tras el diseno y la implementacion del sistema de medida de ancho de banda
QoSPoll se han realizado una serie de pruebas que han permitido validar el
sistema en diferentes entornos. Para ello, se ha generado dos escenarios bien
diferenciados: un entorno controlado de laboratorio y un entorno real.

52



Trabajo de Fin de Master: Analisis e implementacion de un sistema real de
medida de ancho de banda

6.1. Entorno de laboratorio

El entorno de laboratorio se compone de ordenadores de sobremesa y servido-
res conectados con el servidor de medida a través de un enlace de 100 Mbps
Ethernet. En este escenario se pueden encontrar equipos con diferentes sis-
temas operativos ( Windows, Linux, Mac OS X) y prestaciones distintas. Las
caracteristicas de los equipos usados para estas pruebas pueden encontrase
en la tabla 3.

Equipo Memoria Procesador Sistema
Operativo
Equipo 1 (PC) 2GB Pentium Dual Linux
Core 1.80GHz Windows Vista
Equipo2 (PC) 2GB Pentium Dual . Linux
Core 1.80GHz Windows XP
Mac Os X
Equipo 3 8GB Intel Xeon Quad Core Linux

(Servidor) 2.33GHz

Tabla 3: Equipos usados en el entorno de laboratorio

Las pruebas de validacion consisten en la realizacion de varias medidas en di-
versos momentos del dia y con diferentes usuarios de manera que se asegure
un uso estandar. El conjunto de muestras de validacion consiste en 376 medi-
das realizadas en los entornos anteriormente descritos.

En la figura 30 se muestra el scatterplot del ancho de banda de las medidas
(normalizado al ancho de banda teorico) y la carga de CPU y memoria. Se puede
observar que las medidas no estan condicionadas por la carga de memoria o
CPU y que la varianza no cambia al cambiar los valores de cpu_fracy mem.

En la figura 31 se pueden observar los histogramas para la carga de CPU y
memoria en las medidas recolectadas. Se puede observar que aproximadamente
un 40 % de las medidas se han realizado con un valor de CPU menor o igual al
0.05 lo cual excede los limites impuestos por el algoritmo. Aun asi se observa
que el método de medida es inmune a este parametro consiguiendo una buena
precision en el 93 % de las medidas.
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Figura 30: Medidas de ancho de banda en el entorno de laboratorio
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Figura 31: Histograma de carga de CPU y memoria en medidas en entorno de
laboratorio

Para concluir con la validacion en entorno de laboratorio se ha realizado un es-
tudio de la influencia del trafico cruzado en las medidas. La figura 32 muestra
la cantidad de paquetes interferentes en cada medida. A partir de los datos an-
teriores se puede ver que alrededor de un 55 % de las medidas estan realizadas
bajo la influencia de trafico interferente de unos 200 paquetes. Sin embargo se
puede observar que la mayoria de las medidas realizadas, alrededor de 93 %,
obtienen un valor preciso. Los outliers que se observan pueden explicarse por
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las medidas que tienen un trafico interferente mayor de 300 paquetes lo cual
representa aproximadamente un 15% de las mismas.

Interfering Packets Distribution
T T

0.7

0.6

0 100 200 300 400 500 600
# of interfering packets

Figura 32: Distribucion de paquetes interferentes en las medidas en entorno de
laboratorio

6.2. Entorno Real

Para la validacion de sistema de medida en un entorno real se ha realizado
una campana de medidas entre varios alumnos y miembros de la Escuela Poli-
técnica Superior de la Universidad Auténoma asi como personas de diferentes
universidades espanolas y personas ajenas al ambito universitario. Para reali-
zar esta campana la aplicacion de medida QoSPoll se ha distribuido a través de
una pagina Web usando el sistema Java Web Start. Este sistema permite des-
cargar y ejecutar automaticamente una aplicacion basada en Java de manera
que se facilite su uso y difusion.

Tras realizar una limpieza de las medidas incorrectamente realizadas, por ejem-
plo aquellas cuyo ancho de banda teodrico es menor al real, se han elegido 79
medidas de 4 operadoras espanolas diferentes tomadas en diferentes localiza-
ciones y con dos modalidades de velocidad 6 Mbps y 3 Mbps. Estas modalidades
han sido elegidas para el analisis debido a que eran las mas numerosas en la
base de datos.La tabla 4 resume los datos de las campana de medidas.
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Operador 1 Operador 2 Operador 3 Operador 4 Total
Ancho de 16 0 0 0 16
Banda
Teoérico = 3
Mbps
Ancho de 0 58 4 1 63
Banda
Teodrico = 6
Mbps
Total 16 58 4 1 79

Tabla 4: Datos de la campana de medidas realizada en el entorno real

La figura 33 muestra el scatterplot del ancho de banda de las medidas (norma-
lizado al ancho de banda tedrico indicado por el usuario) y la carga de CPU y
memoria. Tal y como se esperaba, se puede observar que las medidas no estan
condicionadas por la carga de memoria o CPU y que la varianza no cambia al
cambiar los valores de cpu_frac y mem. Es interesante observar que el valor del
cociente azchodebandamedido og menor que el obtenido en los experimentos realiza-
dos en el entorno de laboratorio. Este hecho puede ser debido a degradaciones
reales del servicio ofrecido por el operador. Este dato es muy interesante ya que
de manera implicita se esta validando el sistema al ser capaz de detectar una
disminucion del ancho de banda contratado.
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Figura 33: Medidas de ancho de banda en un entorno real
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Analizando las medidas de carga de CPU y memoria recolectadas se puede ob-
servar que la mayoria de los casos estan dentro de los umbrales permitidos para
la correcta medida del ancho de banda. En la figura 34 se pueden observar los
histogramas para la carga de CPU y memoria en las 79 medidas recolectadas.

CPU Load Distribution Memory Load Distribution

0.2

A X 0.2 0.3 0.4 0.5 0.6 0.7
cpu_frac mem

(a) CPU (b) Memoria

Figura 34: Histograma de carga de CPU y memoria en medidas en entorno real

Finalmente se ha realizado un estudio de la influencia del trafico cruzado en
las medidas en entorno real. La figura 35 muestra la cantidad de paquetes
interferentes en cada medida. Se puede observar que el niamero de paquetes
interferentes no es suficientemente grande como para degradar una medida
segun el modelo multinomial anteriormente comentado.
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Figura 35: Distribucion de paquetes interferentes en las medidas en entorno
real

7. Conclusiones

En este trabajo se ha propuesto un acercamiento diferente a los métodos de
medida de ancho de banda analizando la influencia de factores externos tales
como la carga de CPU, memoria y trafico interferente que pueden darse en un
escenario de medida real. Para realizar esta aproximacion primero se ha realiza-
do un estudio exhaustivo de los métodos de medida existentes en la literatura
y se ha realizado una seleccion de los métodos mas relevantes. Los métodos
elegidos han sido descarga de fichero siguiendo la guia ETSI y trenes de pares
de paquetes. Una vez seleccionados los métodos de medida se ha realizado un
estudio de los diferentes escenarios que se pueden presentar a la hora de reali-
zar una medida diferenciando dos tipos: los accesos limitados l6gicamente y los
limitados fisicamente. Para los primeros se ha realizado un estudio detallado de
las técnicas de limitacion del ancho de banda y el impacto que éstas presentan
sobre las medidas en funcion del método de medida usado. Para los segundos
se ha realizado un estudio de la tecnologia que impone la limitacion fisica, mas
concretamente de las diferentes modulaciones que proveen las lineas ADSL y la
manera en que esto afecta a las medidas de ancho de banda.

En este trabajo ademas, se ha realizado una seleccion de factores externos
a los métodos de medida que pueden influir en el resultado de la misma. Los
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factores elegidos para el estudio han sido carga de CPU y memoria, sistema
operativo y tipo de hardware empleado en la medida y trafico interferente. Para
analizar el impacto de cada uno de estos factores se ha definido un entorno
de laboratorio controlado sobre el que se han hecho pruebas. Los resultados
obtenidos muestran que en el caso de descarga de fichero para velocidades cer-
canas a 100 Mbps la carga de CPU y la cantidad de trafico interferente son
factores muy influyentes llegando a producir degradaciones importantes en la
medida realizada. Para el caso de las medidas con trenes de pares de paquetes
se ha observado que el unico factor realmente influyente es la cantidad de tra-
fico interferente durante la medida lo cual lo convierte en una buena eleccion a
la hora de realizar medidas.

Una vez analizados los métodos de medida y los parametros externos, se ha
descrito la arquitectura y e implementacion del sistema de medida QoSPoll
desarrollado en el ambito de este trabajo. En este punto se han descrito los
diferentes modulos en que esta dividido QoSPoll y se ha explicado de manera
superficial la aproximacion matematica usada para el calculo de la validez de
una medida. Para ello se han definido valores umbral de los diferentes factores
externos de manera que se obtenga una region en la que las medidas sean con-
fiables. Para el caso del trafico interferente se ha usado un modelo matematico
basado en el calculo del minimo de una distribucion multinomial para obtener
los umbrales de trafico interferente que no se deben superar para obtener una
medida que no esté degradada.

Por ultimo se ha realizado una validacion del sistema QoSPoll tanto en un en-
torno controlado de laboratorio como en un entorno real realizando una cam-
pana de medidas. Los resultados de estos experimentos han permitido obtener
los valores tipicos de los factores externos y observar las degradaciones reales
en servicios de ADSL en Espana.

A laluz del trabajo realizado se puede determinar que a la hora de realizar medi-
das los factores externos tienen cierta importancia y que los métodos basados
en pares de paquetes proveen una solucion eficaz, poco intrusiva e indepen-
diente de los factores externos para el problema de las medidas de ancho de
banda extremo a extremo.

8. Trabajo Futuro

Como trabajo futuro queda comprobar la influencia de otro tipo de factores ex-
ternos como numero de flujos TCP/UDP concurrentes o numero de procesos
concurrentes. Ademas se debe estudiar el comportamiento de del sistema QoS-
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Poll cambiando los diferentes umbrales a valores menos restrictivos calculando
ademas la tasa de falsos positivos y falsos negativos para las medidas realiza-
das. También se propone como trabajo futuro el analisis modelos matematicos
alternativos que permitan analizar los factores externos con mas precision asi
como la influencia que estos ejercen sobre una medida de ancho de banda en
funcion del método utilizado. Como ultimo punto del trabajo futuro, se pro-
pone realizar optimizaciones y generalizar el sistema de medida QoSPoll para
que trabaje de manera distribuida y embebido en una pagina Web o algun me-
canismo estandar de manera que se logre la maxima facilidad de uso y difusion.

Este trabajo de fin de master ha dado lugar a la presentacion de una solicitud
de patente nacional de invencion titulada “Método para estimar los parame-
tros de un elemento de control del tipo Token Bucket” con numero de registro
P201030516. Ademas, basado en el trabajo realizado se ha enviado un articulo
titulado “On the effect of concurrent applications in bandwidth measurement
speedometers” a la revista Computer Networks el cual esta pendiente de acep-
tacion.
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