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Seguridad en las TIC

o Se acentuan la necesidad de mejorar su seguridad

o El incipiente nimero de amenazas de los S.I.

o La incesante interconexion de sistemas y redes.

o La creciente utilizacion de las redes de ordenadores para la
transmision de informaciones sensibles.

o El aumento de la capacidad técnica de un ataque de red

o Necesaria la adaptacion de la infraestructura de red
o Los mecanismos de seguridad.
o Los protocolos de seguridad de propédsito general.

o Los protocolos de seguridad se proposito especifico
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Las TIC y la sociedad

o Internet es un pilar para los avances sociales,
comerciales y cientificos

o El intercambio de informacion como
catalizador de la colaboracion y el progreso
o 12010 a european information society for growth and
employment (UE, 20095)

o La interconexion solo puede venir de la mano de
una mejora importante de la seguridad de las redes
de ordenadores

o Necesidad de estandarizacion para la
interoperatividad
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Internet Protocol Security

o Arquitectura de seguridad IPsec

o Servicios de seguridad opcionales en el nivel de red (IETF)
o Incluido en IPv6 Draft Standard (1998)

o IPsec incluye dos protocolos de seguridad

o Cabecera de autenticacion (AH)
o Servicios de Integridad y autenticacion

o Mecanismos de firma digital o funciones resumen con clave

o Encapsulacion segura del campo de carga (ESP)
o Servicios Confidencialidad, integridad y autenticacion

o Mecanismos de cifrado del campo de carga, firma digital o
funciones resumen con clave
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Internet Protocol Security

o IPsec incluye dos modos de funcionamiento

o Modo Tunel y Modo Transporte

o Protocolo para la gestion y negociacion de
parametros de seguridad
o Asociacion de Seguridad (SA)

o Internet Security Association and Key Management
Protocol

o Protocolo IKE e IKEv2
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Protocolos de Seguridad

o Desajuste de las implementaciones

o No utilizacion de algoritmos criptograficos
estandarizados, o implementacion deficiente de los
mismos

o Interpretacion arbitraria de lo descrito en el
estandar

o Modificaciones y optimizaciones que los fabricantes
realizan sobre lo establecido en el estandar para
aumentar el valor competitivo de sus productos

o Falsa sensacion de seguridad
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Evaluacion IPsec

o Necesidad de un baremo comparativo entre
soluciones de seguridad

o Validacion
o Del proceso de desarrollo o del diseno del protocolo
o Ligada a pruebas de caja blanca
o Limitaciones de las pruebas de caja negra
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EVALUACION IPSEC

o Evaluacion

o Generalmente pensadas para sistemas de
comunicaciones sin seguridad

o Nuevos trabajos del IETF (RFC 2544 y RFC 3511)
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Analisis de conformidad

o Analisis de conformidad con el estandar

o Referencia

o Adecuacion a organizaciones de referencia (IETF, NIST, NSA, ...)
o Adecuacion a implementaciones de referencia (OpenSwan y

PlutoPlus)

&JJ TiTuLO ‘ FECHA ‘
2 RFC4301 Security Architecture for the Internet Protocol. ’ Diciembre 2005 ‘
E RFC4302 IP Authentication Header ’ Diciembre 2005 ‘
‘9 RFC4303. IP Encapsulating Security Payload | Diciembre 2005 |
(@) RFCA4304. ESN Addendum to IPSEC Dol for ISAKMP | Diciembre 2005 |
g RFC4308. Cryptographic Algorithm Implementation Requirements for ESP and AH ‘ Diciembre 2005 ‘
<_EI RFC4306. Internet Key Exchange version 2 ’ Diciembre 2005 ‘
a Cryptographic Algorithm Implementation Requirements For ESP And AH | Agosto 2004 |

IP Encapsulating Security Payload (ESPv3) ‘ Marzo 2005 ‘
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EVALUACION IPSEC

Analisis de conformidad

o Analisis de conformidad con el estandar

o Pruebas de Algoritmos
o Algoritmos de cifrado y resumen
o Modos de cifrado D-H
o Pruebas de protocolos
o IKE / ISAKMP
o Funcionamiento como Iniciator o Responder
o Parametros configurables

o Autenticacion (secreto, RSA o X509), ...
o ESP (modo tinel y modo transporte)

o AH (modo tinel y modo transporte)
o Aspectos no incluidos en el estandar

o Encaminamiento, alta disponibilidad, ...
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EVALUACION IPSEC

Evaluacion del Rendimiento

o Analisis de la eficiencia y estabilidad de la
implementacion

o Definicion de entornos de prueba para ESP y AH

o Definicion de escenarios

o Trafico UDP, TCP simétrico, TCP asimétrico (puro o mixto) y
trafico a rafagas (puro y mixto)

o Realizacion de estudios sobre:

o Ancho de banda ofrecido por combinaciones de escenarios y
algoritmos

o Volumenes de conexiones activas segun escenarios,
velocidades de transmision y tamanos de mensajes

o Tiempos minimos por protocolo
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Evaluacion del Rendimiento

o Esquema de la arquitectura utilizada
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EVALUACION IPSEC
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Evaluacion del Rendimiento

o Eficiencia en la gestion de Asociaciones de
Seguridad (IKE)

o Capacidad de establecimiento de nuevas conexiones

o Conexiones sin trafico
o Capacidad de la BB.DD. de A.S.
o Conexiones con trafico
o Distintas velocidades de transmisién por conexion
o Capacidad en rafagas de nuevas conexiones
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EVALUACION IPSEC

o Influencia de la velocidad de transmision por cada canal
o Influencia del nimero de conexiones previas

o Tiempos minimos de negociacion
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Evaluacion del Rendimiento

o Capacidad en rafagas de nuevas conexiones
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Otros aspectos

o Evaluacion del rendimiento en cluster

o Funcionamiento en alta disponibilidad

o Reparto de carga

o Proteccion de la informacion de encaminamiento

o Otras funcionalidades particulares
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EVALUACION IPSEC

o Self-Learning
o Self-Healing
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CONCLUSIONES

Conclusiones

o Aumento del uso de protocolos de seguridad en
Internet

o ciclo de vida de los protocolos de seguridad

o Diferentes implementaciones IPSEC que desean
diferenciarse en el marco comercial

o Suites de funcionamiento flexibles

o Tablas de interoperatividad

Conclusiones

o Validacion remota de interoperatividad
o IPsec-WIT

o Guias para la configuracion de IPSEC

o Suites de funcionamiento

o Gestion de politicas de interconexion IPSEC
o SEC-POINT
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