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RESUMEN

En este Proyecto se aborda la busqueda de una solucidn adecuada para securizar las
comunicaciones entre equipos informaticos en las que los extremos participantes de la comunicacién
cuentan con una serie de limitaciones importantes entre las que cabe destacar que no cuentan con un
sistema operativo que facilite las funciones de red y que tampoco han de utilizar certificados digitales para
garantizar la autenticidad de los extremos.

La realizacion de este proyecto abarca el analisis, disefio y construccién de un prototipo que servira
de base para la posterior productizacidon de un sistema completo.

El problema a resolver, y a su vez el presente proyecto, consta esencialmente de dos partes bien
diferenciadas. En primer lugar se busca una solucidn para dotar a los extremos de la comunicacién de un
soporte de funciones red completo cuando no se cuenta con un sistema operativo o este no ha sido
cargado aun. Posteriormente, se pone el foco en asegurar la comunicacion utilizando Criptografia Basada
en ldentidad, una aproximacién criptografica ciertamente minoritaria pero que ha experimentado un auge
notable en los ultimos afios. Esta solucién va a permitir el cifrado de la informacion trasmitida y la
autenticaciéon mutua de los extremos intervinientes sin recurrir al uso de certificados digitales.

Palabras clave:

Criptografia Basada en Identidad, sistema operativo, PXE, pre-boot, certificados digitales, comunicaciones,
autenticacion mutua, cifrado.



ABSTRACT

This project is about finding a suitable solution to secure communications between computer
systems where the participants of the communication have strong limitations as neither having an
operating system which provides network functions support nor being allowed to use digital certificates for
guaranteeing end’s authenticity.

The project goes through the analysis, design and implementation of a prototype which will be later
used for building the complete solution.

The problem resolved, and the project itself, consists of two main parts. First, we focus on finding a
solution to provide the communication ends with full network capabilities when the operating system is
missing or has not been loaded yet. Then, we move forward to the task of making the communication
secure based on Identity Based Cryptography, a minority cryptographic approach which has considerably
evolved over the last few years. This kind of solution allows both the encryption of the information
exchanged and the authentication of the communication’s ends not requiring the use of digital certificates.

Key words:

Identity Based Cryptography, operating system, PXE, pre-boot, digital certificates, communications, mutual
authentication, encryption.
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GLOSARIO

ATM (Automated Teller Machine)

Cajero automatico.

Broadcast

Peticidn o mensaje que se envia a todos los elementos de una red de comunicaciones.

Bootable

Arrancable, aunque no suele traducirse al espafol. Indica que una imagen software sirve para arrancar un
sistema operativo.

Boot Manager/Boot Helper

Pequefio programa encargado de arrancar un sistema operativo.

BOOTP (Bootstrap Protocol)

Protocolo utilizado para obtener automaticamente una direccién IP normalmente antes de la carga del
sistema operativo.

Certificado digital

Fichero generado por una entidad de certificacion que vincula ciertos datos de identidad a una persona o
equipo informatico.

Chipset

Conjunto de componentes electrénicos que controlan el flujo de datos entre un procesadores, memorias y
otros dispositivos periféricos.

Criptoanalista

Persona especializada en el arte de descifrar mensajes cifrados.

Criptografia

Arte de disefiar algoritmos de cifrado.

DHCP (Dynamic Host Configuration Protocol)

Protocolo que permite a un equipo obtener una direccién IP dindmica.

FIPS (Federal Information Processing Standard)

Estandar federal de procesamiento de la informacidn del Gobierno de los Estados Unidos de América.

Gusano

Programa malicioso que tiene la propiedad de duplicarse a si mismo y propagarse entre sistemas
informaticos sin necesidad de que intervenga una persona.



Hipervisor

Sistema que, aplicando diversas técnicas de virtualizacién de hardware, permite la ejecucidn simultanea de
varios sistemas operativos sobre un Unico ordenador.

HSM (Hardware Security Module)

Médulo de seguridad basado en hardware que proporciona almacenamiento seguro para claves
criptograficas al igual que procesamiento de algoritmos criptograficos.

IDS/IPS (Intrusion prevention/detection system)

Sistemas informaticos de prevencidn/deteccion de intrusiones.

JNA (Java Native Access)

Libreria que proporciona a los programas desarrollados en Java un acceso facil y sencillo a librerias de
cddigo nativo.

Kernel

Nucleo monolitico que constituye la parte esencial de un sistema operativo o programa complejo.

Kiosco

Equipo informatico situado en un lugar publico que ofrece una serie de funcionalidades a los usuarios.

Leak

Término que se emplea en programacion para denotar la pérdida o el consumo inadecuado de un cierto
recurso (tipicamente memoria) debido a un error de codificacién o a una gestidn indebida de dicho recurso.
Maquina Virtual de Java

Conocida habitualmente por su singlas en inglés JVM, es el entorno de ejecucion sobre el que se ejecutan
los programas escritos en lenguaje Java.

MIT (Massachusetts Institute of Technology)

Instituto de Tecnologia de Massachusetts.

Multivendor

Término empleado para referirse de forma genérica al software o hardware que puede provenir de
distintos fabricantes. La traduccidn al castellano seria multifabricante, pero no suele utilizarse, por lo que se
prefiere el término en inglés.

NBP (Network Bootstrap Program)
Programa de arranque en red. Se trata de un pequefio programa que amplia las funciones del cliente basico
del PXE dotando al equipo de un soporte de comunicaciones mas completo.

NIST (National Institute of Standards and Technology)

Instituto Nacional de Estandares y Tecnologia de los Estados Unidos. Es considerado una referencia muy
importante en materia de estandarizacidn, innovacidn y regulacidon en multiples disciplinas tecnolégico-
industriales.



NSA (National Security Agency)

Agencia Nacional de Seguridad de los Estados Unidos de América

OTP (One Time Password)

Clave que es vdlida para un Unico uso.

PC (Personal Computer)

Computadora personal. En castellano se prefiere el término ordenador personal o simplemente ordenador.

PFC

Proyecto de final de carrera.

PIN (Personal Identification Number)

Clave numérica que se utiliza para autenticar un usuario ante un determinado sistema.

PKG (Private Key Generator)

Centro Generador de las Claves privadas de los usuarios de un sistema criptografico basado en identidad.
Citado también en esta memoria como Centro Generador de Claves o simplemente Centro Generador.

POS (Point Of Sale)

Punto de Venta. Equipo informatico que sustituye las antiguas cajas registradoras en los comercios y que es
capaz de aceptar tarjetas de crédito para realizar transacciones bancarias.

PXE (Preboot eXecution Environment)

Entorno de arranque previo a la carga del sistema operativo.

RAM (Random Access Memory)

Memoria volatil de acceso aleatorio. En ella se coloca el cédigo de los programas a ser ejecutados por el
procesador.

Rootkit

Software, tipicamente malicioso, que se instala a muy bajo nivel en un equipo informatico y que altera el
funcionamiento normal del equipo pasando desapercibido para la totalidad de las aplicaciones e incluso el
sistema operativo del equipo.

Seguridad légica

Aplicacidn de barreras y defensas para proteger datos, programas y recursos informaticos sin entidad fisica
frente a accesos indebidos o no autorizados.

SSL/TLS (Secure Socket Layer/Transport Layer Security)

Capa de seguridad que se afiade a las comunicaciones TCP/IP para hacerlas mas seguras proporcionando
autenticacién y cifrado gracias al uso de criptografia asimétrica y certificados digitales.



TCP/IP (Transmission Control Protocol/Internet Protocol)

Protocolo de Control de la Transmisién/Protocolo de Internet. Conjunto de protocolos que funciona como
base para otros servicios o protocolos de mas alto nivel que requieren comunicacién entre equipos
interconectados.

TFTP (Trivial File Transfer Protocol)

Protocolo basico de transferencia de archivos basado en UDP.

TPM (Trusted Platform Module)

Dispositivo hardware especializado que se incluye en los PC modernos para el almacenamiento y el
procesado de claves criptograficas.

TPV (Terminal Punto de Venta)

Equipo informatico situado en un establecimiento comercial que ayuda en la gestion del negocio.

Troyano

Programa malicioso que se presenta ante el usuario como un problema legitimo o inofensivo pero que al
ser ejecutado habilita un acceso remoto al equipo infectado.

UDP (User Datagram Protocol)

Protocolo del nivel de transporte no orientado a conexion.

Virus

Programa malicioso que se ejecuta en un equipo informadtico con la intencién de producir un cierto dano,
alterar el funcionamiento normal o manipular determinados datos o aplicaciones.

Windows

Familia de sistemas operativos con entorno grafico del fabricante Microsoft.



1. INTRODUCCION

Continuamente llegan hasta nuestros oidos noticias de ataques y fraudes perpetrados contra
dispositivos electrdnicos de los que todos somos usuarios habituales, tales como ordenadores, tablets,
teléfonos moviles, etc. Virus, troyanos, gusanos o ataques de denegacidn de servicio son solo algunos de
los ataques mas comunes y, en mayor o menos medida, el usuario medio estd familiarizado con estos
términos. Estos tipos de ciberataques quedan englobados dentro de un conjunto mas amplio que
podriamos denominar ataques contra la seguridad légica de los sistemas, puesto que el objetivo del ataque
no es el hardware del dispositivo, sino el software o los datos que almacenan y gestionan, es decir, aquello
gue es intangible y no tiene entidad fisica.

Sin embargo, en la actualidad un alto porcentaje de la poblacién somos también usuarios de ciertas
maquinas especiales que forman parte de nuestra vida cotidiana, sin ser conscientes de que dichos equipos,
y por consiguiente nuestros datos, estan también expuestos a ataques de seguridad légica. Estos equipos
son, entre otros, los cajeros automaticos o ATM, los kioscos, los POS, TPV, etc.

Desde el punto de vista funcional, no son mas que maquinas capaces de ofrecer una serie de
servicios a sus usuarios. Retirada de efectivo, consulta de saldo, impresidon y retirada de entradas
compradas por Internet, adquisicion de billetes de Metro o Cercanias, compra de gasolina en surtidores de
autoservicio, navegacion por Internet, etc., son solo algunos ejemplos de la amplia gama de opciones que
ofrecen a sus usuarios.

Si nos centramos en el hardware de estos equipos, encontramos que se trata de PC convencionales,
habitualmente de bajas prestaciones, a los que se han conectado una serie de dispositivos periféricos
especializados, tales como lectores de tarjetas de crédito/débito, impresoras de billetes o recibos, cajas
registradoras, datafonos, cajas fuertes, dispensadores de efectivo, etc.

Por otra parte, estos equipos se encuentran interconectados entre si, con un host autorizador de
transacciones o con los servidores asociados a las aplicaciones y servicios correspondientes a través de una
red de comunicaciones. A dia de hoy, las redes que interconectan este tipo de maquinas entre si y con el
resto de elementos son en su mayoria redes TCP/IP. Estos equipos terminales que forman parte de una red
de comunicaciones reciben tipicamente el nombre genérico de endpoints. En adelante, se empleara el
término endpoint para referirse al conjunto de estos equipos (ATM, kioscos, TPV, etc.).

Aunque no es aplicable al cien por cien de los casos, estos entornos de endpoints presentan
habitualmente una serie de caracteristicas comunes que los hacen diferentes de lo que podria ser una red
de PC de oficina. Estas caracteristicas se resumen brevemente en las siguientes:

= Son equipos de bajas o medias prestaciones equipados habitualmente con sistemas operativos
Windows (NT, XP o 7).

= Las redes TCP/IP que los interconectan entre si pueden ser publicas, privadas o mixtas. En muchas
ocasiones el ancho de banda es muy limitado o se paga por uso de la red.

= Elsoftware instalado es estatico. No se actualiza continuamente pudiendo permanecer en el mismo
estado durante meses o inclusos afios. Se busca potenciar al maximo la disponibilidad del endpoint



(tiempo que estd operativo para el usuario) y esto se traduce necesariamente en hacer el minimo
numero de cambios en el software instalado.

= Los dispositivos especializados que se conectan al PC elevan considerablemente el precio del
conjunto. Esto hace que las empresas o entidades propietarias de estos equipos los expriman
hasta el Ultimo dia de su vida util antes de remplazarlos por equipos modernos. Es bastante
habitual encontrar endpoints dando servicio en la calle con mas de veinte afios desde su puesta en
explotacién.

1.1. AMENZAS Y SOLUCIONES DE SEGURIDAD PARA REDES DE ENDPOINTS

Si bien las clasicas amenazas de virus, troyanos, gusanos, etc., atentan potencialmente contra las
redes de endpoints, con mayor frecuencia aparecen ataques ldogicos mds sofisticados y singulares que
provienen del propio personal de las empresas que los instalan y/o mantienen, o de personas con
conocimiento profundo del hardware y el software contra el que realizan el ataque.

Las particularidades expuestas sobre el hardware, el software y la red de comunicaciones, asi como
el tipo de ataques légicos que sufren los endpoints, hacen que las soluciones tradicionales de seguridad
como antivirus, anti-malware, IDS/IPS, etc., sean ineficaces. Esto da lugar a aplicaciones de seguridad mas
especializadas, basadas principalmente en tecnologia de listas blancas que pueden proporcionar un control
férreo del entorno de ejecucién y comunicaciones. Por otra parte, como contramedida ante los ultimos
vectores de ataque acontecidos recientemente, también se hace necesario proteger los sistemas de
ficheros locales con soluciones de cifrado integral de discos duros.

1.2. MOTIVACION

1.2.1. COMUNICACIONES EN PRE-BOOT. ;QUE SON Y PARA QUE SE USAN?

Mientras que la utilidad de las comunicaciones cuando el endpoint estd operativo y funcionando en
modo ordinario es incuestionable, existe otro tipo de comunicaciones que también aparecen con cierta
frecuencia (relativamente baja) en el mundo del endpoint. Se trata de las denominadas comunicaciones en
pre-boot, esto es, las comunicaciones que se establecen cuando el sistema operativo aun no ha sido
cargado y la secuencia de inicio del equipo acaba de ser iniciada. Cuando un PC es alimentado, comienza la
secuencia de arranque. El primer cédigo en ser ejecutado por el procesador estd almacenado en la
memoria persistente de la BIOS del equipo. Este cédigo tipicamente estd preparado para buscar un
dispositivo desde el que arrancar un sistema operativo. Este dispositivo es habitualmente el disco duro
local del PC, pero no tiene por qué ser asi. El sistema operativo podria encontrarse en una unidad de
CD/DVD-ROM, un disco extraible USB o simplemente en un equipo remoto accesible a través de la red de

comunicaciones.

A continuacién se enumeran algunas utilidades de las conexiones en pre-boot tipicamente
empleadas en las redes de endpoints:

= |nicio de un sistema operativo diferente al instalado en el disco duro local. Permite por ejemplo
cargar sistemas de diagndstico.



= Reinstalacidn del software del endpoint. Ante determinadas circunstancias, el software de pre-boot
puede recibir la instruccidn de reinstalar el sistema operativo local, por ejemplo quemando una
nueva imagen proveniente de la red o de algtn otro dispositivo local (disco USB, CD/DVD-ROM,
segundo disco duro local, otra particidn en el disco principal, etc.).

= Recibir algln pardmetro especial que modifique la carga o puesta en servicio del endpoint, por
ejemplo dando entrada al modo supervisor.

= Recibir algin dato o parametro que reconfigure la actual tabla de particiones del disco y, por lo
tanto, el modo de arranque.

= Recibir una clave que permita el acceso a algiin contenido protegido del endpoint o de la red.

Una de las causas para el escaso despliegue de soluciones pre-boot es la ausencia de soporte
multivendor, es decir, la ausencia de soluciones que puedan funcionar sobre hardware de distintos
fabricantes. Esto es debido principalmente a que las implementaciones de PXE se encuentran tipicamente
en el firmware de la BIOS o en el firmware de las propias tarjetas de red. Tanto en un caso como en el otro,
el soporte encontrado es muy particular. Algunas BIOS no incorporan soporte para PXE y otras muchas lo
hacen de manera parcial o con defectos de funcionamiento que solo pueden ser solventados mediante la
actualizacion del firmware de la BIOS, tarea que en muchas ocasiones es impracticable. Con las
implementaciones presentes en las propias tarjetas de red ocurre practicamente lo mismo.

1.3. OBJETIVOS

1.3.1. COMUNICACIONES SEGURAS EN PRE-BOOT SIN CERTIFICADOS

Las empresas y entidades que hacen uso de los sistemas de pre-boot son conscientes de que estos
introducen ciertos problemas de seguridad. ¢Qué sucederia si el endpoint, en lugar de conectarse a un
servidor fiable para descargar un sistema operativo legitimo, estuviera conectdandose a un servidor
malintencionado? El endpoint podria recibir y ejecutar cddigo malicioso cuya ejecucidn podria traducirse en
un dafio irreparable para el equipo, en la pérdida de informacion sensible o simplemente en un dafio en la
imagen de la compafiia propietaria del sistema. Por otro lado, équé sucederia si un tercer equipo no
autorizado, haciéndose pasar un endpoint de la red, se presentara ante el servidor y descargara una imagen,
una clave o cierta informacidn sensible? En este caso, ese equipo estaria apropiandose de forma indebida
de ciertos datos valiosos que no le corresponden.

La solucidn a estos problemas pasa por asegurar las comunicaciones que tienen lugar en tiempo de
pre-boot garantizando los siguientes dos requisitos fundamentales:

= Autenticacion de los extremos: es necesario que ambos extremos puedan reconocerse como
extremos legitimos de la comunicacidn.

= Cifrado: el intercambio de informacidén entre los extremos no debe realizarse en claro, sino de
forma confidencial, de modo que Unicamente los extremos de la comunicacién tengan la capacidad
de entender los datos intercambiados.



Existen algunas soluciones de PXE que soportan comunicaciones en pre-boot con SSL/TLS que
posibilitan la autenticacion de uno de los extremos y el cifrado de la comunicacion. Sin embargo no
posibilitan la autenticacién mutua y ademas requieren de la instalacién de certificados. De este modo,
instalando el certificado, tipicamente en el extremo Servidor, los endpoints podrian autenticarlo antes de
descargar ninguna informacion de él. Sin embargo, el Servidor no tendria la posibilidad de autenticar a los
endpoints, ya que estos no contarian con un certificado.

La instalacion de un certificado es un endpoint no es una solucidn aceptable en algunos entornos
por los siguientes motivos:

= Generar un certificado distinto para cada uno de los endpoints (a veces varios miles en la misma
red) supone una carga de trabajo adicional para el personal de sistemas/infraestructuras.

= Los certificados deben ser emitidos con caducidad no superior a uno o dos afnos, como maximo. La
actualizaciéon de estos supone aun mas tiempo de gestidn y mantenimiento que las empresas
tienen que dedicar.

= Existen problemas generales asociados al uso de certificados, como el uso de listas de revocacion
no actualizadas, que hacen que estos no tengan buen cartel en ciertos entornos de endpoint.

Analizando todas las variables y consideraciones expuestas, se necesita un sistema adecuado de
comunicaciones seguras en pre-boot. La solucién debe reunir los siguientes requisitos:

= Ha de ser multivendor/multicore: debe poder instalarse en endpoints de distintos fabricantes y
modelos, independientemente de su afio de fabricacién y versiéon. Por su parte, el término
multicore, en este contexto, no hace referencia ni al niumero ni al tipo de nucleos del procesador,
sino a todos los componentes hardware del PC, esto es, el conjunto formado por la BIOS, la placa
base, la controladora de discos, la tarjeta grafica, la tarjeta de red, el procesador, el disco duro, etc.

= Debe tener soporte para UDP: dadas las limitaciones de ancho de banda en algunos enlaces, en
algunas ocasiones se prefieren las conexiones UDP a las TCP. En realidad, no es habitual hacer uso
de UDP puro, sino de extensiones ligeras de este protocolo que permiten, por ejemplo, garantizar
la entrega de los datagramas o cifrar su contenido sin que suponga una penalizacién excesiva en
ancho de banda.

= Debe proporcionar un sistema de autenticacion de los extremos sin requerir la instalaciéon de
certificados digitales. Para lograr tal objetivo se va a utilizar la denominada Criptografia Basada en
Identidad, que es un tipo de criptografia de clave publica en la que se utiliza como clave publica la
representacién en cadena de caracteres de un objeto o persona. La clave privada asociada a dicha
clave publica es generada por un Generador de Claves Privadas, que ha de ser fiable.

= Debe cifrar las comunicaciones para garantizar la confidencialidad de los datos intercambiados.

El objetivo final de este PFC es la realizacidn de un prototipo que sirva como sélido punto de
partida para el desarrollo del sistema final que pueda ser incluido en los productos de seguridad de
cualquier endpoint.



1.4. ESTRUCTURA DE LA MEMORIA

El contenido de la presente memoria esta estructurado en una serie de capitulos que podriamos
agrupar en dos grandes bloques. En el primer bloque, formado por los capitulos 2 y 3, abordamos la
investigacion, estudio y establecimiento de las bases para todo el desarrollo de lo que va a venir a
continuacién. En el segundo bloque, compuesto por los capitulos 4, 5y 6, analizamos las fases de disefo de
la solucién, desarrollo y validacidn. En los capitulos siguientes analizamos las conclusiones, incluimos una
serie de apéndices para completar o destacar algunos aspectos analizados en apartados anteriores y
realizamos un analisis de los costes asociados al proyecto.

Veamos con un poco mas de detalle lo qué vamos a encontrar en cada uno de los capitulos.

El capitulo 1 de la memoria, del que este apartado forma parte, constituye la introduccion al
presente proyecto. En él se presentan los objetivos y la motivacién que justifican y dan sentido a la
realizacion del proyecto. Asimismo, se establecen los requisitos que la solucidn a disefiar debe cumplir.

En el capitulo 2 comenzaremos por ilustrar qué son las comunicaciones en pre-boot y para qué se
usan. Presentaremos el estdndar PXE como piedra angular que rige este tipo de comunicaciones. A
continuacién, centraremos nuestro estudio en la eleccién de una solucién adecuada que proporcione a los
endpoints objeto de estudio el mejor soporte para comunicaciones en pre-boot, siempre sin perder de vista
qgue pretendemos modificarla para anadirle el soporte criptografico necesario. Seguidamente veremos
como instalar dicho soporte de comunicaciones en los endpoints sin afectar al sistema operativo que ya
estuviera presente en el endpoint.

En el capitulo 3 se realiza una breve introduccién a la criptografia moderna, el dlgebra modulary la
tecnologia de curvas elipticas para dotar al lector poco ducho en la materia de la base necesaria para poder
seguir el proyecto. Seguidamente presentaremos los conceptos de Emparejamiento Bilineal y Criptografia
Basada en Identidad. Con las bases asentadas, en el capitulo 4 disefiamos el prototipo de sistema
criptografico adecuado para securizar las comunicaciones en pre-boot.

El capitulo 5 incluye la implementacidn del sistema criptografico disefiado en el capitulo anterior y
que da respuesta a las necesidades y requerimientos planteados por el problema inicial. En este capitulo
nos detendremos brevemente a revisar algunos aspectos del desarrollo que hemos considerado relevantes
por su originalidad o por no estar presentes habitualmente en otros proyectos de desarrollo de software.
También revisaremos en este capitulo los medios utilizados para la implementacién de la solucion.

En el capitulo 6 se enumeran y describen las pruebas realizadas para validar la solucion construida.

El capitulo 7 presenta un resumen del proyecto, una serie de conclusiones finales y el trabajo futuro
a realizar.

El capitulo 8 recoge las referencias y bibliografia consultadas para la realizacidn del proyecto.

En los capitulos 9, 10 y 11 se incluyen una serie de apéndices que estan dedicados a revisar y
reforzar algunas ideas o conceptos y a profundizar o ampliar detalles de alguno de los aspectos o temas
expuestos en el cuerpo de la memoria.

Finalmente, en los capitulos 12 y 13 se incluyen, respectivamente, el pliego de condiciones y el
presupuesto del proyecto.



Todos los capitulos desde el segundo al séptimo finalizan con un pequefio apartado de resumen y
conclusiones en el que se repasan las ideas principales expuestas en el apartado y se ilustra, cuando
procede, su relacidon o nexo con otros capitulos de la memoria.



2. COMUNICACIONES EN PRE-BOOT

Coémo ya se ha esbozado en la seccién 1.2, entendemos por comunicacion en tiempo de pre-boot, o
simplemente comunicacidn en pre-boot, aquella que tiene lugar antes de que se produzca la carga del
sistema operativo en el endpoint. No perdamos que vista que un endpoint no es mas que un PC
convencional con una serie de dispositivos periféricos especiales conectados.

Para entender mejor las implicaciones y sobre todo las limitaciones que tienen este tipo de
comunicaciones, comenzaremos por describir cémo sucede la secuencia de arranque de un PC.

2.1. LA SECUENCIA DE ARRANQUE

En el momento en que se pulsa el interruptor de encendido del PC, la fuente de alimentacion
proporciona corriente a la placa base, el microprocesador, las unidades dpticas, los discos duros,
ventiladores, etc. El microprocesador toma el control y ejecuta el cédigo de la BIOS (Basic Input Output
System) que ha sido cargado en la posicion FFFFh de la memoria RAM del equipo. La BIOS es por tanto el
primer programa que se ejecuta, y se encuentra almacenado tipicamente en una memoria persistente de
solo lectura instalada dentro del PC. Los PC modernos cuentan con BIOS implementadas en memoria flash,
lo cual, por una parte, hace posible su actualizacién, pero, por otra, presenta algunos inconvenientes,
como la posibilidad de ser infectadas con virus o rootkits especificos.

Una vez en ejecucién, el cédigo de la BIOS comienza a realizar comprobaciones y chequeos de los
dispositivos presentes. Ademads, una de las primeras cosas que el cddigo de la BIOS hace es localizar la
tarjeta grafica y arrancar el sistema de video para poder proporcionar una salida legible en el caso de que
haya una pantalla conectada al PC. Después, prosigue con los chequeos e identificacién de los dispositivos.
Cuando el cddigo de la BIOS ha finalizado con todas estas tareas, llega el momento de localizar un
dispositivo de almacenamiento al que pasar el testigo para que la secuencia de arranque continde.
Légicamente, no vale con localizar un dispositivo de almacenamiento cualquiera, sino uno que contenga un
codigo de arranque, también conocido como cédigo bootstrap o cddigo MBR. Ademas, la BIOS debe
respetar el orden de busqueda establecido para seleccionar el dispositivo de almacenamiento correcto de
entre todos aquellos que son susceptibles de contener cédigo MBR. Tipicamente, la BIOS puede ser
configurada para localizar y arrancar, en el orden preestablecido, el cédigo de arranque contenido en discos
duros, memorias o discos USB, unidades dpticas (CDROM o DVDROM) o tarjetas de red. Abordaremos mas
adelante qué significa el arranque por red, y por el momento nos centraremos en analizar los otros casos,
gue en esencia son el mismo.

El dispositivo de almacenamiento seleccionado por la BIOS para continuar con la secuencia de
arranque serd aquel que, atendiendo al orden de prioridad ya comentado, contenga la bandera de cédigo
de bootstrap en el sector de arranque de la unidad. Esta bandera no es mas que la pareja de bytes 55AAh.
El sector de arranque de una unidad de almacenamiento es siempre el primer sector de esta, de tamanio
512 de bytes. A este sector también se le conoce como MBR (Master Boot Record) por motivos obvios.
Toda aquella unidad que no contenga un MBR valido serd descartada y la BIOS pasara a analizar la siguiente.



Una vez encontrada la unidad adecuada, el cédigo del sector de arranque se colocara en la
memoria RAM del equipo y el procesador comenzara a ejecutarlo. Obviamente este cddigo, de tamaiio
inferior a 512 bytes, no puede albergar un programa complejo, y mucho menos un sistema operativo. Lo
gue contiene este cédigo es una pequefia porcidn o etapa del programa que se denomina boot helper o
boot manager y que tiene la funcién de localizar dentro de la unidad la parte restante de este programa
boot helper. Es esta segunda etapa, de mucho mayor tamafio, la que implementa el verdadero cargador del
sistema operativo. A modo de ejemplo, se expone el cddigo MBR que instala el sistema operativo Windows
XP en el primer sector de un disco duro convencional.
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llustracion 1 - Cédigo MBR original de Windows XP

Como se puede observar en la imagen, el cddigo MBR ocupa poco mds de 400 bytes y se puede
identificar claramente la cadena “Invalid partition table. Error loading operating system. Missing operating
system”. Precisamente ese mensaje se mostrard por pantalla si este pequeiio cddigo no es capaz de
localizar el fichero NTLDR en ninguna de las particiones primarias del disco. El fichero NTLDR es el que
contiene el boot helper completo, y sera finalmente el encargado de lanzar la carga del sistema operativo
Windows XP. Para el curioso lector, el boot helper de Windows 7 estd contenido en el fichero BOOTMGR vy
habitualmente se reserva una particién primaria de pequeiio tamafo para albergarlo.

Nos hemos detenido a analizar en detalle lo que es el cddigo MBR y donde se instala porque mas
adelante veremos que va a jugar un papel fundamental a la hora de conseguir un soporte de red completo
en pre-boot.



2.2. PXE

Dejemos a un lado la secuencia de arranque de nuestros endpoints —la retomaremos pronto—y
centrémonos de nuevo en las comunicaciones. Cuando se habla de comunicaciones en pre-boot, el término
PXE aparece inmediatamente en escena. PXE son las siglas de Preboot eXecution Environment, lo que
traducido a la lengua de Cervantes viene a significar “entorno de ejecucién pre-arranque (del sistema
operativo)”.

PXE es un estandar que permite a equipos conectados a través de una red de comunicaciones
interactuar entre ellos o ser administrados remotamente antes de que se produzca la carga del sistema
operativo. Originalmente fue disefiado para que equipos equipados con una tarjeta de red pudieran
descargar y ejecutar imagenes software desde servidores, accediendo a estos a mediante el uso de
protocolos cliente-servidor estandarizados tales como BOOTP, TFTP o DHCP.

La primera especificacién de PXE fue descrita por Intel inicialmente como parte de una
especificacion mas amplia, denominada Wired For Management 1.0, en 1997. La versién 2.0 de PXE fue
también publicada como parte de la misma especificacion actualizada, Wired For Management 2.0, a
finales de 1998. Finalmente, la versién 2.1 de PXE vio la luz en septiembre de 1999 y se convirtid en un
estdndar adoptado por todos los fabricantes de tarjetas de red. De hecho, es practicamente imposible
encontrar una tarjeta de red fabricada a partir del afio 1999 que no incluya firmware con soporte de PXE.

2.2.1. FUNCIONAMIENTO

Sin entrar en excesivo detalle ilustraremos a continuacién cémo funciona PXE. Recordemos que la
idea que hay detrds de este estandar es la de que sistemas equipados con una tarjeta de red puedan
descargar imagenes ejecutables (que contienen sistemas operativos o programas) desde ciertos servidores
de imdgenes software. Veamos cdmo funciona esto paso por paso.

En primer lugar, el cliente PXE que se ejecuta en el endpoint necesita obtener una direccion IP, una
mascara de red y una puerta de enlace con las que poder interactuar con el servidor de imdagenes o
cualquier otro equipo de la red. Para que esto suceda es necesario que exista un servidor DHCP en la red.
Por tanto, el cliente de PXE comenzard por lanzar una peticion broadcast de descubrimiento del servidor
DHCP. El servidor DHCP, si es que hay uno presente en la red, contestara al cliente indicandole la direcciéon
IP y el resto de parametros de configuracién de red TCP/IP que ha de utilizar en adelante.

Légicamente, no es suficiente con que el cliente reciba estos datos, sino que necesita recibir
también alguna indicacién que le permita conocer qué imagen de software debe descargar y desde qué
servidor debe hacerlo. Para ello el estandar PXE introduce el concepto de servidor proxy-DHCP. Este
servidor sera el encargado de proporcionar al cliente PXE la direccién IP del servidor TFTP y el nombre de la
imagen que debe descargar y arrancar.

Este esquema de servidor DHCP convencional mas servidor proxy-DHCP facilita la integracion de
servidores de imagenes software en aquellas redes donde ya existe un servidor DHCP.

Por otra parte, es habitual que el servidor PXE no proporcione directamente al cliente una imagen
de un sistema operativo grande y complejo, sino que le proporciona una imagen que contiene un pequefio
programa que recibe el nombre de NBP. Este NBP cuenta con funciones ampliadas respecto al cliente



basico de PXE. Entre estas funciones cabe destacar el soporte de protocolos de comunicacion mas
evolucionados como HTTP o NFS que van a permitir trasferencias mds fiables con los servidores que
finalmente proporcionan el sistema operativo final. TFTP, al estar basado en el protocolo de transporte
UDP, no se considera un protocolo fiable.

El cliente bdsico de PXE se encuentra habitualmente en el firmware de las tarjetas de red y se
espera que la implementacién sea idéntica independientemente del fabricante y modelo de la tarjeta de
red. Este cliente se caracteriza por tener una huella muy baja lo que facilita su integracion en el firmware
de las tarjetas. El cliente PXE contiene en esencia una implementacion de los protocolos UDP, TFTP y DHCP.

El siguiente esquema ilustra el funcionamiento de un cliente PXE descargando una imagen

“bootable” de un sistema operativo.

Servidor PXE

Cliente PXE DHCPEprmw-DHCF‘,TFTP,H'I‘I’P

D

y m— Internet/Intranet

]
- =
1: Descubrimiento DHCP
P
2: 1P, mascara de red, puerta de enlace
=]
3: IP servidor TFTP, imagen MEP
=]
4: Peticion de descarga MEP via TFTP -
Carga NBP
en RAl > 5: Transferencia NBP via TFTP
6: Peticidn descarga 5.0. via HTTP -
- 7: Transferencia 5.0. via HTTP

Carga en RAM
y ejecuta 5.0.

llustracién 2- Esquema funcionamiento PXE
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2.2.2. SOPORTE DE PXE PARA LOS ENDPOINTS

Una vez estudiados los conceptos basicos que hay detrds de una comunicacién en pre-boot es el
momento de encontrar el mejor soporte de PXE para los endpoints que son objeto de estudio en este
proyecto.

Acabamos de ver que la mayor parte de las tarjetas de red incluyen de forma nativa un cliente de
PXE desde finales de los afios 90. Sin embargo no sera esta la opcién por la que nos decantaremos para
proporcionar soporte de comunicaciones en pre-boot por los siguientes motivos:

= No es facil su actualizacién. No todas las tarjetas de red permiten actualizar su firmware y para
aquellas que si lo hacen —las basadas en memoria flash-, es muy complicado hacerlo de manera
remota dado que habria que enviar previamente el firmware actualizador. Ademas este tipo de
programas de actualizacidon pueden dejar el equipo completamente colgado en caso de producirse
algin problema. De producirse esto habria que realizar una intervencién fisica para poder
recuperar el endpoint. Todo esto atenta claramente contra la disponibilidad del endpoint, que debe
ser la maxima posible.

=  Existen multitud de entornos donde los endpoints pueden tener muchos afios y sus tarjetas de red
haber sido fabricadas con anterioridad a 1999. En esos casos no contarian con soporte para PXE.
Uno de los requisitos indispensables en este proyecto es que la solucidn alcanzada sea aplicable a
todos los endpoints independientemente de su fabricante, modelo, arquitectura o afio de
fabricacion de sus componentes.

Una vez descartado el soporte nativo en firmware que se encuentra en el firmware de las tarjetas
de red, la pregunta es: ¢ Qué alternativas hay? ¢Cual es el estado del arte?

Existen algunos proyectos que implementan soporte de PXE como cargadores de arranque. Para
eludir la confusién que puede causar referirnos a estas implementaciones como cargadores de arranque
nos referiremos a ellos como kernels de PXE.

Un kernel de PXE es por tanto un fichero o conjunto de ficheros ejecutables que cargados en
memoria proporcionan al equipo las funciones de un cliente PXE. Con respecto a la implementaciéon en el
firmware de las tarjetas de red estos kernels proporcionan las siguientes ventajas:

= Son facilmente actualizables. Al tratarse de ficheros convencionales, actualizarlos es tan sencillo
como remplazar el fichero/ficheros por uno/unos nuevos. Como ademas en los entornos de
endpoints suele darse la presencia de herramientas de distribucidn de software, la actualizacidn de
estos kernels es practicamente trivial.

= La mayoria de estos kernels son proyectos de cddigo abierto por lo que se pueden adaptar y
parametrizar a medida simplemente teniendo conocimientos del lenguaje de programacién en el

gue han sido implementados.

= De serie incorporan soporte para multiples protocolos de comunicacion avanzados (HTTP, TCP, NFS,
etc.) y no solamente los protocolos basicos asociados al cliente basico de PXE.
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= Pueden instalarse en cualquier equipo que cuente con algun dispositivo de almacenamiento
persistente. El tamafio de estos kernels suele ser muy pequefio (menos de una decena de
megabytes).

= Existe una amplia comunidad de desarrolladores detras de estos proyectos, lo que facilita su
desarrollo y soporte. Continuamente incluyen nuevas caracteristicas y drivers para dar soporte a
nuevas tarjetas de red.

Pero como en todos los ambitos de la vida, frente a esta lista de ventajas existe otra de inconvenientes que
se expone a continuacion:

= Es necesario compilar el kernel a partir del cédigo fuente para obtener una imagen binaria
ejecutable. Para usuarios poco experimentados o sin conocimiento de lenguajes de programacion
este hecho suele suponer un inconveniente. Existen binarios ya compilados para su uso general. En
caso de no tener necesidad de modificarlos, estos binarios serdn la solucién mas rapida.

= Para que puedan ser ejecutados es necesario subirlos a memoria en tiempo de pre-boot. Mientras
qgue la ejecucién de los clientes nativos en firmware de la tarjeta de red es inmediata (sélo es
necesario habilitar una opcidn en la BIOS del equipo), la ejecucién de estos kernels va a requerir de
cargadores de arranque especiales.

= El soporte para tarjetas de red queda limitado a los drivers que hayan sido implementados como
parte de estos proyectos. Afortunadamente, existen proyectos de kernels de PXE con un amplio
soporte de tarjetas de red que ademads incorporan de forma continua nuevos drivers.

A pesar de estos inconvenientes, los requisitos especificados para este proyecto, nos llevan necesariamente
a la utilizacién de estos kernels de PXE frente a los clientes nativos en firmware.

2.2.3. SELECCION DE UN KERNEL DE PXE (ESTADO DEL ARTE)

Una vez tomada la decisidon de optar por un kernel de PXE el siguiente paso serd seleccionar uno
adecuado para nuestro propésito. Existen diversas implementaciones de kernels de PXE pero nos interesan
Unicamente aquellas que sean de cddigo abierto para poder incorporar mas adelante el soporte
criptografico con el que se pretenden asegurar las comunicaciones en pre-boot. La securizacion de las
comunicaciones sera abordada mds adelante, en lo que constituye el segundo de los dos grandes bloques
de los que se compone este proyecto. Por el momento, nos centraremos en la seleccién del kernel de PXE
gue mejor se adapta a nuestras necesidades.

Existen varios proyectos de cddigo libre que implementan clientes de PXE. Algunos de ellos de
gozan de gran popularidad y prestigio dentro de la comunidad del software libre. Sin embargo, algunos de
ellos no cumplen con el estandar PXE o lo solamente lo hacen de forma parcial. Para la eleccién del kernel
adecuado hemos analizado los siguientes tres proyectos debido a su gran popularidad: iPXE, gPXE y
PXELinux. Estos tres proyectos constituyen el estado del arte de las implementaciones de cddigo abierto del
estandar PXE.
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Los dos primeros derivan de un modo u otro de un proyecto mas antiguo llamado Etherboot. Tanto
gPXE como iPXE son implementaciones completas del estdndar PXE que pueden funcionar con
independencia del firmware de la tarjeta de red aunque también pueden ser utilizados para construir
ROMs de remplazo para sobrescribir la original de las tarjetas de red. Por su parte, PXELinux no es
estrictamente un cliente de PXE atendiendo a la especificaciéon, sino que se trata de un NBP, por lo que
necesita de la existencia del firmware de PXE embebido en la ROM de la tarjeta de red para poder
funcionar. Por ese motivo no es util para nuestro propésito.

La mayor diferencia entre gPXE e iPXE la encontramos en el nivel de actividad de ambos proyectos.
Mientras que gPXE fue descontinuado en 2010, iPXE se encuentra en la actualidad en constante desarrollo.
De hecho, iPXE es considerado por muchos la continuacién de gPXE ya que son los mismos desarrolladores
lo que han implementado ambas soluciones.

La siguiente tabla ilustra una comparativa entre gPXE/iPXE, PXELinux y el firmware PXE presente en
las tarjetas de red.

iPXE/gPXE PXELinux Firmware PXE

Tipo Cliente PXE avanzado

Cliente PXE basico
Instalacion/actualizacion Facil Facil Dificil
Soporte tarjetas Amplio Amplio Individual

Precisa firmware PXE No Si -

Tabla 1 - Comparativa entre implementaciones de clientes de PXE

A continuacidn se describe cada una de las filas de la tabla para una mejor comprension de la misma:

= Tipo: indica si se trata de un cliente PXE o de un Network Boot Program. Un NBP, como se ha
comentado anteriormente, es un pequeno sistema operativo que el cliente basico de PXE descarga
y que le permite contar con una serie de funciones avanzadas para la comunicacion pre-boot de las
gue el cliente basico no dispone.

= Instalacién/actualizacion: el valor de esta fila pretende reflejar cémo de facil es poner en
funcionamiento el software y cémo de costoso es realizar una actualizacidon del mismo.

= Soporte tarjetas: indica si el software funciona exclusivamente con una tarjeta de red (para la que
ha sido disefado en exclusiva) o si por el contrario el mismo software da soporte a varias tarjetas.

= Precisa firmware PXE: indica si para poder funcionar el software necesita de la presencia de
firmware PXE en la ROM de la tarjeta de red.

2.2.4. INSTALACION DE iPXE EN EL ENDPOINT
La instalacién del kernel de PXE elegido, iPXE, estd compuesta de dos pasos. El primero de ellos es

la obtencién de la imagen ejecutable compilada a partir del codigo fuente. Veremos que se trata de un
proceso sencillo y rapido. El segundo, consiste en la instalacion del kernel compilado en el endpoint de tal

13



modo que pueda ser utilizado para iniciar comunicaciones en pre-boot. Se trata de un proceso mas
complicado que va a conllevar la instalacidn de software adicional.

2.2.4.1.COMPILACION DE iPXE

El primer paso es la obtencion del cddigo fuente a ser compilado desde el sitio web del proyecto
iPXE: http://ipxe.org/download

Existen imdgenes binarias ya compiladas para que el usuario interesado pueda probar y
experimentar de forma rapida un kernel de iPXE, sin embargo, y dado que pretendemos modificar el cédigo
para afiadir seguridad a las comunicaciones, estaremos interesados solamente en la generacidn a partir del
cddigo fuente.

Para la realizacién de este proyecto se ha descargado la versién 1.0.0+ estable desde el sitio web
del proyecto.

Una vez obtenidos los archivos fuente utilizaremos para su compilacién un sistema Linux Ubuntu
12.0.4-LTS equipado con las siguientes aplicaciones y/o paquetes:

= gcc

=  make

= perl

= syslinux

=  Ficheros de cabeceras (.h) para: zlib, binutils and libiberty

Para compilar el kernel de iPXE simplemente nos situaremos en el directorio src y ejecutaremos el
comando make desde un terminal tal y como se muestra en la siguiente imagen.

tato@asustato: ~/Teleco/PFC/iPXE/ipxe-original/src
tato@asustato:~/Teleco/PFC/iPXE/ipxe-original/src$ make
[AR] bin/blib.a
—_ ar: creando bin/blib.a
[VERSION] bin/version.ipxe.dsk.o

[LD] bin/ipxe.dsk.tmp

E [HOSTCC] util/zbin

[BIN] bin/ipxe.dsk.bin
[ZINFO] bin/ipxe.dsk.zinfo
[ZBIN] bin/ipxe.dsk.zbin

[FINISH] bin/ipxe.dsk

[VERSION] bin/version.ipxe.lkrn.o
[LD] bin/ipxe.lkrn.tmp

[BIN] bin/ipxe.lkrn.bin

[ZINFO] bin/ipxe.lkrn.zinfo
[ZBIN] bin/ipxe.lkrn.zbin
[FINISH] bin/ipxe.lkrn

[GENISO] bin/ipxe.iso

[VERSION] bin/version.ipxe.hd.o
[LD] bin/ipxe.hd.tmp

[BIN] bin/ipxe.hd.bin

llustracion 3- Compilando el cédigo fuente haciendo uso de make

Como resultado del comando se generaran en el directorio bin las imagenes software del kernel
iPXE en distintos formatos binarios. Algunas de ellas estan pensadas para ser instaladas en la ROM de las
tarjetas de red. Otras, como las de extensidn .ISO o .LKRN, serdn las que nos interesan dado que estan
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pensadas para residir en un dispositivo de almacenamiento como un disco duro, una memoria USB o un

CD-ROM/DVD-ROM vy ser arrancadas desde alli. El resultado de la compilacién nos ofrece un listado de
todos los formatos en los que ha sido compilado el kernel de iPXE.

tato@asustato: ~/Teleco/PFC/iPXEfipxe-original/src = E == (98%) 4)) 2216 {4

[ZINFO] bin/808610d3.mrom.zinfo
[ZBIN] bin/808610d3.mrom.zbin
[FINISH] bin/8eséied3.mrom

[VERSION] bin/version.15ade7bo.rom.o
[LD] bin/15ad@7bo.rom.tmp

[BIN] bin/15ad@7be.rom.bin

[ZINFO] bin/15ad07b@.rom.zinfo
[zBIN] bin/15ade7be.rom.zbin
[FINISH] bin/15ad07bo.rom

To create a bootable floppy, type

cat bin/ipxe.dsk > /dev/fde
where /dev/fd® is your fleoppy drive. This will erase any
data already on the disk.

. To create a bootable USB key, type

cat bin/ipxe.usb > [dev/sdX
where /dev/sdX is your USB key, and is *not* a real hard
disk on your system. This will erase any data already on

the USB key.

To create a bootable CD-ROM, burn the IS0 image

% bin/ipxe.iso to a blank CD-ROM.

These images contain drivers for all supported cards. You
can build more customised images, and ROM images, using
make bin/<rom-name>.<output-format>

41000.rom.zbin bin/16ec8139.rom.zinfo bin/8086100f.mrom.zinfo bin/version.ipxe.dsk.o bin/ipxe.dsk.bin bin/version.18500940.rom.o bin/und
ionly.kpxe.bin bin/version.rt18139.rom.o bin/ipxe.dsk.zinfo bin/version.undionly.kpxe.o bin/rt18139.rom.zinfo bin/15ad@7b@.rom.zbin bin/8086100f.m
zbin bin/1af41008.rom.bin bin/version.1af41860.rom.o0 bin/ipxe.hd.zbin bin/16588940.rom.zinfo bin/15ad@7b@.rom.bin bin/undionly.kpxe.zinfo bin/
.hd.bin bin/ipxe.lkrn.zbin bin/10500940.rom.bin bin/80861209.rom.zbin bin/808618d3.mrom.zbin bin/8086100e.mrom.zbin bin/version. d.o bin/
ipxe.hd bin/ipxe.hd.zinfo bin/888618d3.mrom.bin bin/ipxe.pxe.zbin bin/version.808616d3.mrom.o bin/8086108e.mrom.zinfo bin/version.ipxe.pxe.o binfv

- ersion.8086100f.mrom.o bin/8086100f.mrom.bin bin/rtl18139.rom.zbin bin/1af41000.rom.zinfo bin/8086100e.mrom.bin bin/15ad07bo.rom.zinfo bin/version.

10ec8139.rom.o bin/ipxe.pxe.bin bin/version.ipxe.lkrn.o bin/version.15ade7be.rom.o bin/ipxe.lkrn.bin bin/ipxe e.zinfo bin/808616d3.mrom.zinfo bi
n/10ec8139.rom.bin bin/10222000.rom.zbin bin/version.8086100e.mrom.o bin/version.10222000.rom.o0 bin/10222000.rom.bin bin/version.80861289.rom.o bi
n/10222000.rom.zinfo bin/ipxe.dsk.zbin bin/rt18139.rom.bin bin/ipxe.lkrn.zinfo bin/10ec8139.rom.zbin bin/10500948.rom.zbin bin/80861209.rom.bin bi

= n/80861209.rom.zinfo bin/undionly.kpxe.zbin

tato@asustato:~/Teleco/PFC/iPXE/ipxe-original/src$ I

llustracion 4 - Kernel de iPXE compilado

La siguiente imagen muestra el contenido de la carpeta bin en la que encontraremos las imagenes

binarias que contienen el kernel de iPXE recién compilado. Se ha filtrado convenientemente el listado para

gue no muestre objetos intermedios ni ficheros temporales.

tato@asustato: ~/Teleco/PFC/IPXE/ipxe-original/src/bin

e

9
ks )
B
|
A
]
=

tato@asustato:~/Teleco/PFC/iPXE/ipxe-originalfsrc/binSs 1s -1 | grep -v "\.o" | grep -v "tmp
total 98016
-FW-TW-T--
-FW-TW-T--
-FW-FW-F--
-TW-TW-T--
~TW-TwW-r--
~FW=rwW-r--
-TW-TwW-T--
{-rw-rw-r--

1 tato tato 73728 feb 27 22:13 102220600.rom
1 tato tato 73728 feb 27 22:13 10500940.rom
1 tato tato 74752 feb 27 22:13 10ec8139.rom
1 tato tato 72704 feb 27 22:13 15ad@7be.rom
1 tato tato 73216 feb 27 22:13 1af41000.rom
1 tato tato 74752 feb 27 22:13 8086100e.mrom
1 tato tato 74752 feb 27 22:13 8086100f.mrom
1 tate tate 74752 feb 27 22:13 808610d3.mrom
|-rw-rw-r-- 1 tato tato 74240 Teb 27 22:13 80861209.rom
-rw-rw-r-- 1 tateo tato 19722476 feb 27 22:13 blib.a
drwxrwxr-x 14 tato tato 4896 may 27 2015 deps
-rw-rw-r-- 1 tato tato 379904 feb 27 22:13 ipxe.dsk
-rw-rw-r-- 1 tateo tato 1048576 feb 27 22:13 ipxe.iso
-rw-rw-r-- 1 tate tato 380182 feb 27 22:13 ipxe.lkrn
|I-rw-rw-r-- 1 tate tato 381039 feb 27 22:13 ipxe.pxe
-rw-rw-r-- 1 tate tato 409600 feb 27 22:13 ipxe.usb
-rw-rw-r-- 1 tate tato 74752 feb 27 22:13 rtl8139.rom
-rw-rw-r-- 1 tato tato 73427 feb 27 22:13 undionly.kpxe
-rw-rw-r-- 1 tato tato 16384 oct 28 10:46 usbdisk.bin
tato@asustato:~/Teleco/PFC/iPXE/ipxe-originalfsrc/bin$ I

llustracion 5- Imagenes binarias ejecutables resultado de la compilacion

15



2.2.4.2. INSTALACION DEL KERNEL iPXE COMPILADO

El ultimo paso antes de poner en funcionamiento en el endpoint nuestro kernel de iPXE recién
compilado es la instalacion en el dispositivo de almacenamiento persistente del equipo, que para nuestros
endpoints objeto de estudio sera el disco duro. La instalacidn no consiste solamente en copiar el fichero
obtenido sino que debemos dotar al equipo con un sistema que lo localice y ejecute antes de que se cargue
el sistema operativo Windows. Nuevamente nos encontramos ante un problema de dificil solucién puesto
gue no queremos eliminar el sistema operativo en disco del endpoint ni quedarnos sin la posibilidad de
poder arrancarlo. Lo que necesitamos es que primeramente se cargue nuestro kernel de iPXE, realice las
funciones necesarias, y posteriormente pase el testigo al sistema operativo instalado en disco para que sea
éste el que termine de iniciar el equipo.

Es el momento de retomar el analisis que hicimos sobre la secuencia de arranque del endpoint.

Recordemos que en un sistema que cuenta con un disco duro rigido -en el que estd instalado un
sistema operativo complejo como Windows XP o Windows 7- el primer sector del disco se denomina
Registro Maestro de Arranque (MBR) y que en estos 512 bytes se instala un codigo de arranque o bootstrap.
Este cddigo es muy sencillo, ocupa un maximo de 464 bytes y practicamente su funcion se limita a localizar
el programa boot helper adecuado (fichero NTLDR para Windows XP; fichero BOOTMGR para Windows 7)
en alguna particién primaria para proseguir con la carga del sistema operativo.

Como se puede deducir, el cddigo de arranque instalado en el MBR por los sistemas operativos
Windows esta preparado para cumplir con una unica y sencilla funcién: localizar el programa boot helper
concreto y cargarlo en memoria para que continde con la carga de Windows. Por tanto, no es posible
pedirle a este cédigo de arranque que en lugar de cargar Windows cargue nuestro kernel de iPXE.

¢Como arrancar nuestro kernel de iPXE sin renunciar a cargar el sistema operativo Windows del
endpoint?

La respuesta a esta pregunta es clara. No hay mas alternativa que instalar un gestor de arranque y
remplazar el codigo MBR original de Microsoft.

Un gestor de arranque es un programa que se instala (tipicamente) en el Registro Maestro de
Arranque del disco duro del PC y que permite arrancar multiples sistemas operativos que residen en
distintas particiones del disco duro. Algunos gestores de arranque pueden instalarse también al comienzo
de una particidn primaria, aunque no supone una diferencia significativa para nuestro propdsito.

Si existe un gestor de arranque que goza de la maxima popularidad y prestigio en el mundo del PC
ese es GRUB. Este conocido gestor de arranque ha evolucionado notablemente desde la primera versién y
estd presente en casi la totalidad de los sistemas basados en PC equipados con un sistema operativo de la
familia Linux.

Pero, équé pasa con los sistemas operativos Windows? También poseen la posibilidad de habilitar
gestores de arranque multi-sistema operativo aunque en estdn pensados para arrancar sistemas operativos
Windows principalmente.

GRUB sin embargo estd pensado para arrancar sistemas operativos de distintas familias por lo que
resulta adecuado para nuestro propdsito de arrancar un kernel de iPXE, que es en definitiva, un pequefo
sistema operativo con muchas limitaciones.
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GRUB consta de dos componentes o etapas principales —hay quien habla de tres, pero no
entraremos en dicho debate-. La primera de ellas es un cddigo MBR que se instala en el primer sector del
disco y que se extiende a los sectores sucesivos, siempre sin exceder los limites de la primera pista del disco.
La segunda se trata de un boot helper (fichero gridr) que se instala en una particiéon primaria del disco.

Notese que hemos enunciado que el cédigo MBR de GRUB se instala en el primer sector del disco
duro y en los sucesivos, mientras que el cédigo MBR original de Windows se instala en el primer sector
exclusivamente. Esto se debe a que en los 464 bytes del primer sector dedicados al cédigo MBR no son
suficientes para albergar la funcionalidad necesaria para la primera etapa de GRUB. Por tanto, se utilizaran
los sectores sucesivos del disco, siempre sin exceder la primera pista. Este cddigo instalado en los primeros
sectores del disco duro estard encargado de localizar el fichero gridr buscadndolo en las particiones
primarias del disco. Una vez lo encuentre lo subird a memoria y continuara con su ejecucion.

GRUB4DOS es una implementacién de GRUB pensada para su instalacidon en sistemas Windows.
Aunque GRUB4DOS es un software considerado como obsoleto y no adecuado para equipos modernos, se
adapta perfectamente a los endpoints bajo estudio y por ese motivo es la implementacién seleccionada.

2.2.4.3. INSTALACION DE GRUB4DOS EN EL MBR

La instalacion de GRUB4DOS en el Registro Maestro de arranque mas los sectores consecutivos es
muy sencilla. Gracias a la aplicacion grubinst.exe podremos instalar GRUB4DOS simplemente especificando
el disco duro en el que debe ser instalado.

C:\> grubinst.exe (hd0)

Las siguientes tres imdgenes muestran el Registro Maestro de arranque del disco duro tras la
instalacion de GRUB4DOS mas los sectores segundo (sector 1) y tercero (sector 2).
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llustracion 6- Codigo MBR de grub4dos (Sector 0)
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llustracion 7- Codigo MBR de grub4dos (Sector 1)
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bandera de codigo de arranque (55AAh).

Cabe destacar que en el segundo sector del disco (sector 1) encontramos el cddigo MBR de
Microsoft. Esto se debe a que la aplicacién grubinst.exe realiza una copia de seguridad del MBR original en
este sector cuando instala el codigo MBR de GRUB4DOS.

En la siguiente imagen se compara el primer sector de un disco en el que se encuentra instalador el
cargador de estandar del sistema Windows XP con el primer sector de otro disco en el que se encuentra

instalado GRUB4DOS.
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llustracion 8- Codigo MBR de grub4dos (Sector 2)
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llustracion 9- Comparativa entre el cddigo MBR de GRUB4DOS y el de WINDOWS XP

La ejecucidon de grubinst.exe no se limitara a escribir el cddigo MBR en el Registro Maestro de
arranque sino que también escribira los sectores sucesivos. Por otra parte, para poder dar por finalizada la
instalacion de GRUB4DOS es necesario dejar una copia de los ficheros grldr y menu.Ist en la raiz de una
particién primaria.

2.2.4.4. CONFIGURACION DE GRUB4DOS PARA CARGAR iPXE

Como ya se ha indicado, una de las grandes ventajas de GRUB4DOS es que permite al usuario
seleccionar el sistema operativo que se desea arrancar. Para ello, basta con editar el fichero menu.Ist. Este
fichero debe estar ubicado obligatoriamente en una particion primaria con formato FAT o NTFS.

A continuacién se muestra el contenido del fichero menu.Ist que nos permitira elegir entre la carga
del sistema operativo Windows XP o el kernel de iPXE.

B menu - Notepad
File Edit Format Wiew Help

splashimage=/splashuam. xpm
timeaut §
default Sdefault

title 1PxE (PxE cliente) kernel imagevn

find --set-root --ignore-floppies —-ignore-cd Sipxe.Tkrn
kernel Spxe.lkrn

initrd fclient. ipxe

title Load WTLDR helper of windows NT/ZKPY0
find --set-root --ignore-floppies /ntldr
chainloader /ntldr

llustracion 10 - Fichero de configuracion del menu ofrecido por GRUB4DOS
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La siguiente imagen corresponde al arranque de un endpoint con GRUB4DOS instalado y el fichero
menu.Ist cuyo contenido se acaba de mostrar en la imagen anterior.

639K -~ 1822M, MenuEnd: ©x4818C

iPXE (PXE cliente) kernel image

Load NTLDR helper of Windows NTZ2K-XP

Escueln
Pohtécnica
Superior

llustracion 11 - Menu de seleccidn de sistema operativo de GRUB4DOS

Como se puede observar, al arrancar el endpoint se muestra un menu a partir del cual el usuario
puede seleccionar qué sistema arrancar. En la imagen la eleccidn se reduce a dos posibilidades: arrancar el
kernel de iPXE o arrancar Windows XP. Obviamente, para entornos desatendidos habra que especificar una
opcién por defecto de tal modo que transcurrido un tiempo prestablecido sea la elegida para iniciar el
equipo. En nuestro caso sera la de nuestro kernel de iPXE.

Llegados este punto solamente queda elegir la opcion “iPXE” y comprobar que el equipo es capaz
de arrancar el kernel.

A continuaciéon se muestra una imagen del kernel de iPXE en ejecucion. En la imagen se puede
observar como el kernel obtiene una direccion IP para el endpoint mediante el protocolo DHCP.

[Linux-bzImage, =setup=-0x600, size=-0x5c5161]
[Linux—initrd @ 0x3f41f000, OxZcZ bytes]
iPXE initialising devices...ok

iPXE 1.0.0+ (d38b) -- Open Source Metwork Boot Firmware - -
Features: HTTP i3C3I DNS TFTF fAoE SRP bzlImage ELF MBOOT Fxi PXEXT Menu
Running local test script for iPXE. ..

onf iguring (net® 08:00:27:c6:1f:df)
net®: 192.168.1.111-255.255.255.0 gw 192.168.1.1
oW chainloading to GRUB MBR code again (System will restart)...

llustracidn 12 - Kernel de iPXE en ejecucion
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Como se puede ver en la imagen el kernel de iPXE obtiene ademas de una direccion IP
(192.168.1.111), una mascara de red (255.255.255.0) y una puerta de enlace (192.168.1.1) del servidor
DHCP que hay en la red en la que esta conectado el endpoint de pruebas.

2.3. RESUMEN Y CONCLUSIONES

En este capitulo hemos abordado cémo conseguir soporte para comunicaciones en pre-boot.
Veamos un pequefio resumen de lo conseguido hasta el momento asi como las conclusiones mas
importantes de este capitulo.

Contamos con un kernel de iPXE moderno, que proporciona una implementacion del cliente PXE
basico atendiendo al estandar PXE mas una serie de caracteristicas avanzadas como soporte para
protocolos de comunicacion mds complejos o la posibilidad de utilizar scripts que permiten cambiar el
comportamiento del kernel durante su ejecucion.

Ademas, se trata de un software de cédigo abierto por lo que tenemos acceso a los archivos fuente
y podremos modificarlos para adaptarlos a nuestras necesidades.

El kernel de iPXE soporta un gran nuimero de tarjetas de red (aproximadamente 600 chipsets
distintos) y su instalacion o actualizacidn en el endpoint es muy sencilla.

Por ultimo, hemos identificado la necesidad de un gestor de arranque que nos permitird dar
entrada al kernel de iPXE durante la secuencia de arranque del endpoint para que sea dicho kernel el que
se encargue de arrancar el equipo y no el cargador de Windows directamente.

En los proximos capitulos analizaremos la solucidon criptografia a emplear para securizar las
comunicaciones. Sera dicha solucién criptogréfica la que pasard a formar parte del kernel de iPXE. La
integracion entre la solucién criptografica disefiada y el kernel de iPXE la estudiaremos en el capitulo 0.
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3. COMUNICACIONES SEGURAS

Es el momento de abordar el segundo de los dos grandes bloques de este proyecto: la securizacién
de las comunicaciones. Aunque el término securizacion (al igual que el verbo securizar) no esté recogido en
el Diccionario de la Real Academia Espafiola, es considerado un tecnicismo, y por este motivo se prefiere el
uso de este término al de seqgurizacion o aseguramiento. Obviamente, por securizacion de comunicaciones
nos estamos refiriendo al hecho de hacer seguro el intercambio de informacién entre los extremos
intervinientes.

A su vez, al hablar de securizar una comunicacidn, estamos incurriendo en una ambigliedad: ¢a qué
nos referimos exactamente al emplear dicho término? Cuando hablamos de securizar una comunicacion
entre dos equipos interconectados por una red, no existe una definicion exacta que desambigiie el
significado de dicho verbo; es mas, dependiendo de la aplicacién y el contexto, el término securizar podria
interpretarse de manera muy diferente.

En la materia que nos compete, y como se ha adelantado en el capitulo de introduccién,
consideraremos comunicacion segura aquella que cumpla con los siguientes requisitos:

= Los extremos son autenticados, es decir, cada una de las partes intervinientes tiene la certeza de
saber que esta hablando con el interlocutor legitimo y no con un impostor.

= Lainformaciéon que se intercambia estd debidamente cifrada, de modo que un observador del canal
no puede leer el contenido de lo intercambiado.

Recordemos que a estos dos requisitos deseamos afiadir un tercero por las caracteristicas y
necesidades de las redes de endpoints bajo estudio:

= No se hara uso de certificados digitales.

Con el anterior conjunto de tres requisitos es el momento de disefiar el sistema criptografico (al
gue también nos referiremos como cripto-sistema para abreviar) adecuado que ademas debe ser aplicable
a las comunicaciones en pre-boot descritas previamente.

Serd precisamente el tercero de los requisitos el que nos lleve a basar nuestro cripto-sistema en lo
gue se conoce como Criptografia Basada en ldentidad o por su acrénimo en inglés IBC (Identity Based
Criptography), y esto a su vez en trabajar con unas estructuras algebraicas denominadas Curvas Elipticas.
Pero no adelantemos acontecimientos y comencemos a construir la casa por los cimientos y no por el
tejado.

A continuaciéon dedicaremos algunas paginas a exponer e introducir conceptos basicos de
criptografia que serdn necesarios para una adecuada compresion del sistema criptografico que se pretende
construir. Lo que viene en adelante no pretende ser un manual de criptografia ni tampoco un resumen.
Tampoco nos centraremos en la demostracién matematica de los algoritmos utilizados. Existe un gran
numero de obras en la bibliografia especializada donde el lector interesado podra encontrar todos estos
detalles. Algunas de ellas han sido consultadas para la realizacién de este proyecto y estan recogidas en el
capitulo 8 de la presente memoria.
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3.1. INTRODUCCION A LA CRIPTOGRAFiA MODERNA

La criptografia moderna se fundamenta en las mismas ideas basicas que la tradicional: la
trasposicion y la sustitucidon. Pero, mientras que la criptografia tradicional recurria al uso de algoritmos
sencillos y claves muy largas, la moderna se fundamenta en hacer algoritmos de cifrado tan complicados y
rebuscados que incluso cuando el criptoanalista obtiene cantidades enormes de texto cifrado no es capaz
de entender nada, y por tanto no es capaz de descifrar los mensajes.

Podriamos decir que la criptografia moderna se divide en cifrado de clave privada y cifrado de clave
publica.

En el cifrado de clave privada la clave privada y la clave publica son la misma, o bien se deriva de
forma directa la una de la otra. A este tipo de cifrado también se le conoce como de clave simétrica.

Por su parte, en el cifrado de clave publica las claves de cifrado y de descifrado son independientes,
no derivandose la una de la otra, por lo que puede hacerse publica la clave de cifrado siempre y cuando se
mantenga en secreto la clave de descifrado, privada. Vamos a enumerar e ilustrar ahora el funcionamiento
de algunos de los algoritmos mds importantes o conocidos tanto de clave privada como de clave publica. Es
posible que el lector que no tenga conocimientos basicos de criptografia encuentre alguna dificultad en la
comprension en este instante. Sin embargo, en los capitulos venideros vamos a realizar una introduccion a
la criptografia que va a definir los conceptos e ideas fundamentales que subyacen a esta disciplina y con los
que el lector va a ser capaz de comprender los algoritmos presentados.

Los siguientes conocidos algoritmos corresponden a algoritmos de clave privada:

= DES (Data Encryption Standard): fue desarrollado por IBM en la década de los setenta. Utiliza
claves de 56 bits, aunque deriva del algoritmo Lucifer, que utilizaba claves de 128 bits. La reduccién
de 128 a 56 bits fue propuesta por la NSA, lo que por aquel entonces causé una cierta controversia,
ya gque se pensd que la NSA habia debilitado el algoritmo original intencionadamente. El algoritmo
DES consta de 19 etapas y el texto a cifrar se descompone en bloques de 64 bits. En la actualidad
estd en desuso por ser considerado un algoritmo no seguro.

= Triple DES: consiste la utilizacién en cascada de tres cifradores tipo DES, como se ilustra en la figura.

kl Iir\.e kl
—~ E - D o E |
m C
ks ks ki
| | |
— D E D -—

llustracion 13 - Esquema de funcionamiento Tripe DES

24



Tanto pare el cifrado como para el descifrado se usan dos claves (k1 y k2) y tres etapas. A la hora de
cifrar el texto normal m se aplica el algoritmo DES con clave k1 como primera etapa. En la segunda
etapa el algoritmo DES se ejecuta en modo descifrado con la clave k2. Por ultimo, en la tercera
etapa se cifra nuevamente con la clave k1.

Al funcionar con dos claves de longitud 56 bits, se considera que triple DES utiliza claves de 112 bits,
lo que se considera suficientemente seguro para una gran mayoria de aplicaciones comerciales.

Ademas, el hecho de cifrar con k1, descifrar con k2 y volver a cifrar con la misma clave k1 hace
posible la compatibilidad entre sistemas que usan DES y sistemas que usan triple DES.

IDEA (International Data Encryption Algorythm): fue disefiado en Zurich y descrito por primera vez
en 1991. Utiliza claves de 128 bits y fue propuesto como remplazo al algoritmo DES. Al igual que el
algoritmo DES, alterna bloques de entrada de texto normal de 64 bits en una secuencia de
iteraciones parametrizadas, aunque, dada la profunda alteracién de los bits en cada iteracién, basta
con ocho iteraciones. La clave de 128 bits se utiliza para generar 52 subclaves de 16 bits. De las 52
subclaves se utilizan 6 en cada una de las 8 iteraciones, y las 4 restantes se emplean en la
transformacion final. El descifrado funciona del mismo modo. La unica diferencia es que las 52
subclaves generadas a partir de la clave de 128 bits son diferentes.

AES (Advanced Encryption Standard): sin duda alguna se trata de uno de los algoritmos de clave
simétrica mas utilizados en la actualidad. Surge en 1997 como resultado de un concurso propuesto
por el NIST que tenia como objetivo seleccionar un nuevo algoritmo de cifrado que cumpliera una
serie de requisitos. De todos los algoritmos presentados el que resultd elegido fue el Rijndael, que
pasé a ser conocido posteriormente como AES. Su estandarizacién llevé cinco aiios, por lo que no
fue anunciado hasta 2001.

AES admite claves de 128, 192 y 256 bits. Opera sobre matrices de 4x4 bytes (32x32 bits). Para una
clave de 128 bits AES ejecuta 10 iteraciones sobre dichas matrices. Para una clave de 192 bits lo
hard en 12 iteraciones, y finalmente, para claves de 256 ejecutara 14 iteraciones.

AES es considerado un algoritmo robusto por la NSA. Ya en su version de 128 bits se considera
adecuado para cifrar informacion secreta. El uso de claves de 192 y 256 bits se considera reservado
para cifrar informacion de alto secreto. A pesar de ello, existen algunos algoritmos tedricos que
ponen en tela de juicio la seguridad de AES, aunque todos ellos generan controversia entre los
criptoanalistas.

Todos estos algoritmos de clave privada adolecen del mismo problema: la dificultad de la

distribucién y preservacion de las claves. Si alguien malintencionado se hace con las claves el sistema

criptografico, no vale para nada por muy robustos que sean los algoritmos en los que se basa.

Para solucionar este problema aparecieron los cripto-sistemas de clave publica, los cuales fueron

propuestos para cumplir con los siguientes requisitos:

D(E(m)) = m. Siendo D el algoritmo de descifrado, E el algoritmo de cifrado y m el texto normal a
cifrar.

No se puede deducir D de E.

No se puede descifrar E(m) mediante un ataque de texto normal seleccionado.
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Una vez construidos los algoritmos E y D, la persona o sistema R que quiere recibir mensajes de
forma segura hace publicos E, D y la clave de cifrado (Eg), pero mantiene en secreto la clave de descifrado
(D).

El sistema o persona S que desea enviar informacién de forma segura a R, conoce E, D y E; (ya que
son publicos), ademas de légicamente su propia clave privada Ds Al igual que R, el emisor S también hara
publica su clave de cifrado, Es.

S coge el mensaje a enviar, m, y calcula Eg(m) y se lo envia a R. Cuando R recibe el mensaje utiliza su
clave privada calculando Dg(Eg(m)), lo que resulta en el mensaje original m.

Si alguien intercepta el mensaje Ez(m) no puede descifrarlo porque los algoritmos son robustos y la
clave de descifrado no puede ser derivada a partir de la clave de cifrado, que es publica.

A continuacién se exponen dos de algoritmos mds conocidos de cifrado de clave publica. Si el lector
no tiene conocimientos de criptografia, puede que no le resulte sencillo seguir algunos de los detalles
expuestos para los algoritmos. En ese caso, se recomienda al lector volver a este apartado una vez que haya
finalizado la lectura de todo el capitulo 3, puesto que durante el desarrollo del capitulo se va a realizar una
introduccion a la criptografia. Por el momento, presentemos los algoritmos:

= DSA (Digital Signature Algorithm): como su propio nombre indica, se trata de un algoritmo
para producir y verificar firmas digitales. No puede ser utilizado para cifrar/descifrar
informacidn. Fue propuesto por el NIST en 1991 y adoptado como estandar FIPS en 1993. La
longitud de las claves es de 1024 bits (FIPS 186-2 asi lo define), aunque tedricamente seria
posible utilizar claves de longitud mayor, como se indica en FIPS 186-3. No entraremos en mas
detalles sobre este algoritmo, ya que como se ha mencionado no se trata de un algoritmo de
cifrado, sino de firma.

= RSA (Rivest Shamir Adleman): los investigadores del MIT cuyas iniciales dan nombre al
algoritmo lo disefiaron para satisfacer los tres requisitos que hemos mencionado
anteriormente para los sistemas de cifrado de clave publica. RSA es sin duda uno de los
algoritmos mas extendidos actualmente en multitud de aplicaciones informaticas que
requieren comunicaciones seguras. Por la importancia y relevancia de este algoritmo veremos
como funciona.

Lo primero de todo es ejecutar una fase de inicializacién, que consiste en los siguientes cuatro
pasos:

- En primer lugar se seleccionan dos nimeros primos muy grandes: py g.

- Después se calculan los siguientes dos productos: n=pxqyz=(p-1) x (g-1).

- Después se selecciona otro nimero d que no tiene factores comunes con z.

- Por dltimo se calcula e tal que el producto e x d es congruente con 1 mddulo z, es decir, e x
d=1modz.
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Una vez finalizada la fase de inicializacidn, el cifrado del texto normal m tiene lugar del siguiente
modo:

- Se divide el texto normal m en bloques de P bits tal que 0 < P < n.
- Para cifrar P calculamos P mod n produciendo C.

- Paradescifrar Cy de este modo recuperar P calcularemos C9mod n.

Por tanto para la funcién de cifrado es necesario conocer e y n, mientras que para la funcién de
descifrado necesitaremos d y n. De aqui concluimos que la clave publica es el par (e,n) y la clave
privada el par (d,n).

Al ser n un dato publico la seguridad de RSA reside en la dificultad de factorizarlo. Si alguien
factoriza n obtendria p y g, y con ellos, z. Conociendo z y e (que también es publico) puede
encontrar d utilizando el Algoritmo de Euclides.

Aungue se sigue avanzando en la factorizacidon de nimeros grandes, se considera aln un problema
excesivamente dificil de resolver para numeros grandes. Los autores de RSA afirman que la
factorizacién de un nimero de 200 digitos requeriria actualmente mdas de un millén de afios de
tiempo de computo.

Hasta hace unos pocos afios se utilizaban claves de 1024 bits aunque en la actualidad se
recomienda el uso de claves de 2048 bits. Esta longitud se estima que sera suficiente hasta el afio
2030. En el apéndice E se ilustra una tabla con la fecha de validez estimada de las claves en funcion
de su longitud (en bits).

En la actualidad RSA es el algoritmo mas extendido para la firma de los certificados digitales que
utilizan los servidores de los sitios web que visitamos con nuestros navegadores.

En este proyecto no se pretende poner en tela de juicio la seguridad o la conveniencia de RSA;
simplemente nos centraremos en otros algoritmos diferentes que, para proporcionar la misma
seguridad que RSA, utilizan claves de menor tamafio, lo que serd conveniente para nuestros
endpoints, limitados en capacidad de computo.

3.2. EL PROBLEMA DEL LOGARTIMO DISCRETO EN Zq

Acabamos de ver cdmo la fortaleza del algoritmo RSA reside en la dificultad para factorizar
numeros grandes. Existen otros problemas matematicos que por ser de dificil solucién resultan
convenientes para construir sistemas criptograficos seguros. Otro problema matematico de dificil solucién
que se emplea para construir cripto-sistemas es el conocido como Problema del Logaritmo Discreto sobre
campos finitos. Antes de enunciar en qué consiste el problema exactamente, necesitamos ilustrar una serie
de conceptos basicos. Estos conceptos basicos no se aplican exclusivamente al Problema del Logaritmo
Discreto, pero si son necesarios para entender dicho problema.
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3.2.1. ARITMETICA MODULAR

La aritmética modular se construye a partir de la relacidon de congruencia de los nimeros enteros.
Dos nimeros enteros a y b son congruentes mddulo un tercer nimero n si ambos producen el mismo resto
al ser divididos por n. La relacién de congruencia se expresa tipicamente asi:

a =bmodn

Por ejemplo los nimero 23 y 9 son congruentes mddulo 7 porque para ambos el resto de la divisidon
entera entre 7 produce el valor 2.

23 =9mod 7

Existe un numero infinito de numeros que son congruentes con otro mddulo un tercero, pero lo
habitual es trabajar con el entero positivo que sea inferior al mddulo. En el ejemplo anterior nos
guedariamos con el nimero 2, que es positivo e inferior a 7.

Al establecer un valor concreto para el médulo, estamos acotando el nimero de enteros posibles.
Si definimos que el mddulo es 7, Unicamente seran posibles los restos 0, 1, 2, 3,4, 5y 6. De este modo en la
aritmética modular los niumeros enteros se pliegan o enrollan cada vez que se alcanza un determinado
valor, el médulo.

El ejemplo mas claro de la vida cotidiana donde encontramos aritmética modular es un reloj de
agujas. La aguja de las horas marca desde las 0 horas (o las 12) hasta las 11. Si tenemos un reloj que marca
las 5y transcurren 10 horas, el rejo no marcara las 15, sino las 3.

Otro ejemplo es el oddémetro de los coches antiguos. Tipicamente consta de cinco digitos que van
llevando la cuenta de los kildmetros recorridos por el vehiculo, por lo que permiten registrar hasta 99.999
km. Cuando se supera ese numero el odometro vuelve a indicar 00.000 km, lo que no deja de ser un hecho
simpatico que rejuvenece nuestro vehiculo sin necesidad de pasar por taller. Si a nuestro viejo automovil
de 95.000 km le sometemos a un recorrido de 8.000 km, el odémetro pasara a indicar 3.000 km.

En aritmética modular no solo podemos sumar enteros sino también restar, multiplicar y dividir
(multiplicar por el inverso).

3.2.2. CAMPOS FINITOS DE ENTEROS MODULO UN NUMERO PRIMO

Nos referimos al campo finito Z,como el conjunto de nimeros enteros que va desde el 0 hasta el g-
1 donde g es un numero primo. Para este campo consideramos las operaciones de suma, resta,
multiplicacion y division, todas ellas mdédulo g.

A continuacion se explica brevemente como se realiza cada una de dichas operaciones en Z,,.

= Sumadeaybmodq:

Se suma ay by se busca el menor nimero entero positivo que es congruente con el resultado obtenido
madulo q.

Ejemplo: sumar 25 + 13 en Zy,
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i. 25+ 13 =38
ii. 38 es congruente con 5 modulo 11.
iii. Por tanto, 25+ 13 =5en Z;

= Restadeaybmodq:

Se resta b de a y se busca el menor nimero entero positivo que es congruente con el resultado
obtenido médulo q.

Ejemplo: calcular 7 - 15 en Z;3

i 7-11=-4
ii. -4 es congruente con 9 modulo 13.
iii. Por tanto, 7 - 11 =9 en Z;3

=  Multiplicacién de a por b mod q:

Se multiplican a y b y se busca el menor nimero entero positivo que es congruente con el resultado
obtenido médulo q.

Ejemplo: calcular 5 x 7 en Zy5

i. 5x7 =235
ii. 35 es congruente con 1 modulo 17
iii. Por tanto, 5x7 =1en Zy,

= Divisidn de a entre b mod q:

En el caso de la divisién no es tan inmediato obtener el resultado mddulo q. En realidad transformamos
la divisién por una operacién de multiplicacién por el inverso. El inverso de un nimero p es aquel nimero w
tal que p x w =1 mddulo g.

En el ejemplo de la multiplicacion de 5 x 7 en Z,; obtenemos que el resultado es el nimero 1. Por
tanto podemos concluir que 7 es el inverso de 5 en Z;;. En consecuencia, para dividir por 5 en Z;; basta con
multiplicar por 7.

Ejemplo: calcular 12 /5 en Zy5

i. 12 / 5 se transforma en 12 x 7 en Z;5
ii. 12x7 =84
iii. 84 es congruente con 16 mdédulo 17
iv. Por tanto, 12 /5 = 16 en Zy5

Introduciendo nimeros complejos obtenemos una extension del campo Z, que da lugar al campo
Zqz. Para que este campo Zq2 nos resulte de utilidad, necesitamos tener disponibles las mismas cuatro
operaciones que en Z,, es decir, suma, resta, multiplicacién y divisién.

Recordemos que los nimeros complejos son de la forma a + ib, donde i es la unidad imaginaria.
2 . , . .
Para el campo Z," elegiremos que a y b sean nimeros enteros, dado que queremos seguir trabajando con
aritmética modular.

. . . . e e ez .. . . 7 2
La operaciones de suma, resta, multiplicacion y divisién definidas para Z,siguen aplicandose en Z".
. 2= . , .
Simplemente hay que tener en cuenta que i° -1 y que para obtener el inverso de un nimero complejo
hemos de multiplicar el numerador y el denominador por el complejo conjugado del nimero.
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Una vez introducidos los conceptos basicos de la aritmética modular y los campos finitos Z,y Zqzes
el momento de definir el Problema del Logaritmo Discreto sobre estos campos:

Dados dos numeros g y v pertenecientes a Z, (o a Zqz), el Problema del Logaritmo Discreto
también conocido por las siglas DLP (Discrete Logarithm Problem), consiste en encontrar otro nimero x
talqueg*=v

g* se calcula multiplicando g por si mismo x veces.

Veamos un sencillo ejemplo para entender de qué estamos hablando y qué es lo que subyace
detras de este problema matematico:

Consideremos que estamos trabajando en Z,; Supongamos que conocemos g = 3 y v = 4. El
Problema del Logaritmo Discreto consiste en encontrar un nimero x tal que 3* = 4 (mod 23). Este
problema es dificil de resolver. No existe un algoritmo eficiente que proporcione una solucién. Para este
ejemplo el algoritmo de ir eligiendo valores para x y comprobar el resultado es adecuado. De este modo,
cuando probaramos con x = 3 encontrariamos que 3% = 4 mod 23, luego x = 3 es la solucién a este
problema. Como es légico, este método de probar todos los posibles valores de x solamente tiene sentido
cuando g es un nimero pequefio (en este ejemplo, g = 23). Para valores grandes de g el nimero de valores
de x a probar resulta tan grande que no resulta posible llevarlo a la practica.

El hecho de que este problema sea de dificil solucidon, al igual que sucede con la factorizacién de
numeros muy grandes expuesta anteriormente durante la presentacion del algoritmo RSA, posibilita la
construccion de sistemas criptograficos. Veamos un ejemplo de sistema criptografico que hace uso del
Problema del Logaritmo Discreto: se trata del conocido protocolo Diffie-Hellman para el establecimiento de
claves entre pares que no han tenido contacto previo.

3.2.3. PROTOCOLO DIFFIE-HELLMAN

Supongamos que José y Julidn quieren intercambiar cierta informaciéon de manera confidencial. Lo
primero que deben hacer es acordar una clave que posteriormente les permita cifrar la informacién que
van a trasmitir. Tipicamente acordardn una Unica clave para ser utilizada en un algoritmo de cifrado
simétrico de los que expusimos anteriormente (Triple DES, AES, IDEA, etc.)

Pero écémo pueden acordar dicha clave si el canal del que disponen para intercambiar informacién
es publico y todo el mundo puede observar los datos que intercambian? Esto es lo que va a facilitar el
protocolo Diffie-Hellman precisamente.

Veamos cédmo funciona Diffie-Hellman para el establecimiento de la clave:

= José selecciona un nimero primo q y otros dos nimeros aleatorios cualesquiera g y x. Calcula g*
médulo gy envia a Julidn a través del canal inseguro la siguiente terna: g, gy g*

= Julidn recibe la terna enviada por José, selecciona otro nimero aleatorio z y calcula g°. A
continuacién envia de vuelta a José g’.

Xz

= Cuando Julidn recibe el mensaje de José, ambos pueden calcular la misma clave g* = g
(mddulo q).
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Lo interesante de este intercambio es que Julidan y José pueden calcular la clave, y nadie mas
puede hacerlo aun habiendo observado todo el intercambio. Esto es posible porque el Problema del
Logaritmo Discreto es dificil de resolver.

Sin embargo, el protocolo Diffie-Hellman para el establecimiento de claves es vulnerable a los
denominados ataques de man-in-the-middle (hombre en el medio).

Imaginemos ahora que la informacidn que Julian y José quieren intercambiar también interesa a
Igor, quien ademas esta en disposicidn de escuchar el canal por el que tiene lugar la conversacion.

En el esquema anterior, cuando José inicia la conversacion y envia la informacién publica a Julian,
Igor intercepta el mensaje y responde a José con su propia informacién publica. A su vez Igor contacta con
Julidn, a quien facilita su informacién publica como si se tratara de la de José. De este modo, Igor, que estd
en el medio de la comunicacidn, establece una clave para hablar con José y otra distinta para hablar con
Julian. Por su parte, Julidn y José son ajenos a lo que estd sucediendo y piensan que estan hablando el uno
con el otro.

Cada informacidn que José envia a Julian es recibida en primer lugar por Igor, quien la descifra, lee,
y posiblemente modifica. Después la cifra con la clave de sesién acordada con Julidn y se la entrega.

Este problema surge porque el protocolo Diffie-Hellman no autentica a los extremos participantes
de la comunicacidn.

Vulnerabilidades del tipo man-in-the-middle aparte, veamos rapidamente cémo de costoso es
romper Diffie-Hellman, es decir, cdmo de costoso es calcular la clave g” conociendo g* o bien g
Intuitivamente observamos que construir la clave final esta directamente relacionado con el nimero de
posibilidades que tendriamos que probar para x (o para z). En el ejemplo con el que ilustrabamos el
Problema del Logaritmo Discreto, el valor utilizado para g era 23. De este modo g*solo podria tomar 23
valores distintos y, por tanto, tras 23 intentos como maximo encontrariamos la clave. El procedimiento de
probar con todas la posibles salidas de g* tiene un coste exponencial, es decir, que el nimero de intentos a
realizar crece exponencialmente con q.

Para finalizar con el analisis del Problema del Logaritmo Discreto, presentaremos brevemente el
algoritmo index-calculus. Este algoritmo fue propuesto para resolver el DLP con un coste sub-exponencial.
Se trata del mejor algoritmo conocido hasta la fecha y, aunque reduce significativamente la resolucién del
DLP, este sigue siendo inabordable para valores muy grandes de qg. La aparicidn de este algoritmo forzo el
uso de valores de g mas grandes para mantener los mismos niveles de seguridad. Utilizar valores mayores
de g implica que las operaciones aritméticas requieren mayor tiempo de cdmputo. Como consecuencia de
la puesta en escena del algoritmo index-calculus, los matematicos comenzaron a buscar nuevos campos
que fueran inmunes a él.

3.2.4. CURVAS ELIPTICAS

Al término de la seccién anterior presentabamos el algoritmo index-calculus que simplificaba la
solucion del Problema del Logaritmo Discreto y la motivaciéon que suponia para los matematicos a la hora
de encontrar nuevos campos en los que este nuevo enemigo no fuera aplicable. Entre otros resultados, la
busqueda de los matematicos resulté en la aparicidn de un nuevo tipo de criptografia de clave publica
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basada en la estructura algebraica de las curvas elipticas. Este nuevo tipo de criptografia recibe el nombre,
por motivos obvios, de Criptografia de Curva Eliptica, también conocida por sus siglas en inglés, ECC (Elliptic

Curve Criptography).

Veamos qué son dichas curvas elipticas y como pueden usarse para construir sistemas
criptograficos.

En primer lugar, una curva eliptica E no es mas que un conjunto de puntos que satisfacen la
siguiente ecuacion:
E:y?2=x3+ax+b

donde cada punto queda definido por sus coordenadas (X,y).

Distintos valores de a y b dan lugar a distintas curvas elipticas.

.\\ b
Y \
1 ,

yi=x-x yi=x-x+1
llustracion 14 - Ejemplo de curvas elipticas

Diremos que un punto de coordenadas (x,y) pertenece a la curva eliptica si satisface la ecuacion
anterior una vez fijados los valores de a y de b.

Con vistas a construir cripto-sistemas basados en curvas elipticas, al igual que sucedia con los
campos Z,y Zqz, necesitaremos definir una serie de operaciones que nos permitan operar con los puntos de
la curva. En esta ocasién no necesitaremos definir las operaciones de suma, resta, multiplicacién y divisidn,
sino que sera suficiente con definir la suma, el doblaje y la multiplicacién de un punto por un nimero. La
primera de ellas nos permite afiadir un punto de la curva a otro y obtener un tercer punto que también
pertenece a la curva. La operacién de doblaje nos permite afiadir un punto a si mismo obteniendo de nuevo
otro punto de la curva. Veamos cédmo se realiza cada una de estas operaciones. Por ultimo, la operacién de
multiplicacién escalar nos permite multiplicar un nimero por un punto y obtener otro punto de la curva.

SumadePyQ:

Sean Py Q dos puntos de la curva eliptica definidos por sus respectivas coordenadas (xpYp) Y (Xq,Ya),
la suma de Py Q, representada como P + Q da lugar a un tercer punto W de coordenadas (xw yw), donde las
coordenadas de W se obtienen del siguiente modo:

W=P+Q
s = (Yr-Ya) / (Xp-Xq)

2

XW=S ‘Xp‘XQ
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Yw = -¥Yp + S(Xp — Xw)

donde s es la pendiente de la recta que forman P y Q.

Doblaje de P:
Esta operacion en inglés se conoce como Doubling

Sea P un punto de la curva eliptica definido por sus coordenadas (xpys), el doblaje de P,
representado como 2P da lugar a un nuevo punto W cuyas coordenadas (xw,yw) se obtienen de la siguiente
manera:

W = 2p
s = (3xp* +a) / (2yp)

Xw = S° - 2Xp

Yw = -Yp + S(Xp — Xw)

donde a es uno de los dos coeficientes que definen la curva.

Multiplicacion de m por P (multiplicacion escalar):

Sean P un punto de la curva y m un nimero (veremos mds adelante qué restricciones tenemos para
m), la multiplicacion de mP da lugar a un nuevo punto W que también pertenece a la curva y cuyas
coordenadas (xw,yw) se pueden obtener a partir de las operaciones de suma y doblaje.

Por ejemplo para calcular la multiplicacion de m=7 por el punto P, combinaremos sumas y doblajes
del siguiente modo:

W =7P = 2(2P+P)+P

No tenemos necesidad de definir una operacién de resta como tal, pero si estaremos interesados
en poder sustraer un punto de otro. Para ello necesitamos poder definir el negativo de un punto el cual

sumado con el punto, resulte en el elemento identidad. Veamos pues la definicion del negativo de un punto
y del elemento o punto identidad.

Negativo de un punto:

Sea P un punto de la curva eliptica definido por sus coordenadas (xpyp), el negativo de P,
representado por —P, es otro punto de la curva eliptica cuyas coordenadas son (xp_yp).

El negativo de P es por tanto el simétrico de P respecto del eje de abscisas.

Elemento identidad:

También se conoce al elemento identidad como Punto en el Infinito y se suele presentar por la letra
O. El elemento identidad es aquel que cumple las siguientes condiciones (siendo P un punto de la curva
eliptica):
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i. P+0=P
i. P+(-P)=0

Tras todas estas definiciones de puntos y operaciones sobre puntos, falta exponer una condicion
fundamental para que podamos utilizar las curvas elipticas como base de sistemas criptograficos: las
coordenadas de los puntos de la curvas deben pertenecer a algun campo finito. Nos centraremos
Unicamente en los campos Z,y Zq2 vistos anteriormente. Existen otros campos finitos posibles, pero no los
abordaremos en este proyecto. El campo finito seleccionado recibe el nombre de campo subyacente. La
selecciéon un campo finito lleva intrinseca la seleccién de un nimero primo grande g. Tanto las coordenadas
de los puntos de la curva como los nimeros implicados en las operaciéon, e incluso los pardmetros que
definen la curva (a y b), perteneceran al conjunto de los nimeros enteros de 0 hasta g-1 y adicionalmente
la unidad imaginaria i.

Acabamos de ver lo que son las curvas elipticas, pero épor qué son Utiles de cara a construir
sistemas criptograficos? La respuesta es que nos van a ayudar a plantear problemas de dificil soluciéon y a
obtener funciones que trabajan en un solo sentido. Como ya se ha expuesto, estas son las bases para
construir cripto-sistemas seguros.

Pero antes de meternos en harina, necesitamos definir otros pardmetros de las curvas elipticas.

Orden de la curva eliptica:

Se define el orden de una curva eliptica, representado como n, como el nimero de puntos de la
curva.

El nimero de puntos de una curva eliptica se puede calcular a partir del nimero de puntos del
campo finito subyacente. Por ejemplo, el teorema de Hasse relaciona el numero de puntos del campo
subyacente con el nimero de puntos de la curva segun la siguiente relacion:

IN—(q+ DI <2/q

Pero por simplificar las cosas podemos asumir que el orden de una curva eliptica sobre Z,y Zqzes
del orden de magnitud de q y g”respectivamente, y por tanto podemos asumir que el nimero de puntos de
una curva eliptica es aproximadamente al nimero de elementos del campo subyacente.

Orden de un punto en una curva eliptica:

Hemos definido unas lineas mas arriba la multiplicacion de un ndmero por un punto o
multiplicacién escalar. El resultado de esta operacidén es un nuevo punto de la curva. Sin embargo, fijado un
punto P, écuantos posibles resultados hay para mP? Resulta que las curvas elipticas tienen la propiedad de
que, a partir de un determinado valor de m, los resultados comienzan a repetirse dando lugar a ciclos. A
este valor r que hace que rP = O se le conoce como orden del punto, y lo que viene a indicar es que
solamente existen r puntos como resultado de mP. Esos r puntos forman un subgrupo ciclico de la curva. Al
punto P se le conoce como punto generador del subgrupo.

Para una mejor compresion, veamos un ejemplo. Consideremos que hemos seleccionado una curva
eliptica y un punto P que pertenece a dicha curva. La curva eliptica esta definida sobre Z, con q = 13. Si
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multiplicamos m por P, comenzando por m = 0 y aumentandolo de unidad en unidad, obtenemos los
siguientes puntos:

OP=0;1P=P;2P=Q;3P=W;4P=T,; 5P =0;

Q, Wy T son puntos de la curva distintos de P. O es el punto en el infinito. Cuando llegamos a m =5,
volvemos a obtener el punto en el infinito, O.

En este ejemplo, r=5 y por tanto diremos que P es un punto (generador) de orden 5 que da lugar al
subgrupo formado por los puntos O, P, Q, Wy T.

Para finalizar con el ejemplo, simplemente mencionaremos que si siguiéramos aumentando el valor
de m por encima de r obtendriamos los siguientes resultados:

6P =P; 7P =Q; 8P = W; 9P = T; 10P = O;

Para cada punto P de la curva eliptica siempre existe un valor r tal que rP = O. Ademas, el valor de r
puede ser diferente para cada punto seleccionado de la curva.

Para finalizar expondremos que, para todo valor primo r que divide al nimero total de puntos de la
curva n, siempre existe un punto P de ordenr.

3.2.5. EL PROBLEMA DEL LOGARITMO DISCRETO EN CURVAS ELIPTICAS

En apartados anteriores hemos visto como el Problema del Logaritmo Discreto sobre el campo Z,
resulta adecuado para la construccién de sistemas criptograficos, puesto que es dificil de resolver.

El Problema del Logaritmo Discreto se puede definir también cuando trabajamos con curvas
elipticas. Cuando este es el caso, se le conoce por sus siglas en inglés ECDLP (Elliptic Curve Discrete
Logarithm Problem) y su definicion es la siguiente:

Sean P y Q puntos pertenecientes a la curva eliptica, encontrar x tal que xP = Q

Recordemos que xP es la multiplicacién de un nimero (x) por un punto (P) y ya hemos visto cémo
se computa. Por otra parte, dos puntos de una curva cumplen la condiciéon de igualdad cuando sus
coordenadas son iguales dos a dos, es decir, cuando la coordenada x del primer punto es igual a la
coordenada x del segundo punto y cuando la coordenada y del primer punto es igual a la coordenada y del
segundo punto.

Recordemos también que cuando hablamos de curvas elipticas hay un campo finito subyacente
asociado, en nuestro caso Z,y Zqz.

La pregunta que debemos hacernos a continuacién es: éganamos algo definiendo el Problema del
Logaritmo Discreto sobre curvas elipticas con respecto a la definicién directa sobre los campos finitos
subyacentes? La respuesta es que si. Los matematicos creen que la resolucién del ECDLP es al menos tan
compleja con la resolucién del DLP. Pero ademas a este hecho hay que afiadir una ventaja considerable:
para mantener el mismo nivel de dificultad en la resolucidn del problema el valor de g que debemos elegir
es mucho mas pequefio en el caso de trabajar con curvas elipticas, lo que resulta muy interesante para
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nuestro proyecto, ya que, como se ha comentado en repetidas ocasiones los endpoints objeto de estudio
estan equipados con procesadores de bajas prestaciones.

Para que efectivamente podamos obtener esta ventaja de la reduccién de g, es necesario que
elijamos el punto P correctamente. Debemos elegir un P tal que el orden r de ese punto en la curva sea lo
mas grande posible, asumiendo que nunca podra ser mayor que el orden de la curva n. Una mala elecciéon
del punto P podria suponer que el orden de ese punto en la curva fuera un valor muy pequefio en
comparacién con g, es decir, que las posibles salidas del producto xP formaran un subgrupo con un nimero
de puntos demasiado pequefio. Si por ejemplo estuviéramos trabajando con =149 y eligiéramos un punto
P tal que 7P = O, estariamos hablado de Unicamente siete posibles salidas como resultado de xP frente a los
149 elementos del campo finito Z;4.

Légicamente para asegurar maxima dificultad en el Problema del Logaritmo Discreto en Curvas
Elipticas seleccionaremos P de tal modo que r se aproxime lo maximo posible a q.

Aungue resulte obvio, para que el ECDLP tenga solucion es necesario que P y Q pertenezcan al
mismo subgrupo o, expresado en otros términos, P y Q deben ser linealmente dependientes.

Simplemente como referencia para el lector interesado, es comuUnmente aceptado que la
resolucién del Problema del Logaritmo Discreto en una curva en la que r y g tengan un tamafo de 160 bits
es al menos igual de complicado que resolver el mismo problema en Z,donde q tiene 1024 bits.

Por ultimo existe otra ventaja importante en ECDLP con respecto al DLP: el algoritmo index-calculus
no funciona cuando se trabaja con curvas elipticas.

3.2.6. PROTOCOLO DIFFIE-HELLMAN SOBRE CURVAS ELIPTICAS

Algunas paginas atras estudidbamos el protocolo Diffie-Hellman y cdmo este podia ser utilizado
para establecer una clave entre dos extremos a través de un canal de comunicaciones publico y de manera
gue solamente los extremos interesados la conozcan. Este mismo problema lo podemos definir cuando
trabajamos con curvas elipticas y en este caso nos referiremos a él como ECDH (Elliptic Curve Diffie-
Hellman).

Veamos nuevamente cémo funciona cuando José y Julidan desean establecer una clave de sesion
utilizando un canal que puede ser observado por cualquiera.

En primer lugar, y dado que estamos trabajando con curvas elipticas, José y Julidn deben estar
previamente de acuerdo en el uso de una curva concreta, es decir, deben compartir el conocimiento de los
coeficientes a y b, un punto generador G (de orden r) y el valor g del campo finito subyacente Z,.

Conocidos dichos pardmetros veamos como tiene lugar el establecimiento de la clave entre ambos:

- En primer lugar José y Julidn obtienen sendas parejas de clave privada y publica como sigue:
Julidn elige un numero aleatorio k;, comprendido entre 1y r-1 y lo multiplica por G, obteniendo
P,u= kyyG. La dupla (k,y,P,y) son la clave privada y la clave publica de Julian. Del mismo modo
José obtiene sus claves privada y publica (k,o,P,0). Notese que la clave privada es un nimero
entero y la clave publica un punto de la curva eliptica.

36



- José y Julidn ponen en conocimiento del otro (y de cualquiera) sus claves publicas P,oy Pyy.

- Cuando José quiere iniciar una conversacién con Julidn, calcula un nuevo punto Q de
coordenadas g,y g, multiplicando su clave privada (ko) por la clave publica de Julidn (P,y):

Q= kJOPJU.

Por su parte Julian calcula el mismo punto Q multiplicando su clave privada (ky) por la clave
publica de José (Pyo).

- Laclave secreta acordada serd la coordenada q, del punto Q.

- Qes el mismo punto, dado que k;oP,y = kjok;uG = kyuk;oG = kyPjo.

Puesto que la unica informacion que José y Julidn exponen son sus respectivas claves publicas,
ninguna otra persona puede calcular la clave, salvo que sea capaz de resolver el problema del logaritmo
discreto en curvas elipticas (ECDLP). Esta clave puede ser utilizada directamente como entrada para un
algoritmo de cifrado simétrico o puede ser utilizada para derivar otra clave haciendo uso por ejemplo de un
algoritmo de hash, que sera la clave utilizada en el algoritmo de cifrado.

Al igual que sucede con el protocolo Diffie-Hellman definido sobre campos finitos, la versién sobre
curvas elipticas también es vulnerable a los ataques de man-in-the-middle. Por lo tanto no es un protocolo
seguro y es necesario afiadir mecanismos extra que garanticen la autenticidad de los extremos. Existe una
variante de ECDH conocida como ECDHE. La ultima E del acrénimo viene del término en inglés ephimeral y
hace referencia a la volatilidad de las claves, que serdn distintas en cada sesidn. Por el contrario cuando se
habla de ECDH se asume que las claves son estaticas.

3.2.6.1.ECDSA: FIRMAS EN CURVAS ELIPICAS.

Aunque ya nos hemos referido a ellas anteriormente cuando repasdbamos los algoritmos mds
conocidos de clave privada y de clave publica, dedicaremos ahora unas pocas lineas para definir las firmas
digitales y para qué se usan.

En la vida real, la validacion de identificacién y autenticidad de escritos y documentos legales se
determina por la presencia o ausencia de una firma manuscrita. En los sistemas informaticos, donde no
existe el papel ni la posibilidad de incrustar una firma manuscrita, se hace necesario un mecanismo
equivalente. Las firmas digitales son la respuesta a este problema.

El objetivo de dichas firmas es multiple. Por un lado se persigue que el extremo receptor pueda
verificar la identidad proclamada por el trasmisor. Por otro se debe garantizar el no repudio de los
mensajes, es decir, que el trasmisor que confecciona un mensaje no pueda negar a posteriori que fue él
quien construyd. Por ultimo, las firmas también sirven para garantizar que el propio receptor no ha podido
confeccionar el mensaje.

Al igual que la criptografia, las firmas digitales también se puede agrupar en firmas de clave secreta
y firmas de clave publica. En el primer tipo, todos los usuarios confian en una entidad central que esta en
posesion de las claves de todos los usuarios y que por tanto tiene la capacidad de leer todos los mensajes.
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El hecho de la existencia de semejante autoridad puede generar cierta desconfianza. Las firmas de clave
publica pretenden resolver ese problema eliminando la necesidad de una autoridad central de confianza.

Recordemos que los algoritmos de cifrado de clave publica deben cumplir D(E(P))=P. Supongamos
que ademas cumplen que E(D(P))=P, cosa que por ejemplo sucede en RSA. Si este es el caso, el usuario A
puede enviar el texto normal firmado P al usuario B transmitiendo Ep(Da(P)). El usuario A conoce su propia
clave de descifrado (privada) y la clave de cifrado (publica) del usuario B. Cuando el usuario B recibe el
mensaje utiliza su clave de descifrado para recuperar Da(P). Por Ultimo utilizando la clave publica de A
obtiene P. En la siguiente imagen se ilustra la transmisidn y recepcién del mensaje entre los usuarios A y B.

Linea de transmision

Usuario A Usuario B

-

. y| Clave privada de 4 Clave piblica de Clave privada de 4| Clave piblica de

A, D, [ B, Eg + B, Dy .[ A Ex
|

Da(P) Ep(Da(P)) Da(F)

llustracién 15 - Transmisiéon de mensaje firmado por Aa B

Veamos ahora cémo funciona el mecanismo de firma. Supongamos ahora que el usuario A niega
haber enviado el mensaje P al usuario B. Cuando el caso llega al tribunal de arbitraje pertinente, el usuario
B puede presentar el mensaje P y también D,(P). Dicho tribunal puede comprobar si el mensaje P fue
realmente confeccionado por A aplicando la clave publica de A. Si al aplicar dicha clave se obtiene el mismo
mensaje P que el usuario B asegurd haber recibido de A, es incuestionable que dicho mensaje fue
construido por A.

El sistema funciona siempre que A mantenga su clave privada en secreto y no la haya cambiado por
otra, cosa que podria haber sucedido y ser perfectamente legal. Parece que de nuevo se llega a la
necesidad de una entidad autorizada que registre los cambios de clave y la fecha en la que tienen lugar.

El algoritmo RSA se considera el estandar de facto y una gran cantidad de aplicaciones lo utilizan.

El algoritmo DSA es otro ejemplo de algoritmo de firma digital. Este algoritmo, al igual que RSA,
opera con numero enteros que pertenecen a campos finitos.

Cuando estamos trabajando con curvas elipticas, el algoritmo mas comunmente utilizado para
producir y verificar firmas digitales es el conocido como ECDSA (Elliptic Curve Digital Signature Algorithm) y
es en cierto modo el equivalente a DSA.

Veamos como funciona este algoritmo tanto para producir la firma como para verificarla.

Produccion de la firma

Suponemos que los pardmetros del sistema (la curva eliptica E y un punto generador P de orden r)
ya estd establecidos. Ahora José desea producir una firma para el mensaje que desea enviar a Julian. Para
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ello elige un nimero aleatorio djg entre 1 y r-1, que sera su clave privada. Seguidamente calcula su clave
publica Qo = d)oP.

Con todos estos datos ya puede firmar el mensaje m del siguiente modo:

- José elige un nimero aleatorio k entre 1y r-1.

- Calcula un punto X de la curva como kP. Las coordenadas de este punto son (X1,y1).

- Calcula el valor t = x; mod r. Si t resulta ser igual a 0 se debe iniciar de nuevo el proceso
eligiendo otro nimero aleatorio k distinto.

- Calcula s=k™(HASH(m) + td,o) mod r. Si s resulta ser igual O se debe iniciar de nuevo el proceso
eligiendo otro numero aleatorio k distinto. HASH es una funcién de un solo sentido que mapea
el mensaje m en una secuencia de bits de longitud fija. Tipicamente se utiliza SHA-1, SHA-2 o
SHA256. Si el algoritmo de hash elegido produce un resultado de longitud mayor que r bits sera
necesario truncar el resultado.

- Lafirma del mensaje es la dupla (t,s). José enviard a Julian el mensaje m (seguramente cifrado)
junto con la firma ECDSA que acaba de calcular.

Verificacion de la firma:

Julidn recibe el mensaje de José junto con la firma (t,s). Julidn conoce ademas todos los parametros
del sistema, la clave publica de José (el punto Qi) y el algoritmo HASH que se ha empleado para la
generacion de la firma.

Julidn sigue los siguientes pasos para verificar la firma enviada por José y de este modo poder estar
seguro de que fue realmente José y no un impostor quien envié el mensaje:

- Primero verifica que los valores t y s (que conforman la firma) estan comprendidos entre 1y r-1.

- Calcula h=HASH(m). Si m estaba cifrado, previamente lo habra tenido que descifrar.

- Calcula los siguientes valores: w = s'modr; u;=hwmodr; u, =twmod .

- Calcula el punto X de coordenadas (x;,y1) como X = u;P + u,Qyo.

- Por ultimo Juliadn calcula v=x; modr.

- Lafirma es verificada solamente si t = v. En cualquier otro caso la firma no es vélida y Julidn no
puede tener la certeza de que el mensaje m provenga de José.

3.2.6.2. SELECCION DE UNA CURVA ELIPTICA

Hasta aqui hemos visto qué son las curvas elipticas y cémo definir problemas complejos sobre ellas,
en concreto el ECDLP, que son la base para construir sistemas criptograficos robustos. Pero équé curva
eliptica elegir? Dependera de la aplicacion y el tipo de cripto-sistema que se pretende construir. Hagamos
un breve repaso de los pardmetros o valores a elegir.

En primer lugar tenemos los coeficientes a'y b de la ecuacién (E: y* = x> + ax + b).

Por otra parte, tenemos la seleccion del campo subyacente (Zqquz), lo que se traduce en la
eleccién de un determinado valor primo q grande.
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En tercer lugar debemos seleccionar un punto P de la curva, que dara lugar a un subgrupo ciclico de
orden r. Nos interesa un punto tal que el valor de r sea lo mas cercano posible a g.

En el apéndice D de su publicacidn FIPS PUB 186-3, el NIST propone una serie de curvas definidas
sobre Z, para su utilizaciéon en sistemas criptograficos. En todas ellas el valor de a = -3 por razones de
eficiencia de computo. Estas curvas son las siguientes:

Curva P-192:

g=6277101735386680763835789423207666416083908700390324961279 > 192 bits
r=6277101735386680763835789423176059013767194773182842284081 -> 192 bits
b=2455155546008943817740293915197451784769108058161191238065 > 191 bits
Gx=602046282375688656758213480587526111916698976636884684818 > 189 bits
Gy=174050332293622031404857552280219410364023488927386650641 - 187 bits

Curva P-224:
0=26959946667150639794667015087019630673557916260026308143510066298881 > 224 bits
r=26959946667150639794667015087019625940457807714424391721682722368061 > 224 bits
b=18958286285566608000408668544493926415504680968679321075787234672564 > 224 bits
Gx=19277929113566293071110308034699488026831934219452440156649784352033 > 224 bits
Gy=19926808758034470970197974370888749184205991990603949537637343198772 > 224 bits

Curva P-256:
g=115792089210356248762697446949407573530086143415290314195533631308867097853951
- 256 bits
r=115792089210356248762697446949407573529996955224135760342422259061068512044369
- 256 bits
b=41058363725152142129326129780047268409114441015993725554835256314039467401291
-> 255 bits
Gx=48439561293906451759052585252797914202762949526041747995844080717082404635286
-> 255 bits
Gy=36134250956749795798585127919587881956611106672985015071877198253568414405109
- 255 bits

Curva P-384:

p=394020061963944792122790401001436138050797392704654466679482934042457217714968703290
47266088258938001861606973112319 -> 384 bits
r=394020061963944792122790401001436138050797392704654466679469052796276593991132635693
98956308152294913554433653942643 - 384 bits
b=275801935599597058778490118403890480930569058563615685214287073019886892413098608651
36260764883745107765439761230575 > 384 bits
Gx=26247035095799689268623156744566981891852923491109213387815615900925518854738050089
022388053975719786650872476732087 > 384 bits
Gy=83257109614890299855467512895201081792878530488613155947092059024805031998844192244
38643760392947333078086511627871 > 382 bits
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Curva P-521:
q=686479766013060971498190079908139321726943530014330540939446345918554318339765605212
2559640661454554977296311391480858037121987999716643812574028291115057151 > 521 bits
r=686479766013060971498190079908139321726943530014330540939446345918554318339765539424
5057746333217197532963996371363321113864768612440380340372808892707005449 - 521 bits
b=109384903807373427451111239076680556993620759895168374899458639449595311615073501601
3708737573759623248592132296706313309438452531591012912142327488478985984 > 519 bits
Gx=26617408020502170632287687167233609607298591687569731477066713684188029449964278084
91545080627771902352094241225065558662157113545570916814161637315895999846 —> 520 bits
Gy=37571800257700204635455072244911836035944551347697624866945677796155444774405563166
91234405012945539562144444537289428522585666729196580810124344277578376784 > 521 bits

Las cinco curvas anteriores P-NNN se diferencian esencialmente en el tamafio de g. Cada una de
ellas recibe el nombre precisamente por el nimero de bits de g. Como es obvio, a mayor nimero de bits de
g mayor seguridad, pero a su vez mayor tiempo de cémputo en las operaciones. Por tanto, se elegira la
curva adecuada buscando un equilibrio entre rendimiento y nivel de seguridad.

Los valores Gx y Gy corresponden con las coordenadas del punto generador que da lugar al
subgrupo de orden r en la curva.

En el APENDICE C. FORTALEZA Y VALIDEZ TEMPORAL DE LAS CLAVES, se expone la equivalencia (en
lo que a nivel de fortaleza se refiere) que proporcionan distintas longitudes de clave cuando se trabaja con
algoritmos definidos directamente sobre campo finitos médulo un nimero primo con respecto a cuando se
trabaja con curvas elipticas (que como ya sabemos operan sobre un campo finito mddulo un ndmero
primo).

3.2.7. DEBILIDADES DE LAS CURVAS ELIPTICAS

Hasta el momento hemos visto cdmo funcionan las curvas elipticas y, aparentemente, todo son
ventajas con respecto a los campos finitos sobre las que se definen. De hecho, la criptografia basada en
curvas elipticas evolucioné considerablemente a comienzo de los noventa y su reputacién no dejaba de
mejorar, hasta que de forma repentina aparecieron unos algoritmos llamados emparejamientos bilineales
gue supusieron un frenazo en toda regla para esta tecnologia.

Los emparejamientos bilineales, que trataremos en el préximo apartado, proporcionan un medio
para reducir un ECDLP a un DLP. De este modo, resolviendo el DLP se resuelve el ECDLP. Y para resolver el
DLP se puede emplear el algoritmo index-calculus. En resumen, la apariciéon de estos emparejamientos
bilineales reduce de nuevo la seguridad conseguida con el uso de la tecnologia de curvas elipticas a la
proporcionada por el campo finito subyacente.

3.3. CRIPTOGRAFIA BASADA EN IDENTIDAD

La Criptografia Basada en Identidad, también conocida por sus siglas del inglés IBC (Identitiy Based
Criptography), es un tipo de criptografia de clave publica en la que los usuarios, en lugar de generar (de
manera aleatoria) y utilizar un par de claves publica y privada, utilizan informacidn relativa a ellos mismos.
Si por ejemplo estos usuarios son personas, estariamos hablando de utilizar informacién como su nombre,
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apellidos, documento de identidad, o incluso informacidn biométrica. Si los usuarios son PC esta
informacién podria ser el nimero de serie de la placa base o del disco duro. En cualquier caso, se trata de
utilizar cierta informacién que esté vinculada de una forma mas o menos natural a una determinada
entidad.

Muy al contrario de lo que se piensa, el concepto de criptografia basada en identidad surge hace
muchos afios. En concreto, es en 1984 cuando Adi Shamir propuso este tipo de sistema, aunque no pudo
implementarlo ya que por entonces no existian los algoritmos ni las primitivas necesarias. En realidad
Shamir si que pudo definir las Firmas Basadas en Identidad, lo que permitia a los usuarios validar firmas
digitales usando uUnicamente informacién publica de los mismos. Sin embargo el problema del Cifrado
Basado en Identidad (también conocido por Identity Based Encryption o directamente por las siglas IBE)
permanecié abierto durante muchos afios. No fue hasta el afio 2001 cuando Dan Boneh y Matthwe K.
Franklin por un lado, y Clifford Cocks por otro, resolvieron el problema y crearon los primeros sistemas de
Cifrado Basado en Identidad.

Boneh y Franklin basaron su solucidn en el conocido emparejamiento bilineal Weil Pairing sobre
curvas elipticas, mientras que Cocks fundamenté la suya en el problema de los residuos cuadraticos.

La idea esencial de la criptografia basada en identidad es que los usuarios del sistema utilizan como
clave publica determinada informacidn vinculada a ellos de forma natural. La clave privada es construida
por un Centro de Generacion (de claves privadas), que asegura, después de establecer las comprobaciones
gue considere necesarias, que dicha clave privada ha sido generada para el usuario correcto.

Una de las ventajas principales de este tipo de sistemas es que prescinde del uso de certificados
digitales como claves publicas, que es uno de los objetivos que perseguimos en este proyecto.

Utilizando este esquema de cifrado basado en identidad, José puede cifrar cierta informacion para
Julidn conociendo solamente el identificador publico de Julian (supongamos que es su direccion de correo
electrénico julian@mimail.com). Podria darse el caso de que Julidn ni siquiera estuviera registrado en el

sistema, es decir, ni siquiera tuviera su propia clave privada en el momento de recibir la informaciéon. En
caso de querer descifrar la informacién, Julidn deberia presentarse ante el Centro Generador y obtener su
propia clave privada una vez superadas las validaciones y comprobaciones que el Centro Generador tuviera
a bien.

3.3.1. ESQUEMA DE BONEH-FRANKLIN

Hemos comentado unos parrafos mas arriba que el sistema propuesto por Boneh y Franklin estd
basado en curvas elipticas y emparejamientos bilineales. El sistema criptografico implementado para
securizar las comunicaciones pre-boot de los endpoints bajo estudio esta a su vez basado en este esquema,
aunque se le han hecho algunas modificaciones para poder cumplir con los objetivos perseguidos. Antes de
entrar a analizar dichas modificaciones, veamos cémo funciona el sistema propuesto por Boneh y Franklin.

El problema que hay que resolver es nuevamente el de enviar un mensaje cifrado desde José hacia
Julidn. No entraremos a ver cdmo funciona el emparejamiento de Weil pues mas adelante veremos que
este va a ser sustituido por otro emparejamiento bilineal. Lo Unico que nos interesa por el momento es que
el sistema estd basado en un emparejamiento bilineal y, por lo tanto, vamos a trabajar con puntos que
pertenecen a subgrupos distintos de la curva eliptica elegida como base del sistema. Asi pues, trabajaremos
con los grupos G1 y G2. Para definir el grupo G1 necesitaremos un punto generador P. Sin embargo, el
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grupo G2 quedara definido por el propio emparejamiento, por lo que no necesitamos un punto generador
para G2.

Boneh y Franklin eligieron la siguiente curva para la construccidn del sistema:

E: y2 =%+ X

El campo subyacente es Z,, donde g es un nimero primo congruente con 2 médulo 3.

Los grupos G1y G2 son de orden r.

El sistema propuesto establece un protocolo en cuatro fases: Establecimiento (Setup), Extraccidon
(Extraction), Cifrado (Encryption) y Descifrado (Decryption).

En la fase de Establecimiento, el Centro de Generacién de Claves, renombrado por estos autores
como Private Key Generator (PKG) fija los parametros que usard el sistema, tales como el punto generador
del grupo G1, el valor del primo q del campo finito Z, subyacente o la clave maestra del sistema, que debe
permanecer totalmente en secreto.

La fase de Extraccion se refiere a la obtencidn de las claves privadas para los usuarios a partir de su
identificador publico.

Las fases de Cifrado y Descifrado, como su propio nombre indican, son aquellas en las que se
produce la transformacién de texto normal en texto cifrado y viceversa.

Veamos un poco mas en detalle cdmo suceden estas cuatro fases al tiempo que analizamos el
ejemplo en el que José y Julian intercambian cierta informacién de forma confidencial gracias al esquema
de Boneh-Franklin.

En primer lugar, tiene lugar la fase de Establecimiento. En esta fase se establecen los siguientes
valores en el Centro Generador:

- El punto generador P. Da lugar a la definicién del grupo G1y, en consecuencia, también G2.

- Elvalor del primo q para el campo finito subyacente Z,.

- Un numero aleatorio secreto s, que recibe el nombre de clave maestra del sistema y que nunca
debe hacerse publico. Este nimero podria guardarse de forma segura en un hardware criptografico

especializado del tipo HSM.

- El emparejamiento bilineal a utilizar. Recordemos que se trata de un algoritmo que opera sobre dos
puntos de la curva y produce un resultado en el grupo G2.

- Laclave publica del sistema asociada a la clave maestra. Esta se calcula como sP.

- Una funcién hash H1 para mapear una identidad publica con un punto en la curva que pertenece al
grupo G1. Esta funcidn es un hash en el sentido de que mapea una identidad publica en un punto
de la curva sin que puedan ocurrir colisiones para identidades distintas.

- Una funcidn hash H2 estandar, esto es, un algoritmo tal como MD5, SHA-1, SHA256, etc.
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Una vez establecidos y dados a conocer todos estos parametros (salvo la clave maestra s) los
usuarios pueden empezar a hacer uso del sistema. Veamos como José y Julidn son capaces de intercambiar
informacién utilizando el sistema.

José, que es quien desea enviar el texto normal m a Julidn, ejecuta la fase de extraccién para su
identificador, de modo que obtiene su clave privada:

- José proporciona su identificador (“jose@miemail.com”) al Centro Generador de Claves. Este utiliza
la primera de las funciones hash, H1, para convertir ese identificador en un punto de la curva: Jo =
H1(“jose@miemail.com”).

- El centro generador de claves computa la siguiente clave privada para José: slo, que es la
multiplicacién del secreto maestro por el punto al que la identidad publica de José ha sido
mapeada.

- José recibe su clave privada sJo.

Por su parte, Julidn repite el mismo procedimiento para obtener la clave privada sJua partir de su
identificador publica (“julian@miemail.com”). No es estrictamente necesario que Julidn obtenga su clave
privada aun. Podria hacerlo mas adelante, por ejemplo después de recibir el mensaje cifrado de José.

A continuacidn José se dispone a cifrar el texto normal m, para lo cual procede del siguiente modo:

- Utiliza el identificador publico de Julian (que no su clave publica) para mapear dicho identificador
con un punto de la curva del grupo G1: Ju = H1(“julian@miemail.com”)

- José elige un nimero aleatorio r que pertenece a Z,.

- Computa el emparejamiento bilineal para los puntos rJu y sP, que da como resultado el valor g que
pertenece al subgrupo G2: g = e(rJu,sP).

- José utiliza ahora la segunda funcién hash, H2, para calcular el siguiente valor: m XOR H2(g), que es
el texto cifrado c. XOR es la funcidn Idgica OR exclusiva.

- Por ultimo José envia la dupla (rP, m XOR H2(g)) o lo que es lo mismo (rP, c)

Cuando Julian, ya en posesién de su clave privada slu, recibe la dupla anterior, ejecuta la etapa de
Descifrado como sigue:

- Julian calcula el valor como g = e(sJu, rP). Este valor g es el mismo que calculé José como e(rJu,sP).
Este resultado es posible gracias a las propiedades de los emparejamientos bilineales. Veremos
estas propiedades mas adelante.

- Una vez que Julidn esta en posesion de este valor, calcula H2(g) XOR c, donde si sustituimos ¢ por
su valor obtenemos H2(g) XOR (m XOR H2(g)) que da como resultado el texto original m que José le

envid a Julian.

44


mailto:jose@miemail.com
mailto:jose@miemail.com
mailto:julian@miemail.com
mailto:julian@miemail.com

Para que el sistema funcione hemos visto que se tiene que cumplir que e(rJu,sP) = e(sJu, rP) y esta
magia sucede gracias a las propiedades de los emparejamientos bilineales.

3.3.2. EMPAREJAMIENTOS BILINEALES

En este apartado veremos en qué consisten los emparejamientos bilineales, sus propiedades y los
diferentes tipos de emparejamientos bilineales que se conocen en la actualidad. No veremos cdmo se
computan ni las matemadticas que subyacen detras de ellos, pues la materia seria suficiente como para
realizar otro proyecto completo al margen. Confiaremos en que lo que los matematicos y expertos en
criptografia exponen es cierto y nos centraremos en aquello que nos interesa: cdmo podemos hacer uso de
los emparejamientos para construir sistemas criptograficos.

En primer lugar, comencemos por la definicion. Un emparejamiento bilineal es un algoritmo o
funcién que estable un mapeo entre dos puntos pertenecientes a dos grupos ciclicos en una curva eliptica y
un elemento que pertenece a un tercer grupo, que es la extensién del campo finito Z,, es decir, qu.
Formalmente describiremos el emparejamiento asi:

e:G1lxG2 > G3
Si G1 y G2 son el mismo grupo, es decir, si los puntos de la curva sobre los que opera el

emparejamiento pertenecen al mismo subgrupo en la curva, diremos que el emparejamiento es simétrico.
Si por el contrario G1 y G2 son grupos distintos, diremos que el emparejamiento es anti-simétrico.

Los emparejamientos bilineales cumplen las siguientes propiedades:

= Bilinealidad
Sean Py Q puntos de la curva tales que P e G1y Qe G2: e(rP,sQ) = e(P,Q)™
Donde ry s son valores que pertenecen al campo finito subyacente Z, 0 Z,”.

Recordemos que rP y sQ son multiplicaciones escalares de un nimero por un punto y por lo tanto,
cuando multiplicamos uno de los puntos por un nimero s, el resultado del emparejamiento se ve
elevado as.

= No degeneracién
Sean Py Q puntos de la curva tal que P e G1y Q € G2: e(P,Q)=1

Estas propiedades son las que nos permiten construir sistemas basados en identidad.
Por otro lado, los emparejamientos bilineales solo se pueden aplicar para construir sistemas

basados en identidad cuando trabajamos con curvas elipticas pero no en cualquier curva se pueden
encontrar este tipo de emparejamiento.

Actualmente solo se conocen solamente dos emparejamientos bilineales sobre curvas elipticas: el
emparejamiento de Weil y el emparejamiento de Tate, mds conocidos por su denominacion en inglés, Weil
Paring y Tate Paring, respectivamente.
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El primero de ellos es un emparejamiento lineal simétrico, mientras que el segundo es anti-
simétrico. En general el emparejamiento de Tate es preferido por ser aproximadamente el doble de rapido
y por presentar menos restricciones que el emparejamiento de Weil a la hora de ser utilizado en
aplicaciones practicas.

Una ventaja del emparejamiento de Weil es que es mds sencillo de entender. Ademds produce una
salida Unica. Por el contrario, el emparejamiento de Tate produce una salida que es en realidad una clase
de equivalencia. Para aquellas aplicaciones en las que se necesite obtener un valor Unico, el problema se
puede arreglar facilmente mediante una operacién de exponenciacion. Aun asumiendo el coste
computacional de esta exponenciacion, el emparejamiento de Tate sigue siendo mas rapido que el de Weil.

Weil Tate

Dependencia lineal Simétrico Anti-simétrico
Rendimiento - v
Aplicabilidad - v
Facilidad de comprension vV -

Tabla 2 - Comparacion entre el emparejamiento de Weil y el emparejamiento de Tate

Tanto para el emparejamiento de Weil como para el de Tate existe una versidn del algoritmo de
Miller que permite su calculo. Los detalles sobre cédmo utilizar el algoritmo de Miller para ambos
emparejamiento pueden obtenerse de la tesis de Martijn Mass, sobre criptografia basada en
emparejamientos (ver aparatado de Referencias y Bibliografia).

En este proyecto utilizaremos el emparejamiento de Tate para la construccion del sistema
criptografico final.

Aunque la aparicion de los emparejamientos bilineales supuso un importante impulso para la
criptografia basada en identidad, inicialmente fueron vistos como un gran problema para los sistemas
criptograficos basados en curvas elipticas. Finalizaremos nuestra discusién analizando el porqué.

3.3.2.1. EMPAREJAMIENTOS BILINEALES COMO ENEMIGOS DE LAS CURVAS ELIPTICAS

En apartados anteriores enunciamos el Problema del Logaritmo Discreto (DLP) y su versidn
equivalente cuando se trabaja con curvas elipticas (ECDLP).

Enunciemos ahora otro de los denominados problemas de dificil soluciéon: el Problema de Decision
de Diffie-Hellman, también conocido por sus siglas en inglés ECDDHP (Elliptic Curve Decisional Diffie-
Hellman Problem). La formulacién de dicho problema es como sigue:

Dados P, rP, sP y tP, decidir sirs = t.

Si para la curva con la que se estd trabajando existe un emparejamiento bilineal, si e(P,tP) es igual a
e(rP,sP), entonces rs = t.
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De modo similar, con la presencia de dicho emparejamiento, el Problema del Logaritmo Discreto
también resulta sencillo de resolver. Recordemos que en este problema tenemos los puntos Py Q vy
gueremos obtener el valor x tal que xP = Q. Con la presencia del emparejamiento en la curva podemos
obtener facilmente el valor de x transformando el problema ECDLP en un problema DLP convencional. Para
ello simplemente calcularemos los valores: e(P,P)=g y e(P,Q)=e(P,xP)=g".

Y una vez reducido el problema podremos aplicar el algoritmo index-calculus para obtener el valor
de x.

3.3.2.2. ELECCION DE CURVAS ELIPTICAS ADECUADAS

Los emparejamientos de Weil y Tate solamente pueden ser aplicados cuando el grado de inmersion
de la curva es lo suficientemente pequefio (menor o igual que 6). Por este motivo, no vale con elegir los
parametros a y b que definen la curva eliptica al azar, puesto que el grado de inmersién suele resultar en un
valor muy superior. Por este motivo habremos de elegir nuestra curva eliptica de un grupo especial que
recibe el nombre de curvas supersingulares.

Veamos qué significa que una curva sea supersingular. Supongamos que tenemos una curva E
definida sobre el campo finito Z,. Recordemos que el orden de la curva, n, es el nimero de puntos de la
curva. Se define la traza del endomorfismo de Frobenius como el valor t que hace que se cumpla la
siguiente igualdad: n = q + 1 — t, siendo g el nimero de elementos del campo finito Z, y g=p™ donde p es un
numero primo. Si p divide t, entonces E es una curva supersingular. Notese que en esta definicidon q no es
un numero primo directamente, sino que es una potencia de p, que si es primo.

Por otra parte, las curvas supersingulares tienen otra importante ventaja: permiten mapear un
punto P de orden r con otro punto Q, también de orden r, que es linealmente independiente. Esto resulta
muy interesante a la hora de aplicar el emparejamiento de Tate, que, como ya se ha mencionado, es anti-
simétrico y por tanto opera sobre puntos que son linealmente independientes.

3.4. RESUMEN Y CONCLUSIONES

En este capitulo hemos revisado los conceptos basicos de la criptografia moderna ilustrando las
diferencias esenciales que existen entre los sistemas de clave publica y los de clave privada.

Hemos enunciado y analizado el Problema del Logaritmo Discreto, que, por el hecho de ser un
problema matematico de dificil solucion, constituye la base de muchos sistemas criptograficos, como por
ejemplo el protocolo Diffie-Hellman, que tiene como objetivo el establecimiento de una clave comun entre
dos extremos que solamente pueden utilizar un canal de comunicacién observable por terceros.

Después, nuestro anaisis nos ha llevado al estudio de la Criptografia de Curva Eliptica, descubriendo
que esta tiene algunas ventajas con respecto a la criptografia que trabaja directamente sobre campos
finitos de niumeros enteros. La principal ventaja es que nos va a permitir emplear nimeros mas pequefios
para proporcionar los mismos niveles de seguridad que proporcionan los sistemas que trabajan
directamente sobre los campos finitos. Obviamente esta ventaja se traduce en que las operaciones
matematicas consumen menor tiempo y requieren en consecuencia procesadores de menores prestaciones,
lo que resulta ideal para los endpoints.
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Hemos visto cdmo se traslada y se trabaja con el Problema del Logartimo Discreto cuando los
sistemas se sustentan en Criptografia de Curva Eliptica. A continuacidn hemos presentado unos algoritmos
ciertamente especiales, conocidos como Emparejamiento Bilineales, cuya aparicion supuso inicialmente un
grave problema para la Criptografia de Curva Eliptica, aunque poco después se descubrié que abrian
camino a nuevos sistemas criptograficos y posibilitaban la resolucién de problemas que llevaban afos
planteados y sin solucidn, como era el caso de la Criptografia Basada en Identidad. La Criptografia Basada
en Identidad es un nuevo tipo de criptografia de clave publica en el que la clave publica de un determinado
individuo o sistema se vincula a este de forma natural, y no mediante un certificado digital que una
autoridad de certificacion, en la que todo el mundo confia, genera para dicho individuo.

Dentro del estudio de este nuevo concepto de sistemas de clave publica, ilustramos el sistema de
cifrado basado en identidad disefiado por los autores Boneh y Franklin.

Al final del capitulo definimos de forma mas precisa el concepto de emparejamiento bilineal e
ilustramos los dos emparejamientos conocidos hasta la fecha: el de Weil y el de Tate.

Finalmente acabamos ofreciendo las directrices basicas para la seleccion de curvas elipticas
adecuadas para la construccidn de sistemas criptograficos.

Este capitulo constituye la base tedrica necesaria para disenar la solucién cuyo disefio y desarrollo
se describe en los capitulos 4 y 5.
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4. DISENO DE LA SOLUCION

Aungue hasta este punto se ha ido esbozando el sistema disefiado es el momento de poner todas
las piezas juntas para dar lugar a la solucidon de comunicaciones seguras en tiempo de pre-boot.

No perdamos de vista que lo que pretendemos es dotar a los endpoints objeto de estudio de la
capacidad de comunicarse con otros equipos de forma segura. En general, y para hacer la lectura mas facil
de entender, estaremos hablando de tres equipos o sistemas. El primero de ellos es el propio endpoint, al
gue nos referiremos también como cliente. El segundo es el extremo con el que endpoint pretende
establecer la comunicacién. Podria tratarse de otro endpoint, pero en general serd algin servidor, bien sea
de imagenes binarias, de dominio, de DHCP, etc. Por este motivo nos referiremos a él simplemente como
servidor. Por ultimo, tendremos un Centro Generador de Claves, que es el que establece los parametros del
cripto-sistema para que estas comunicaciones seguras sean posibles entre el cliente y el servidor.

El disefio que se va a exponer a continuacion ha sido implementado sobre el kernel de iPXE, dando
lugar a un prototipo basico completamente funcional.

Una vez vistos los tres componentes sobre los que la solucidn aplica (cliente, servidor y Centro
Generador) es momento de exponer las etapas o funciones basicas sobre las que se sustenta la solucidn. El
sistema criptografico va a contar con tres etapas o funcione bien diferenciadas:

- Establecimiento.
- Obtencidn de clave privada.
- Conexion (autenticacion mutua con acuerdo de clave de sesion).

En la fase de establecimiento es donde se fijan los pardmetros del cripto-sistema, esto es, la curva
eliptica a utilizar, el punto generador, el secreto maestro, etc.

En la fase de obtencién de clave se define la obtencién de las claves privadas para los extremos
intervinientes en la comunicacidon (cliente y servidor). Cada uno de los extremos deberd acudir al Centro
Generador para obtener su clave privada.

Por ultimo en la fase de conexidn es donde se produce la autenticaciéon de los extremos y el
establecimiento de una clave de sesidn que sera la utilizada para cifrar la comunicacién.

Veamos por separado como funciona cada una de ellas.

4.1. ESTABLECIMIENTO DEL CRIPTO-SISTEMA

El establecimiento del cripto-sistema define en cierto modo las reglas del juego. El Centro
Generador decide la curva eliptica a utilizar, el campo finito subyacente, el punto generador, el secreto
maestro y los algoritmos de hash H1 y H2 presentados en la seccién 3.3.1. Adicionalmente se requiere el
uso de una tercera funcidon hash HashNP que describiremos en el presente apartado. Al conjunto de todos
estos datos los denominaremos pardmetros del cripto-sistema.

En el prototipo construido se han seleccionado los siguientes parametros:
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Curva eliptica E
Se ha seleccionado la curva supersingular P-256 recomendada por el NIST en FIPS 186-3 siendo
b=0. Esta curva es E: y*= x*- 3x. Por lo que implicitamente a=-3.

Punto generador P (de orden r expresado por sus coordenadas Gx y Gy en hexadecimal):
P (6b17d1f2 e12c4247 f8bcebe5 63a440f2 77037d81 2deb33a0f4a13945 d898c296,,
4fe342e2 fela7f9b 8ee7ebda 7c0f9e16 2bce3357 6b315ece cbb64068 37bf51f5,).

Orden r (tamafiio del subgrupo ciclico definido por el punto generador):
1157920892103562487626974469494075735299969552241357603424222590610685120443
69.

Secreto maestro s (nimero entero cualquiera entre 1y r). Una vez elegido hay que mantenerlo
fijo.

Clave publica del sistema: sP.
Funcion hash H2: SHA256

Funcion hash H1 (mapldentity): esta funcidn (de un solo sentido) se utiliza para mapear una
identidad real en un punto de la curva eliptica E. Por eso nos referiremos a ella también como
mapldentity. La funcidn calcula el punto en la curva como sigue. En primer lugar, convierte la
identidad real (cadena de texto) en un niumero utilizando el algoritmo SHA256 (podria haberse
utilizado cualquier otro algoritmo de hash sin colisiones). Ese numero se considera la
coordenada x del punto en la curva con el que estamos estableciendo la relacion. A partir de “x”
se calcula “y”, utilizando la ecuacién de la curva eliptica. La identidad real de los endpoints es el
numero de serie del disco duro, que directamente es un nimero (tipicamente representado en
hexadecimal), por lo que ni siquiera habria sido necesario aplicar el algoritmo SHA256 para
obtener un numero. En cualquier caso, pensando en usos futuros que podria tener el sistema
en construccion, se aplicard el algoritmo SHA256 a la identidad real que se desea mapear.

Funcién hash HashNP: esta funcidn mapea un nimero n y un punto P en otro ndmero h.
Nuevamente se trata de una funciéon que opera en un Unico sentido. La funcién HashNP toma
los bits de n y los concatena con los bits de las coordenadas del punto P. El resultado de la
concatenacion de todos esos bits se utiliza como entrada al algoritmo SHA256, produciendo un
numero de longitud 256 bits. Ese nimero médulo r es la salida de la funcion HashNP.

Todos estos parametros (a excepcion del secreto maestro s) son publicos y han estar en

conocimiento de todos los equipos que pretendan hacer uso del cripto-sistema de comunicaciones

seguras. En el equipo cliente han sido incluidos dentro del propio kernel de iPXE como datos

estaticos. En el equipo servidor también han sido incluidos como datos estdticos, aunque la mayor

parte de ellos pueden almacenarse simplemente en un fichero de configuracion.
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4.2. OBTENCION DE LA CLAVE PRIVADA

Cualquier equipo que pretenda hacer uso del cripto-sistema construido para mantener
comunicaciones seguras con otros equipos debera estar en posesion de su clave privada. Para ello, debera
contactar con el Centro Generador de Claves o PKG, identificarse ante él con su identidad real (publica) y
recuperar su clave privada a partir de esta. Obviamente, esta comunicacién entre el equipo que solicita su
clave privada y el PKG no puede ser asegurada por el cripto-sistema, luego es necesario recurrir a otros
esquemas y mecanismos para poder asegurar esta comunicacion.

En primer lugar, en el cripto-sistema construido el Centro Generador cuenta con una lista blanca de
aquellos equipos que pueden presentar una solicitud de clave privada. Esta lista blanca estd conformada
por los identificadores publicos de los equipos. Es muy importante que dicha lista blanca esté debidamente
custodiada y protegida frente a modificaciones indebidas. Queda fuera del alcance de este proyecto la
proteccion de la lista blanca de identidades reales. Para el caso concreto de los endpoints, la lista blanca
estara formada por los nimeros de serie de sus discos duros. De este modo, el Centro Generador cuenta
con un primer elemento de filtrado o barrera de seguridad. En caso de recibir una peticidn de clave privada
por parte de un equipo cuya identidad publica (numero de serie del disco duro) no figure en dicha lista
blanca, el Centro Generador rechazara dicha peticidn. Légicamente, el primer tipo de ataque queda servido:
si algln sistema consigue emular el identificador del disco duro de un disco legitimo, podria obtener la
clave privada. Existen distintos mecanismos para combatir este tipo de ataques de suplantaciéon de
identidad, como por ejemplo el uso de una OTP o un PIN. No nos detendremos aqui a evaluarlos.

Para finalizar la etapa de obtencién de la clave privada es necesario hablar de su almacenamiento.
Si la clave privada no es almacenada, esto supone recuperarla cada vez que se quiera establecer una
comunicacion segura. Todo esto conlleva un coste computacional y resulta conveniente almacenar la clave
privada, pero, dado que el kernel de iPXE no tiene la capacidad de guardar informacién en el sistema de
ficheros del endpoint, nos encontramos ante una importante disyuntiva: o bien no almacenar la clave
privada y obtenerla del Centro Generador cada vez que se quiera establecer una conexién segura, o bien
proporcionar al kernel de iPXE funciones para el acceso al disco. A pesar del esfuerzo adicional que ha
supuesto, hemos considerado conveniente optar por la segunda alternativa. El cémo se ha conseguido
dotar al kernel de iPXE de las funciones de lectura y escritura en disco se expone en la seccién 5.4
ESCRITURA EN DISCO EN ENSAMBLADOR de la presente memoria. La clave privada se almacena en uno de
los denominados sectores ocultos del disco. Para mayor seguridad se almacenara cifrada con el algoritmo
AES-256 utilizando como clave (simétrica) el nimero de serie del disco duro.

Presentemos finalmente el protocolo de obtencidn de clave privada. Recordemos que la
comunicacion va a tener lugar en un cliente (endpoint) y el Centro Generador de Claves. El siguiente
esquema representa el intercambio mantenido entre las partes para la obtencién de la clave privada del
endpoint.
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(cliente) de Claves
random a entre F Y
lyrl 1 GET_PK_INIT (aP) N
Genera firma ot ~
ECDSA (t,5) Comunicacién en claro
< RSP_PK_INT (t,s) 2
— . S EE EEe S SN I S B S S B S B S S B B B S S S e e B B e . . — '
Verifica firma
ECDSA y computa
clave de sesidn | 3 GET_PK_IDNT(ID) -
- Comunicacidn cifrada
Calcula clave privada AES 256
para IDreal, calcula clave
SET PK(Qp, sQr ) 4 de sesion y envia clave
* v

Endpoint Centro Generador

llustracion 16 - Esquema de obtencion de clave privada de cliente en el cripto-sistema

El extremo cliente (endpoint) genera un nimero aleatorio a (comprendido entre 1y r-1) y envia
el punto aP al Centro Generador a través de un canal abierto y potencialmente inseguro.

El Centro Generador recibe el punto aP y envia la firma ECDSA de la coordenada x de dicho
punto. La firma ECDSA consiste en la dupla (t,s), como se vio en el apartado ECDSA: FIRMAS EN
CURVAS ELIPICAS. No confundir esta s de la firma ECDSA con la clave maestra del cripto-sistema.
De hecho, el Centro Generador utiliza la clave maestra s como clave privada para producir la
firma ECDSA. Recuérdese que en el proceso de generacion de la firma el Centro Generador
elige un nimero aleatorio k.

El cliente recibe y verifica la firma ECDSA utilizando sP como clave publica del Centro Generador.
Si la firma resulta valida, el cliente ha autenticado al Centro Generador de Claves, pues
solamente él pudo haber generador la firma ECDSA utilizando su clave privada s, que es el
secreto maestro. Durante la verificacién de la firma ECDSA el cliente obtiene el punto kP y a
partir de él calcula el punto akP. Sobre la coordenada y de ese punto calcula el hash SHA256,
obteniendo un numero de 256 bits que se utilizara como clave para cifrar la comunicacion
restante utilizando AES-256 como algoritmo de cifrado simétrico. Finalmente, el cliente envia
su identidad publica real (numero de serie del disco duro en representacidon hexadecimal) a
través del canal cifrado.

El Centro Generador recibe la informacidén cifrada. Calcula el punto kaP del que deriva la clave
de sesion del mismo modo que hizo el cliente. Descifra los datos obteniendo el identificador
real del cliente, ID. A continuacion chequea la lista blanca de identificadores de endpoint para
comprobar que el nimero de serie del disco duro que presenta el cliente esta registrado como
legitimo. Seguidamente mapea el identificador real ID en el punto de la curva Q;p. Diremos que
el punto Qp es la identidad del cliente en el cripto-sistema basado en identidad. ElI Centro
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Generador calcula ahora la clave privada para la identidad del cliente como sQ,p. Finalmente,
envia la identidad del cliente en el sistema (Qyp) y la clave privada (sQyp) al endpoint a través del
canal cifrado. Notese que Qi podria haberlo computado directamente el cliente siempre que
conozca el algoritmo para mapear una identidad real o fisica en un punto de la curva eliptica
utilizada por el cripto-sistema, es decir, siempre que conozca la funciéon hash mapldentity.

4.3. COMUNICACION AUTENTICADA Y CIFRADA

Una vez expuestas las fases de establecimiento del cripto-sistema y de obtencidn de claves por
parte de los extremos interesados en mantener comunicaciones seguras, ya estamos en disposicion de
definir la ultima fase, en la que se produce realmente la autenticacidn de los extremos y el establecimiento
de un canal cifrado para el intercambio de datos, todo ello gracias a la Criptografia Basada en Identidad
expuesta en apartados anteriores.

En adelante, supondremos que es el extremo cliente el que inicia la conexién con el servidor,
aungue a la inversa el sistema funcionaria exactamente del mismo modo.

Tanto el cliente como el servidor ya cuentan con sus claves privadas, que son respectivamente sQp
y sXjp. Por tanto estamos asumiendo que la identidad real del cliente ha sigo mapeada en el punto Qp de la
curva, y la identidad real del servidor ha sido mapeada en el punto Xp.

El establecimiento de la conexion segura (cifrada y mutuamente autenticada) tiene lugar segun el
intercambio mostrado a continuacion.

Endpoint Servidor
(cliente) Genérico
F 3
1 CONN_INIT {Qip) .
random bentre o
1yr1 Comunicacion en claro
P CONN_INIT_DH1 (bQip, Xip) 2
-
random a entre
Tyr1
Y 3 CONN_INIT_DH2 (aQyp)
-
» ¥
F
CONN_CHLLG ( ¢} 4
L]
Firma el challenge y Comunicacion cifrada
calcula clave de sesion AES 256
5 CONN_CHLLG_SIGN (Qup, ¢, signature) o
6 | Verifica firma ]

llustracién 17 - Esquema de establecimiento de una comunicacion segura (autenticada y cifrada)
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El extremo cliente (endpoint) abre la conexién contra el extremo servidor y le envia su
identificador publico en el cripto-sistema, es decir, Qpp.

El servidor genera un numero aleatorio b comprendido entre 1 y r-1, calcula bQpy envia el
punto calculado al cliente. Ademads el servidor envia su identificador publico en el sistema, esto
es, el punto Xp.

El cliente recibe el punto bQyy, calcula otro nimero aleatorio a comprendido entre 1y r-1vy
envia al servidor aQyp.

Cuando el servidor recibe aQyp, genera un challenge c que envia al cliente. El challenge es
simplemente un nimero aleatorio en Z, que el servidor propone al cliente para que este lo
firme. Al punto aQ;; lo denominaremos M por simplicidad. Ademas, a partir de este punto la
informacién se envia cifrada aplicando el algoritmo AES-256. La clave de sesidon ke, utilizada
como entrada para el algoritmo de cifrado simétrico, se calcula del siguiente modo:

*  k=e(sXp, aQp)

=k’ =concat (k)

" Keess = SHA-256(k)

k’ se obtiene como la concatenacion de los bits de la parte real y la parte imaginaria de k.
Recordemos que k es la salida del emparejamiento bilineal y por tanto se trata de un nimero
complejo.

Cuando el cliente recibe los datos, lo primero que tiene que hace es descifrarlos. Para ello
necesita recuperar la misma clave de sesidn (clave AES) que utilizd el servidor para cifrarlos.
Procede del siguiente modo:

= k=e(Xp, sQp)°

= Kk’ =concat (k)

" Kess= SHA-256(K)

Ahora el cliente extrae el challenge c descifrando los datos recibidos. Por el hecho de poder
descifrar la informacidn, el cliente ya estd autenticando al servidor, pues Unicamente este
puede haber generado dicha clave de sesién (al estar en posesidn de la clave privada sXp).

Para firmar el challenge c, el cliente calcula h = HashNP (c, aQ,p). Después calcula el punto N = (a
+ h)sQyp. La firma son los puntos M y N. Como M es un valor que el cliente ya ha enviado al
servidor, en este paso el cliente podria decidir enviar solamente N. En cualquier caso, envie solo
N, o envie M y N, la firma la constituyen ambos puntos. Junto con la firma, el cliente envia el
propio challenge que fue firmado simplemente para fines de comprobacidn. Estos datos los
vuelve a enviar cifrados utilizando de nuevo el algoritmo AES-256 y la misma clave de sesidn
gue computd para descifrar el mensaje recibido del servidor.

Finalmente, cuando el servidor recibe los datos los descifra, obteniendo de este modo el
challenge y la firma (puntos M y N). Para verificar la firma procede del siguiente modo:
= Calcula el nimero h = HashNP(c, aQp).

= Verifica que e(P,N) = e(sP, aQp + hQyp).

Si la firma es verificada, el servidor puede estar seguro de que esta hablando con el cliente.
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A partir de este momento el cliente (endpoint) y el servidor se han autenticado mutuamente y han
intercambiado una clave de sesién que les permite intercambiar datos de forma segura.

4.4. RESUMEN Y CONCLUSIONES

En este capitulo hemos disefado la solucion del sistema criptografico que queremos desarrollar
para dotar a los endpoints de comunicaciones seguras en tiempo de pre-boot sin certificados. Podriamos
decir por tanto que es el capitulo mas importante de toda la memoria.

Hemos llegado a una solucion que se implementa en tres etapas o fases: Establecimiento,
Obtencion de Clave Privada y Conexidn.

La fase de Establecimiento estd destinada a fijar los pardmetros del cripto-sistema para que todos
los intervinientes estén en posesion de los datos y reglas necesarias para participar de dicho sistema. Estos
parametros son la curva eliptica, el punto generador, el secreto maestro (que Unicamente conoce el Centro
Generador), los algoritmos de hash a utilizar, etc.

En la fase de Obtencion de Clave Privada se define el protocolo por el que todo aquel sistema que
quiera participar del cripto-sistema basado en identidad obtiene su clave privada del Centro Generador de
Claves. En este protocolo se hace uso del algoritmo de firma ECDSA para autenticar al Centro Generador.

La fase de Conexién es aquella en la que definitivamente los extremos de la comunicacién
establecen una conexidn segura. En esta conexion los extremos se autentican mutuamente y acuerdan una
clave de sesidén comun que serd utilizada para cifrar los datos intercambiados mediante un algoritmo de
cifrado simétrico, en concreto, AES-256.

Este disefio se implementa dentro del kernel de iPXE estudiado en el capitulo 2. Los detalles de
como se lleva a cabo la codificacidn de este disefio se exponen en el capitulo 5.
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5. DESARROLLO

Una vez definida la solucién veremos cdmo se ha desarrollado el prototipo que la implementa. No
entraremos a analizar detalles de la implementacién de los algoritmos o del cédigo en si ya que estos
aspectos se rigen por los sistemas de calidad y desarrollo de la empresa en la que se ha desarrollado el
prototipo, sino en cdmo se ha desarrollado e integrado la solucidn, cuales son las piezas que la componeny
qgué herramientas o recursos se han utilizado.

5.1. MEDIOS UTILIZADOS

Durante la fase de implementacidn del prototipo se han utilizado las siguientes herramientas:

= Maquinas virtuales

Han sido imprescindibles para la realizacién de las pruebas durante el desarrollo y después de él.
Haber utilizado equipos fisicos para instalar y testar cédigo MBR y de pre-boot habria sido
sencillamente imposible. Cada error cometido habria supuesto la reinstalacién del sistema
operativo en disco. Légicamente la instalacion de un sistema operativo es una tarea que puede
llevar muchos minutos, incluso horas. Las mdquinas virtuales nos han permitido emular un equipo
fisico y por cada intento fallido solamente ha sido necesario restaurar la maquina a su estado
anterior.

El software de virtualizacidn utilizado ha sido Virtual Box en su versién 4.3.

= Entorno de Desarrollo y Compilador

El prototipo ha sido realizado integramente en los lenguajes C y en ensamblador en linea. Para el
desarrollo se ha utilizado el editor avanzado Emacs con realzado de sintaxis especifico para estos
lenguajes de programacion.

El compilador utilizado ha sido gcc (GNU C Compiler) v4.6. Este compilador permite la compilacion
de codigo ensamblador en linea, lo que significa que dentro del lenguaje de mas alto nivel (C en
este caso) es posible embeber cédigo ensamblador. La sintaxis del codigo ensamblador no es la de
Intel, sino la de AT&T, dado que es la que entiende gcc.

= Herramientas de depuracién

Durante el desarrollo del prototipo se ha utilizado constantemente la herramienta de depuracidn
gdb. Es importante resaltar que, al tratarse de un kernel de pre-boot lo que se depura, ha de
utilizarse un cable serie para conectar el equipo en el que se encuentra el depurador gdb con el
equipo remoto (endpoint). Como el endpoint utilizado durante el desarrollo es una maquina virtual,
es necesario virtualizar igualmente la conexién mediante cable serie. Dada la relevancia de esta
técnica combinada con el uso de la virtualizaciéon de equipos, dedicaremos el siguiente capitulo a
ilustrar en detalle cémo se realiza dicha tarea.

= Editor de discos
La aplicaciéon HxD Editor permite abrir un disco duro para examinarlo byte por byte. El disco duro a
analizar puede ser el propio disco desde el que se estd ejecutando el programa HxD. Esta
herramienta ha sido muy util para analizar el codigo MBR que se escribe en el registro maestro de
arranque y sucesivos.
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= Red de comunicaciones
La red de comunicaciones utilizada durante el desarrollo del prototipo ha sido una red TCP/IP local
formada por un los siguientes elementos:
o Un router con servidor DHCP integrado.
o Endpoint y servidor virtualizados: maquinas virtuales con S.0. Windows XP y Windows 7.
o Maquina en la que se ejecuta el Centro Generador de claves privadas.

=  Herramientas de analisis de trafico

También conocidas como sniffers de red. Estas herramientas permiten interceptar y analizar el
tréfico de red que intercambian los extremos sin modificarlo. Se han utilizado las herramientas
tcpdump y Wireshark para inspeccionar los intercambios en los elementos intervinientes en las
comunicaciones (endpoints, Centro Generador de Claves y servidor genérico).

=  Otras herramientas

También se han utilizado otras herramientas auxiliares para calcular valores de hashes o cifrados
simétricos. Existen multitud de herramientas online que permiten realizar este tipo de operaciones
sin necesidad de instalar aplicaciones en el equipo de desarrollo.

5.2. LIBRERIA CRIPTOGRAFICA C INTEGRADA EN iPXE

La solucién disefiada en el capitulo 4 se ha implementado en una libreria C compuesta por una serie
de ficheros fuente (.c) y ficheros de cabecera (.h). Esta libreria se ha codificado dentro del proyecto de iPXE,
e intencionadamente se ha mantenido un vinculo débil con el resto de fuentes del proyecto iPXE original
con el objetivo de poder desacoplarla y extraerla facilmente para su uso en cualquier otro proyecto
software codificado en el lenguaje de programacion C. Este vinculo débil se reduce esencialmente a la
utilizacion de los algoritmos estandar de cifrado o hash, tales como AES, SHA1 o SHA256, cuya
implementacién proporciona el proyecto original de iPXE. Se ha considerado conveniente utilizarlos y no
reimplementarlos.

De hecho, para poder probar el sistema completo se ha desarrollado un programa que realiza la
funcién de Centro Generador de Claves y otro programa que ejerce el rol de servidor genérico, cuya Unica
funcidn es la establecer una conexion segura con el endpoint/cliente (kernel de iPXE). Estos programas han
sido realizados por otro equipos de personas dentro de la empresa apoyandose en la libreria C. Puesto que
la Unica dependencia que tiene la libreria con el proyecto de iPXE es la implementacién de los algoritmos de
cifrado AES y de los algoritmos de hash, una implementacién de estos algoritmos es lo Unico que se ha de
incluir para el uso de la libreria. Para concretar un poco mas diremos que el Centro Generador de Claves y
el servidor genérico han sido implementados en Java y se ha recurrido al uso de la tecnologia de interfaz
JNA para poder utilizar la libreria C desarrollada en este proyecto.

A modo de resumen presentamos en la siguiente tabla un listado de los principales ficheros fuente
qgue se han implementado, dénde quedan ubicados dentro de la estructura del proyecto iPXE y cudl es la
funcién que desempefian dentro de la solucion.
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FICHERO RUTA EN PROYECTO iPXE DESCRIPCION

ibcbigdigits.c ./src/ibc/ Implementacion de las funciones para
manejar nimeros grandes. Este cédigo es
parte de la libreria “BigDigits multiple-
precision arithmetic library Version 2.2”,
escrita y mantenida por David Ireland.

bigdtypes.c ./src/ibc/ Redefiniciones de tipos numéricos como
uintl6 o uint32.
curve.c ./src/ibc/ Implementacidn del tipo de dato Curva

Eliptica y de las operaciones para trabajar con
este tipo de dato.

hsm.c ./src/ibc/ Wrapper que emula un HSM para el
almacenamiento y custodia de claves.
ibcshal.c ./src/ibe/ Implementacion alternativa a la

proporcionada por el proyecto de iPXE para el
algoritmo de hash SHA1.

ibehelper.c ./src/ibc/ Implementacidn de funciones criptograficas
auxiliares.

line.c ./src/ibe/ Implementacion del tipo de dato “recta” y de
las operaciones para trabajar con este tipo de
dato.

point.c ./src/ibc/ Implementacidn para la definicién y operacion
con puntos de una curva eliptica.

complex.c ./src/ibc/ Implementacién del tipo de dato “nimero

complejo” y de las operaciones para trabajar
con este tipo de dato.

bigdigitsRand.c .Jsrc/ibc/ Generador de nimeros aleatorios grandes.
ibc_interface.c ./src/ibc/ Funciones exportadas de forma publica para
ser utilizadas por los programas y médulos
gue participen del cripto-sistema.

ibetypes.c ./src/ibc/ Tipos compuestos de datos definidos para ser
utilizados por los programas y moédulos que
participen del cripto-sistema.

disk.c ./src/ibc/ Funciones desarrolladas en Ensamblador en
Linea que proporcionan acceso basico de
lectura y escritura a sectores del disco duro.

util.c ./src/ibc/ Funciones auxiliares de utilidad para todos los
madulos que participan del cripto-sistema.
ibcpeer.c /src/net/udp/ Implementacion principal de las funciones del

cripto-sistema: establecimiento o
inicializacion, obtencién de clave privaday
establecimiento de conexidn segura.

Tabla 3 - Ficheros fuente de la solucién

Los respectivos ficheros de cabecera contienen tanto la declaracién de prototipos de las funciones
como la de las estructuras de datos empleadas. Todos los ficheros de cabeceras se encuentran en la
ruta ./src/includes/ibc del proyecto de iPXE.

En la siguiente tabla se listan los ficheros fuente originales del proyecto de iPXE que contienen
algoritmos criptograficos y que han sido reutilizados en el desarrollo del prototipo.
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DESCRIPCION
Implementacidn del algoritmo de cifrado

FICHERO RUTA EN PROYECTO DE iPXE
axtls_aes.c ./src/crypto

AES-256-CBC

sha256.c ./src/crypto Implementacidn del algoritmo de hash
SHA256

shal.c ./src/crypto Implementacién del algoritmo de hash SHA1

Tabla 4 - Ficheros fuente originales de iPXE reutilizados

La instalacién y compilacién del kernel de iPXE modificado se ha explicado en detalle en la seccién
2.2.4. A continuacién veremos las herramientas que se han empleado para la codificacién de la solucidn.

5.3. DEPURACION POR CABLE SERIE DE UNA MAQUINA VIRTUAL

Durante toda la fase de implementacion del prototipo ha sido fundamental la depuracidén del
codigo que estaba siendo desarrollado. Este cddigo, que se ejecuta en pre-boot, puede ser depurado de
manera similar a como se depura el cdédigo de aplicaciones que se ejecutan sobre un sistema operativo.
Sin embargo, el hecho de estar trabajando en pre-boot y con maquinas virtuales hace que la tarea de

depuracién sea un poco mas compleja de lo habitual y requiera de una serie de pasos adicionales.

El kernel de iPXE estad preparado de forma nativa para ser depurado a través de un puerto serie
RS-232 o a través de una tarjeta de red. Pondremos el foco Unicamente en el caso del puerto serie, ya
que el caso de la tarjeta de red es similar y ademas presenta algunas limitaciones con respecto a la

depuracion a través de puerto serie. No entraremos a analizar dichas limitaciones.

La conexidn ha de establecerse mediante un cable serie que conecte el equipo en el que se
ejecuta el kernel de iPXE a depurar con el equipo en el que se ejecuta la herramienta de depuracion. En

adelante nos referiremos a estos equipos como el depurado y el depurador, respectivamente.

Como se ha mencionado en la seccidn 5.1, la implementacion del prototipo ha sido realizada casi
integramente utilizando maquinas virtuales de Virtual Box en lugar de maquinas fisicas. Eso supone que
tanto el puerto serie como el cable que conecta los equipos depurado y depurador son igualmente
recursos virtualizados, es decir, no tienen entidad fisica. Las maquinas virtuales obviamente se ejecutan
contenidas en una maquina fisica que las alberga, y que recibe el nombre de host o anfitrién aunque su

independencia con ella a nivel légico es total.

En este capitulo se describe como emular esta conexidn entre el equipo depurador, que es un

equipo fisico, con el equipo virtual en el que corre el kernel de iPXE que se quiere depurar.

El primer paso es indicar al hipervisor de virtualizacion que queremos que la maquina virtual
cuente con un puerto serie del tipo RS232. Esto se hace desde el menu Preferencias del administrador de
maquinas virtuales. A continuacién es necesario acceder al apartado Puertos e indicar que se desea
habilitar un puerto serie. El puerto serie virtual es implementado en el equipo fisico como un recurso de
tipo pipe (tuberia). Por tanto, es necesario especificar un path en el sistema de ficheros, asi como un

nombre de fichero para dicho pipe. En las siguientes imagenes se puede ver cdmo se crea el puerto serie.
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VirtualBox

Ll | @ |9
Nueva | Configuracion | Iniciar

Windows XP SP3 (20141018 Antes de I...) = General
iﬁ @ Apagada

Nombre: windows XP SP3 - PFC - Client

Sistema operativo: Windows XP (32-bit)
clE= e

@ @ windows XP SP3 - PFC - Client - Configuracién

2S

Windows XP
@ Apagada | = General

windows xp| [ Sistema

Puertos serie

. @ Apagada Pantalla Puerto 1  Puerto 2 [
= .
Almacenamiento [ Habilitar puerto serie
B Audio
& Red Ndmero puerto: | COM1 2| IRQ: Puerto E/S:
I@ Modo de puerto: | Tuberia anfitrién = [
@ UsB & Crear tuberia

& Carpetas compartidas Ruta de puerto/archivo: | fhome/tato/Teleco/PFC/iPXE/ipxe/.pipe

ANBREDD O

llustracion 18 - Definicion de un puerto serie en una maquina virtual

Una vez que disponemos de puerto serie virtualizado, el siguiente paso es conectar mediante un
cable virtual el equipo depurador (fisico) con el equipo depurado (virtual). Para emular dicha conexion
utilizaremos el comando socat. Hay otras posibilidades, pero hemos elegido socat por ser muy sencillo de
utilizar. Este comando recibe como parametro el pipe creado en el apartado anterior y crea un manejador
para el dispositivo en /dev/ptsX o bien /dev/ptyX, donde X es un nimero entero. La maquina virtual tiene
gue estar arrancada para que socat pueda enlazar el pipe (puerto serie de la maquina virtual) con el puerto
manejador de dispositivo (puerto serie el equipo real). La siguiente imagen muestra como socat establece
la conexion entre el pipe creado en el paso anterior y dispositivo /dev/pts11.

-~

tato@asustato: ~/Teleco/PFC/iPXE/ipxe/src
tato@asustato:~/Teleco/PFC/1PXE/ipxe/src$ socat -d -d fhome/tato/Teleco/PFC/iPXE/ipxe/.pipe pty &
[1] 4292

tato@asustato:~/Teleco/PFC/iPXE/ipxe/src$ 2016/04/09 16:24:01 socat[4292] N opening connection to
AF=1 "/home/tato/Teleco/PFC/iPXE/ipxe/.pipe"
2016/04/09 16:24:01 socat[4292] N successfully connected from local address AF=1 "\xC4\x8C\XEE\X7E

2016/04/09 16:24:01 socat[4292] N successfullv connected via <anon>
2016/04/09 16:24:01 socat[4292] N PTY is /dev/pts/11
2016/04/09 16:24:01 socat[4292] N starting adata transfer loop with FDs [3,3] and [4,4]

tato@asustato:~/Teleco/PFC/iPXE/ipxe/src$ I

llustracion 19 - Ejecucion de socat para establecer conexién entre puertos serie

Una vez establecida la conexion virtual entre los puertos serie de los equipos depurador y depurado,
necesitamos preparar el kernel de iPXE para ser depurado. Para ello solamente necesitamos introducir un
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par de lineas de cédigo en el fichero fuente en el que queremos establecer el punto de ruptura (punto en el

cual el depurador se enlazara al programa en ejecucién y detendra su ejecucién). Lo primero es incluir los
ficheros de cabeceras gdbserial.h y gdbstub.h en el fichero fuente en el que se desea establecer el punto de

ruptura, como se muestra en la siguiente imagen:

#include <ibc/ibehelper.h=
#include <ibc/ibetypes.h>
#include <ibc/ibcshaz2.h>
#include <ibc/disk.h>
#include <ibc/util.h>
#include <ipxe/aes.h>
#include <ibc/point.h=>
#include <unistd.h>

// For debugging purposes
#include <ipxe/gdbserial.h>
#include <ipxe/gdbstub.h>

[** @file

*

* GENERIC TCP/UDP IBC client

*

*/

////AFZC: FEATURE ( FEATURE_PROTOCOL, "IBCPEER", DHCP_EB_FEATURE_IBCPEER, 1 );

/* IBCPEER-specific error codes */
#define EINVAL_BLKSIZE __einfo_error ( EINFO_EINVAL_BLKSIZE )

llustracion 20 - Includes necesarios para hacer debug con gdb

A continuacidn se colocara el punto de ruptura en el fichero simplemente insertando una llamada a

la funcién gdbstub_start(), como se ilustra en la siguiente imagen:

emacs@asustato

3 e pEe® Q0 m

File Edit Options Buffers

/* Disable ACK sending. */
ibcpeer->flags &= ~IBCPEER_FL_SEND_ACK;

/* Reset peer address */
memset ( &ibcpeer->peer, 0, sizeof ( ibcpeer->peer ) );

/* Open socket */
memset ( &server, 0, sizeof ( server ) );
server.st_port = htons ( ibcpeer-=port };

memset ( &local, @, sizeof ( local ) );
local.st_port = htons ( ibcpeer-=port ); // We want to bound on 6801 since Gateway will always
/! So, we talk to port 6801 and we also listen in 68081

/! AFZC: debug
gdbstub_start ( gdbserial_configure() );

DBGC (ibcpeer, "IBCPEER_OPEN remote host port %s %d \n", ibcpeer-=uri-=host, ibcpeer-=port);

if ( ( rc = xfer_open_named_socket ( &ibcpeer-=socket, SOCK_DGRAM,
( struct sockaddr * ) &server,
ibcpeer-»uri-=host, (struct sockaddr *) &local ) ) != 0 )

llustracidn 21 - Establecimiento del punto de ruptura para el depurador

A continuacidn se compilara el kernel de iPXE, tal y como se indicd en la seccién 2.2.4.1.

En este punto ya estamos en disposicion de lanzar el programa depurador gdb, y conectarnos al

equipo virtual remoto para depurar el kernel. Al compilar el kernel obtendremos en el directorio de
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binarios no solamente el ejecutable ipxe.lkrn, sino también el ejecutable con simbolos de depuracion
ipxe.lkrn.tmp. Serd este el que le indicaremos al programa gdb que debe utilizar para la depuracidn.

@ S [ tato@asustato: ~/Teleco/PFC/iIPXE/fipxe/src

tato@asustato:~/Teleco/PFC/iPXE/ipxe/srcS 1s -1 binf*.tmp

1 tato tato 1751116 abr 9 16:09 bin/10222000.rom.tmp
tato tato 1758866 abr 16:09 bin/10500940.rom.tmp
tato tato 1784615 abr 16:09 bin/10ecB8139.rom.tmp
tato tato 1744856 abr 16:09 bin/15ade7bo.rom.tmp
tato tato 1744783 abr 16:09 bin/1af41000.rom.tmp
tato tato 1749558 abr 16:09 bin/8086100e.mrom.tmp
tato tato 1749558 abr 16:09 bin/8086100f.mrom.tmp
tato tato 1749558 abr 16:09 bin/808610d3.mrom.tmp
tato tato 1765937 abr 16:09 bin/B80861209.rom.tmp
tato tato 7311800 abr 16:09 bin/ipxe.dsk.tmp
tato tato 7311375 abr 16:09 _bin/ipxe,hd.tmp
tato tato 7319071 abr 16:09/|bin/ipxe.lkrn.tmp
tato tato 7328092 abr 16:09 bin/ipxe.pxe.tmp
tato tato 1784599 abr 16:09 bin/rtl8139.rom.tmp
tato tato 1764373 abr 16:09 binfundionly.kpxe.tmp
tato@asustato:~/Teleco/PFC/iPXE/ipxe/srcS I

1
1
1
1
1
1
1
1
1
1
1
1
1
1

OO WD WD WD WD D WD D DD WD DD

llustracion 22 - Imagen del kernel iPXE con simbolos de depuracion

El programa gdb ha de ser lanzado del siguiente modo:
1$ gdb bin/ipxe.lkrn.tmp

Una vez en la consola de depuracién de gdb, se deberan establecer la velocidad en baudios del
puerto serie y el descriptor de dispositivo del puerto serie en el equipo depurador. Para ello se ejecutaran
las siguientes dos instrucciones:

gdb> set remote baud 9600

gdb> target remote /dev/ptyX

La siguiente imagen ilustra la ejecucién del depurador. En este ejemplo se ha establecido el punto
de depuracién en la linea 201 del archivo fuente ibcpeer.c.

@ S tato@asustato: ~/Teleco/PFC/iPXE/ipxe/src
tato@asustato:~/Teleco/PFC/iPXE/ipxe/src$ gdb bin/ipxe.lkrn.tmp

GNU gdb (Ubuntu 7.7.1-0ubuntu5~14.04.2) 7.7.1

Copyright (C) 2014 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html=>
This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law. Type "show copying”
and "show warranty” for details.

This GDB was configured as "x86_64-1inux-gnu”.

Type "show configuration" for configuration details.

Para las instrucciones de informe de errores, vea:
<http://www.gnu.org/software/gdb/bugs/=>.

Find the GDB manual and other documentation resources online at:
<http://www.gnu.org/software/gdb/documentation/=>.
|For help, type "help”.

Type "apropos word"” to search for commands related to "word"...

Leyendo simbolos desde bin/ipxe.lkrn.tmp...hecho.

(gdb) set serial baud 9600

(gdb) target remote [dev/pts/11

Remote debugging using /dev/pts/11

0x0007ec12 in gdbmach_breakpoint () at arch/i386/include/gdbmach.h:67
67 asm__ _ volatile__ ( "int S$3\n" );

(gdb) n

ibcpeer_reopen (ibcpeer=ibcpeer@entry=8xf@8b4 <heap+15196>) at net/udp/ibcpeer.c:201

201 ibcpeer-=uri-=host, (struct sockaddr *) &local ) ) != 08 ) {
(gdb)

llustracién 23 — Programa gdb en depuracion del kernel de iPXE
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Para finalizar veamos ahora el extremo depurado. La siguiente imagen muestra cdmo el kernel de
iPXE estd a la espera de instrucciones del depurador para continuar su ejecucidn en el endpoint virtualizado.
A partir de este punto la ejecuciéon del kernel depende totalmente del programa depurador gdb.

iPXE 1.0.0+ (d38b) —- Open Source Network Boot Firmware ——
Features: HTTP iSCSI DNS TFTP fAoE SRP bzlImage ELF MBOOT PXE PXEXT Menu
Image Name: <INITRD> Return code: O
Running local script for iPXE...
onfiguring (net®@ O0B:00:27:ch:1f :df)
net®: 192.168.1.108,255.255.255.0 gqw 192.166.1.1
Doing regquest to server with DHCP. ..

fill openers: udp

fill openers: http

fill openers: iscsi

All openers: mibcpeer

fAill openers: ibcpeerm

All openers: ibcpeersize

All openers: ibcpeer

All openers: mtftp

fAll openers: tftm

fAll openers: tftpsize

All openers: tftp

fill openers: aoe

fill openers: tcp

fill openers: ib_srp
Opening URI using schema ibcpeer
AFZC: DEFAULT PORT in ibc_core_open: 8001

llustracion 24 - Kernel de iPXE siendo depurado a la espera de instrucciones del depurador

5.4. ESCRITURA EN DISCO EN ENSAMBLADOR

Una de las limitaciones mas importantes del kernel de iPXE es que no tiene soporte para el sistema
de ficheros. Esto implica que no podemos acceder al disco duro a leer o escribir ficheros y por lo tanto no
hay posibilidad de persistir informacién para utilizarla entre sucesivos arranques del sistema.

En la seccién 4.2 se ha descrito cdmo los equipos que pretenden hacer uso del cripto-sistema
disefiado obtienen sus correspondientes claves privadas del Centro Generador de Claves. Estas claves estan
pensadas para tener una validez temporal de varios meses y por tanto no tiene sentido que los endpoints
soliciten al Centro Generador de Claves una nueva clave cada vez que entren en funcionamiento. Ademas
de ser computacionalmente costoso, presenta el inconveniente de que, si el Centro Generador no estuviera
disponible por algin motivo, el endpoint no podria obtener su clave privada y por tanto no podria
establecer comunicacién alguna con otros equipos.

Por este motivo se han implementado unas sencillas funciones de lectura y escritura en disco duro.
La implementacion se basa en el uso de la interrupcién 13. Esta interrupcién permite leer o escribir
sectores del disco duro utilizando el método de direccionamiento CHS (Cilindro-Cabeza-Sector).

La unidad basica de lectura o escritura es el sector (bloque de 512 bytes). Dado que la clave privada
en el sistema disefiado es un punto de una curva eliptica, el tamano de la clave privada es variable.
Recordemos que un punto de la curva eliptica tiene dos coordenadas cuyo tamafio depende del campo
finito subyacente a la curva. En la curva P-256 seleccionada como curva por defecto para el sistema
implementado, las coordenadas del punto tienen una longitud de 256 bits (32 bytes). Esto significa que la
clave privada ocupa 64 bytes, por lo que con un Unico sector tenemos capacidad de almacenamiento
suficiente para almacenar la clave privada.
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A continuacién se presentan las funciones de lectura y escritura de la clave privada en ensamblador.
Notese que en ambas funciones es necesario traducir desde el espacio de direcciones en modo real al

espacio de direcciones de usuario. Ambas funciones utilizaran el sector 60 del disco que es el que se ha

decidido utilizar para almacenar la clave privada. Este sector se ha elegido arbitrariamente entre los
sectores ocultos disponibles. Los denominados sectores ocultos son aquellos que conforman la primera
pista del disco duro, es decir, los primeros 63 sectores del disco. Recordemos que el primer sector del disco
duro recibe el nombre de Registro Maestro de Arranque y que almacena el cédigo de bootstrap. El
cargador de arranque GRUB4DOS que se instala en los endpoints ocupa en total los primeros catorce
sectores del disco. Por tanto los sectores que van desde el decimoquinto sector hasta el sexagésimo tercero
son sectores ocultos que tenemos a nuestra disposicién para almacenar la clave privada.

Funcion de escritura a disco:




Funcion de lectura del disco:




/* Get the 512 bytes of sector 60th of first track (the secret is there) */
printf ("Reading secret from hidden sectors of disk...\n");
for (1 = 0; 1 < 512; i++) {
/* get real obtiene el valor gque hay en la posicion de memoria
segment:offset */

get real ( leido, address.segment, address.offset+i);
printf ("0x%02x ", leido);
secret[i] = leido;

}

return 0;

5.5. RESUMEN Y CONCLUSIONES

A lo largo del presente capitulo hemos visto los aspectos mas importantes relacionados con la
implementacion de la solucidn.

La principal salida o producto tangible de este proyecto es la libreria C, que implementa el cripto-
sistema disefiado. La libreria ha sido codificada dentro del proyecto original de iPXE, pues va a ser utilizada
dentro de este kernel, pero se ha desarrollado de forma que puede ser extraida y utilizada fuera del kernel
de iPXE.

Hemos enumerado y descrito brevemente los ficheros de cédigo fuente mas importantes de la
solucion. Todos ellos son ficheros que contienen cddigo C y en algunos casos cddigo ensamblador
embebido.

Después hemos hecho un repaso de las herramientas utilizadas durante el desarrollo, no solo para
la codificacién en si, sino también para la depuraciéon y comprobaciones que eran necesarias para poder
asegurar que la solucidn desarrollada cumple con su cometido.

Por dltimo hemos desarrollado con algo mds de detalle el método de depuracidn de software que
se ejecuta en pre-boot en el contexto de una maquina virtual por considerarlo algo novedoso que no suele
verse habitualmente en proyectos de desarrollo software. Por razones similares nos hemos detenido
también a detallar la implementacion de un acceso basico a disco codificado en lenguaje ensamblador.

La finalizacién de este apartado da pie de forma natural al siguiente capitulo, en el que veremos
como se han definido y ejecutado las pruebas necesarias para comprobar que la solucién implementada
hace lo que tiene que hacer, no hace lo que no tiene que hacer y se comporta de forma estable sin producir
dafios inesperados al equipo en el que se ejecuta.
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6. VALIDACION

Una vez finalizada la implementacion e integracién (dentro del proyecto de iPXE) de la libreria

criptografica es necesario comprobar que todo funciona como se espera y que no se producen efectos

colaterales no deseados. Para ello son necesarias la definicién y ejecucion de pruebas que realicen

validaciones a distintos niveles. Las pruebas se han divido en los siguientes bloques:

Pruebas unitarias de operaciones criptograficas

Pruebas de integracion en el kernel de iPXE

Pruebas de instalacion

Pruebas de integracion del sistema completo

6.1. PRUEBAS UNITARIAS DE OPERACIONES CRIPTOGRAFICAS

El objetivo de estas pruebas es asegurar que la codificacién de las operaciones y algoritmos

criptograficos producen los resultados que se esperan. Para ello se ha desarrollado un pequefio programa

(test_ibc_cryptography.c) en el que se han incluido una serie de operaciones criptograficas cuyo resultado

se conoce y por tanto se puede comprobar la validez de los calculos.

Este programa fija los valores de:

s (secreto maestro)

P (punto generador en la curva)

ay b (coeficientes que definen la curva eliptica)

Q (punto genérico en la curva)

r (valor numérico que se utilizard como si se tratara de un nimero aleatorio). Es necesario
fijar el valor para que los resultados sean deterministas y se puedan efectuar las
comprobaciones necesarias.

Con estos valores establecidos el programa realiza y comprueba (haciendo uso de la libreria

desarrollada) que son correctos los siguientes calculos:

2P (Doblaje de P)

P + Q (Suma de los puntos Py Q)

mapldentity (“CADENA_DE_TEXTO_PRESTABLECIDA”)

sP (multiplicacién escalar del valor s por el punto P). Nétese que este valor seria la clave
publica del cripto-sistema y P el punto generador.

Produccidn de la firma ECDSA para el valor numérico r interpretado como el mensaje a
firmar.

Validacion de la firma ECDSA producida para el valor numérico (mensaje) r.

e(rP,sQ). Emparejamiento bilineal.

Este conjunto de operaciones se considera suficiente para dar por cubiertas todas las operaciones y

algoritmos implicados en la solucidn. De hecho, Unicamente con las operaciones de calculo y verificacion de

firma ECDSA y de emparejamiento bilineal habria sido suficiente, ya que cada una de esas operaciones

conlleva un nimero muy elevado de operaciones basicas, entre las que se incluyen todas las anteriores.
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El cuerpo principal de este programa es un bucle definido para realizar mil iteraciones. Esto significa
qgue las comprobaciones anteriores se realizan mil veces. Puesto que todos los valores estdn fijados el
objetivo principal de repetir los mismos cdlculos un millar de veces es poner a prueba la codificacién en lo
que respecta al uso de memoria dindmica y al manejo de punteros ya que en cada iteracidn se van a
producir reservas y liberaciones de memoria y una gran cantidad de cdlculos que implican manejo de
punteros. Si hubiera algun tipo de error de codificaciéon relacionado con estos aspectos, el programa
acabaria produciendo una violacion de segmento.

Por cada uno de los cdlculos el programa produce una salida por pantalla de OK o NOK (no OK).
Obviamente la salida OK corresponde al caso en el que el calculo produce el valor esperado, mientras que
la salida NOK se produce cuando el valor obtenido no es el esperado. Para no tener que estar atentos a la
salida que se produce por pantalla, se ha trabajado redirigiendo la salida a un fichero, sobre el que
posteriormente se ha revisado que todos los cdlculos han devuelto OK.

Este bloque de pruebas se ha llevado a cabo en el equipo de desarrollo, ya que el Unico objetivo
que tiene es comprobar el funcionamiento correcto de las funciones y algoritmos implementados en la
libreria.

A continuacidon se muestra una captura de pantalla del programa test ibc cryptography en
ejecucion.

Iteration 467

Mapping Identity to point validation...

Mapped point:

x -> 3852fc76a726e79c4a9e832e31e30595beadfadcc859cf38d18acfcc37970F645427d5e501F0298ba925db55309bc713c0353fc7eeB8d6c515a53ac6d70a02742
y -> 34f0c18687f11984e1fbf44fa4f7a25a76c74d240b338F9fbbo7ddff38d667d13b90c2bc9d26f8d4cb7a91bd99845a879a9abb99ef7fc762cf19ac999b169a22
Mapping Identity to point test passed OK

Scalar multiplication validation...

Scaled point:

x -> 6ef0f1847cOc410e35e6cf1e07043a2712a1d15Ff638687577ad4bee5a08259ad65999029a4836de5ddcb2716287ee0ad0850b605d41b67540e3eccOc86fb3as
y -> 61c3a89026db62e0ff54026a31Ff6d7b60d09900287b7156e62b63b6Td2897905b3dafd44524fa16da521ec16c5df1701b3c20877a334238589a180150d80c176
Scalar multiplication test passed OK

Point addition (P + Q) validation...
P+ Q:
x -> 60b5adccaec7bb@ac2473545f2af8cb6cc10ad6692bbfi1bf6aebbe267a2d8bad4c131b0a953f5eee8346d4851349511b6969d3F12745F6f fe7fcdd2a5304b178

y -> ff637e6badbf10af994bb106809fa8bbe85e5d735547675F3c6f5c97d73dc2e8a8206d675Fb953fF9929b11c70f2a4502c67ca2423bfd7e9ff46c419e4543ef
Point addition (P + Q) test passsed OK

ECDSA signature computation validation...

printNumber. Integer value -> 3

x -> 3558069241c77092e865b682d3d3cf3fa21c0593ee8ec2b60c691671d2574c6Te5966b198d636edab23a0ec93b797b5565b46107317427fb7b356a93ba8327b9
y -> 3ee9a2c095edb8bd278b768bbd795d9ed563d2fa0f818deadb18cd3485dd04517cbe7bd5c18e72be7d28b3F8d2353d5b5b50eeb9bd9dc8f5e9c74ba5a57172da
x -> 69ae79d6024994deb76cBce7aa85dda7fo89e7d7782a4d751a3eeaeb6ff03537e130fd8d367473b4a9cb3b245F29cad6634boadf26a29e2c@cad279de6de76485
y -> 46dcd6062b12f3dc5d4de4f605dd116031ec4d7b1777d8cO5c22c7783echade5F5e5db2e41b96d399fc9056729c00f60b1c000be2abc49fa33249efan440d467
ECDSA signature computed: (22f54293bfc8b5f1350787a1f958d5ff957a7e8f,64ebf4dc68257ca%acce2f3b3c0a58da2056339f)

ECDSA signature computation passed OK

llustracion 25 - Programa de validacion de las funciones criptograficas en ejecucion

6.2. PRUEBAS DE INTEGRACION EN EL KERNEL DE iPXE

Si en el apartado anterior hemos visto cdmo se comprueba la validez de las funciones y algoritmos
criptograficos implementados de forma general, en este bloque de pruebas vamos un paso mas alla y
comprobamos que el funcionamiento de esos mismos algoritmos y funciones, cuando se ejecutan en pre-
boot dentro del kernel de iPXE, es igualmente correcto. Pero, sobre todo, verificamos que no hay
problemas asociados a la gestion de recursos (memoria principalmente) en el contexto de pre-boot en el
gue, como ya se ha indicado anteriormente, se funciona en modo real y en el que ademads existen
importantes restricciones en cuanto al uso de memoria en comparacion con la ejecucién en modo
protegido (cuando existe un sistema operativo cargado y es este el que da soporte a la ejecucion del
programa).
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Por tanto esta prueba esencialmente consiste en trasladar el cédigo del programa
test_ibc_cryptography mencionado en el apartado anterior al kernel de iPXE.

Para ello, simplemente se ha hecho una copia del cddigo del programa (todo él se ejecuta dentro
una funcién) dentro de la funcién main del kernel de iPXE. La funcidon main del kernel de iPXE se encuentra
en el fichero ./src/core/init.c del directorio de fuentes del proyecto.

Al igual que en la prueba anterior los cdlculos se van a realizar un millar de veces. En este caso, en
el que el programa se ejecuta en pre-boot, los errores de codificacidn relativos a la gestion de memoria vy al
manejo de punteros tienen un impacto mucho mas grave y es fundamental tener la certeza de que no se
han cometido errores de ese tipo. Recordemos que la asignacion de memoria para el programa en
ejecucion, asi como el tamafio de la propia pila de llamadas, es mucho menor, por lo que un pequefio leak
puede conducir rdpidamente al agotamiento de la memoria disponible para el programa, traduciéndose en
un malfuncionamiento o en la detencién brusca e inesperada de su ejecucion. Por su parte, cuando un
programa que se ejecuta en modo protegido produce un error de violacién de memoria, el sistema
operativo subyacente se encarga de finalizar el programa de forma controlada indicando la causa del
problema y protegiendo el resto de los programas y el propio sistema operativo de los efectos adversos
gue esa mala gestidon de la memoria podria haber ocasionado. Cuando se produce un error de memoria en
modo real, las consecuencias pueden ser muy graves, llegando incluso a dejar la maquina completamente
colgada, sin posibilidad alguna de recuperacién. Por este motivo la realizacidon de estas pruebas en pre-boot
juega un papel fundamental de cara a asegurar la estabilidad de la solucién desarrollada.

En la siguiente imagen se pueden ver nuevamente las comprobaciones que hace el programa
test_ibc_cryptography, pero esta vez ejecutdandose en el contexto del kernel de iPXE, es decir, ejecutandose
en pre-boot en modo real.

ECDSA =ignature computed: (22F54293bfcBb5f1350787al1f 958451 F957a7e8f ,64eblf4dcEBE5
caJacceZf3b3cPab8daz0563391)
ECDSA signature computation passed OK

ECDSA signature validation...
ECDSA =ignature validation test passed OK

randomize 1) 4
1) 4
productBySecret 1)1
OK
heckecdsa DK

IBE_CreateECDSAExchangeData
-» 8e03de3293660275063d1cI6b7b4a9f 447f692eb118a08b58564d16af5365a20df 4f 2ad3610

5ca9651f 185fd4ebb67214ee121549e356d4123d5d1ec?164a836
-> 1
-> 60bSadccaec?bbBac24?3545f Zaf 8cbbccl10adbbIZ2bbf 1bfbaebbeZb?a2dBba4c131b0a953f

-» ffb37ebbadbf 10af994bb1068OIf aBbbOB5e5d?35547675f Icbf 5cI?d7?3dc2eBadZ0bdb?5f b
953f£9929b11c?0f 2a4502cb67caz423bf d7e9f f 46c419e4543ef
-> 1

llustracién 26 - Programa de validacion de las funciones criptograficas en ejecucion en pre-boot

6.3. PRUEBAS DE INSTALACION

Una vez que se hemos validado el correcto funcionamiento de los algoritmos y primitivas
criptograficas en tiempo de pre-boot, el siguiente paso en la cadena de validacion es comprobar que la
instalacion del prototipo en equipos reales es factible y que no produce ningln problema a los equipos.
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Estas pruebas consisten por tanto en seleccionar un conjunto de equipos lo mas heterogéneo
posible e instalar el prototipo de comunicaciones seguras en pre-boot, lo que en esencia consiste en
instalar los siguientes componentes:

= Cddigo de bootstrap en el MBR de GRUB4DOS
=  Ficheros menu.Ist y grldr en el disco duro del equipo
= Kernel de iPXE (fichero ipxe.lkrnl)

La instalacion de estos componentes ya se ha explicado con detalle en los distintos subapartados de
la seccién 2.2.4.

La realizacion de estas pruebas de instalacion resulta muy sencilla desde el punto de vista de las
tareas a realizar. Sin embargo, resulta complicada en el sentido de que no es facil conseguir equipos fisicos
en los que probar incluso en una empresa grande como en la que se ha realizado el proyecto. La instalacion
de este tipo de software supone acciones muy intrusivas para los equipos y el riesgo de dejar las maquinas
inoperativas es, cuando menos, alto. Por ese motivo es necesario realizar copias de seguridad del disco de
los equipos antes de ejecutar la prueba de instalacion, lo que conlleva largos periodos de espera antes de
poder realizar una prueba que por si misma no lleva mas de diez minutos.

A continuacién se enumeran los distintos equipos (PCs de sobremesa, portatiles y kioscos) sobre los
gue se ha validado la instalacién del prototipo de comunicaciones segura. La tabla ofrece informacidn sobre
el fabricante, la geometria, el tamafio y la velocidad del disco duro del equipo, ya que es el factor
diferencial que puede dar lugar a problemas. La geometria del disco se define por una pareja de valores: el
numero de pistas por cilindro y el nimero sectores por pista.

TAMANO
DISCO

MODELO PC/KIOSCO FABRICANTE GEOMETRIA
DISCO DISCO DISCO

HP 6000 Series SEAGATE 255x63 7.200 RPM
Talaris CashStar 9110 SEAGATE 255x63 80 GB 5.400 RPM
Wincor ProCash 1500 WESTERN DIGITAL 60x12 40 GB 5.400 RPM
Toshiba Tecra M5 WESTERN DIGITAL 255x63 100 GB 5.400 RPM
KEBA KePlus R6se HITACHI 255x63 250GB 7.200 RPM
NCR 5886 WESTERN DIGITAL 255x63 2GB 5.200 RPM
NCR 6622 SEAGATE 60X12 70 GB 7.200 RPM
HP Compaq Pro6300 SEAGATE 255x63 128 GB 7.200 RPM
Diebold Opteva 522 SEAGATE 255x63 320 GB 5.400 RPM
Diebold Opteva 520 HITACHI 30x222 120 GB 5.400 RPM

VELOCIDAD

llustracidn 27 - Listado de modelos en los que se ha instalado el prototipo

Légicamente, la prueba se da por satisfactoria Unicamente cuando el cargador de arranque
GRUB4DOS queda correctamente instalado y tanto el kernel de iPXE como el sistema operativo original de
equipos pueden ser arrancados. Por tanto, por cada prueba de instalacion realizada, se comprueba que el
equipo inicia correctamente el kernel de iPXE y, en otro arranque independiente, el sistema operativo
Windows original.

Algunos de estos equipos presentaron en primera instancia resultados insatisfactorios a la hora de
instalar el prototipo. Posteriormente se pudo comprobar que todos ellos presentaban errores a nivel logico

72



o fisico en el disco duro o presentaban una geometria que no era conforme a la especificacién del
fabricante del disco. Una vez reparados los dafios el prototipo pudo instalarse sin problemas.

6.4. PRUEBAS DE INTEGRACION Y DEL SISTEMA

Estas pruebas suponen el Ultimo eslabén en la cadena de validacion del prototipo. Se trata de
evaluar el funcionamiento de la solucién disefiada (con todas sus piezas ensambladas) en un entorno real,
con endpoints reales y estableciendo comunicaciones con servidores reales.

Para la realizacion de estas pruebas se han utilizado los siguientes recursos y componentes:

= Dos endpoints reales. Un endpoint del fabricante Talaris modelo CashStar 9110 con sistema
operativo Windows XP 32 bits y un endpoint del fabricante Wincor modelo ProCash 1500 con
sistema operativo Windows 7 Professional de 32 bits.

= Un equipo PC que actua de servidor genérico con el que los endpoints se conectan. El servidor
genérico estd implementado en Java y ha sido desarrollado por otro equipo de personas de la
empresa, pero utiliza la libreria criptografica desarrollada en este proyecto. El equipo es un HP
6000 series equipado con un Windows 7 Professional de 64 bits. En este mismo equipo, aunque
como un proceso independiente, también se ejecuta el Centro Generador de Claves, que estd
implementado nuevamente como una aplicacién Java con base en la libreria criptografica
desarrollada. El motivo de ejecutar el Centro Generador de Claves y el servidor genérico en el
mismo equipo fisico es simplemente evitar el uso de un equipo fisico adicional.

= Lared de comunicaciones que interconecta todos los equipos es una red de area local TCP/IP.
En dicha red existe un servidor DHCP que proporciona direcciones IP en la red
192.168.169.0/24 a aquellos equipos que lo solicitan. Los dos endpoints cuentan con tarjetas
Ethernet 10/100 Mbps, mientras que el equipo servidor cuenta con una tarjeta Ethernet de
1Gbps, que es la configuracién mas comun en los entornos reales de endpoints.

En ambos kioscos se instala el prototipo de comunicaciones seguras y se configura un script local de
iPXE para que conecten con el servidor genérico tan pronto como obtengan una direccion IP del servidor
DHCP.

Por su parte el servidor genérico estd programado para que, tan pronto como la conexién segura
sea establecida con éxito, envie el texto de control “OK123” (que obviamente se transmitira cifrado hacia el
endpoint). El kernel de iPXE del endpoint se programa para esta prueba de modo que, si recibe el texto
“OK123” del servidor, da por finalizada con éxito el establecimiento de la conexién segura y transfiere el
control de la cadena de arranque al cargador de Windows para que sea este quien inicie el sistema. En caso
de no recibir nada o recibir cualquier otro valor, el kernel de iPXE detendra su ejecucién y mostrara un
mensaje de error por pantalla. Recuérdese que para que el endpoint pueda establecer comunicaciones
seguras con el servidor (o con cualquier otro equipo remoto en el cripto-sistema), primeramente establece
conexién con el Centro Generador de Claves para recuperar su clave privada, tal y como se describid en la
seccidon 4.2. Una vez obtenida su clave privada, establecerd la comunicacion segura con el servidor genérico
del modo en que se describié en la seccion 4.3. El kernel de iPXE en el endpoint se programa de forma
especial para esta prueba, de forma que, aunque la clave privada se almacena en los sectores ocultos del
disco duro, se solicita una nueva clave al Centro Generador de Claves en cada arranque.
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Por ultimo, los sistemas operativos Windows de los endpoints han sido configurados con una tarea
periddica que reinicia los equipos tan pronto como la carga del sistema operativo Windows ha finalizado.
Con este reinicio se pretende encerrar al endpoint en un bucle en el que tiene que repetir todo el proceso
de establecer conexidn segura con el servidor genérico.

El siguiente esquema ilustra cémo se ejecuta esta prueba de integracion y del sistema en entorno

real:
Servidor DHCP — | Centro Generador
de Claves
. M
A 1
F Y
1: Obtencidn IP
2: Obtencion clave
privada
\ | 2: Obtencidn clave v
pr—— privada —

Endpoint Servidor
é (1P estatica)
N

- =
3: Establecimiento de conexidn segura
q >
4: Mensaje "OK123"
* ]

llustracién 28 - Esquema de prueba de integracion

En el paso 1 el endpoint obtiene una direccidn IP del servidor DHCP de la red. El Servidor (genérico)
se configura con direccidn IP estatica (que es lo mas comun en los entornos de endpoints) y por lo tanto no
tiene necesidad de acudir al servidor DHCP para obtener una direccion IP.

En el paso 2 tanto el Servidor como el endpoint acuden al Centro Generador de Claves a obtener su
clave privada.

En el paso 3 el endpoint establece la conexién segura con el Servidor. Si esta queda establecida
correctamente, ambos equipos han autenticado al otro extremo y cuentan con un canal cifrado para el
intercambio confidencial de datos.

En el paso 4 el servidor envia un mensaje de control con el contenido “OK123” que el endpoint
utilizard como testigo para dar por finalizada con éxito la prueba y reiniciarse, volviendo a comenzar la
prueba desde el paso 1.
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La realizacién de esta prueba de integracion requiere la observacion presencial de la misma. Es
necesario estar delante del endpoint para observar si todo el proceso transcurre segun lo esperado (en
cuyo caso el equipo se reinicia) o si por el contrario la prueba falla y el kernel de iPXE queda detenido,
mostrando algliin mensaje de error por pantalla.

6.5. RESUMEN Y CONCLUSIONES

En este capitulo hemos visto cdmo se valida el prototipo desarrollado mediante distintas pruebas.
Comenzamos por pruebas unitarias para comprobar que los algoritmos criptograficos han sido codificados
correctamente y producen los resultados esperados.

Posteriormente trasladamos las pruebas relacionadas con la criptografia al contexto de ejecucion
de pre-boot con el objetivo primordial de comprobar que no se han cometido errores en la gestion de la
memoria o el manejo de punteros, ya que los errores de este tipo cuando se opera en modo real pueden
tener consecuencias muy graves para los endpoints.

A continuacion se valida la instalacion de los componentes del prototipo en un conjunto
heterogéneo de equipos que pretende ser una muestra representativa de los endpoints que se van a
encontrar posteriormente en el mundo real.

Por dltimo realizamos pruebas de integracidn, uniendo todas las piezas y poniéndolas a funcionar
en conjunto.

Es importante resaltar que en las redes de endpoints que encontramos en el mundo real el numero
de modelos y combinaciones de componentes hardware es realmente elevado y por tanto, aunque se ha
probado en una buena cantidad de equipos distintos, se considera necesario ampliar las pruebas del
sistema a un numero mucho mayor de equipos antes de poder pasar a la fase de produccion vy
comercializacion.
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7. CONCLUSIONES

7.1. RESUMEN

Se acerca la hora de poner fin a la memoria. Antes de exponer las Ultimas conclusiones hagamos un
repaso final de lo que ha dado de si el proyecto y en consecuencia el presente documento.

Iniciamos el proyecto enunciando el problema para el que se pretendia encontrar solucién. Este
problema no es otro que el de buscar una solucidn adecuada para establecer comunicaciones seguras en
tiempo de pre-boot para una serie de equipos terminales que denominamos endpoints y que se
caracterizan por tener una capacidad computacional limitada y una serie de dispositivos periféricos de alto
valor.

Los primeros pasos del proyecto los dedicamos al estudio de las comunicaciones en pre-boot, que
son aquellas que tienen lugar antes de que se produzca la carga del sistema operativo. Revisamos qué son y
para qué se usan, lo que ineludiblemente nos condujo al estudio del estandar PXE. A continuacidn nos
dedicamos a estudiar el estado del arte y las alternativas que existen para proporcionar un soporte de
comunicaciones en pre-boot que dé cobertura al mayor nimero de endpoints posibles. El estudio nos llevd
a la seleccion del proyecto de cddigo abierto iPXE como solucidn para dotar a los endpoints del mejor y mas
adecuado soporte para este tipo de comunicaciones tan particulares.

Una vez resuelto el episodio del soporte de comunicaciones en pre-boot, nos adentramos en la
mision de securizar dichas comunicaciones. Fuertemente condicionados por el requisito de no utilizar
certificados digitales, nuestra busqueda nos condujo a un tipo de criptografia de clave publica no
demasiado extendido que recibe el nombre de Criptografia Basada en Identidad, y que tiene la
particularidad de que la clave publica de un determinado individuo se vincula a este de forma natural y no
porque un tercero (en quien todos confian) emita un certificado que asegure o garantice el vinculo. La
Criptografia Basada en Identidad se apoya en unas estructuras algebraicas denominadas Curvas Elipticas.
Mientras que estas ultimas estan perfectamente estandarizadas y presentes en multitud de aplicaciones y
sistemas, encontramos que para la Criptografia Basada en Identidad no sucede lo mismo, por lo que
actualmente se considera una tecnologia minoritaria. Aun con este inconveniente de la falta de
estandarizacién jugando en su contra, resulta perfecta para nuestro objetivo. Dedicamos varias secciones
de la memoria a realizar una introduccién sobre ciertos aspectos de la criptografia moderna con el objetivo
de contar con la base necesaria para comprender cdmo funciona la Criptografia Basada en Identidad, que a
su vez se sustenta en la Criptografia de Curva Eliptica.

Una vez sentados los conceptos diseflamos una solucién que permite a nuestros endpoints
establecer comunicaciones seguras con otros endpoints o con servidores externos. La solucidn encontrada
da lugar a un sistema de tres fases: Establecimiento de los parametros del propio sistema, Obtencion de
Claves Privadas proporcionadas por un Centro Generador de Claves y finalmente Establecimiento de la
Conexiéon mutuamente autenticada y cifrada.

Basados en el disefio, el siguiente paso fue desarrollar la solucién. La implementacién da lugar a
una libreria codificada en C (y parcialmente en ensamblador) que proporciona todas las primitivas y
algoritmos que sustentan el cripto-sistema basado en identidad. En torno a dicha libreria se construye un
prototipo completamente funcional para demostrar el funcionamiento del cripto-sistema disefiado.
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Finalmente, se valida el sistema construido ejecutando una serie de pruebas disefiadas para
comprobar la validez del sistema ademas de la estabilidad y robustez del mismo.

7.2. CONCLUSIONES FINALES

A lo largo de los distintos capitulos se han ido anticipando una serie conclusiones directamente
relacionadas con dichos apartados. A continuacién se expone otro conjunto de conclusiones de cardcter
general obtenidas tras la finalizacién del presente proyecto.

Las comunicaciones en pre-boot aparecen en el mundo real de la tecnologia en mucha menor
medida que las comunicaciones que tienen lugar con posterioridad a la carga del sistema operativo y
qguedan relegadas a un numero reducido de aplicaciones y sistemas. Por ese motivo no existen muchas
implementaciones y en ellas prevalecen otras caracteristicas por encima de la seguridad. Aun asi existen
una serie de opciones interesantes que, al ser de cddigo abierto, pueden servir como punto de partida para
necesidades heterogéneas.

El desarrollo de software que se ejecuta en tiempo de pre-boot es realmente complicado. Se debe
trabajar en modo real, sin la ayuda y la proteccién que habitualmente presta el sistema operativo, haciendo
uso de lenguajes de bajo nivel para la codificacion, llegando incluso al ensamblador, y recurriendo al uso de
funciones de muy bajo nivel como son las interrupciones del procesador. La depuracidon del cdodigo
disefiado para su ejecucién en pre-boot es también una tarea compleja y la cantidad de herramientas de las
qgue dispone el programador es considerablemente menor. Ademads, cualquier problema que se presente
en tiempo de pre-boot puede dejar las maquinas completamente inoperativas por lo que en el desarrollo
de este tipo de programas deben primar la robustez y la estabilidad por encima de todo.

Tal y como se ha expuesto, para realizar la instalacién de una solucion como el prototipo
desarrollado es necesario acometer acciones que son consideradas muy intrusivas para el endpoint, como
por ejemplo la instalacién de un cargador de arranque en el MBR del disco. Por otra parte, el
desconocimiento generalizado que existe al respecto de soluciones que funcionan en tiempo de pre-boot,
al margen de un sistema operativo de los ampliamente extendidos y conocidos, hace que se las mire con
cierto recelo y dificulte su aceptacién e implantacion en muchos sistemas. Ademas, y como se ha indicado
anteriormente, cuando un programa que se ejecuta en pre-boot sufre algun tipo de problema, sea de la
naturaleza que sea, el impacto puede ser muy grave, puesto que la maquina puede quedar totalmente
colgada y requerir de intervencidn presencial para ponerla nuevamente en funcionamiento. Obviamente,
en un entorno desatendido por naturaleza como es una red de endpoints, esto supone un riesgo
considerable y la fiabilidad y estabilidad de la solucién de pre-boot deben ser maximas.

Durante la fase de validacién del prototipo se ha observado que el estado de los discos duros puede
jugar un papel fundamental en la instalacién de los componentes de la soluciéon. En concreto se ha
detectado que cualquier tipo de dafio a nivel ldgico (tabla de particiones inconsistente, geometria no
conforme a la especificacion del fabricante, sistema de archivos dafiado, etc.) o fisico (dafios producidos en
las superficies magnéticas) produce malfuncionamientos en el cargador de arranque instalado. Se
considera conveniente, por tanto, realizar chequeos del estado del disco antes de proceder a la instalacion
de los componentes de la solucion. En caso de encontrar cualquier tipo de defecto, se debe abortar la
instalacidon y posponerla hasta que los problemas se hayan solventado. Existen muchas aplicaciones de
diagndstico de discos duros, pero, parece logico que en el caso concreto de los endpoints bajo estudio, que
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cuentan con un sistema operativo Windows se utilice la aplicacion CHKDSK (Check Disk), que estos sistemas
incorporan de serie y cuya alta eficacia ha sido contrastada durante afios.

La criptografia moderna engloba conceptos como firmas o certificados digitales, cifrado,
autenticacién, etc. Todos estos conceptos de alto nivel son relativamente sencillos de comprender. Sin
embargo, cuando bajamos a analizar las matematicas de algunos algoritmos (como los que subyacen a los
emparejamientos bilineales), la complejidad se hace mucho mayor, hasta el punto de que son necesarios
profundos conocimientos de algebra.

A pesar del impulso recibido con la aparicién de los emparejamientos bilineales, la Criptografia
Basada en Identidad esta aun en un estadio temprano y no hay estandarizacién para ella por parte de los
principales organismos reguladores. Existen algunos proyectos en curso para la estandarizacidon de la
tecnologia, pero avanzan muy despacio. Es precisamente esta falta de estandarizacion la que tiene como
consecuencia que estos sistemas no tengan penetracién alguna, o esta sea casi despreciable, en
aplicaciones comerciales.

Por su parte, la tecnologia de curva eliptica estd sélidamente implantada y presente en
innumerables aplicaciones. El NIST, por ejemplo, ofrece una serie de curvas y puntos generadores para ser
empleados en aplicaciones de seguridad. También encontramos soporte para algoritmos de firma y de
cifrado basados en curvas elipticas en los navegadores web o en la misma Mdquina Virtual de Java,
aplicaciones que utilizamos a diario.

No puedo finalizar el apartado de conclusiones sin mencionar uno de los aspectos que mas ha
llamado mi atenciéon durante la realizacién de este proyecto. Resulta notoriamente curioso como se
emplean frecuentemente expresiones del tipo “se considera que”, “equivale aproximadamente a” o “es
comunmente aceptado que” a la hora de establecer relaciones de equivalencia o de comparacién entre
distintos algoritmos criptograficos. El uso de estas expresiones, ciertamente ambiguas, se puede encontrar
incluso en publicaciones de organismos de referencia en esta disciplina, como pueden ser el NIST o la NSA.
Obviamente, cuando se emplean este tipo de expresiones, se hace intencionadamente y no podemos
concluir otra cosa que no sea el hecho de que no existe una forma puramente analitica para comparar o
demostrar la bondad, robustez o eficiencia de determinados algoritmos frente a otros.

7.3. TRABAJO FUTURO

A continuacién se muestras aquellos puntos identificados como susceptibles de mejora o que
deberan ser revisados en mayor o menor medida antes de pasar a la productizacién del sistema disefiado:

= Uno de los primeros cambios a realizar es la implementacién del Centro Generador de Claves en un
hardware criptografico tipo HSM. Este tipo de sistema constituye el soporte fisico ideal para
almacenar el secreto maestro de forma segura, ademas de que, al tratarse de una implementacion
en hardware, el tiempo de cOmputo de las operaciones con numeros grandes se ve
significativamente reducido.

= Hemos visto cdmo el Centro Generador de Claves asigna claves privadas a los usuarios del sistema.
Otra de las ventajas (que no hemos visto) de los sistemas criptograficos basados en identidad es
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gue resulta relativamente sencillo asignar a las claves privadas caducidad temporal a modo de
fecha de expiracidn de los certificados digitales.

Aunque el almacenamiento de la clave privada en los sectores ocultos del disco duro puede ser una
solucidn razonablemente valida para los endpoints objeto de estudio, a medida que el hardware de
estos vaya siendo remplazado por equipamientos mas modernos, sera posible hacer uso del TPM,
gue es un componente especialmente disefiado para el almacenamiento seguro de claves
criptograficos entre otras funciones.

En distintas partes del proyecto se recurre al algoritmo de cifrado simétrico AES-256 para garantizar
la confidencialidad de los datos intercambiados. En concreto, se ha usado AES en el modo de
encadenamiento de bloques cifrados (CBC). Este algoritmo requiere dos parametros de entrada: la
clave y el vector de inicializacién. En todo momento hemos detallado cémo se construye la clave,
pero no hemos hecho referencia al vector de inicializacion. Esto es debido a que se ha utilizado
como vector de inicializacién el mismo valor que para la clave. Esta opcidon no es la mas
recomendable, y sera una de las correcciones que se deberia realizar en el corto plazo.

Todo el andlisis que se ha realizado sobre la secuencia de arranque, el direccionamiento CHS, el
Registro Maestro de Arranque o MBR, los sectores ocultos, etc., se ha hecho asumiendo que el
disco duro de los endpoints estda particionado segun el esquema MBR. Este supuesto es
perfectamente valido en la actualidad, pero con el paso del tiempo el particionamiento MBR sera
sustituido paulatinamente por GPT y por tanto sera necesario revisar tanto la instalacion del
cargador de multiples sistemas operativos como la escritura en los sectores ocultos del disco.
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9. APENDICE A. LIBRERIA PBC (PAIRING BASED CRIPTOGRAPHY)

La libreria PBC (Paring Based Cryptography) constituye sin lugar a dudas el estado del arte en lo que
a implementaciones de este tipo de sistemas criptograficos se refiere. Es una libreria desarrollada en Cy
estd construida sobre la libreria GMP (GNU Multiple Precission Arithmetic Library). PBC ha sido desarrollada
por Ben Lync y cuenta con una excelente documentacidn, ejemplos y gran cantidad de comentarios en los
ficheros fuente que hacen legible el cddigo. Se trata ademads de una libreria de cédigo abierto sujeta a los
términos de licencia LGPL (GNU Lesser General Public License), lo que la convierte en ideal para ser
integrada en otros programas.

Dada la dependencia de la libreria GMP, que a su vez depende fuertemente de otras librerias de
sistema, no puede ser integrada dentro del kernel de iPXE. Sin embargo, los algoritmos escritos en C si que
pueden ser extraidos e integrados en cualquier otro programa escrito en C haciendo algunas
modificaciones. De esta libreria se ha obtenido el cddigo base para el cdlculo del emparejamiento de Tate,
basado en el algoritmo de Miller.

Esta libreria constituye un punto de partida perfecto para aquellos que desean trabajar con
criptografia basada en emparejamientos bilineales y por ese motivo hemos considerado interesante
detallar cémo se compila para su uso inmediato en un sistema Linux.

La web de los autores es la mejor referencia para encontrar documentacion y guias de uso de la
libreria PBC: https://crypto.stanford.edu/pbc/manual/

Veamos los pasos necesarios para compilar la libreria y un pequefio ejemplo de uso. En primer
lugar deberemos descargar el cddigo fuente desde el sitio oficial de PBC:

https://crypto.stanford.edu/pbc/download.html

Como se ha mencionado, esta libreria estd implementada sobre la libreria GMP. Por tanto,
necesitaremos también el cddigo fuente de esta para poder satisfacer la dependencia. Lo obtendremos
igualmente del sitio oficial de GMP:

https://gmplib.org/#DOWNLOAD

El siguiente paso es compilar ambas librerias. Primero GMP y a continuacién PBC. La libreria PBC
nos obliga a referenciar la libreria GMP en tiempo de compilacién y por tanto es necesario compilar esta
ultima en primer lugar.

Una vez descargado el cddigo fuente de GMP, la compilacién es muy sencilla. Basta con
posicionarse en el directorio donde se han descargado los ficheros fuente y ejecutar las siguientes lineas:

1$./configure
1S make

A continuacidn procederemos a compilar la librearia PBC pero antes de hacerlo es necesario
referenciar la libreria GMP recién compilada exportando las variables de entorno LDFLAGS y CPPFLAGS
como sigue:
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1$ export LDFLAGS='-L/home/tato/Teleco/PFC/GMPBigNum/gmp-6.0.0/.11ibs/"
]$ export CPPFLAGS='-I/home/tato/Teleco/PFC/GMPBigNum/gmp-6.0.0/"

donde /home/tato/Teleco/PFC/GMPBigNum/gmp-6.0.0/ es el directorio en el que se ha descargado el
codigo fuente de GMP.

En este momento procedemos a compilar la libreria PBC ejecutando las siguientes instrucciones:

./configure
make
make install

Si no se referencia correctamente la libreria GMP, la compilacion de la libreria fallard, advirtiendo
que falta la libreria GMP y que es necesario afiadirla a LDFLAGS.

Para comprobar que la libreria ha sido correctamente compilada e instalada en el equipo
seguiremos un pequeiio ejemplo que, a su vez, ilustra el uso bdsico de los emparejamientos bilineales. Este
ejemplo se puede encontrar en el sitio oficial de la librearia en el siguiente enlace:

https://crypto.stanford.edu/pbc/manual/ch01s03.html

El ejemplo consiste en la lanzar la aplicacion de linea de comando pbc obtenida durante la
compilacién de la libreria e ilustrar cdmo se hace un uso de bdsico de los emparejamientos bilineales. La
aplicacién pbc es una calculadora de emparejamientos bilineales.

Para lanzar la aplicacién PBC simplemente ejecutaremos el binario pbc. A continuacion
introduciremos la secuencia de comandos que se puede ver en la imagen:

@ S © tato@asustato: ~/Teleco/PFC/PBCCryptoLibrary/pbc-0.5.14/pbc

tato@asustato:~/Teleco/PFC/PBCCryptoLibrary/pbc-0.5.14/pbcS . /pbc

g := rnd(G1);

q;
[49414870647914452665152743421036157885565940834632513974969183319396222838521481369053210571510834488334076938711258339706804520
32943909295694271284125637, 12241177149660300651765399886572033060908544767212197729964609648446068876828933735876429628737127621
54373580502137829856279076893174008843662972014021489]

h := rnd(G2);

h;
[69495129609063268104440548424909526194545185200787423978743700430563337674341098048114552527685484823476975279793911844877405518
33842520715134461288275328, 37621481693779984693034836251967755555910015533833183515630046869976936577048506064802814313145559923
23471539513398110268243269788368794850634706667365535]

pairing(g,h);
[42218428517181470565332585602228649837360596911021387720723003812446757783464938065740000150695050875138194199411462414999531488
B81020571337727648189238717, 29874034582005917747626678982268313714614769056684587074691278783119431702005273979453365324843451856
1700219506270797422095918976009219955904219348202003 ]

a := rnd(Zr);

CH

311709423495343801137095328367834609345473864925

b := rnd(Zr);

b;

477249406878297556554222517761045400761497754682

pairing(g”a,h”b);
[37170947853833195984644584542997989074966165716983687245681391108108185400462019551338248796757261018054212190352873789251583009
13124551549310023181736484, 34942747528616982122842394272442104858965300552973207999113664436011636036439229536271845450018612965
102815894442303130145538039626909190772155231780620]

pairing(g,h)~(a*b);
[37170947853833195984644584542997989074966165716983687245681391108108185400462019551338248796757261018054212190352873789251583009
13124551549310023181736484, 34942747528616982122842394272442104858965300552973207999113664436011636036439229536271845450018612965
102815894442303130145538039626909190772155231780620]

llustracion 29 - Ejemplo de uso de la calculadora de emparejamientos bilineales de PBC
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En este ejemplo se ilustra la propiedad de bilinealidad de los emparejamientos bilineales. Aunque
no se indica de manera explicita, se esta haciendo uso del emparejamiento de Weil, que, como ya hemos
visto, es un emparejamiento simétrico.

En primer lugar se comienza por declarar dos puntos: h y g. El punto g pertenece al grupo G1,
mientras que el punto h pertenece al grupo G2. Como el emparejamiento de Weil es simétrico, G1 y G2 son
en realidad el mismo grupo, de orden r. A continuacién se calcula el emparejamiento de h y g,
obteniéndose como resultado un nuevo punto (de otro grupo distintos a G1 y G2) cuyas coordenadas x e y
se imprimen por pantalla. No se hard nada con el punto obtenido. Solamente se trata de ilustrar cdmo se
calcula el emparejamiento de dos puntos.

A continuacidn se obtienen dos nimeros aleatorios a y b cuyo valor estdn comprendidos entre 1y r,
dado que los grupos G1 y G2 (que son el mismo) son de orden r. Los nimeros a y b pertenecen al campo
finito subyacente a la curva (de la que no sabemos nada y ha sido elegida por defecto por la aplicacién pbc).
Con estos dos numeros aleatorios y los puntos h y g se calculan los siguientes valores: e(g®,h°) y e(g,h)®®,
donde se ha sustituido la notacién pairing(g,h) por e(g,h) por coherencia con el resto de la memoria.

Por la propiedad de bilinealidad de los emparejamientos el resultado de ambos cdlculos debe ser
idéntico.
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10. APENDICE B. EJEMPLO DE SOPORTE A CURVAS ELIPTICAS EN APLICACIONES

En este anexo solamente pretendemos ilustrar la presencia de soporte a la tecnologia de curvas
elipticas en dos aplicaciones de las que todos somos usuarios. Estamos hablando de la Mdaquina Virtual de
Java de Oracle (anteriormente Sun) y del navegador Google Chrome.

Comencemos por la Maquina Virtual de Java. La siguiente tabla ilustra cémo se va incluyendo
soporte para algoritmos de curva eliptica desde la version 1.4 hasta la versidn 1.7. Lo que se puede deducir
es que a partir de la version 1.6 Oracle incluyd soporte para la criptografia basada en curvas elipticas.

JAVA J2SE CIPHER SUITE SUPPORT vl1i.4 v1.4.2 v1l.5 v1.6 v1.7

TLS_DH_anon_WITH_AES_256_CBC_SHA256
TLS_ _anon_WITH_AES_256_CBC_SHA
TLS_DH_anon_WITH_AES_256_CBC_SHA v v
TLS_DH_anon_WITH_AES_128 CBC_SHA256

TLS_ _anon_WITH_AES_ 128 CBC_SHA

TLS_DH_anon_WITH_AES_128 CBC_SHA v v
TLS_ _anon_WITH_RC4 128 SHA

SSL_DH_anon_WITH_RC4_128_MD5 v v v
TLS_ _anon_WITH_3DES_EDE_CBC_SHA
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA Vv v v
TLS_RSA WITH_NULL_SHA256

TLS_ _WITH_NULL_SHA

TLS_ _RSA_WITH_NULL_SHA
SSL_RSA_WITH_NULL_SHA

TLS_ _WITH_NULL_SHA

TLS_ _RSA_WITH_NULL_SHA

TLS_ _anon_WITH_NULL_SHA

SSL_RSA_ WITH_NULL_MD5
SSL_RSA_WITH_DES_CBC_SHA
SSL_DHE_RSA_WITH_DES_CBC_SHA
SSL_DHE_DSS_WITH_DES_CBC_SHA
SSL_DH_anon_WITH_DES_CBC_SHA
SSL_RSA_EXPORT_WITH_RC4_40_MD5
SSL_DH_anon_EXPORT_WITH_RC4_40_MD5
SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
TLS_KRB5_WITH_RC4_128 SHA
TLS_KRB5_WITH_RC4 128 MD5
TLS_KRB5_WITH_3DES_EDE_CBC_SHA
TLS_KRB5_WITH_3DES_EDE_CBC_MD5
TLS_KRB5_WITH_DES_CBC_SHA
TLS_KRB5_WITH_DES_CBC_MD5
TLS_KRB5_EXPORT_WITH_RC4 40 _SHA
TLS_KRB5_EXPORT_WITH_RC4 40 _MD5
TLS_KRB5_EXPORT_WITH_DES_CBC_40_SHA
TLS_KRB5_EXPORT_WITH_DES_CBC_40_MD5

<
<
<
LA R RIRI R RIRIRIRRIL

AL <L
LR

<X

SR LRI LR R R R AR R R R R R A=k L

SRR R R

Tabla 5 - Soporte a algoritmos de curvas elipticas de la Maquina Virtual de Java

Veamos ahora el caso del navegador Google Chrome. Esta vez no veremos la evolucién entre
versiones, sino Unicamente el soporte criptografico de una version concreta (v49.0.2623.112). Se trata de
una version actual del conocido navegador. Lo mas importante del listado es que aparece en orden de
preferencia. Esta preferencia ha sido definida por el fabricante, Google, y, como se puede ver, en las
primeras posiciones aparecen los algoritmos basados en curvas elipticas.
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GOOGLE CHROME v49.0 CIPHER SUITE SUPPORT ORDEN DE KEYSIZE (bits)

PREFERENCIA

TLS_ _WITH_AES_128 GCM_SHA256

TLS_ _RSA_WITH_AES_128 GCM_SHA256

TLS_ _ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ _RSA_WITH_CHACHA20_POLY1305_SHA256
OLD_TLS_ _ECDSA_WITH_CHACHA20_POLY1305_SHA256
OLD_TLS_ _RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ _WITH_AES_256_CBC_SHA

TLS_ _RSA_WITH_AES_256_CBC_SHA

TLS_ _WITH_AES_128_CBC_SHA

TLS_ _RSA_WITH_AES_128_CBC_SHA 10 128
TLS_RSA_WITH_AES_128_GCM_SHA256 11 128
TLS_RSA_WITH_AES_256_CBC_SHA 12 256
TLS_RSA_WITH_AES_128_CBC_SHA 13 128

O 00 N OO0 1 A W N

Tabla 6 - Soporte a algoritmos de curvas elipticas del navegador Google Chrome
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11.  APENDICE C. FORTALEZA Y VALIDEZ TEMPORAL DE LAS CLAVES

La siguiente tabla recoge una serie de recomendaciones del NIST en lo que al uso de claves para los
distintos algoritmos simétricos criptografico se refiere. La tabla establece relaciones de equivalencia para la
longitud de las claves entre algoritmos de clave asimétricas, algoritmos de clave simétrica y curvas elipticas.
También ofrece las fechas estimadas hasta las cuales se considera que dichas longitudes de claves seran

seguras.

Algoritmo y Longitud de clave Nivel de seguridad Equivalencia EC Validez temporal

RSA/DSA 1024 bits 80 bits 160 bits Hasta 2010
RSA/DSA 2048 bits 112 bits 224 bits 2011 -2030
RSA/DSA 3072 bits 128 bits 256 bits Superior 2030
RSA/DSA 7680 bits 192 bits 384 bits Muy superior a 2030
RSA/DSA 15360 bits 256 bits 512 bits Muy superior a 2030

Tabla 7 - Fortaleza y validez temporal de las claves en funcién de su tamafio segun el NIST

La primera columna (Algoritmo y Longitud de clave) describe el algoritmo asimétrico y la longitud
de las claves empleadas.

La segunda columna (Nivel de seguridad) establece una equivalencia entre la dificultad para romper
la seguridad del algoritmo con la longitud indicada con respecto a la dificultad de romper la seguridad en el
caso de un algoritmo de clave simétrica. Por ejemplo, el NIST considera que el algoritmo RSA con claves de
1024 es tan bueno como un algoritmo simétrico que utiliza longitud de claves de 80 bits.

La tercera columna (Equivalencia EC) estable una relacion de equivalencia aproximada entre la
longitud de clave que debe utilizarse en conjunto con el algoritmo asimétrico y la longitud de clave que
proporciona el mismo nivel de seguridad cuando se trabaja con curvas elipticas.

La dltima columna (Validez temporal) indica hasta qué fecha el NIST considera que las claves del
tamafio indicado en la primera columna se consideran seguras y por tanto pueden ser utilizadas para
construir cripto-sistemas.
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12. PLIEGO DE CONDICIONES

El presente proyecto aborda el problema de la securizacién de las comunicaciones que tienen lugar
en tiempo de pre-boot para un determinado tipo de sistemas terminales interconectados por una red de
comunicaciones TCP/IP. Estos sistemas, que reciben el nombre de endpoints, presentan una serie de
limitaciones relativas al hardware con el que estdn equipados.

La ejecucién de este proyecto da lugar al disefio e implementacién de una solucién que va a
permitir esta securizacion de las comunicaciones conforme a los requisitos establecidos.

12.1. ENTREGABLES

Memoria del Proyecto

Original y dos copias del Proyecto, encuadernadas de forma normalizada. Cesiéon a la Universidad
Autéonoma de Madrid, de forma gratuita y no exclusiva, por el maximo plazo legal y con dmbito
universal, para que pueda ser utilizada de forma libre y gratuita por todos los usuarios del
repositorio y del portal e-ciencia, los derechos de reproduccién, de distribucién, de comunicacion
publica, incluido el derecho de puesta a disposicidon electrdnica, tal y como se describen en la Ley
de Propiedad Intelectual.

Implementacion del prototipo
La implementacién del prototipo consta de:

- Libreria criptogréfica implementada en C y en ensamblador en linea. Se entregan ficheros
fuente (.c) y de cabeceras (.h)

- Ficheros o scripts de configuracion.

- Programas auxiliares y de pruebas.

12.2. CONDICIONES DE DESARROLLO

Recursos Hardware:

=  Equipo portatil ASUS F550C con procesador Intel Core i7, 8 GB de RAM y disco duro SATA
de 500 GB a 7.200 r.p.m. utilizado para el desarrollo del prototipo.

= Servidor HP Proliant DL 380p con procesador Intel® Xeon® E5-2609 v2 de 4 nucleos a
2.5GHz, 16 GB de RAM y 2 TB de disco SAS a 10.000 r.p.m. utilizado para albergar el
servidor de control de versiones de cédigo Apache Subversion y para ejecutar el servidor
genérico y el Centro Generador de Claves en la fase de validacion.

=  Kiosco Talaris CashStar 9110 utilizado en la fase de validacidn del prototipo.

=  Kiosco Wincor ProCash 1500 utilizado en la fase de validacién del prototipo.

Recursos Software:

= Sistema Operativo Ubuntu LTS-12.0.4 64 bits utilizado en el equipo de desarrollo.
= Sistema Operativo CentOS 6.6 64 bits en el Servidor Proliant.

= Sistema Operativo Windows XP Service Pack 3 32 bits en kiosco Talaris CashStar.
= Sistema Operativo Windows 7 Professional 32 bits en kiosco Wincor ProCash.
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Servidor Apache Subversion v1.8 para Linux x64.

Software hipervisor de virtualizacién Oracle Virtual Box v4.3 utilizado en el equipo de
desarrollo para trabajar con maquinas virtuales.
Microsoft Word 2010 para la redaccion de la memoria.
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13. PRESUPUESTO

A continuacidon desglosamos el presupuesto total invertido para la realizacion de proyecto.
Identificamos las siguientes partidas:

=  Presupuesto de ejecucion material.

= Gastos generales y Beneficio industrial.

= Honorarios por la redaccion y direccion del proyecto.
=  Presupuesto total.

El presupuesto de ejecucién material, junto a los gastos generales y el beneficio industrial forman
parte del denominado presupuesto por ejecucidn por contrata que, junto a los honorarios percibidos por la
redaccién y direccion del proyecto, conforman el presupuesto de costes total. Todas estas cantidades estan
expresadas en euros.

13.1. PRESUPUESTO DE EJECUCION MATERIAL

El Presupuesto de Ejecucion Material (PEM) se compone de los costes de mano de obra y de los
costes de los recursos materiales empleados para la realizacion del proyecto. La partida presupuestaria
relativa a los honorarios por la direccién del proyecto es considerada al margen.

13.1.1. DESCOMPOSICION EN TAREAS

El coste de la mano de obra se calcula a partir de las tareas y los perfiles de los trabajadores que las
realizan. A continuacidén se enumeran la tareas en las que este proyecto se ha divido junto con su duracién
y el perfil profesional de la persona que la ha ejecutado.

Tarea 1: Estudio del problema y establecimiento de los requisitos del sistema

Objetivo: estudiar con detenimiento el problema y redactar los requisitos que debe cumplir la
solucién.

Duracién: 0.50 meses.

Esfuerzo: 0.25 persona/mes. Ingeniero Superior.

Tarea 2: Estudio del estado del arte e investigacion

Objetivo: estudiar el estado del arte de las comunicaciones en pre-boot, el estandar PXE, la
Criptografia de Curva Eliptica y la Criptografia Basada en Identidad.

Duracién: 4 meses.

Esfuerzo: 2 persona/mes. Ingeniero Superior.

Tarea 3: Diseio de la solucién
Objetivo: Basandose en la investigacion realizada, disefiar de manera conceptual la solucidn.
Duracion: 4 meses.

Esfuerzo: 2 personas/mes. Ingeniero Superior.
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Tarea 4: Implementacion del prototipo

Objetivo: implementar un prototipo funcional del sistema basado en el disefio producido en la
tarea anterior.

Duracién: 8 meses.

Esfuerzo: 4 persona/mes. Ingeniero Superior.

Tarea 5: Validacidn del prototipo

Objetivo: disefar y ejecutar pruebas que permiten validar el correcto funcionamiento de la
solucidén e identificar problemas que deban ser solventados.

Duracién: 2 meses.

Esfuerzo: 1 personas. Ingeniero Superior.

Tarea 6: Recodificacion

Objetivo: subsanar los errores y deficiencias encontrados durante la fase de validacion del
prototipo.

Duracién: 1 mes.

Esfuerzo: 0.5 personas/mes. Ingeniero Superior.

Tarea 7. Validacidn del prototipo

Objetivo: repetir las pruebas funcionales del sistema para asegurarse de que todos los errores han
sido reparados correctamente y de que el prototipo queda libre de cualquier malfuncionamiento.
Duracién: 1 mes.

Esfuerzo: 0.5 personas/mes. Ingeniero Superior.

Tarea 8. Redaccion de la memoria

Objetivo: documentar todo el estudio realizado en las fases iniciales, el trabajo llevado a cabo y
exponer las conclusiones obtenidas en la finalizacién del proyecto, incluyendo potenciales tareas a
realizar como trabajo futuro.

Duracién: 2 meses.

Esfuerzo: 1 personas/mes Ingeniero Superior y 0.5 personas/mes Administrativo.

A continuacién se ilustra en un diagrama de Gantt las tareas realizadas con sus respectivas

duraciones e interdependencias. Como se puede observar, la ejecucion completa del proyecto tiene
una duracion de 22.5 meses.
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13.1.2. COSTES DE LOS RECURSOS HUMANOS O MANO DE OBRA
Para la realizacion del proyecto se requieren dos perfiles distintos de trabajador:

= Un Ingeniero Superior, que serd el encargado de todas las tareas técnicas asociadas al proyecto:
investigacion, definicidn de requisitos, disefio, implementacién y validacion.

= Un Administrativo, que se hara cargo de la preparacion y redaccion de la documentacion
asociada al proyecto.

Para la estimacion de los costes asociados a la mano de obra de los perfiles mencionados, se asume
gue la cotizacidn esta sujeta al Régimen General de la Seguridad Social para el ejercicio 16. La tabla que se
expone a continuacion recoge las bases de cotizacion minima y maxima para los distintos grupos de
cotizacion.

BASES DE COTIZACION REGIMEN GENERAL EJERCICIO 16 - ORDEN ESS/70/2016, de

29/01 (BOE del 30/01)
Grupos de Cotizacién Base minima

Base maxima

Euros (Mes) Euros (Mes)
1.067,40 3.642,00
885,30 3.642,00
770,10 3.642,00
764,40 3.642,00
764,40 3.642,00
764,40 3.642,00
764,40 3.642,00
Euros (Dia) Euros (Dia)
25,48 121,40
9 25,48 121,40
10 25,48 121,40
11 25,48 121,40
TOPE Maximo 3.642,00
TOPE Minimo 764,40

Tabla 8 - Bases de cotizacidn por grupos para el ejercicio 16

Se asume que ambos perfiles de trabajador realizan una jornada laboral de 8 horas diarias y que un
mes consta de 21 dias habiles. Por otra parte, y coincidiendo con el valor maximo establecido por el XVII
Convenio Colectivo Nacional Empresas de Ingenieria y Oficinas (Documento BOE-A-2013-11199) al que
estdn sujetos los contratos de ambos perfiles de trabajador, el numero de horas de trabajo efectivo a lo
largo del ejercicio completo sera de 1.800 horas.

El Ingeniero superior pertenece al grupo de cotizacidn 1, mientras que el Administrativo pertenece
al grupo 7.
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Con arreglo a estos datos, se calculan los costes salariales asociados a los trabajadores. El resultado

es el siguiente:

COSTES SALARIALES

CONCEPTO INGENIERO SUPERIOR ADMINISTRATIVO
Base de cotizacion maxima 43.704,00 € 43.704,00 €
Contingencias comunes (23.6%) 7.434,00 € 4.413,20 €
Desempleo, F.G.S y Formacidon profesional (7.5%) 2.362,50 € 1.402,50 €
Coste de la seguridad social 9.796,50 € 5.815,70 €
Salario bruto anual 31.500,00 € 18.700,00 €
Coste salarial anual 41.296,50 € 24.515,70 €
Coste salarial por hora 22,94 € 13,62 €
Numero de horas 1.890,00 h 84 h
Coste total 43.361,32 € 1.144,08 €

Tabla 9 — Desglose de los costes salariales

Por lo que el coste total de la mano de obra es el que se expone en la siguiente tabla:

COSTE TOTAL MANO DE OBRA
CONCEPTO VALOR
Ingeniero Superior de Telecomunicaciones 43.361,32 €

Administrativo 1.144,08 €
Coste total 44.505,40 €

Tabla 10 - Coste total de la mano de obra

13.1.3.COSTE DE LOS RECURSOS MATERIALES

Para la realizacidn de proyecto es imprescindible disponer de una serie de recursos materiales
software y hardware. La adquisicidn de todos los recursos se amortizard en un periodo de tres afios. A
continuacioén se detalla el coste de todos estos recursos:

COSTE TOTAL DE LOS RECURSOS MATERIALES

CONCEPTO
Recursos Hardware

Equipo portatil de desarrollo ASUS F550C 699,00 €
Ampliacion memoria RAM 4 GB 54,95 €

Servidor HP Proliant DL 380p
Kiosco Talaris CashStar 9110 (reacondicionado)
Kiosco Wincor ProCash 1500 (reacondicionado)

Recursos Software

Licencia Windows 7 Professional 32 bits
Licencia Windows XP Professional 32 bits
Licencia Microsoft Office 2010

Coste total

2,315,00 €
2.250,00 €
2.970,00 €

139,00 €
69,00 €
109,00 €

8.605,95 €

Tabla 11 - Coste de los recursos materiales
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13.1.4.COSTE TOTAL DE LOS RECURSOS

La suma del coste de la mano de obra con el coste de los recursos materiales da lugar al
Presupuesto de Ejecucidn Material. En consecuencia, el desglose final del PEM es el siguiente:

PRESUPUESTO DE EJECUCION MATERIAL
CONCEPTO VALOR

Coste mano de obra 44.505,40 €

Coste recursos materiales 8.605,95 €
Coste total 53.111,35 €

Tabla 12 - Presupuesto de ejecucion material

13.2. GASTOS GENERALES Y BENEFICIO INDUSTRIAL

Los gastos generables engloban todas aquellas partidas que derivan de la utilizacién de
instalaciones, cargas fiduciarias, amortizaciones, gastos fiscales, etc. Atendiendo a esta partida de gastos y
teniendo en cuenta el beneficio industrial establecido por la empresa, el Presupuesto de Ejecucién por
Contrata queda desglosado como sigue:

PRESUPUESTO DE EJECUCION POR CONTRATA

CONCEPTO VALOR
Presupuesto de ejecucién material 53.111,35 €
Gastos generales (15% del PEM) 7.966,70 €
Beneficio industrial (6% del PEM) 3.186,68 €

Tabla 13 - Presupuesto de ejecucion por contrata

13.3.  HONORARIOS POR REDACCION Y DIRECCION DEL PROYECTO

Los honorarios por la redaccidn y los honorarios por la direccién del proyecto quedan establecidos
en el 5% del presupuesto de ejecucion por contrata.

HONORARIOS POR REDACCION Y DIRECCION DEL PROYECTO

CONCEPTO VALOR

Honorarios por direccién del proyecto 5.006,08 €

Honorarios por redaccién de la documentacion 5.006,08 €
Coste total 10.012,16 €

Tabla 14 - Honorarios por direccién y redaccién

13.4. PRESUPUESTO TOTAL

Sumando todas las partidas de gastos anteriormente detalladas y aplicando el 21% adicional
correspondiente al Impuesto sobre el Valor Afiadido (IVA) se obtiene el presupuesto final del proyecto.
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PRESUPUESTO TOTAL

CONCEPTO VALOR

Presupuesto de ejecucion por contrata 64.264,73 €
Honorarios profesionales 10.012,16 €
Impuesto sobre el Valor Aiadido (21%) 15.598,14 €

Coste final 89.875,03 €

Tabla 15 - Presupuesto total

El presupuesto final del proyecto asciende a la cantidad de OCHENTA Y NUEVE MIL OCHOCIENTOS
SETENTA'Y CINCO euros con TRES céntimos.

Madrid, Junio de 2016.

Angel Francisco Zato del Corral

El ingeniero proyectista.
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