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RESUMEN

Los peritos judiciales informaticos son profesionales con amplia formacion
universitaria y una cuidada especializacion que tienen como objeto y finalidad el
asesoramiento de jueces, fiscales, abogados o particulares para la recogida, tratamiento y
estudio de evidencias digitales. Estos se encargan de recabar toda la informacién que se
encuentre disponible en cualquier elemento dispositivo electronico que tenga interés judicial
o empresarial. Deben de ser capaces de resolver los problemas que requieran jueces o
empresas para la utilizacion de esa informacion.

La informacion serd utilizada para la realizacion de informes periciales. El objetivo
principal del Proyecto Fin de Carrera sera la redaccion de un Protocolo de actuacion para la
peritacion forense informatica. Para ello se realizard un estudio detallado de la situacion
actual de los sistemas de peritacion actuales, exponiendo como se realizan los informes
periciales llevados a cabo por expertos peritos que realizan en la actualidad peritaciones
civiles y peritaciones en la administracion.

Identificaremos y definiremos los aspectos mas significativos de la figura de la
peritacion informatica para dar respuesta a todos los campos de estudio a los que los Peritos
Tecnologicos Informaticos Forenses se tienen que enfrentar en el desarrollo de sus
funciones. Todos estos apartados se generan a través del estudio cuidadoso de la legislacion
para el desarrollo de la peritacion, de su normativa aplicable, con especial interés en la
jurisprudencia existente que surge como respuesta a las multiples actuaciones judiciales en
el ambito del estudio de la evidencia digital. Para posteriormente centrarnos en la realizacion
de la peritacion en si; enumerando y describiendo sus partes, las peculiaridades de las
peritaciones informaticas, asi como sus novedades legislativas, debido a su nueva
incorporacion a la terminologia juridica.

Ilustraremos la adaptacion de la legislacion a las nuevas tecnologias mediante la
jurisprudencia generada y posterior legislacion que producira la aplicacion de estas
actuaciones judiciales. Desarrollando un estudio pormenorizado de la preparacion de la
pericia informatica, su presentacion, analisis y la defensa de nuestro trabajo ante sus
requirentes. Para eso nos serviremos de numerosos ejemplos, definiciones de la terminologia
comunmente utilizada y de las herramientas actuales, de este mundo tecnologico que se
mueve a una velocidad vertiginosa, en la que tenemos que estar continuamente actualizados.

En definitiva, estamos ante la guia de actuacion para la peritacion y el analisis de
cualquier dispositivo electronico que sea capaz de almacenar o hacer fluir informacion. Ya
que la informacién es poder, y estamos en la era de la gestion de la informacion.

“True genius resides in the capacity for evaluation of uncertain, hazardous, and conflicting
information.”

Winston Churchill
Palabras clave: Perito, forense, evidencia digital, imagen y protocolo.
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SUMMARY

The qualified judicial I.T. technicians are experts with a wide universitary formation
and a careful specialization, which main purpose is to assess judges, public prosecutors,
lawyers and individuals for the evidence collection, their treatment and their case study.

They are in charge of collecting all the available information in any digital device,
element or physical device which could be judicially or corporatively pertinent. They must
be able to solve all the matters required by judges or companies for the treatment of the
mentioned information. This information will be used to elaborate expert reports. Their main
objective will be to write up an intervention protocol for the forensic I.T. punditry. For this,
a detailed study should be done about the current punditry systems, moreover a procedure
about how this process was done by the beforehand mentioned experts who are in charge of
that civil and public punditries at the moment.

We will identify and define the most significant aspects about the I.T. punditry figure
to give an answer to all the fields which forensic technical I.T. experts have to face up during
the technical performance. We should study carefully all the legislation in the technical
performance process, the applicable legislation with extra care about the jurisprudence
which is the answer to the digital multiple judicial acts in the evidence field. Afterwards, we
should focus on the punditry per se; enumerating and describing its parts, the I.T. punditry
peculiarities, as well as the judicial novelties in order to their addition to the judicial
terminology. This will show the legislation adaptation to these judicial acts.

We will develop a detailed study about the preparation for the LT. punditry
performance, its presentation, analysis, and defense about our work to our inquirer. For that,
we will use multiple examples, definitions from the common terminology and current tools,
coexisting in this technological word, which is spinning at a vertiginous speed to update
them continuously.

In conclusion, we are facing the definitive punditry performance guide, owing to the

power of the information nowadays and also because we are in the information management
era.

“True genius resides in the capacity for evaluation of uncertain, hazardous, and conflicting

information.”
Winston Churchill

Keywords: Expert qualification witness, forensic, digital evidence, backup and protocol.
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1. Introduccion

La evolucién de la sociedad de la comunicacion e informacion produce una
transformacion continua de las tecnologias que la rodean, haciéndose mas complejas de
estudiar. Estos cambios, afectan de forma notable a la interaccion de los individuos con la
propia sociedad en si. Esta evolucion de la comunicacion y el uso de la informacion hace
que la gestion de estos datos sea en estos dias una de las piezas fundamentales del
funcionamiento de la sociedad actual. El conocimiento de la utilizacion de esta informacion,
el tratamiento que se realice a los datos y su almacenamiento en los numerosos componentes
electronicos, hace que su estudio técnico sea una herramienta imprescindible en los procesos
judiciales y empresariales.

Entendemos internet como uno de los pilares principales para la comunicacion y la
transmision de la informacion. Esta queda posteriormente registrada y grabada en los
dispositivos. La Red informatica mundial se ha convertido en una interfaz para la
distribucion de informacion; desde los mensajes, las fotografias, los correos electronicos, la
gestion de identidades, las transacciones bancarias, las redes sociales... se intercambian
paquetes con datos personales y confidenciales. En estos dias existen una gran cantidad de
equipos que contienen informacion personal; ordenadores, teléfonos inteligentes, tabletas,
gadgets tecnologicos... se han convertido en una parte indispensable de nuestras vidas tanto
a nivel personal como profesional. Las nuevas tecnologias son uno de los pilares basicos del
funcionamiento de nuestra sociedad, formando parte en cada una de las actividades
cotidianas de la misma, esto trae consigo también la parte menos visible, pero si presente y
perseguible; los delitos que utilizan medios informaticos y que quedan registrados en los
dispositivos electronicos que son utilizados para realizarlos.

Los peritos judiciales informaticos son profesionales con amplia formacion
universitaria y una alta especializacion. Estos se encargan de recabar toda la informacioén
que se encuentre disponible en cualquier elemento electronico que tenga interés judicial o
empresarial. Deben de ser capaces de resolver los problemas que requieran jueces o
empresas para la utilizacioén de esa informacion.

La recogida, tratamiento, estudio y posterior realizacién de los informes periciales
requieren un protocolo esquematizado que se perfila como uno de los elementos
fundamentales en el ambito judicial y empresarial. La informacion de estos dispositivos se
debe conseguir de manera muy estructurada y donde quede de manifiesto que ha sido
recogida y tratada de manera aséptica, es decir sin interferencias exteriores de ningtn tipo.
Haciendo que el estudio de la informacién sea en todo momento objetiva y eficaz, evitando
la manipulacion de estos datos.

Los informes periciales deben de tener un perfil técnico y tecnoldgico,
fundamentados en procesos forenses, de investigacion legal y criminalistica, apoyados con
amplios conocimientos legales en derecho penal, civil y administrativo. Dada la complejidad
de estos informes, se debe proceder de una manera esquematica y dirigida por medio de un
Protocolo de actuacion, que estandarice el estudio de esta la informacion.

En nuestros dias a través de equipos electronicos se gestiona el mundo. La
electricidad, el trafico, el trafico aéreo, las comunicaciones como no podia ser de otra manera

Luis M. Gémez A.
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y un largo etcétera. Ante esto el derecho penal ha querido reaccionar y contemplar la sancion
y la proteccion de varios bienes juridicos, que son necesarios de proteger porque afectan
directamente a unos de los intereses mas relevantes: La privacidad y la seguridad. Para esto,
se puede referir a los sistemas informaticos, otros se pueden referir a la realizacion de estafas
utilizando estas tecnologias, por esto, en la reforma de finales del afio 2015, una de las figuras
que contempla es el espionaje y sabotaje, el art 197 bis el tercer, el cuarter, el quintuer,
permiten atajar estas medidas con controles sobre esta nueva figura que aparece en nuestros
dias, como es el sabotaje informatico, por supuesto que la tecnologia incorpora varias
conductas delictivas y por tanto también deben tener relevancia las penas contra esta de
manera notoria. Los articulos, hacen mencion no sélo a las interceptaciones de
comunicaciones personales que ya estaban sancionados, sino también a aquellas conductas
que se produzcan en sistemas.

Hasta ahora lo que se protegia para las personas, era la intercomunicacion para las
relaciones interpersonales, el derecho a la intimidad de las personas, hacia que toda
intercomunicacion tuviera una proteccion especial del derecho penal. Lo que se conocia
como un delito de revelacion de secretos. Sin embargo, aqui se va mas all4, se contempla la
comunicacion entre dos equipos informdticos entre los que no se tiene que dar
necesariamente comunicacion interpersonal. Entre los que no tienen que estar
comunicandose dos personas necesariamente. Y por otra parte, otra de las novedades de la
reforma legislativa es la conducta delictiva, tanto la produccion, como el almacenamiento
para su uso o facilitacion a terceros, de programas informaticos para la vulneracion de la
seguridad de terceros, asi como desvelar contrasefias o codigos de ordenador o acceso
personales que permitan acceder a todo o parte de un sistema de informacion, son conductas
que se realizaban de manera displicente por parte de usuarios conociendo de antemano su
falta de legislacion propia. No solamente el que facilite las contrasenas o los programas
informaticos, si no el proporcionar las propias contrasefas, agravando cuando estos actos se
produzcan en el seno de una organizaciéon criminal que potencian todo ese tipo de
actividades. También en el delito de dafios se contempla una figura que se refiere a ella como
sabotaje informadtico, en la que se producen importantes modificaciones. Este sabotaje
informatico esta dirigido a producir dafos importantes a empresas o entidades que requieren
los sistemas atacados para su normal funcionamiento. Se tipifica la conducta consistente en
dafiar, destruir, modificar... con la finalidad de acceder inaccesibles los programas
informaticos o documentos electronicos.

Actuaciones policiales diversas en este ambito como las producidas por informaticos
de una empresa, que han sido despedidos o que han sido contratados por otra empresa del
sector que realizan este hecho punible para presionar a la empresa para recibir mayores
indemnizaciones, haciendo inaccesibles datos informaticos y demds actuaciones delictivas.

El legislador actual es consciente de que las conductas que eran vistas como algo
inusual y con frecuencia poco menos que anecdoética se han ido convirtiendo, con el paso de
los dias, en algo habitual, como esta ocurriendo en estos momentos.

Ante esta situacion de la relevancia del mundo informatico en nuestras vidas y que
es capaz de acumular datos de una gran potencia y al mismo tiempo que es imprescindible
la informatica para nuestro trabajo diario, realmente la proteccion penal es la tinica que puede
poner coto a cualquier abuso o cualquier situacion que interfiera notablemente en estos
instrumentos que son imprescindibles para nuestra vida.

Luis M. Gémez A.
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Intentaré mostrar como se puede estudiar las partes de una comunicacién con un
ejemplo que utilizaba en clase el Excmo. Magistrado Juez Decano de los Juzgados de Madrid
Sr. D. Francisco J. Vieira Morante, que utilizaba una naranja como analogia. En la naranja
tiene relevancia el gajo, la cascara no se suele utilizar, pero la cascara y el gajo tienen
relevancia. Actualmente, el nucleo principal de la comunicacion es el gajo, pero en la cascara
de la comunicacién se han ido quedando adheridos a la misma un gran niumero de datos muy
relevantes sobre todo lo que informa sobre otros aspectos de la comunicacion, que ya no
hacen referencia al secreto, pero si a la intimidad, esa es la evolucion del derecho, ya que
ahora se pide muchas veces la cascara y no el gajo, intentas referirte a los datos accesorios.
Pues la jurisprudencia del tribunal europeo sobre esa materia ha sido contundente y se ha ido
expandiendo, y €so es como consecuencia que para la proteccion y mantenimiento de esos
gajos es necesario que la cascara no sufra ningtn tipo de desperfecto. Se trata de un concepto
de la proporcionalidad que se ha ido utilizado en tanto la norma no determina de forma
especifica los criterios para la escision del derecho.

Las medidas restrictivas de derechos fundamentales que no so6lo en las
comunicaciones telefonicas aparecen reguladas, ni en la inviolabilidad domiciliaria, es el
derecho a la intimidad. El convenio europeo de derechos humanos, del que Espana es
dignataria, exige que tiene que haber prevision normativa expresa para que se pueden
restringir esos derechos fundamentales. Es cierto que invades la esfera de intimidad cuando
a través de un micr6fono ambiente o un equipo de escucha en un domicilio o un software
introducido en un equipo electronico, son medidas que planteaba como necesidad de la
investigacion debia desarrollarse algun de debilitacion o supresion de un derecho
fundamental, se pudiera plasmar. Claro el problema que se plantea, es que el legislador se
plantea un periodo de investigacion, que en sucesos anteriores a la legislacion actual se
realizaban este tipo de actuaciones, la observacion es que ahora tenemos una norma
habilitante para este tipo de proceder en el seno de investigaciones. Con lo cual poniéndonos
en la posicion expost del legislador de las actuaciones llevadas a cabo por la Policia Judicial,
estas medidas deben tener una eficacia determinante para las acciones criminales efectuadas.
De manera andloga no solo las escuchas sino los programas informaticos para la escucha o
seguimiento de las personas.

Asi lo indic6 en 1995 Bill Gates: “Llegard un dia, no muy distante, en que seremos
capaces de dirigir negocios, de estudiar, de explorar el mundo y sus culturas, de hacer surgir
algiin gran entretenimiento, hacer amigos, asistir a mercados locales y ensefiar fotos a
parientes lejanos sin abandonar nuestra mesa de trabajo o nuestro sillon. Esta red sera nuestro
pasaporte para un modo de vida nuevo”

“Si los anos ochenta fueron el decenio de la calidad y los noventas el de la reingenieria de
procesos, el primero de los 2000 sera el de la velocidad. Estos cambios se produciran debido

a un factor de enganiosa simplicidad: el flujo de la informacion digital” — Bill Gate

Pues bien, este dia es hoy.

Luis M. Gémez A.
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1.1 Motivacion

El objetivo principal del trabajo sera la redaccion de un Protocolo de actuacion para la
peritacion forense informatica.

El principal resultado del Proyecto serd la elaboracion de un protocolo en forma de
memoria que constara de los siguientes bloques fundamentales en los que se podra dividir
cualquier tipo de peritacion. Asi quedando de manifiesto que, segun la entidad de la pericia,
varios de los siguientes puntos pueden ser solapados o incluso realizados al mismo tiempo:

Disefio del sistema experto de recogida técnica de indicios y evidencias.

Disefio de los informes técnicos para establecer los pardmetros de estudio.
Estudio de informes técnicos, lectura y esclarecimiento de los elementos
necesarios para la realizacion de los informes periciales.

Desarrollo de los informes periciales

Andlisis, lectura y resultados de los informes periciales.

Redactar un informe final, que seria el encargado de marcar las pautas de la
realizacion de cada uno de los procesos, realizando un protocolo esquematico que
sirva de guia préctica.

e o S A

1.2 Objetivos

El objetivo del trabajo consistird en realizar un estudio detallado de la situacion actual
de los sistemas de peritacion actuales llevados a cabo por expertos peritos que realizan en la
actualidad peritaciones civiles y peritaciones de la administracion. Se procedera a realizar
entrevistas con los distintos grupos de trabajo que sean los usuarios del mismo, organizando
como realizar los pasos a seguir para la comunicacion entre los mismos. Para eso se
realizaran contactos con los dos grandes bloques a los que va dirigido este proyecto por una
parte los representantes de empresas del sector y por otra parte los organismos de Seguridad
del Estado, del diferentes Peritos Informaticos y de la Administracion de Justicia. Todo ello
para tratar de protocolizar que cada una de sus actuaciones sea la suma del proceso, haciendo
este mas eficaz y productivo.

Se pretende conseguir un protocolo que sirva de base para la actuacion de cada una
de las partes del proceso, consiguiendo que tanto los diferentes tipos de software, sus
actualizaciones, dispositivos que puedan aparecer en el mercado, o las futuras leyes que sean
aplicables al sector, sean facilmente adaptables. Que se trate de un protocolo vivo, que sirva
de base para la estandarizacion del proceso.

Luis M. Gémez A.
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2.Estado del arte

Ambrosio Paré (1560-1592)
“Losjueces deciden segun se les informa”

El Estado de Arte identificara y definira los aspectos mas significativos de la figura
de la peritacion informatica. Las peritaciones informaticas deben estar realizadas por un
perito informatico, esto que a priori parece ser una obviedad manifiesta, predispone una de
las bases fundamentales del objetivo de este protocolo. Marcar las caracteristicas que debe
tener un perito informatico.

Un Perito Informatico o Perito Auditor Forense es un profesional dotado de
conocimientos especializados y reconocidos, es un experto tecnoldgico especializado en el
ambito de las ‘TICs’, que realiza pericia sobre puntos en litigio. Existiendo tres grupos
diferenciados; los nombrados por medio de un juez (Perito Judicial Informatico), los
propuestos por una de las partes interesadas, que deberan ser aceptados por el juez y el
nombrado por cualquier particular para formalizar una opiniéon fundada. Los Peritos
Forenses informadticos estaran capacitados para la ejecucion, aplicacion y utilizacion de
técnicas que de manera esquematizada y cientifica aseguren, preserven y recolecten las
evidencias digitales y fisicas que sirvan para el esclarecimiento de lo ocurrido, manteniendo
la cadena de custodia de las pruebas.

En el momento en el que un Perito Tecnoldgico e Informatico es nombrado por un
Juez, Magistrado o la propia Administracion, pasa a ser lo que se conoce como auxiliar de
justicia, esto le confiere la potestad de realizar labores en la funcion publica en el ejercicio
de sus funciones; esto le hace regirse por la legislacion y reglamento propio.

Se trata de un especialista experto. Debe de contar con conocimientos en metodologia
forense, amplios conocimientos legales e aptitudes en investigaciones criminalistas y
forenses. Es obvio afirmar que debe ser experto en la extraccion de evidencias electronicas
(se trata de los datos que tienen caracter probatorio que se encuentran almacenados en los
dispositivos electronicos y que pueden ser transmitidos en forma digital por componentes
electronicos). Su principal tarea es la de busqueda de la informacion mediante
procedimientos técnicos, analisis, estrategias y demas modos cientificos para la observacion
y estudio de estos datos. Deben de ser capaces de la extraccion, obtencion, estudio, analisis
preservando la integridad de los mismos con exactitud.

2.1 CAMPOS DE ESTUDIO
Los campos de estudio de los Peritos Tecnoldgicos Informéaticos Forenses son

cuantiosos y van aumentando segin crece nuestro uso de los dispositivos electronicos en
nuestra sociedad. Entre las més utilizadas destacaremos:
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Figura 2.1: Campos estudio peritaciones informaticas

Robo de identidad, uso indebido de internet, sabotajes, espionajes, uso indebido de
datos y abuso de material informdatico. De la extensa lista que pudiéramos enumerar,
significaremos de entre otros los mas comunes:

Espionaje y/o revelacion de secretos.

Acceso o copia de ficheros de la empresa, planos, formulas, costes,
Uso de informacion: Competencia desleal de un empleado.
Vulneracion de la intimidad.

Lectura de correo electronico.

Despido por causas tecnoldgicas.

Valoraciones de bienes informaticos.

Interceptacion de telecomunicaciones.

Proteccion de datos personales y datos reservados de personas juridicas.
Apoderamiento y difusion de datos reservados.

Manipulacién de datos o programas.

Valoraciones de bienes informaticos.

Hardware, redes y componentes (todos los sistemas).
Instalaciones y desarrollos llave en mano.

Vulneracion de la buena fe contractual.

Publicidad engafiosa,

Competencia desleal.

Delitos econémicos, monetarios y societarios.

Delitos contra el mercado o contra los consumidores.

Delitos contra la propiedad intelectual.

Uso de software sin licencia.

Pirateria.

Copia y distribucion no autorizada de programas de ordenador.
Dafios mediante la destruccion o alteracion de datos.

Sabotaje.

Estafa, fraudes, conspiracion para alterar el precio de las cosas.
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e Pornografia infantil: acceso o posesion, divulgacion, edicion.

e Uso indebido de equipos informaticos: dafios o uso abusivo.

e Revelacion de secretos, espionaje industrial y confidencialidad

e Delitos econdmicos, societarios o contra el mercado o los consumidores

e Delitos contra la propiedad intelectual e industrial

e Vulneracién de la intimidad

e Sabotaje

e Uso indebido de equipos

e Amenazas, calumnias e injurias

e Cumplimiento de obligaciones y contratos

e Delitos contra la Propiedad Intelectual, en caso de Software Pirata o
documentos con el debido registro de derechos de Autor.

e Robo de Propiedad Intelectual y Espionaje industrial (que aunque no se crea,
si existe en nuestro pais).

e Blanqueo de Dinero, via transferencia de fondos por Internet.

e Acoso Sexual (via e-mail); Chantaje o amenazas (via e-mail).

e Acceso no autorizado a propiedad intelectual.

e Corrupcion.

Destruccion de Informacion Confidencial.
Fraude (en apuestas, compras, etc. Via e-mail).

2.2 LEGISLACION PERITO INFORMATICO FORENSE

Tenemos que ser conscientes de que la figura de Perito se conoce y se regula desde
hace siglos, pero el concepto de delito informéatico, como tal, no se recogia ni se definia en
el Codigo Penal hasta 1995 por lo que destacamos que se trata de una tipologia de delitos
recientes en los que el legislador esté tratando de identificar y clasificar su naturaleza. Esto
queda de manifiesto en las recientes actualizaciones de las diferentes normas con las que
intentan adaptar la legislacion a las necesidades de la sociedad. Y las futuras que atn tienen
que venir sobre el tema.

El objeto y finalidad del dictamen de los Peritos seria la del asesoramiento de jueces,
fiscales, abogados o particulares relativo a los temas de su interés. Destacando en nuestro
caso, evidencias digitales o fisicas que hayan sido producidas con motivo de la utilizacién
de los mismos. Evidencias como archivos, datos, metadatos, registros, logs, los propios
dispositivos... capaces de constituir evidencias o indicios digitales. Estas pruebas
evidenciales serdn destinadas para la investigacion y formulacion de las peritaciones
judiciales. La Legislacion espafiola que desarrolla este apartado queda definida en la Ley
1/2000, de 7 de enero, de Enjuiciamiento Civil en su Seccion 5: Del dictamen de Peritos,
entre los articulos 335 a 352, donde se destacara los siguientes:

Articulo 335

Objeto y finalidad del dictamen de peritos. Juramento o promesa de actuar
con objetividad
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1. Cuando sean necesarios conocimientos cientificos, artisticos, técnicos o
practicos para valorar hechos o circunstancias relevantes en el asunto o
adquirir certeza sobre ellos, las partes podran aportar al proceso el
dictamen de peritos que posean los conocimientos correspondientes o
solicitar, en los casos previstos en esta ley, que se emita dictamen por
perito designado por el tribunal.

Articulo 340
Condiciones de los peritos

1. Los peritos deberan poseer el titulo oficial que corresponda a la materia
objeto del dictamen y a la naturaleza de éste. Si se tratare de materias que
no estén comprendidas en titulos profesionales oficiales, habran de ser
nombrados entre personas entendidas en aquellas materias.

El Perito Informatico es un experto que ha desarrollado sus competencias y
habilidades en el campo de la ingenieria informatica y electrénica. Como escribe el
legislador se debe tratar de un profesional que debe disponer de certificaciones oficiales para
el desarrollo y la realizacion de peritajes.

Un perito informatico debe estar en posesion del titulo de ingenieria, como lo son de
ingenieria de Telecomunicacion o Informatica y realizar los cursos y homologaciones
necesarias para obtener la titulacion. La legislacion espafiola se refiere a los Peritos en
extensa normativa legal, apareciendo en la Ley de Enjuiciamiento Criminal de 1882 en el
Capitulo II: Del cuerpo del Delito de los articulos 334 a 367 destacando

Articulo 334

El Juez instructor ordenara recoger en los primeros momentos las
armas, instrumentos o efectos de cualquiera clase que puedan tener relacion
con el delito y se hallen en el lugar en que éste se cometid, 0 en sus
inmediaciones, o en poder del reo, o en otra parte conocida. El Secretario
judicial extenderd diligencia expresiva del lugar, tiempo y ocasion en que se
encontraren, describiéndolos minuciosamente para que se pueda formar idea
cabal de los mismos y de las circunstancias de su hallazgo.

Articulo 335
Siendo habida la persona o cosa objeto del delito, el Juez instructor

describird detalladamente su estado y circunstancias, y especialmente todas
las que tuviesen relacion con el hecho punible.

Articulo 336

En los casos de los dos articulos anteriores ordenara también el Juez
el reconocimiento por peritos, siempre que esté indicado para apreciar mejor
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la relacion con el delito, de los lugares, armas, instrumentos y efectos a que
dichos articulos se refieren, haciéndose constar por diligencia el
reconocimiento y el informe pericial.

Articulo 456

El Juez acordard el informe pericial cuando, para conocer o apreciar
algiin hecho o circunstancia importante en el sumario, fuesen necesarios o
convenientes conocimientos cientificos o artisticos.

Articulo 457

Los peritos pueden ser o no titulares.

Son peritos titulares los que tienen titulo oficial de una ciencia o arte
cuyo ejercicio esté reglamentado por la Administracion.

Son peritos no titulares los que, careciendo de titulo oficial, tienen, sin
embargo, conocimientos o practica especiales en alguna ciencia o arte.

Cabe destacar que, en la legislacion vigente, en ninguno de sus articulos, se hace
mencion alguna sobre estar colegiado o no, ya que como queda bien definido en el articulado
de la Ley lo unico necesario es el titulo oficial o conocimientos o practica especiales.

Articulo 458

El Juez se valdra de peritos titulares con preferencia a los que no
tuviesen titulo.

Articulo 335 (LEC).

Objeto y finalidad del dictamen de peritos. Juramento o promesa de
actuar con objetividad.

1. Cuando sean necesarios conocimientos cientificos, artisticos,
técnicos o practicos para valorar hechos o circunstancias relevantes en
el asunto o adquirir certeza sobre ellos, las partes podran aportar al
proceso el dictamen de peritos que posean los conocimientos
correspondientes o solicitar, en los casos previstos en esta ley, que se
emita dictamen por perito designado por el tribunal.
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Articulo 340 LEC. Condiciones de los peritos.

1. Los peritos deberdn poseer el titulo oficial que corresponda a la
materia objeto del dictamen y a la naturaleza de éste. Si se tratare de
materias que no estén comprendidas en titulos profesionales oficiales,
habran de ser nombrados entre personas entendidas en aquellas
materias.

2. Podra asimismo solicitarse dictamen de Academias e instituciones
culturales y cientificas que se ocupen del estudio de las materias
correspondientes al objeto de la pericia. También podran emitir
dictamen sobre cuestiones especificas las personas juridicas
legalmente habilitadas para ello.

Articulo 339 (LEC).

Solicitud de designacion de peritos por el tribunal y resolucion judicial
sobre dicha solicitud. Designacion de peritos por el tribunal, sin instancia de
parte.

Articulo 339.2 (LEC).

El demandante o el demandado, aunque no se hallen en el caso del
apartado anterior, también podran solicitar en sus respectivos escritos
iniciales que se proceda a la designacion judicial de perito, si entienden
conveniente o necesario para sus intereses la emision de informe pericial. En
tal caso, el tribunal procederd a la designacion, siempre que considere
pertinente y util el dictamen pericial solicitado. Dicho dictamen serd a costa
de quien lo haya pedido, sin perjuicio de lo que pudiere acordarse en materia
de costas.

2.2.1 La responsabilidad del Perito Judicial Informatico en el
proceso judicial

Una vez conocidos la definicion de Perito Informatico Judicial, sus competencias,
aptitudes y demas datos relevantes, es también importante conocer los Delitos Graves y
Leves que puede cometer en el ejercicio de sus funciones. Y para ello enunciaremos los
articulos en los que se hace mencion en el Codigo penal.

CAPITULO VI

Del falso testimonio
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Articulo 458

1. El testigo que faltare a la verdad en su testimonio en causa judicial, serd
castigado con las penas de prision de seis meses a dos afios y multa de tres a
seis meses.

2. Si el falso testimonio se diera en contra del reo en causa criminal por delito,
las penas seran de prision de uno a tres afios y multa de seis a doce meses. Si
a consecuencia del testimonio hubiera recaido sentencia condenatoria, se
impondran las penas superiores en grado.

3. Las mismas penas se impondran si el falso testimonio tuviera lugar ante
Tribunales Internacionales que, en virtud de Tratados debidamente ratificados
conforme a la Constitucion Espafiola, ejerzan competencias derivadas de ella,
o se realizara en Espafia al declarar en virtud de comision rogatoria remitida
por un Tribunal extranjero.

Articulo 459

Las penas de los articulos precedentes se impondran en su mitad
superior a los peritos o intérpretes que faltaren a la verdad maliciosamente en
su dictamen o traduccion, los cuales seran, ademas, castigados con la pena de
inhabilitacion especial para profesion u oficio, empleo o cargo publico, por
tiempo de seis a doce afios.

Articulo 460

Cuando el testigo, perito o intérprete, sin faltar sustancialmente a la
verdad, la alterare con reticencias, inexactitudes o silenciando hechos o datos
relevantes que le fueran conocidos, sera castigado con la pena de multa de
seis a doce meses y, en su caso, de suspension de empleo o cargo publico,
profesion u oficio, de seis meses a tres afios.

Articulo 461

1. El que presentare a sabiendas testigos falsos o peritos o intérpretes
mendaces, serd castigado con las mismas penas que para ellos se establecen
en los articulos anteriores.

La LECr y la LEC establecen las funciones y condiciones que se debe cumplir para
ejercer la funcion del Perito Judicial, esto hace que, en el ejercicio de sus funciones, el Juez
ante la solucion de parte, pueda sancionarlo, conforme a la legislacion que compete al
proceso judicial como son por ejemplo los articulos:
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Articulo 292 (LEC) Obligatoriedad de comparecer a la audiencia. Multas

1. Los testigos y los peritos citados tendran el deber de comparecer en el
juicio o vista que finalmente se hubiese sefialado. La infraccion de este
deber se sancionara por el Tribunal, previa audiencia por cinco dias, con
multa de ciento ochenta a seiscientos euros.

Numero 1 del articulo 292 redactado por el apartado ciento cincuenta y
seis del articulo decimoquinto de la Ley 13/2009, de 3 de noviembre, de
reforma de la legislacion procesal para la implantacion de la nueva
Oficina judicial («B.O.E.» 4 noviembre). Vigencia: 4 mayo 2010

Articulo 463(LECr)

El perito, que sin alegar excusa fundada, deje de acudir al llamamiento
del Juez o se niegue a prestar el informe, incurrird en las responsabilidades
sefialadas para los testigos en el articulo 420.

2.2.2 La Responsabilidad administrativa

La responsabilidad administrativa se puede definir como la obligacién econdémica
que resulta por el incumplimiento a las normas del sistema. Estos hechos o sucesos que por
accion u omision se realizan ya sea a titulo de dolo o culpa, siempre que esta conducta, se
encuentre tipificada como antijuridica dentro de la legislacion.

Los ya resenados articulos 457 de la LECr y el articulo 335 de la LEC entienden mas
a la forma del informe pericial y al contenido del mismo, por el cuél fue concebido. Siempre
que el informe pericial haya sido anulado.

La nueva modificacion del articulo 346 de la LEC hace referencia a la obligatoriedad del
Perito Informatico a la contestacion en forma de dictamen;

Articulo 346
Emision y ratificacion del dictamen por el perito que el tribunal designe

El perito que el tribunal designe emitira por escrito su dictamen, que
hara llegar por medios electronicos al tribunal en el plazo que se le haya
sefialado. De dicho dictamen se daré traslado por el secretario judicial a las
partes por si consideran necesario que el perito concurra al juicio o a la vista
a los efectos de que aporte las aclaraciones o explicaciones que sean
oportunas. El tribunal podra acordar, en todo caso, mediante providencia, que
considera necesaria la presencia del perito en el juicio o la vista para
comprender y valorar mejor el dictamen realizado.
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Articulo 346 redactado por el apartado cuarenta y cuatro del articulo tinico de
la Ley 42/2015, de 5 de octubre, de reforma de la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil («B.O.E.» 6 octubre).Vigencia: 7 octubre 2015

Esto hace que en los casos de incumplimiento de este deber por parte del perito se
pueden establecer sanciones por el Juez, como pueden ser la suspension o la exclusion
definitiva (en los articulos 456 de CP o el art. 292 de LEC)

En el ejercicio propio de su cargo en su funcion Publica-Judicial, el Perito Judicial,
a parte de los derechos que le asisten, tiene una serie de limites en su actuacion, y que las
ejecuciones de tales acciones puedan constituir abuso de autoridad, regulado por el legislador
en el Cédigo Penal en varios articulos, destacando estos:

CAPITULO VI
Del falso testimonio

Articulo 460
Cuando el testigo, perito o intérprete, sin faltar
sustancialmente a la verdad, la alterare con reticencias, inexactitudes
o silenciando hechos o datos relevantes que le fueran conocidos, sera
castigado con la pena de multa de seis a doce meses y, en su caso, de
suspension de empleo o cargo publico, profesion u oficio, de seis
meses a tres anos.

CAPITULO 111

De la desobediencia y denegacion de auxilio

Articulo 410

1. Las autoridades o funcionarios publicos que se negaren abiertamente a dar
el debido cumplimiento a resoluciones judiciales, decisiones u 6rdenes de la
autoridad superior dictadas dentro del ambito de su respectiva competencia y
revestidas de las formalidades legales, incurriran en la pena de multa de tres
a doce meses e inhabilitacion especial para empleo o cargo publico por tiempo
de seis meses a dos afios.

CAPITULO 111

Del encubrimiento

Articulo 451

Sera castigado con la pena de prision de seis meses a tres afios el que,
con conocimiento de la comision de un delito y sin haber intervenido en el
mismo como autor o complice, interviniere con posterioridad a su ejecucion,
de alguno de los modos siguientes:
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3.° Ayudando a los presuntos responsables de un delito a eludir la
investigacion de la autoridad o de sus agentes, 0 a sustraerse a su busca o
captura, siempre que concurra alguna de las circunstancias siguientes:

b) Que el favorecedor haya obrado con abuso de funciones publicas. En este
caso se impondra, ademds de la pena de privacion de libertad, la de
inhabilitacion especial para empleo o cargo publico por tiempo de dos a
cuatro afios si el delito encubierto fuere menos grave, y la de inhabilitacion
absoluta por tiempo de seis a doce afios si aquél fuera grave.

En los articulos resefiados es el Perito Informatico Judicial el Sujeto activo, (que es
aquel que puede realizar el tipo delictivo), y se trata de sujeto pasivo del delito (que es el
titular del bien juridico protegido) o bien el Estado, ya que compromete la responsabilidad
del Estado, o bien el particular, sobre el que se produce el delito.

Otro tipo de actuaciones de los Peritos Judiciales que deben realizar o infligirdn en
una conducta tipificada por el legislador, serian las siguientes:

Articulo 463

El perito, que sin alegar excusa fundada, deje de acudir al llamamiento
del Juez o se niegue a prestar el informe, incurrird en las responsabilidades
sefialadas para los testigos en el articulo 420.

Articulo 420

El que sin estar impedido no concurriere al primer llamamiento
judicial, excepto las personas mencionadas en el articulo 412, o se resistiere
a declarar lo que supiese acerca de los hechos sobre que fuere preguntado, a
no estar comprendido en las exenciones de los articulos anteriores, incurrira
en la multa de 200 a 5.000 euros, y si persistiere en su resistencia sera
conducido en el primer caso a la presencia del Juez instructor por los agentes
de la autoridad, y perseguido por el delito de obstruccion a la justicia
tipificado en el articulo 463.1 del Cédigo Penal, y en el segundo caso sera
también perseguido por el de desobediencia grave a la autoridad. Parrafo 1.°
del articulo 420 redactado por el apartado 2 del articulo cuarto de la Ley
38/2002, de 24 de octubre, de reforma parcial de la Ley de Enjuiciamiento
Criminal, sobre procedimiento para el enjuiciamiento rapido e inmediato de
determinados delitos y faltas, y de modificacion del procedimiento abreviado
(«B.O.E.» 28 octubre).Vigencia: 28 abril 2003

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

Articulo 464

No podran prestar informe pericial acerca del delito, cualquiera que
sea la persona ofendida, los que segtn el articulo 416 no estan obligados a
declarar como testigos.

El perito que, hallandose comprendido en alguno de los casos de dicho
articulo, preste el informe sin poner antes esa circunstancia en conocimiento
del Juez que le hubiese nombrado incurrira en la multa de 200 a 5.000 euros,
a no ser que el hecho diere lugar a responsabilidad criminal. Pdrrafo 2.° del
articulo 464 redactado por el apartado 4 del articulo cuarto de la Ley
38/2002, de 24 de octubre, de reforma parcial de la Ley de Enjuiciamiento
Criminal, sobre procedimiento para el enjuiciamiento rapido e inmediato de
determinados delitos y faltas, y de modificacion del procedimiento abreviado
(«B.O.E.» 28 octubre).Vigencia: 28 abril 2003

Articulo 465

Los que presten informe como peritos en virtud de orden judicial
tendran derecho a reclamar los honorarios e indemnizaciones que sean justos,
si no tuvieren en concepto de tales peritos, retribucion fija satisfecha por el
Estado, por la Provincia o por el Municipio.

Todo este compendio de responsabilidades nos lleva a la necesidad certera de que,
en el ejercicio de sus funciones, un perito informatico debe contratar un seguro de
responsabilidad civil en el que consten las principales posibles indemnizaciones civiles a las
que un perito en el ejercicio de su actividad pueda ser condenado en un tribunal, estos
conjuntos de cuantias se encuentran desarrolladas y actualizadas en los diferentes portales
del consejo de Peritos Judiciales.

Significar tras esta exposicion la importancia manifiesta del articulo 458 en este
proyecto que nos abarca, ya que marca el camino a seguir en las actuaciones periciales. La
jurisprudencia y la legislacion amparan que siempre que haya un perito titular al que se le
pueda encargar dicha peritacion, siempre tendrd preferencia ante los que no lo son. Esta
afirmacion es apoyada por la Sentencia 2047/2015 dictaminada el 19 mayo de 2015 por el
Tribunal Supremo de Espaiia.

Esta sentencia es resultado de la impugnacion de la autenticidad de conversaciones
mediante la aplicacion WhatsApp, la cual se encuentra muy extendida y con una penetracion
del 70% seglin ultimos estudios realizados, siendo un 98% de los teléfonos inteligentes; mal
denominados por parte de la sociedad, si se me permite la licencia. En dicho juicio se ponia
en duda la autenticidad de las conversaciones que fueron aportadas a la causa, mediante
archivos de impresion por una de las partes intentando probar unos hechos. En este caso se
indica que tendréd que ser indispensable la realizacion de una peritacion que pueda aclarar e
identificar origen, fecha, hora, identidad de los interlocutores y demas datos necesarios para
verificar la integridad de su contenido y su inequivoca naturaleza. A continuacion, los
articulos enumerados para la redaccion de este parrafo:
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En el escrito del Tribunal se resefia que una conversacion mantenida por dos personas
en cualquiera de las multiples aplicaciones de las redes sociales, asi como en cualquier chat
de cualquier naturaleza para que pueda ser considerada como prueba valida debe ser peritada
por un perito informéatico en un dictamen pericial informatico. La sentencia es clara en ese
punto, destacando que no puede ser presentados las meras impresiones de pantalla de la
conversacion mantenida, ya que estos pueden ser manipulados, simulados o imprecisos, debe
ser un perito informatico el que verifique esa conversacion, realizando informes periciales
con el objetivo de verificar la integridad de su contenido e identificarlo inequivocamente.

Esta Sentencia del Tribunal Supremo ratifica la obligatoriedad de la realizacién de
un informe pericial que tiene que ser realizado y firmado por un perito informatico que
autentifique los datos transmitidos en cualquier tipo de comunicacion en las plataformas de
mensajes y transmision de archivos.

2.3 NORMATIVA APLICABLE

Como observamos, un Perito Tecnologico debe tratar y estudiar minuciosamente una
gran cantidad de legislacion para la realizacion de sus informes periciales para encuadrarlos
en un contexto de seguridad judicial, entre la numerosa Legislacion Actual se enumerara la
de utilizacion mas normalizada para el desarrollo de sus funciones:

e La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de caracter
personal (LOPD).

Esta Ley Traspone al Ordenamiento Juridico Espaiiol la Directiva Europea
95/46 CE de 24 de octubre de 1995, relativa a la Proteccion de las Personas
Fisicas en lo que respecta al Tratamiento de Datos Personales y a la Libre
Circulacion de estos Datos.

e ElReal Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, Desarrollo de la Ley
Orgénica de Proteccion de Datos de Carécter Personal.

e La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
Comercio Electronico (LSSI-CE).

e Ley 32/2003, General de Telecomunicaciones. (Arts. 33-35).
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e Ley 59/2003, de 19 de diciembre, de Firma Electrénica

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual (LPI), regularizando, aclarando y
armonizando las disposiciones vigentes en la materia.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica. (BOE 25 de 29-01-2010
paginas 8089 a 8138)

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electronica. (BOE 25 de 29-01-
2010 paginas 8139 a 8156).

e Ley Organica 1/2015, de 30 de marzo, por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Codigo Penal.

e Directiva 2009/136/CE/ del Parlamento Europeo y del Consejo, de 25 de
noviembre.[ Documento disponible en PDF (Directiva 2009/136/CE/) ].

La Directiva 2009/136/CE modifica la Directiva 2002/22/CE relativa al
servicio universal y los derechos de los usuarios en relacion con las redes y
los servicios de comunicaciones electronicas, la Directiva 2002/58/CE
relativa al tratamiento de los datos personales y a la proteccion de la intimidad
en el sector de las comunicaciones electronicas y el Reglamento (CE) n°
2006/2004 sobre la cooperacion en materia de proteccion de los
consumidores.

e Directiva 2009/140/CE del Parlamento Europeo y del Consejo, de 25 de noviembre.
[ Documento disponible en PDF (Directiva 2009/140/CE) ].

La Directiva 2009/140/CE modifica la Directiva 2002/21/CE relativa a un
marco regulador comun de las redes y los servicios de comunicaciones
electronicas, la Directiva 2002/19/CE relativa al acceso a las redes de
comunicaciones electronicas y recursos asociados, y a su interconexion, y la
Directiva 2002/20/CE relativa a la autorizacion de redes y servicios de
comunicaciones electronicas.

e Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de
camaras o videocamaras.

e Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

o Ley23/1992, de 30 de julio, de Seguridad Privada.
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e Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el reglamento de
seguridad privada.

e Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las fuerzas y cuerpos de seguridad en lugares publicos.

e Ley Organica 1/1992 de 21 de febrero sobre proteccion civil de la seguridad
ciudadana.

e Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y a la propia imagen.

e Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre privacidad y las
comunicaciones electronicas).

2.4 LEGISLACION EN EL DESARROLLO DE LA PERITACION

Destacar que debido a la complejidad de las sentencias dada la creciente y reciente
incorporacion de este tipo de delitos, se estd produciendo numerosa Jurisprudencia que debe
ser estudiada y revisada. Como ejemplo resefio una sentencia en el que se destaca que el
derecho a la intimidad en la red prevalece sobre la supuesta comision, de delitos leves, dando
relevancia a que la IP es individualizadora y por lo tanto se trata de un derecho a la intimidad
por el cual, si se quisiera conocer el usuario de esa IP se consideraria vulnerado el derecho
a la intimidad y es un bien a proteger que requiere ser defendido. Nota: Sentencia basada
sobre direcciones IP e intercambios de archivos P2P

ROJ: SAN 3907/2011- ECLLI:ES:AN:2011:3907

Parte de la sentencia:

“Todo ello, sin embargo, no puede servir para justificar, como pretende la parte recurrente

que se lleve a cabo una aplicacion de la LOPD que sea claramente lesiva de los derechos en
materia de proteccion de datos. La proteccion de los derechos de propiedad intelectual, que
esta en la base de lo pretendido por la entidad recurrente, merece todo el respeto de esta Sala,
pero no puede hacerse sobre la base de violar derechos, que también merecen proteccion,
como son los derivados de la proteccion de datos (entendida en un conceptomucho mas
amplio que el simple derecho a la intimidad). No puede dejar de sefialarse que si bien lo que
solicitd la parte recurrente fue una aplicacién puntual del articulo 5.5 de la LOPD , en su
escrito de demanda se han vertido otras muchas consideraciones que no tienen que ver
propiamente con la materia de proteccion de datos sino que se han desbordado sus
pretensiones olvidando el objeto inicial de su reclamacion entendiendo esta Sala que la
respuesta ofrecida por la Agencia de Proteccion de Datos es plenamente acomodada al
ordenamiento juridico.”
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En el estudio de la legislacion que es imprescindible para la realizacion en el ejercicio
de la funciéon de Perito Informatico debemos tener en cuenta, cudndo y de qué manera se
puede acceder a la informacion y cuando se debe realizar peticiones al requirente de la
peritacion, ya sea un Juez, Magistrado o particular. Como ha quedado claro en numerosa
jurisprudencia, el objeto a investigar o el objeto a descubrir o el delito a investigar para las
peticiones realizadas, siempre debe ser mayor que el derecho que en la peticion se pide
interrumpir.

Uno de los llamados derechos fundamentales que debemos tener muy presente en
cada peritacion es la Defensa de la Intimidad, que podria producir una impugnacion de la
misma.

Articulo 18 de la Constitucion Espafiola, 1978

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en ¢l
sin consentimiento del titular o resolucion judicial, salvo en caso de flagrante
delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegraficas y telefonicas, salvo resolucion judicial.

4. La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.

Articulo 7 de la Carta de los Derechos Fundamentales de la Union Europea
(2000/C364/01)

Articulo 8 Resolucion de 5 de abril de 1999, de la Secretaria General Técnica, por la
que se hacen publicos los textos refundidos del Convenio para la proteccion de los
derechos y de las libertades fundamentales, hecho en Roma el 4 de noviembre de
1950; el protocolo adicional al Convenio, hecho en Paris el 20 de marzo de 1952,y
el protocolo niimero 6, relativo a la abolicion de la pena de muerte, hecho en
Estrasburgo el 28 de abril de 1983.

Y una Ley que desarrolla este derecho, la Ley Orgénica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal.

Tenemos que recordar que segin nos comenta en un descanso del curso de

peritaciones judiciales el Excmo. Presidente del Tribunal Superior de Justicia de Madrid, D.
Francisco J. Vieira Morante, las directivas son pautas para que el ordenamiento juridico de
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cada pais realice la transposicion de las directivas europeas a sus leyes, para la aplicacion de
la directiva, normalmente tiene un plazo para esa transposicion. Pero a diferencia de estas
mismas, los Convenios Internacionales de Comités de Ministros de Consejo Europa o
Consejo Internacional, como asi los Tratados Internacionales son de cumplimiento una vez
realizada la firma y la adscripcion a la misma por el pais, es de obligado cumplimiento por
el Pais firmante, pudiendo ser denunciado ante el consejo de Europa de Estrasburgo o ante
los consejos pertinentes, el incumplimiento de los mismos.

La necesidad de acometer el elevado niimero de delitos que se estan produciendo en
la actualidad mediante el uso de la tecnologia hizo que el 5 de octubre de 2015 el legislador
realizara la modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de
las garantias procesales y la regulacion de las medidas de investigacion mediante la Ley
Organica 13/2015. En esta Ley se tratan numerosos aspectos de reciente aparicion y
enunciaré los articulos que estdn mas dirigidos para la realizacion de la funcion de Perito
Informatico:

En primer término, estudiaremos un tema de dificil tratamiento, que en el ejercicio
de nuestro trabajo ocurre con mas frecuencia de lo esperado, es el conocido como
Descubrimiento Casual.

El Descubrimiento Casual lo definimos como la aparicion de hechos delictivos
nuevos o distintos a los investigados en el curso de una peritacion, que en su origen no
estaban definidos en la resolucién judicial, que mediante oficio o peticion me habilita para
la busqueda de estos hechos. Esta diligencia o peticion me habilita para la obtencion de
informacion, y ante la investigacion de estos hechos se descubre por casualidad otros
distintos, asi como la posible aparicion de nuevos sujetos implicados, y observando que el
hallazgo no corresponde con la finalidad originaria del mandamiento. Los descubrimientos
casuales como a priori parece obvio no podran ser utilizados como fuente de prueba en un
proceso diferente del que se obtienen. Como bien hablan en la LeCrim en su

Articulo 17

1. Cada delito dara lugar a la formacion de una unica causa.
No obstante, los delitos conexos seran investigados y enjuiciados en la
misma causa cuando la investigacion y la prueba en conjunto de los
hechos resulten convenientes para su esclarecimiento y para la
determinacion de las responsabilidades procedentes salvo que suponga
excesiva complejidad o dilacion para el proceso.

Los descubrimientos casuales seran, si asi lo estima oportuno el 6rgano juridico, una
notitia criminis, que es el nombre genérico con el que se han reunido los distintos medios
por los cuales puede iniciarse la actividad de la justicia penal, mediante la promocion del
proceso, dando asi inicio la instruccion independiente para la investigacion del nuevo hecho
delictivo. La Sentencia del Tribunal Supremo de 11 octubre de 1994 manifiesta que se debe
iniciar la investigacion de la notitia criminis descubierta de manera casual en una
intervencion iniciada con otro fin. Aunque para ello se precisara la autorizacion judicial
especifica. Asi la fiscalia siguiendo la jurisprudencia y legislacion relativa a delitos conexos,
actuara por la necesidad de otorgar una orden judicial ampliatoria.
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Realizada la definicion y sus implicaciones judiciales, debemos tener claro como
actuar ante esos casos, la denuncia de los hechos en el ejercicio de nuestras funciones es una
obligacion como queda definido en la Lecrim en su

LIBRO II

TITULO PRIMERO

De la denuncia
Articulo 259

El que presenciare la perpetracion de cualquier delito publico esta
obligado a ponerlo inmediatamente en conocimiento del Juez de instruccion,
de paz, comarcal o municipal, o funcionario fiscal méas proximo al sitio en
que se hallare, bajo la multa de 25 a 250 pesetas. Articulo 259 redactado por
Ley 14 abril 1955 («B.O.E.» 15 abril), por la que se modifica la base
economica de algunos articulos de la Ley de Enjuiciamiento Criminal.

Articulo 260

La obligacion establecida en el articulo anterior no comprende a los
impuberes ni a los que no gozaren del pleno uso de su razon.

Articulo 261

Tampoco estaran obligados a denunciar:

1.° El conyuge del delincuente no separado legalmente o de hecho o
la persona que conviva con €l en andloga relacion de afectividad.

2.° Los ascendientes y descendientes del delincuente y sus parientes
colaterales hasta el segundo grado inclusive.

Articulo 261 redactado por el apartado cuatro de la disposicion final
primera de la Ley 4/2015, de 27 de abril, del Estatuto de la victima
del delito («B.O.E.» 28 abril). Vigencia: 28 octubre 2015

Articulo 262

Los que por razén de sus cargos, profesiones u oficios tuvieren noticia
de algun delito publico, estaran obligados a denunciarlo inmediatamente al
Ministerio Fiscal, al Tribunal competente, al Juez de instruccion y, en su
defecto, al municipal o al funcionario de policia mas proximo al sitio, si se
tratare de un delito flagrante.Los que no cumpliesen esta obligacion incurriran
en la multa sefialada en el articulo 259, que se impondra disciplinariamente.Si
el que hubiese incurrido en la omision fuere empleado publico, se pondran
ademas en conocimiento de su superior inmediato para los efectos a que
hubiere lugar en el orden administrativo.Lo dispuesto en este articulo se
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entiende cuando la omisidén no produjere responsabilidad con arreglo a las
Leyes.

En el caso del que realice el Descubrimiento Casual sea un Policia en su actuacion
como Perito Judicial nos tendremos que ir al;

Articulo 292

Los funcionarios de Policia judicial extenderan, bien en papel sellado,
bien en papel comun, un atestado de las diligencias que practiquen, en el cual
especificaran con la mayor exactitud los hechos por ellos averiguados,
insertando las declaraciones e informes recibidos y anotando todas las
circunstancias que hubiesen observado y pudiesen ser prueba o indicio del
delito. La Policia Judicial remitird con el atestado un informe dando cuenta
de las detenciones anteriores y de la existencia de requisitorias para su
llamamiento y busca cuando asi conste en sus bases de datos. Parrafo 2.° del
articulo 292 introducido por la letra c) del numero 2 de la disposicion final
primera de la L.O. 15/2003, de 25 de noviembre, por la que se modifica la
L.O. 10/1995, de 23 de noviembre, del Codigo Penal («B.O.E.» 26
noviembre). Vigencia: 27 noviembre 2003

Articulo 297
Los atestados que redactaren y las manifestaciones que hicieren los

funcionarios de Policia judicial, a consecuencia de las averiguaciones que
hubiesen practicado, se consideraran denuncias para los efectos legales.

Articulo 588 bis i

Utilizacion de la informacion obtenida en un procedimiento distinto y
descubrimientos casuales

El uso de las informaciones obtenidas en un procedimiento distinto y
los descubrimientos casuales se regularan con arreglo a lo dispuesto en el
articulo 579 bis.

CAPITULO III
De la detencidn y apertura de la correspondencia escrita y telegrafica»

Articulo 579 bis

Utilizacion de la informacion obtenida en un procedimiento distinto y
descubrimientos casuales

3. La continuacion de esta medida para la investigacion del delito casualmente
descubierto requiere autorizacion del juez competente, para la cual, éste
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comprobard la diligencia de la actuacion, evaluando el marco en el que se
produjo el hallazgo casual y la imposibilidad de haber solicitado la medida
que lo incluyera en su momento. Asimismo, se informara si las diligencias
continan declaradas secretas, a los efectos de que tal declaracion sea
respetada en el otro proceso penal, comunicando el momento en el que dicho
secreto se alce.»

Siguiendo con el articulado de la modificacion de la Lecrim destacando los puntos
que nos afectan a la hora de realizar las peritaciones:

CAPITULO IV

Disposiciones comunes a la interceptacion de las comunicaciones telefonicas
y telematicas, la captacion y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos, la utilizacion de dispositivos técnicos
de seguimiento, localizacion y captacion de la imagen, el registro de
dispositivos de almacenamiento masivo de informacion y los registros
remotos sobre equipos informaticos

En su primer articulo, en el
Articulo 588 bis a
Principios rectores
Destacamos el apartado 5

5. Las medidas de investigacion reguladas en este capitulo solo se reputaran
proporcionadas cuando, tomadas en consideracion todas las circunstancias
del caso, el sacrificio de los derechos e intereses afectados no sea superior al
beneficio que de su adopcion resulte para el interés publico y de terceros. Para
la ponderacion de los intereses en conflicto, la valoracion del interés publico
se basard en la gravedad del hecho, su trascendencia social o el dmbito
tecnologico de produccién, la intensidad de los indicios existentes y la
relevancia del resultado perseguido con la restriccion del derecho.

Recordando que en el ejercicio de nuestras funciones debemos siempre ponderar que
el interés publico y de terceros debera acreditar la gravedad de los hechos investigados si al
realizarlo se pusiera en peligro o supusiera la eliminacion de un derecho mayor. Es
importante resefiar la relevancia del resultado perseguido con la restriccion del derecho que
pedimos realizar.

Una vez realizada la toma de informacioén debemos tener en cuenta como proceder
con la informacion y registros generados, como marca el siguiente articulo:
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Articulo 588 bis k
Destruccion de registros

1. Una vez que se ponga término al procedimiento mediante resolucion firme,
se ordenard el borrado y eliminacion de los registros originales que puedan
constar en los sistemas electronicos e informaticos utilizados en la ejecucion
de la medida. Se conservara una copia bajo custodia del secretario judicial.

2. Se acordard la destruccion de las copias conservadas cuando hayan
transcurrido cinco anos desde que la pena se haya ejecutado o cuando el delito
o la pena hayan prescrito o se haya decretado el sobreseimiento libre o haya
recaido sentencia absolutoria firme respecto del investigado, siempre que no
fuera precisa su conservacion a juicio del Tribunal.

3. Los tribunales dictaran las 6érdenes oportunas a la Policia Judicial para que
lleve a efecto la destruccion contemplada en los anteriores apartados.»»

CAPITULO V

La interceptacion de las comunicaciones telefonicas y telematicas

Seccion 3

Acceso a los datos necesarios para la identificacion de usuarios, terminales y
dispositivos de conectividad

Articulo 588 ter k
Identificacion mediante numero IP

Cuando en el ejercicio de las funciones de prevencion y
descubrimiento de los delitos cometidos en internet, los agentes de la Policia
Judicial tuvieran acceso a una direccion IP que estuviera siendo utilizada para
la comisiéon algun delito y no constara la identificacion y localizacion del
equipo o del dispositivo de conectividad correspondiente ni los datos de
identificacion personal del usuario, solicitaran del juez de instruccion que
requiera de los agentes sujetos al deber de colaboracion segun el articulo 588
ter e, la cesion de los datos que permitan la identificacion y localizacion del
terminal o del dispositivo de conectividad y la identificacion del sospechoso.

Articulo 588 ter [

Identificacion de los terminales mediante captacion de codigos de
identificacion del aparato o de sus componentes

1. Siempre que en el marco de una investigacion no hubiera sido posible
obtener un determinado niumero de abonado y este resulte indispensable a los
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fines de la investigacion, los agentes de Policia Judicial podran valerse de
artificios técnicos que permitan acceder al conocimiento de los codigos de
identificacion o etiquetas técnicas del aparato de telecomunicacion o de
alguno de sus componentes, tales como la numeracion IMSI o IMEI y, en
general, de cualquier medio técnico que, de acuerdo con el estado de la
tecnologia, sea apto para identificar el equipo de comunicacién utilizado o la
tarjeta utilizada para acceder a la red de telecomunicaciones.

2. Una vez obtenidos los codigos que permiten la identificacion del aparato o
de alguno de sus componentes, los agentes de la Policia Judicial podran
solicitar del juez competente la intervencion de las comunicaciones en los
términos establecidos en el articulo 588 ter d. La solicitud habra de poner en
conocimiento del 6rgano jurisdiccional la utilizacion de los artificios a que se
refiere el apartado anterior. El tribunal dictara resolucion motivada
concediendo o denegando la solicitud de intervencion en el plazo establecido
en el articulo 588 bis c.

Articulo 588 ter m
Identificacion de titulares o terminales o dispositivos de conectividad

Cuando, en el ejercicio de sus funciones, el Ministerio Fiscal o la
Policia Judicial necesiten conocer la titularidad de un nimero de teléfono o
de cualquier otro medio de comunicacion, o, en sentido inverso, precisen el
numero de teléfono o los datos identificativos de cualquier medio de
comunicacion, podran dirigirse directamente a los prestadores de servicios de
telecomunicaciones, de acceso a una red de telecomunicaciones o de servicios
de la sociedad de la informacion, quienes estardn obligados a cumplir el
requerimiento, bajo apercibimiento de incurrir en el delito de desobediencia.

En lo siguiente encontraremos los siguientes articulos que son en el desarrollo de
nuestra actividad, una vez iniciada la peritacion para la toma de informacion de la misma:

CAPITULO VIII

Registro de dispositivos de almacenamiento masivo de informacion
Articulo 588 sexies a
Necesidad de motivacion individualizada

1. Cuando con ocasion de la practica de un registro domiciliario sea previsible
la aprehension de ordenadores, instrumentos de comunicacion telefonica o
telematica o dispositivos de almacenamiento masivo de informacién digital o
el acceso a repositorios telematicos de datos, la resolucion del juez de
instruccion habré de extender su razonamiento a la justificacion, en su caso,
de las razones que legitiman el acceso de los agentes facultados a la
informacion contenida en tales dispositivos.
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2. La simple incautacion de cualquiera de los dispositivos a los que se refiere
el apartado anterior, practicada durante el transcurso de la diligencia de
registro domiciliario, no legitima el acceso a su contenido, sin perjuicio de
que dicho acceso pueda ser autorizado ulteriormente por el juez competente.

Articulo 588 sexies b

Acceso a la informacion de dispositivos electronicos incautados fuera del
domicilio del investigado

La exigencia prevista en el apartado 1 del articulo anterior serd también
aplicable a aquellos casos en los que los ordenadores, instrumentos de
comunicacion o dispositivos de almacenamiento masivo de datos, o el acceso
a repositorios telematicos de datos, sean aprehendidos con independencia de
un registro domiciliario. En tales casos, los agentes pondran en conocimiento
del juez la incautacion de tales efectos. Si éste considera indispensable el
acceso a la informacién albergada en su contenido, otorgarda la
correspondiente autorizacion.

Articulo 588 sexies ¢
Autorizacion judicial

1. La resolucion del juez de instruccion mediante la que se autorice el acceso
a la informacidn contenida en los dispositivos a que se refiere la presente
seccion, fijard los términos y el alcance del registro y podra autorizar la
realizacion de copias de los datos informadticos. Fijard también las
condiciones necesarias para asegurar la integridad de los datos y las garantias
de su preservacion para hacer posible, en su caso, la practica de un dictamen
pericial.

2. Salvo que constituyan el objeto o instrumento del delito o existan otras
razones que lo justifiquen, se evitara la incautacion de los soportes fisicos que
contengan los datos o archivos informaticos, cuando ello pueda causar un
grave perjuicio a su titular o propietario y sea posible la obtencion de una
copia de ellos en condiciones que garanticen la autenticidad e integridad de
los datos.

3. Cuando quienes lleven a cabo el registro o tengan acceso al sistema de
informacion o a una parte del mismo conforme a lo dispuesto en este capitulo,
tengan razones fundadas para considerar que los datos buscados estan
almacenados en otro sistema informatico o en una parte de él, podran ampliar
el registro, siempre que los datos sean licitamente accesibles por medio del
sistema inicial o estén disponibles para este. Esta ampliacion del registro
debera ser autorizada por el juez, salvo que ya lo hubiera sido en la
autorizacion inicial. En caso de urgencia, la Policia Judicial o el fiscal podran
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llevarlo a cabo, informando al juez inmediatamente, y en todo caso dentro del
plazo méximo de veinticuatro horas, de la actuacion realizada, la forma en
que se ha efectuado y su resultado. El juez competente, también de forma
motivada, revocara o confirmara tal actuacion en un plazo maximo de setenta
y dos horas desde que fue ordenada la interceptacion.

4. En los casos de urgencia en que se aprecie un interés constitucional
legitimo que haga imprescindible la medida prevista en los apartados
anteriores de este articulo, la Policia Judicial podra llevar a cabo el examen
directo de los datos contenidos en el dispositivo incautado, comunicandolo
inmediatamente, y en todo caso dentro del plazo maximo de veinticuatro
horas, por escrito motivado al juez competente, haciendo constar las razones
que justificaron la adopcién de la medida, la actuacion realizada, la forma en
que se ha efectuado y su resultado. El juez competente, también de forma
motivada, revocard o confirmarda tal actuacién en un plazo maximo de 72
horas desde que fue ordenada la medida.

5. Las autoridades y agentes encargados de la investigacion podran ordenar a
cualquier persona que conozca el funcionamiento del sistema informatico o
las medidas aplicadas para proteger los datos informaticos contenidos en el
mismo que facilite la informacion que resulte necesaria, siempre que de ello
no derive una carga desproporcionada para el afectado, bajo apercibimiento
de incurrir en delito de desobediencia.

Esta disposicion no sera aplicable al investigado o encausado, a las personas
que estan dispensadas de la obligacion de declarar por razén de parentesco y
a aquellas que, de conformidad con el articulo 416.2, no pueden declarar en
virtud del secreto profesional.
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2.5 COMPENDIO

Una vez expuesta la legislacion vigente, queda de manifiesto, que para el ejercicio
como Perito Informatico es necesario la titulacion universitaria, principalmente ingeniero
superior licenciado o ingeniero técnico. En su defecto y ante la ausencia de estos, es
indispensable la obtencion de una certificacion homologada por una Universidad habilitada
y homologada o un Instituto de Certificaciones reglado, aceptado y reconocido. Estos seran
los encargados de acreditar las capacidades profesionales del interesado, avalando los
conocimientos adquiridos.

El desarrollo de la funcion de Perito Informatico Judicial como “ad hoc” de la
Administracion de Justicia o de Particulares y empresas, estd tomando una relevancia
importante en nuestros dias, siendo una parte indispensable en casi cualquier decision
judicial en la que se requieren presentar pruebas de las conocidas como tecnolédgicas. Esto
se debe a la nueva reforma de la Ley de Enjuiciamiento Criminal que ha sido introducida en
el Boletin Oficial del Estado numero 239, de 6 de octubre, donde se publico la Ley Orgénica
13/2015, de 5 de octubre, de modificacioén de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnologica. Cuya entrada en vigor se producird el proximo dia 6 de diciembre de 2015.
Estas medidas ponen de manifiesto la necesidad de contar con expertos o especialistas en
nuevas tecnologias y con amplios conocimientos cientificos como medio para la realizacion
de peritaciones que sirvan de pruebas para el esclarecimiento de las actuaciones procesales
o hechos particulares de interés.
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3. PROTOCOLO ACTUACION EN PERITACIONES
INFORMATICAS

3.1 LA PERITACION

3.1.1 ESTIMACION DE PERICIA

El Perito Informéatico antes de iniciar cualquier peritacion debe realizar una
estimacion de si procede el desarrollo de la pericia o por el contrario debe proceder a la
desestimacion de la misma en el momento del requerimiento. Es importante elaborar un
estudio inicial de la peticion que se ha recibido como base principal para la confeccion de la
peritacion. Como inicio, se evaluara la fuente de la que se recibe el encargo, el requirente. A
priori distinguiremos dos categorias; la fuente particular y la remitida por la administracion.
Normalmente las peticiones de peritaciones de la administraciéon son mucho mas abiertas a
la investigacion, suelen ser las que se realizan por intervenciones policiales o denuncias en
la propia administracion de justicia. Por lo que suelen tener un cardcter mas enfocado al
esclarecimiento de hechos, en estos casos la peritacion tenga un caracter mas dirigido al
desarrollo de una conclusion, y se preocupa menos al procedimiento realizado, siempre
dentro de los parametros que permite el legislador. Es en el ambito particular donde el
abanico de opciones, es mucho mas amplio, esto es debido a que puede ser solicitado desde
auténticos expertos en este campo de actuacidon como podrian ser empresas muy
especializadas, asi como verdaderos desconocedores de la materia.

Es esta primera valoracion de la peticion formalizada, la que debe ser estudiada con
mucho detenimiento. Lo primero que se debe valorar es si el actual marco legislativo
posibilita la peritacion, si realmente disponemos de los medios que nos posibiliten la
realizacion del peritaje, lo que suele ser mas dificil de encuadrar, si nuestras habilidades
pueden desarrollar este tipo de trabajo, ya que un contra-peritaje realizado por un experto
puede realizar una impugnacion de nuestro trabajo con las responsabilidades que eso puede
conllevar. Una vez elaborado el estudio se procederd a dar contestacion por escrito al
requirente.

3.1.2 PREPARACION

La preparacion de la peritacion debe tener como objetivo principal la determinacion
de las medidas a adoptar tanto legales como técnicas para el desarrollo de la pericia. El
resultado de la misma vendra marcado por las primeras valoraciones de lo requerido. Por lo
que es imprescindible la realizacion y diferenciacion de las partes iniciales con el desarrollo
y el disefio de los informes técnicos para establecer los parametros de estudio.

La segunda actuacion que se tiene que realizar es; la de la formalizacion de la

recepcion del encargo. Recogiendo el autor de la peticion, su cargo o puesto como encargado
o funcion o su simple identificacion, la actuacion que se solicita del perito de manera
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detallada, qué dispositivos tendra acceso, como la definicion mas amplia posible de los
mismos, las infraestructuras, las circunstancias... Como punto mas importante es conocer la
informacion a la que se va a poner acceder para realizar la peticion.

En el caso de la administracion de justicia, ademas de lo arriba expuesto, es
imprescindible conocer el nimero de juzgado, diligencia, atestado, exhorto o Juicio... en
definitiva el nimero de referencia, para la individualizacion del caso, debido a la gran
cantidad de procesos abiertos por cada juzgado. Significar que antes de la aceptacion
debemos leer y conocer bien el caso, por si se incurriera en un conflicto de intereses o saliera
de nuestras competencias, o si ni siquiera requiera una peritacion debido a que se necesitan
una serie de tramites anteriores. Realizando una especial mencion a la provision de fondos
que hay que realizar en los casos del ambito civil, en los que se dispone de tres dias
laborables para la presentacion de los registros. Una vez estudiado cada una de las
posibilidades y procedimientos se podria empezar a trabajar en la peritacion.

3.1.3 CONSIDERACIONES GENERALES

En esta parte del trabajo debemos tener en cuenta qué es lo que realmente buscamos
para la elaboracion de un peritaje, se trata del concepto de nueva aparicion de “Evidencia
Digital”, o la también conocida como “Prueba Electronica”, més acertada ya que es palabra
y concepto propio de derecho; que es la actividad necesaria que implica demostrar la verdad
de un hecho, su existencia o contenido segun los medios establecidos por la ley. La numerosa
jurisprudencia producida, por las cuantiosas sentencias dictadas, ha generado un gran
numero de terminologia y status quo normativo y de facto.

3.1.4 PRUEBA ELECTRONICA

3.1.4.1 DEFINICION

La prueba electronica debe ser definida para entender qué es y como forma parte de
los juicios, para eso debemos entender el concepto de prueba. La Ley de Enjuiciamiento
Civil 1/2000, en el articulo 299 Medios de Prueba, nos define los medios de prueba como
los medios de que se podra hacer uso en juicio, enumerando las llamadas cldsicas como
documentos, interrogatorio, dictamen de peritos... en el apartado 1, en el apartado 2 del
mismo articulo enumeran los medios digitales y el apartado 3 dejan la puerta abierta para “3.
Cuando por cualquier otro medio no expresamente previsto en los apartados anteriores de
este articulo pudiera obtenerse certeza sobre hechos relevantes, el tribunal, a instancia de
parte, lo admitird como prueba, adoptando las medidas que en cada caso resulten necesarias”,
entendiendo que debe ser claramente justificada.

Resaltar en esta sentencia de la Audiencia y en este articulo como concepto de la
prueba y todos los hechos que pueden ser definidos como tal:
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Sentencia de la Audiencia Provincial de Barcelona, seccion 13, de 2 de mayo de 2007: "Con
la L.E.C., se regulan un conjunto de "medios de prueba" (aunque en realidad son "fuentes"
de prueba) cuya caracteristica comun es la capacidad para retener palabras y/o imagenes
que se desarrollaron en un momento determinado, con posibilidad de reproducirlas
después, facilitandose la oralidad, la inmediacion y la concentracion,; pero el problema que
planteaban era el de su utilizacion, cuando no estaban previstos expresamente, en el
proceso: es decir, el cauce a través del cual introducirlos en el proceso, maxime cuando el
art. 24.2 C.E . constitucionalizaba el derecho —sin limitacion "objetiva", salvo la licitud,
pertinencia- a utilizar los medios de prueba pertinentes para la defensa y el art. 3.1 C.C.
imponia la interpretacion conforme a la realidad social. En un principio se acogio la tesis
de la analogia con la prueba documental, el reconocimiento judicial o la pericial, que de
alguna forma se "mantiene" pues la analogia con la documental se alude en la Exposicion
de Motivos, singularmente los "instrumentos" del art. 384 (incluso algun precepto,
expresamente los regula como documentos, como el art. 812 L.E.C ., entre los que pueden
acceder al monitorio; o respecto de la aportacion, art. 265 y ss. o las posibilidades de
exhibicion, arts. 329 a 334 ), con la pericial, como complementaria respecto de la
autenticidad (art. 382 L.E.C'.) o con el reconocimiento judicial (art. 382, como el "video")."

Destacar que las fuentes de prueba como se define en numerosos documentos
juridicos, como es en el articulo Fuentes de prueba de Claudio Menesses; “son el principio,
fundamento o punto de origen de la informacion sobre hechos. Ellas, ademas, se sitian fuera
del juicio y con anterioridad a él; emergen y se forman extraprocesalmente; estin compuestas
por personas y cosas”. Las fuentes de la prueba, por tanto, son los hechos que han ocurrido
en la realidad, son los hechos que se producen exista o no el proceso que se investiga.

Las fuentes de prueba a las que nos referimos con las pruebas electronicas se
encuentran definidas por tanto en el articulo 299.2 de la Ley 1/2000 la LEC, ya que se trata
de una adaptacion de los documentos publicos o privados con soportes electronicos.
Significando que es la prueba electronica la que intenta probar que ese hecho que es real y
veridico es el ocurrido.

En nuestro trabajo debemos trabajar con la conocida como Prueba electronica, esta
tiene un uso extendido en la actualidad en nuestro campo, y también se encuentra
mencionada en numerosa Jurisprudencia, entre ella resaltamos, la Audiencia Provincial de
Madrid en el N° de Recurso: 1505/2015 con el N° de Resolucion:696/2015 en el cual se
ponen en duda los “criterios para la admisibilidad de la prueba electronica que se mencionan
en el recurso” haciendo una muy aclarativa valoracion de la prueba electronica en este caso,
que como es obvio comentar, sirven de jurisprudencia para hechos siguientes de igual indole,
también lo vemos mencionada en sentencias como; Audiencia Provincial de Madrid,
Seccion:7, N° de Recurso:518/2014 y N° de Resolucion:268/2015, Audiencia Provincial de
Madrid,Seccion:2,N° de Recurso:986/2014 y N° de Resolucion:613/2014, Audiencia
Provincial de Malaga,Seccion:8, N° de Recurso:62/2013 y N° de Resolucion:341/2013,
Tribunal Supremo. Sala de lo Penal, N° de Recurso:10445/2012 y N° de
Resolucion:722/2012.

La prueba electronica en el derecho de las TIC queda reflejada en la legislacion en
los siguientes articulos:
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El Articulo 26 del Codigo Penal:

"todo soporte material que exprese o incorpore datos, hechos o narraciones con
eficacia probatoria o cualquier otro tipo de relevancia juridica."

Articulo 743.1 de la LECRIM:
Medios de registro de la sesion. Documento electrénico.

"El desarrollo de las sesiones del juicio oral se registrara en soporte apto
para la grabacion y reproduccion del sonido y de la imagen."

En el Articulo 299 de la LEC;

Mediante documento privado, como puede ser correo electronico, con peritacion de
autenticidad. Documento publico, mediante acta notarial de la prueba electronica o la propia
peritacion.

Una de las primeras definiciones minuciosas sobre el concepto de la Prueba
Electronica se encuentra ampliamente definida en el Convenio de Budapest; se trata por tanto
de pruebas que por su naturaleza y caracteristicas propias poseen informacion y datos que se
podran estudiar como el clasico documento probatorio, pero con un formato electrénico.
Este caracter electronico le confiere una facilidad de manipulacion, reproduccion, copia,
almacenado, certificacion, autentificacion, que debemos estudiar y aprovechar. No obstante,
esto conlleva también un numero alto de dificultades perceptivas a la valoracion de las
pruebas por la administracion de justicia en las partes publicas o privadas, que aseguren la
autenticidad del hecho investigado.

3.1.4.2 CARACTERISTICAS DE LA PRUEBA ELECTRONICA

La prueba electronica posee muchas caracteristicas comunes con la prueba cléasica
pero también se pueden enumerar un grupo de caracteristicas distintivas, con las que
destacaremos;

A. Requiere personal especializado para su recogida y custodia.

Los datos o elementos que se encuentran en los dispositivos electronicos, requieren
ser recogidos por expertos que sean capaces de discernir sobre cudles son los datos relevantes
y cuales son los accesorios. En el momento de la recogida es necesario seguir un protocolo
estricto que estructure la informacion a estudiar. El modo de recogida de los datos puede
habilitar o imposibilitar la realizacién de las peritaciones encomendadas. Los dispositivos
electrénicos.

B. Personal experto para su interpretacion:

Los datos o elementos que se encuentran en los dispositivos electronicos, requieren
ser tratados por personal especialista para su posterior estudio, esto evitara que se produzcan
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posibles alteraciones que repercutiran en la peritacion. Mucha de la informacién que se
encuentra en los equipos electronicos se encuentra de manera invisible a personal no experto
por lo que es imprescindible una buena formacion y experiencia para el tratamiento de estos
datos. La interpretacion de los datos de manera minuciosa conseguird unas conclusiones en
la peritacion mucho mas fieles a la realidad.

C. Son pruebas volatiles:

Las pruebas electronicas son inestables, variables, e incluso con un estudio
inadecuado pueden ser manipulables; consciente o inconscientemente, modificando el
estado de los dispositivos, o la realidad de los hechos a estudiar. El mero encendido o
apagado del equipo, la introduccion de dispositivos de memoria, o elementos de control
puede variar los logs de los equipos, modificando la escena a estudiar.

D. Duplicado de la informacion:

Una de las ventajas sin duda es el duplicado de la informacion de los dispositivos
electronicos, que eso si facilita el tratamiento de los datos para la peritacion o para la posible
contra-peritacion, asi como para futuras investigaciones con diferentes herramientas. Una
vez extraida toda la informacion, se puede hacer copia de la misma, y ser una copia exacta.

E. Almacenamiento:

El almacenamiento de esta informacion es una ventaja importante. Los datos
correctamente extraidos de los equipos, o perfectamente duplicados a posteriori, son
facilmente almacenados, ocupando un espacio minimo, con un acceso muy sencillo para
futuros estudios. Destacar que el almacenamiento de los propios dispositivos o elementos
electronicos tienen también unas particularidades para su almacenamiento; las bolsas de
Faraday, almacenes libres de campos electromagnéticos potentes o los muy comunes de
humedad y temperatura, estos tltimos tienen un rango mas amplio que otro tipo de pruebas.

F. Evolucion y cambio de fuentes y pruebas electrénicas:

Una de las caracteristicas mas destacadas de la prueba electronica es el continuo
cambio y evolucion que encontramos en la multitud de tipologia de elementos y pruebas
electronicas. Los instrumentos electronicos estan en continua fase de desarrollo, lo que
supone una constante actualizacion de conocimientos por parte del perito experto. Esto
conlleva una necesidad de actualizacion constante por parte del perito para el desarrollo de
sus funciones, no so6lo por la tipologia de la informacion sino por como diagnosticarla,
tratarla, captarla y en definitiva convertirla en una peritacion veraz. Esto lleva de manera
anexa el conocimiento de las técnicas y herramientas recientes para la obtencion de la
informacion o pruebas que deberemos utilizar.
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TABLA 3.1: Fases de la evidencia digital

3.1.4.3 JURISPRUDENCIA PRUEBA ELECTRONICA

El Tribunal Supremo se pronuncié el dia 19 de mayo de 2015 sobre el valor
probatorio de las llamadas evidencias digitales. Dictaminando asi y en este contexto, la Sala
Segunda del Alto Tribunal, en su STS 300/2015 el 19 de mayo y, al enjuiciar la aceptacion
incondicional de los pantallazos aportados al proceso, viene a confirmar que toda prueba
de una comunicacion bidireccional mediante cualquiera de los multiples sistemas de
mensajeria instantdnea “debe ser abordada con todas las cautelas”, recogiendo los
planteamientos de Audiencias Provinciales, especialmente fecundas en este campo, como la
Audiencia Provincial de Cadiz, SAP 31/2014 de 28 enero o la Audiencia Provincial de

Madrid, SAP 1260/2012 de 1 octubre.

Sentencia esta que se produjo después de que en 2013 ya admitieran como prueba
electronica valida los mensajes WhatsApp, eso si, aclarando que conocen la posibilidad de
su manipulacién, por lo que tiene que ser recogida la prueba con cautela. Asi que recogemos
la sentencia del tribunal supremo y sentencias de otros tribunales que surgieron al realizar
las consultas sobre las mismas.

El Auto del Tribunal Supremo de 14 de febrero de 2013 que considera el sistema de
mensajeria WhatsApp como un medio valido para acreditar determinados hechos. En dicho
asunto, el condenado por un delito contra la salud publica por trafico de sustancias
estupefacientes, decidid recurrir ante el Tribunal Supremo la sentencia de la Audiencia
Provincial de Madrid que lo habia condenado, siendo la base de su recurso la vulneracion
del articulo 18.3 de la CE , en relacion con el articulo 24.2 de la misma (derecho a la
presuncion de inocencia) dado que éste interpretaba que las conversaciones intervenidas en
el teléfono del recurrente por medio de la aplicacion WhatsApp de su teléfono, eran nulas
por vulnerar la doctrina jurisprudencial sobre las escuchas telefonicas, el hallazgo casual y
el descubrimiento inevitable.
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El Tribunal Supremo, partiendo de la doctrina del Tribunal Constitucional que
posibilita el que por resolucion judicial se pueda acordar la medida de intervencion telefonica
siempre que se expresen o exterioricen las razones facticas y juridicas que apoyan la
necesidad de tal intervencion, entendi6 que el acceso por parte de los agentes de la Guardia
Civil al contenido de las aplicaciones del teléfono movil del condenado, si bien afectaba al
derecho constitucional al secreto de las comunicaciones protegido en el articulo 18.3 de la
CE, se llevo a cabo previa autorizacion judicial mediante auto adoptado como consecuencia
del requerimiento de la Policia Judicial para el encendido del teléfono y la comprobacion de
los datos obrantes en el mismo.

En dicho auto judicial se autorizaba al equipo de Policia Judicial para que pudiera
encender el terminal telefénico intervenido al recurrente, al objeto de comprobar y resefar
datos sobre las comunicaciones existentes via SMS, via MMS, via Whatsapp, y datos de
contacto de la agenda... Partiendo de esa base, no puede alegarse que se haya vulnerado el
derecho al secreto de las comunicaciones.

4 Sentencia de la Audiencia Provincial de Cadiz, 31/2014 de 28 enero. JUR
2014\95996 "[...] pues no habiendo declarado los dos implicados, de la existencia
de lesiones no puede desprenderse el origen de su autoria y unos mensajes de wasap
sobre los que ningun técnico ha declarado y que no consta que sean veraces o
emitidos por el apelante o que no hayan podido ser manipulados, no es suficiente
prueba para sustentar en ella el pronunciamiento condenatorio que se combate,

n

razon que hace procedente la estimacion del recurso [...]".

4+ Sentencia de la Audiencia Provincial de Pontevedra, 10/2014 de 10 enero. JUR
2014\25448 "[...] la prueba que sustenta la condena del recurrente, aparte del dato
objetivo de la existencia de los carteles y whatsapp, de indiscutible cardcter
vejatorio y ofensivo, se deriva de las manifestaciones de la denunciante, pues no
consta siquiera la titularidad del teléfono desde el que se envian los mensajes y las
declaraciones de los testigos no son concluyentes. Tales datos, se estima son
manifiestamente insuficientes para deducir de ellos, con el nivel de certeza necesario
para sustentar una Sentencia condenatoria |...]".

=

Sentencia de la Audiencia Provincial de Madrid, 12/2013 de 5 abril. JUR
2013\175198 "Mensajes, enviados a través del whatsapp, que han resultado
transcritos en el Juzgado de Violencia Sobre la Mujer n° 3 de Madrid, al inicio de
las actuaciones judiciales que, como ya anticipabamos adquieren un singular valor
probatorio, porque, tanto por la secuencia horaria en que las comunicaciones entre
Celia y Concepcion se realizan, como por el contenido de las mismas, suponen un
elemento de corroboracion objetiva puntual y exacta de lo declarado,
coincidentemente, por las dos testigos."

4+ Sentencia de la Audiencia Provincial de Madrid, 1260/2012 de 1 octubre. JUR
2012\341849 "También considera que el contenido las WHAT'S APP son facilmente
manipulables, y se pueden borrar parte las conversaciones, por lo que entiende que
el libre acceso que han tenido los agentes a estas WHAT'S APP, contactos y todo
tipo de aplicaciones del teléfono movil del terminal de don Elias vulneran el articulo
18,3 de la Constitucion y por lo tanto considera que debe existir una nulidad de
todas las transcripciones y los pantallazos incorporados a las actuaciones |...].
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3.1.5 OBJETIVO PRINCIPAL

El objetivo principal de la toma de informacion y realizacion, es la elaboracion de
una peritacion concluyente, que dé respuesta a la necesidad por la que surgié o que pueda
asegurar su admision como prueba. Para eso debe cumplir una serie de caracteristicas legales
que se diferencian de la prueba tradicional. Estas son enumeradas a continuacion:

A. Certeza en la carga de la prueba:

LECivArticulo 217Carga de la prueba (en su apartado 2)

Corresponde al actor y al demandado reconviniente la carga de probar la
certeza de los hechos de los que ordinariamente se desprenda, seglin las
normas juridicas a ellos aplicables, el efecto juridico correspondiente a las
pretensiones de la demanda y de la reconvencion.

La toma de datos y el posterior analisis pormenorizado de la prueba
original, la cadena de custodia en el ejercicio de las funciones, entrega y
recepcion, no cometer alteraciones en la prueba, debe tener como finalidad la
no modificacion de la prueba electronica. Para que no sea rechazada en la
elaboracion de la peritacion.

B. Objetividad:

La prueba electronica debe ser objetiva, nunca una visidon particular.
No confundir con la valoracion de la peritacion.

C. Verificacion:

Los elementos utilizados en el desarrollo de las funciones de la
peritacion deben estar registrados, numerados y homologados para el
aseguramiento de la veracidad de los datos obtenidos.

D. Claridad:
La peritacion debe ser realizada por expertos, debe ser técnica,
veridica, pero sin olvidar que debe ser realizada para su comprension y

estudio para personas no versadas en la materia. Debe tener unas
conclusiones, claras, entendibles, evidentes y perceptibles.

E. Proporcionalidad:

El principio de proporcionalidad en la legislacion nos lleva a la
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recogida de pruebas de manera que cumpla estas caracteristicas; Adecuacion
al fin, necesidad, o consideracion de la medida a realizar dependiendo de los
hechos cometidos.

La descripcion legal del principio de proporcionalidad se encuentra
contemplada en los articulos 15, 17 o 55 de la Constitucion. También en el
articulo 25.1 de la Constitucion. El Tribunal Constitucional, redacta una
Sentencia del Tribunal Constitucional de 22 de mayo de 1986, sobre el
articulo 25.1 de la Constitucion y el principio de proporcionalidad, en
definitiva, en el desarrollo de las funciones de un perito informatico debe
seguir este principio en las peritaciones.

3.1.6 CONSIDERACIONES ADICIONALES

3.2 ELABORACION DEL INFORME PERICIAL

En esta parte del proyecto iniciaremos como enfocar las peritaciones de los diferentes
dispositivos electronicos que podemos encontrar en el desarrollo de nuestras funciones como
perito informatico, e iniciaremos desde lo mas estructurado y mecanizado, como es la
elaboracion de la pericia en tarjetas de memoria hasta lo mas abierto y dependiente de
sistemas operativos o demds software que se encuentre en su interior como serian los
dispositivos moviles.

Cuando nos referimos en el proyecto a dispositivos de memoria nos referimos a
cualquiera de estos: discos duros, tarjetas de memoria y demads dispositivos electronicos de
almacenamiento. Asi como los elementos de memoria interna o externa para:

Grabacion de video y fotografia
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- Cdmaras digitales

- Camaras de video digital

- Grabadoras de video

- Grabadoras de audio digitales

- Camaras de Circuito Cerrado (CCTV)

- Reproductores portatiles

EL INFORME PERICIAL

Como todo trabajo debe seguir un escrupuloso orden y meticulosa presentacion, es
obvio que cuanto mayor es el rigor de un trabajo, mejor estructurado debe ser este, la
peritacion debe contar de los siguientes apartados:

3.2.1 LA PORTADA

La peritacion debe contar con una portada en el que se establezca, los siguientes puntos:

+ El encargado de realizar la peritacion: Si es un perito, el nimero de colegiado si
lo tuviera y el nombre, si es una empresa o en la administracion, el encargado de
realizarlo con su cargo y su identificacion.

+ El titulo, que debe ser una frase informativa de lo que trata la peritacion.

4+ La persona que encarga esa peritacion o en su caso a la persona o institucion a la
que va destinada esa peritacion.

4 Numero de referencia de la peritacion:

e Enlaadministracion, si se trata de un expediente debe ser reflejado el numero
de expediente al que va adherida la peritacion

e Administracion justicia; namero de juicio, diligencia previa...

e En el ambito privado, nimero de pedido, nimero de caso, o informe
solicitado

De la misma manera que cuenta con la portada, debe presentar una contraportada,
esto no se trata de un mero capricho formal del escritor de este proyecto, una peritacion esta
disefiada para pasar por diferentes manos, ser revisada, estudiada, leida y adjuntada a
diferentes procesos administrativos, o penales, ya sean juicios, diligencias o demas, pasando
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por diferentes despachos y personas, esto hace que la portada debe ser muy clara y ordenada,
definiendo lo interior, la numeracion y el titulo identifica el trabajo que se expone.

3.2.2 EL INDICE

En el caso de que la peritacion sea extensa, es conveniente realizar un indice donde
enumere las diferentes partes de la peritacion, ya que estas pueden ir de un simple folio a
cientos de ellos, dependiendo del caso, por lo que en algunos casos la realizacioén de indice
es imprescindible para el estudio del mismo. Se debe enumerar por apartados y paginar las
hojas de la peritacion, asi como referenciar y numerar los ANEXOS que son muy comunes
en este tipo de trabajos.

3.2.3 EXPLICACION DE MOTIVOS

En la explicacion de motivos de una peritacion, se debe presentar de manera mas
detallada, quién realiza el requerimiento por el cual se realiza la peritacion. En este apartado,
debemos consignar la fecha de la peticion, y de donde proviene la peticion;

4 Numero de referencia de la peritacion:
e En la administracion, si se trata de un expediente debe ser reflejado el
numero de expediente al que va adherida la peritacion
e Administracion justicia; nimero de juicio, diligencia previa...
e En el ambito privado, nimero de pedido, nimero de caso, o informe
solicitado

+ Una explicacion de por qué se nos requiere, en definitiva, el motivo por el cual
se nos requiere y se nos hace participes para el desarrollo de nuestras funciones.

En este punto se nos abre la puerta a los dos tipos de inicio de nuestra gestion:
4+ Entrega de dispositivos electronicos para su estudio.

+ Entrega de peticion para la realizacion de un estudio de diferentes elementos,
con el objetivo de formalizar posteriormente una peticion. Este caso engloba
casos como el estudio de elementos para incautar o qué elementos se deben
pedir para posteriormente realizar la entrega de la peticion para la peritacion.
Muchas veces los clientes, jueces o empresas, saben lo que quieren, pero al
no tener conocimientos técnicos del asunto en cuestion, no conocen la forma
de realizar la peticion en si.
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3.2.4 MATERIAL RECIBIDO

3.2.5 DATOS DEL PERITO

En este punto se pasa a describir los datos del perito informatico que va a realizar la
peritacion, significando el niimero de perito, su nombre, su titulacion mas especializada
dirigida al caso en cuestion, la pertenencia a una empresa o administracion, y lugar donde se
va a realizar la peritacion si procede, como es en los casos de laboratorios, o despachos
especialistas para el desarrollo de sus competencias.
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3.2.6 OBJETO DEL INFORME

Para describir el objeto del informe que se va a realizar, se deben enumerar las
actuaciones que el perito va a desarrollar en la peritacion, que deberén ir encaminadas a la
resolucion del requerimiento realizado. Debe ser una enumeracion de cada una de las partes
del proceso que se va a trabajar, dejando evidencia del orden de trabajo. Dependiendo de la
tipologia de la peritacion y del destinatario de la peritacion, debe ser o muy dirigida,
enfocada y especializada, o mas amplia, donde se indique de manera superficial, lo realizado;
un ejemplo de una simple extraccion de archivos de voz de una tarjeta de memoria podria
ser enumerada de la siguiente forma:

Andlisis forense delatarjeta de memoria.
Extraccion de grabaciones requeridas.
Extraccion de archivos de voz.

Transformarlas a un formato audible.

Grabacion de las mismas a soporte fisico.

- & = ¥ ¥+ ¥

Transcripcion del archivo de voz.

3.2.7 MATERIAL TECNICO UTILIZADO
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3.2.9 INFORME TECNICO
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3.2.10 ACTAS; TRANSCRIPCION, ARCHIVOS,
VISUALIZACION, ANEXOS...

Las Actas son elementos que se adjuntan a la realizacioén del informe, que son partes
explicativas, descriptivas o informativas, a los que se hace mencion en la peritacion que
deben de ser adheridos. Esta informacion se adjunta porque explica elementos de la pericia,
como son las transcripciones de datos que se encuentran en los dispositivos electronicos
entregados y solo se pueden oir, ver o reproducir con herramientas especializadas. Sin estos
elementos técnicos no podrian ser reproducidos, por lo que se transfiere la informacion a
otro tipo de formatos, o incluso soportes fisicos. En diferentes ocasiones también puede
ocurrir que esta informacion deba de ser estudiada de forma paralela por otros expertos y
deben ser tratados de forma externa al informe pericial.

En todos los casos se debe resefiar siempre la localizacion de los mismos, la fecha y
hora de escucha, visualizacion o lectura, los diferentes elementos que han sido utilizados
para su captacion, asi como una pequefia explicacion de por qué han sido encuadrados en un
acta adherida a la pericia y no forman parte del informe principal. En ciertos casos mas
especificos también debe ser explicada su aportacion a la peritacion y una valoracion si
procede, como son datos que se encuentran en la peritacion y que no formando parte de la
misma, puede explicar algin hilo argumental de las conclusiones finales.

Cada uno de los elementos que se presenten en las actas deben de ser referenciados,
y anotados, dejando constancia de la procedencia y su estado a la hora de la captacion. Asi
como la aportacion de los datos técnicos necesarios para la prueba de su naturaleza cierta.

3.2.11 RESULTADO

El resultado es un punto que se debe desarrollar dependiendo del tipo de pericia
requerida, debido a que en algunos casos se requiere la opinion del perito y solo la
transmision de la informacion encontrada por lo que se realizar el resultado obtenido. En
otros casos la pericia requerird de una conclusion donde el perito realice un juicio de sus
actuaciones, y en el desarrollo de la peritacion tenga que hacer una valoracion a modo de
resumen de lo realizado, estudiado y encontrado. En este punto se expondra el total de las
apreciaciones y deliberaciones que se obtengan una vez terminada la peritacion. Las
conclusiones se deben realizar sobre lo que el requirente haya solicitado, es decir, no realizar
valoraciones de lo que no se realiza peticion, ya que puede anular la objetividad y el motivo
de nuestra pericia. Siempre deben de ser conclusiones realizadas como consecuencia del
analisis y comprobaciones de los resultados. Es muy importante destacar que no deben
presentar valoraciones juridicas, ni de responsables de los hechos, ni elementos juridicos.
No se deben presentar datos que no puedan ser entendidos o analizados sin conocimientos
especializados, es decir, los datos no deben ser entendibles y analizables s6lo por expertos.

Cuando las afirmaciones con las que se concluye la peritacion requieran ser
matizadas debe de ser precedida por una seccion denominada reservas. Es facil de entender
en el desarrollo de nuestras funciones, ya que, al presentar informacion, muchas veces viene
sesgada, tanto por delante como por detras, por lo que es muy conveniente explicar el motivo
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de tal sesgo, fundamentando con datos lo realizado, siempre dejando constancia de que todo
queda registrado en el caso de futuras observaciones.

3.2.12 REMISION

La remision es el apartado donde se informa de todo lo que se remite al requirente de
la pericia. Es una prueba escrita del mantenimiento de la cadena de custodia de los elementos
entregados, y de los que se adhieren al proceso, o simplemente el tramite donde queda
reflejado cada una de los elementos de la peritacion. Es decir, los elementos con los que se
finaliza y se entrega, por ejemplo: Se remite a su empresa PFC & Asociados el presente
informe técnico el cual consta de 23 folios escritos por una cara, portada, contraportada, la
transcripcion realizada de los archivos resenados, el disco duro externo y el CD con los
archivos resefiados en soporte y formato reproducible.
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4 Analisis de dispositivos

Es la parte principal del proyecto, y es donde abordaremos la manera de proceder con
el tipo de dispositivos electronico que es el presente y futuro de la tecnologia personal, los
terminales moviles. En la primera parte, estudiamos los elementos electronicos de
almacenamiento de informaciéon o los que son elementos propios de informacion. Sélo
realizar un pequefio inciso, debemos distinguir los discos duros conectados a servidores, de
almacenamiento conectado en red NAS (Network Attached Storage) o directamente a una
red para operar como discos duros de varios equipos a la vez, ya sea en forma de “nube” o
bien via wifi. En estos casos debemos proceder a realizar antes del estudio, el mismo
protocolo que en los dispositivos electronicos conectados a una red, que son los que vamos
a estudiar a continuacion.

Debo repetir esto porque es de vital importancia: Los puntos definidos en esta parte
del proyecto sirven de estructura para cada una de las peritaciones que se puedan realizar en
el desarrollo de las funciones del perito forense tecnologico. En este apartado se encuentran
las diferencias mas notables, no s6lo en estructura, si no de manera de enfocar cada pericia,
por lo que para seguir cada uno de los tipos de andlisis de los diferentes tipos de dispositivos,
es muy importante entender que debemos tener claro el concepto del dispositivo a estudiar
y de las herramientas que debemos utilizar. Esto es debido a que tanto los dispositivos, como
las herramientas, se encuentran en constante evolucion, por lo tanto, lo inico que tendriamos
que estudiar cuidadosamente es la herramienta actual que realice las funciones que nosotros
perseguimos en el desarrollo de la pericia. Por lo que es de importancia asentar el concepto
que hay que tener como referente, y es que no se trata de la herramienta a utilizar, si no del
resultado y la finalidad que perseguimos, lo que queremos obtener y como queremos realizar
ese resultado. Las siguientes herramientas desarrolladas y elegidas en los ejemplos, no estan
elegidas al azar, son las herramientas que realizan la metodologia correcta para la peritacion.
Esto se debe a que, para su desarrollo o utilizacidn, lo tnico que varia es el software de los
dispositivos y no la informacion que el usuario ha ido almacenado en los mismos. De esta
manera, cuando cambien los dispositivos o los softwares forenses, debemos buscar los que
cumplan con los requisitos técnicos generales, aunque procedan de distintos desarrolladores
o dispongan de diferentes formatos, entornos graficos o sistemas operativos. Este conjunto
de reglas es lo que convierte a este protocolo en un documento vivo, que no depende de las
herramientas desarrolladas, sino que busca el asentar el concepto de cdmo se debe realizar y
enfocar el estudio del dispositivo, sin importar las futuras evoluciones de los mismos.

Dispositivos electronicos conectados

Los dispositivos electronicos conectados son todos aquellos que se encuentran con
conexion a una red. En nuestros dias, disponemos de una gran cantidad de elementos que
disponen de conexion a red:

e Ordenadores:
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Portatiles

De Sobremesa

De torre

Sistemas Rack
Microcomputadores

Mainframes (super computadores)

e Un monitor u otro dispositivo de visualizacion.

e Memoria interna

e Memoria externa

e Un teclado.

e Un raton.

e Unidades de almacenamiento externo conectadas

e Periféricos:

e Tabletas

Impresoras

Escaneres

Routers

Replicadores de puertos (dockingstations)
Unidades de cinta
Webcams

Altavoces

Micréfonos

Calculadoras

Fax

Contestadores automaticos

Lector de tarjetas

e Dispositivos de almacenamiento

e Discos Duros y solid state disks

e Teléfonos moviles
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e Consolas de videojuegos

Se escapa a los objetivos de este proyecto el estandarizar para cada uno de los
elementos electronicos un protocolo, lo que si debemos trazar es una directriz comun en
todos ellos, para una manera de actuacion. Siendo asi el perito, el que con su experiencia,
aplique cada una de las guias o cada una de las herramientas que enumeraremos en esta parte
para el desarrollo de la pericia.

Nos centraremos en dos grandes grupos, los ordenadores y los dispositivos moviles
(movil, Tablet...) para cada uno de los cuales desarrollaremos un procedimiento que
tendremos que ir adaptando al objetivo que se persigue y adecuéndolo a los sistemas que
dispongan los elementos.
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4.1 PERITACION DE EQUIPOS INFORMATICOS

La peritacion de ordenadores o dispositivos moviles requiere un estudio de
regeneracion constante para ser un especialista en la materia, ya que se trata sin lugar a dudas
de una rama en constante evolucion. Esto no interfiere en el objeto de este proyecto que es
marcar unas pautas que sirvan de directrices para la actuacién misma, pero si dista en una
parte importante de la esquematizada anteriormente para elementos de memoria. Los
ordenadores o los moviles actuales (que no difieren mucho de ser ordenadores personales al
presentar unas caracteristicas muy similares), son elementos capaces de modificar su
informacion de manera rapida, y se encuentran en continuo desarrollo y evolucion debido al
elevado niimero de dinero que mueve su industria. Esto le confiere unas caracteristicas muy
singulares que debemos de atender para realizar la pericia, el como tratar desde que se recibe
el dispositivo hasta que se devuelve, puede marcar el resultado de la misma y puede resultar
clave para acciones posteriores ya que puede inutilizar o destruir no s6lo la informacion
contenida, si no el dispositivo electronico en si.

La primera parte de la peritacion es andloga con la descrita en el apartado anterior,
compartiendo los conceptos de:

Portada

Indice

Explicacion de motivos de la peticion
Datos de perito

Material que se nos entrega

Objeto del informa

Material técnico utilizado

Lol o S S S

4.2 INSPECCION OCULAR

El anélisis del dispositivo entregado que se nos remite, se inicia con lo que se conoce
como inspeccion ocular.
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4.3 INFORMATICA FORENSE “EN VIVO”

La informacion, los datos, las imagenes y las backups de la RAM obtenidas de los
dispositivos han tomado relevancia en los ultimos afios con el importante aumento de las
memorias RAM vy el tamafio de los datos volatiles. Tenemos que tener en cuenta que las
memorias RAM en la actualidad son capaces de gestionar gigabytes de datos, y esto, es una
gran cantidad de datos e informacion a estudiar. Cuando se encuentran encendidos los
terminales, manejan una gran cantidad de informacion que hace afios era pasada
desapercibida. Los estudios realizados de estos datos en la actualidad por parte de muchos
investigadores y como esta informacion hace un verdadero retrato del usuario, puso de
manifiesto la importante relevancia de los mismos en la peritacion, ya que puede ayudar a
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determinar pruebas decisivas en el informe forense. Es por supuesto, la informacion que se
obtiene de un dispositivo que se encuentra encendido y por lo tanto, muchas veces facilita
mucho la entrada al contenido del mismo debido a que se encuentra accesible. Otro de los
factores importantes, es conocer como y con qué se encuentra conectado, o que se estaba
realizando en el momento de la intervencion in situ, en definitiva, una multitud de
posibilidades que solo incrementan la necesidad de realizarlo cuando la situacion se
encuentre disponible.

Este tipo de procedimiento es el que requiere mayor grado de conocimiento, mayor
nivel de especializacion, que el llamado en frio (o deadboxforensics), por lo que debe ser
dirigido y realizado con cautela, ya que un mal desarrollo del mismo, puede llevar incluso
la pérdida de los datos del dispositivo.

4.3.1 LA MEMORIA VOLATIL

La memoria volatil se caracteriza por estar compuesta por datos que se consiguen
cuando el dispositivo se encuentra encendido y se perderian en el momento del apagado. Se
trata, por tanto, de datos de caracter temporal, que tendra una duracion temporal dependiendo
del tipo de registro o dato, o su localizacion, etcétera. El tipo de Memorias actuales de varios
Gigas de datos hace que sea una cantidad de datos que no se puede despreciar.

Diferenciar entre los tipos de datos volatiles, entre los procesos internos del equipo,
con los que se producen con los sistemas de acceso remoto, conexiones a redes, diferentes
tipologias de conexiones exteriores, caché, etcétera. También la memoria puede contener
datos relevantes de encriptacion, contrasefias, datos de navegacion, certificados que han
funcionado, programas en funcionamiento, un elevado numero de informacion util. Entre los
fragmentos mas destacados, enumeraremos los siguientes: *(lista extraida del documento
GEE)

Procesos en funcionamiento

Servicios en funcionamiento

Informacion del Sistema

Usuarios logueados

Puertos abiertos y de escucha

Caché del protocolo ARP (protocolo de resolucion de direcciones)
Cachés DNS

Informacion de reinicio

Informacién de registro no copiada en la memoria

Documentos no guardados

TSR S S S R IR SN SE S S

Binarios de procesos y servicios, que incluyen aquellos de malware que residen en

la memoria.
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En este punto de la peritacion debemos resaltar como guia para realizar consulta
una extensa guia de software para realizar comprobaciones y extraccion de informacion,
que ha sido realizada por Kuhlee and Voelzow. Esta disefiada para la obtencion de

fragmentos concretos de datos de memoria volatil.

Fragmento Volatil Herramientas Herramientas
para Windows para LINUX
Contenido de la memora RAM Dumpit, Winen, Mdd dd, fmem
Ruter PRINT, arp —a, netstat —r —n
Tablas de enrutamiento, cachés ARP, estadisticas Kernel | netstat route
arp —a
DNS cachés Ipconfig /displaydns rndcdumpdb
(ifinstalled)
PsList, ListDLLs, ps —ef, Isof

Listas de procesos

Conexiones abiertas de red (enchufes)
Programas y servicios que utilicen conexion de red

Archivos abiertos

Recursos compartidos de red

Puertos abiertos

Registro de usuarios conectados

Sistema de archivos cifrado

Sistemas de archivo conectados temporalmente

Accesos remotos y monitorizacion de datos

Configuracion fisica, topologia de red

Dispositivos de almacenamiento

Sistema horario (para establecer el reloj de la radio)
Ambitos variables
Portapapeles

Contenido del disco

CurrProcess, tasklist

netstat —a
scqueryex, netstat -ab

Handle, PsFile,
Openfiles, net file

Net share, Dumpsec

OpenPorts, ports,
netstat —an

Psloggedon, whoami,
ntlast, netusers /1

Manage-bde (Bitlocker),
efsinfo (EFS)

Fsinfo, reg
(MountedDevices)

Psloglist

Systeminfo, msinfo32,
ipconfig /all

reg (Mounted Devices),
Net share, netstat —a

time /T, date /T, uptime
cmd /c set
Pclip

FTK Imager, EnCase,
Tableaulmager

netstat —a, ifconfig
netstat —tunp

Isof, fuser

showmount —e,
showmount —a
smbclient —L

netstat —an, Isof
w, who -T,
last

mount -v,
Is /media

mount -v,
Is /media

/etc/syslog.conf
Port UDP 514

ifconfig —a
netstat —in

mount -v,
Is /media

time, date, uptime

env, set

Dc3dd, ewfacquire,
Guymager

Tabla 4-1: Guia de herramientas Kuhlee and Voelzow
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La gran mayoria de este software se encuentra en Sysinternals suite de Microsoft o
en el repositorio CERT de Linux:

4+ Windows Sysinternals Live
*  http://technet.microsoft.com/en-gb/sysinternals

+ Digital Intelligence and Investigation Tools
* http://www.cert.org/digital-intelligence/tools/index.cfm

Debemos ser conscientes que uno de los puntos a analizar una vez estudiado los datos
volatiles del dispositivo, es el trafico del dispositivo en parado. Es decir, tenemos que
observar si el elemento electronico se encuentra transmitiendo datos, incluso cuando no hay
aplicaciones o software del sistema en funcionamiento. Este trafico de datos nos podria en
la pista de una serie de malware o programas espia que nos indicaria que el dispositivo ha
sido manipulado con la intencion de mandar informacion a un tercero, o sin que este tuviera
conocimiento o con conocimiento del mismo. Para este tipo de comprobaciones existe
numeroso software en la actualidad, e incluso aplicaciones para realizarlas. Algunas de ellas
expuestas en el apartado de herramientas forenses en este PFC. El malware o los programas
espias son bastante mas comunes de lo que la gente se piensa, son numerosos los casos de
programas instalados en ordenadores de empresa que una vez al dia o de manera semanal,
lanzan informes de todo lo acontecido en el ordenador a un tercero, otras veces ocurre con
los terminales de teléfono o Tablet. En estos casos son los propios terminales lo que envian,
ya sea mensajes, intercambio de informacion de lo realizado, registros de llamadas, incluso
una copia literal del sistema a una nube la cual controla un tercero. Ejemplos variados en
jurisprudencia donde juzgan y penalizan estos comportamientos, 0 como en otros casos,
ratifican la utilizacion por parte de la empresa de este tipo de software para el seguimiento
de los terminales informaticos de los empleados. Sirva como ejemplo la STS 8876/2011 del
Tribunal Supremo. Sala de lo Social, donde dicta sentencia en este asunto, permitiendo el
uso de este tipo de software, en situaciones especiales.

No pensemos que sélo estos programas maliciosos se encuentran en ordenadores, en
la actualidad, lo que estd evolucionando con mayor intensidad son los malware en moviles,
u otros dispositivos electronicos conectados a internet, aqui ofrezco un listado de las
numerosas Sandboxes, son herramientas para aislamiento de procesos, para el analisis de los
mismos, para el tratamiento de archivos .apk

+ http://www.apk-analyzer.net

+ http://mobilesandbox.org

+ https://anubis.iseclab.org

+ https://code.google.com/p/droidbox

También introduciré una lista de herramientas de analisis de Malware en los moviles:
+ Android SDK

£ Dex2Jar
& Dexter
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+ JD-GUI

Y la que requiere un apartado especial por su tipologia, tratandose de una maquina
virtual para en andlisis de malware en movil, la conocida Santoku, explicada en este proyecto
en la parte de herramientas forenses.

Una vez plasmada la importancia del estudio en vivo de los dispositivos y como
debemos para ello realizar el anélisis de la memoria RAM, como siempre respaldaré mis
comentarios con notas juridicas sobre el tema, en este caso es de Estados Unidos en la que
en marzo de 2007, la Corte del Distrito Central de California, Estados Unidos, determiné en
el juicio de Columbia Pictures Industries contra Justin Bunneli, donde se exponia que la
memoria RAM constituia un conjunto de informacion electronica que debia ser tratada como
cualquier otro soporte fisico, ya que no tenia ninguna limitacion temporal, ni minima, ni
maxima de perdurabilidad de los datos, ya que estos, dependen de la utilizacion del sistema.
Dando una relevancia en la jurisprudencia a este tipo de practicas.

43.2 EJEMPLO DE REALIZACION DE ESTUDIO DE
MEMORIA RAM

Realizaremos un volcado de la memoria RAM para su estudio. Para eso seguiremos
un método que vamos a considerar estdndar en nuestras peritaciones, que sera generar
siempre una imagen, o archivo de los datos a estudiar, posteriormente realizaremos dos
hashes de ese archivo a estudiar, uno lo dejaremos de salvaguarda para posteriores
comprobaciones si fuera necesario, y sobre el otro realizaremos el estudio que dara como
resultado la pericia.

La imagen de esa memoria RAM se puede realizar con multiples programas de los
que se disponen en la actualidad, entre los que destacaremos:

La situacion mas idilica que nos podemos encontrar para el estudio de una
memoria RAM: que en el equipo nos encontraremos con un puerto FireWire como
el de la imagen a continuacion:

Figura 4-1: Puerto FireWire
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El puerto FireWire o mas técnicamente como IEEE1394 se trata de un puerto que
nos da acceso directo a la memoria RAM de un ordenador, tenga o no bloqueo de entrada de
usuario, o clave de acceso, se encuentre bloqueado, en definitiva, encuentre como se
encuentre el equipo, (es obvio decir que debe estar en funcionamiento®). Mediante la
utilizacion del software Passware, a través del puerto firewire, conectando dos ordenadores
directamente se puede copiar la RAM del dispositivo, se encuentre con clave oculta,
encriptada para su entrada o demdas impedimentos que al lector se le puedan ocurrir, ya que
por el sistema de capas de la OSI, este software no va de arriba a abajo a leer la informacion,
sino que accede directamente a su contenido, obviando el sistema operativo del Ordenador
o dispositivo que queramos peritar. En el caso de no encontrar este tipo de puerto, debemos
realizar el estudio de otra manera, mediante el acceso al ordenador y mediante uno de las
siguientes herramientas.

El MagnetRam Capture de MagnetForensic; de software libre, que en la actualidad
se encuentra muy orientado al envio de informacion a una nube, es decir del estudio de datos
mientras estan siendo procesados por la RAM para su traslado a una nube, es fécil de utilizar
y se puede solicitar una licencia trial, con cuenta de universidad.

La herramienta a mi juicio mas potente y mas utilizada desde principio de 2010 a
nuestros dias es Dumpit de Moonsools, lleva un tiempo sin actualizaciones, pero su
versitilidad y potencia estd por ahora fuera de toda duda. Se trata de una herramienta
portable, de poco peso (de tamaio en bits pequefio) que a grandes rasgos, una vez instalada
o dejandola correr desde una memoria usb, realiza un fichero .raw, con una copia de toda la
memoria para su posterior utilizacion. Hay que destacar que puede ser usada desde cualquier
tipo de arquitectura. Otra de sus ventajas es que, al ser facilmente adaptable al equipo, no
ocupa mucha memoria en su utilizacion evitando asi solapar parte de la memoria RAM que
queremos realizar el estudio, es muy intuitiva, interfaz poco trabajada pero muy simple y
trasladable en un USB, para no tener que instalar ningin programa en el ordenador a realizar
la peritacién. Podemos elegir donde realizar el volcado de la informacion por lo que, con
Memoria externa suficiente, se puede realizar una copia en vivo, modificando de manera
muy superficial la informacion a estudiar.

Con el archivo obtenido es sencillo realizar los dos HASH de ese archivo para su
estudio y posteriores comprobaciones. Otra de sus funcionalidades més interesantes es que
esta herramienta posee unos indicadores de compromiso, que son una serie de reglas de lo
que se encuentra realizando un registro en el sistema. Y usa estos indicadores de compromiso
para realizar comparaciones y establecer que software esta utilizando el sistema de manera
fiable y que parte del sistema no opera con ¢l de manera conjunta por lo que se trata de un
malware.

Otra herramienta es el BelkasoftRamCapturer, también software libre, pero que sélo
son utilizables hasta Windows 8 y anteriores, por lo que no vamos a describir mucho esta
herramienta, con sus posteriores actualizaciones podra ser (o no), bastante interesante, y por
ultimo la herramienta software de RekallWinpmem, que como particularidad, puede hacer
adquisiciones de memoria RAM desde remoto, y poder lanzarlo, al equipo desde el que
estamos trabajando, es una caracteristica bastante util cuando estudiamos equipos
conectados con aplicaciones como el TeamViewer, que se encuentran enlazadas a otros
equipos, otros grupos de ordenadores u otras redes. Tiene un potencial alto de crecimiento
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si se produce, como asi parece, el despegue del uso de este tipo de tecnologia.

Todo este grupo de herramientas anteriormente expuestas son de reciente
implantacion y crecimiento, es sencillo entender que si proliferan en la actualidad, su
instalacién y aprovechamiento gratuitos se ird restringiendo segun vayan siendo mas
utilizadas y depuradas, es por otra parte, su evolucion natural como software, por lo que esto
sirve de guia de uso que se ird modificando segun se vayan incorporando otras nuevas, esto
debe servir como herramienta de comparacion, para la busqueda de nuevas aplicaciones que
vayan surgiendo con el uso de nuevos equipos y necesidades.

MoonSolsDumplt es una fusion de win32dd y win64dd en un tnico ejecutable para
el usuario final. Con un doble clickeado en el ejecutable se generard una copia fisica de la
memoria en la carpeta elegida. Dumplt es una herramienta versatil, rapida, comoda y util,
debido a que es exportable y ejecutable a través de una memoria USB.

Para la realizacion del ejemplo del estudio de la memoria RAM utilizaremos el
software Dumpit; como su nombre indica se trata de un volcado de la memoria en un archivo
con extension .raw, para eso se ejecuta el programa y realizamos la copia de manera muy
intuitiva:

PROYECTO

j 1752
@ m DY E s

Figura 4-2: Dumplt

Una vez terminado el proceso se genera, como explicaba en lineas anteriores, un
fichero .raw donde nosotros indiquemos en el equipo. Realizaremos una copia de ese mismo
fichero y sobre esos ficheros .raw debemos realizar los dos HASH, que seran mdS y SHA1
(de la misma forma que hemos visto en apartados anteriores). Uno de los ficheros lo
utilizaremos como siempre para el estudio y otro para posteriores comprobaciones, es
importante mantener una dinamica estructurada de realizacion de estas herramientas, ya que,
en posibles entrevistas, o en posibles preguntas en un juicio, si se realizan las acciones de
manera estructurada, nunca habrd duda de la metodologia a seguir, y de posibles errores en
el desarrollo de nuestras funciones.

Realizado el fichero .raw se realiza el estudio de la imagen mediante la herramienta
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Volatility, debido a que se trata de una herramienta que funciona en entorno Linux. O bien
se trabaja con este sistema operativo, o bien proyectamos una maquina virtual desde la que
lanzarla. En nuestro caso mediante el programa VMwarePlayer montamos una maquina
virtual (por supuesto encontramos un extensisimo repertorio de montadores de maquinas
virtuales por lo que podemos elegir el software con el que nos encontremos mas seguros)

Alli abrimos

Player ~

| VMware Player (Non-commercial use onl

o

=N
[4] ciersegan1s_memORY

)

Welcome to VMware Player

| Create a New Virtual Machine

ine, which wil then be

Create a new virtual machi
added to the top of your ibrary.

Open a Virtual Machine

irtual machine, which wil then be

Gpen an existing vi
added to the top of your ibrary.

&W%  Upgrade to VMware Workstation

g Get advanced features such as snapshots,
developer tool integration, and more,

Help

View VMware Player's help contents.

Figura 4-3: VMware Player

nuestra maquina virtual, este caso la he

cn

Ciberseg2016 MEMORY vy la ejecutamos,

P E-
Inido  Compartie  Vista

B O e

v X Eiminar -

Copar Pegar
&

Pl

 VMware Player (Non-cor

layer ~ | [ =

Ciberseg2016_MEMORY

State:
os:
Version:
RAM:

Fowered Off

Ubuntu 64-bit

Workstation 9.0 virtual machine
268

| Piay virtual machine

Gl dit virtuol machine settings

Figura 4-4: Maquina virtual

llamado
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dentro del entorno Linux abrimos una terminal. Abierto el terminal, hacemos correr la
herramienta Volatility, que se puede encontrar dentro del repertorio de apadrinamiento de
software de google, https://code.google.com/archive/p/volatility/ , pero que como en
ocasiones anteriores es de rapida evolucidon, como todo este tipo de herramientas, por lo que
puede sufrir cambios y alteraciones, con lo que debemos quedarnos con el concepto y
realizar las gestiones con los programas a nuestro alcance.
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Figura 4-5: Volatility

Dentro de este software, podemos encontrar un gran abanico de herramientas para la
obtencion de todo tipo de evidencias y pruebas electronicas, desde email, logs, paginas
visitadas, lo recibido y mandado en los sockets de esas paginas, los strings (que son las
cadenas de asteriscos que tapan las contrasefias), podemos incluso separar los datos mediante
palabras clave tipo Facebook, y demads pestafias en un sinfin de caracteristicas definidas, de
hecho el concepto importante, es saber que este software, no solo coge grandes cantidades
de memoria y las estudia, sino que separa proceso a proceso en particular, y realiza el estudio
de todos los registros de cada uno de los procesos. Como comandos que podemos utilizar,
de ejemplo nombraremos;

+ :~$ vol.py -f./PC-20160125-170312.raw --profile=Win7SP1x64 screenshot
--dump-dir ./capturas/

Este comando mostrara las capturas de pantalla que se encontraban en la RAM a la
hora de hacer la imagen, lo que puede ser muy util en el caso de encontrar en la pantalla
pruebas importantes para el desarrollo de nuestra peritacion. Otra de las mas llamativas
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para la memoria;

4+ ~§ vol.py -f./PC-20160125-170312.raw --profile=Win7SP1x64 memdump
-p 3988 --dump-dir ./

Como se puede observar se estudian procesos por separado y se puede sacar la
informacion de cada uno de ellos. Para esto hagamos un pequefio juego de imaginacion e
imaginemos la memoria como una tabla de datos en forma de pila en capas, donde la vamos
separando cada capa y el programa coge las capas de cada proceso por separado para realizar
el posible estudio. Una vez abierta esta herramienta podemos mediante la linea de 6rdenes
del terminal, extraer una gran cantidad de informacion, incluso las propias imagenes que
habia en la pantalla en el momento de la realizacion de la imagen.
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Figura 4-6: Contenido de la pantalla al realizar la imagen

Es aqui donde se pone de manifiesto la habilidad y la experiencia del perito para la
mineria de estos datos y poder sacar toda la informacion necesaria para el desarrollo de
nuestra pericia. (http://www.volatilityfoundation.org)

Elegimos una herramienta muy potente para el andlisis de la informacion de la
memoria RAM en este caso ejecutaremos desde terminal el software, mejor en este caso es
ponernos de administrador del sistema Linux con un su sudo, contrasefia y llamamos al
software como BEviewer; (puede sufrir variaciones el nombre del programa, dependiendo
de las versiones, actualizar los nombre en su propia pagina web) Y realizamos el analisis
con Bulk Extractor ViewerVersion 1.5.5 también presente en el grupo de estudio de Google:
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Figura 4-7: Campos de estudio de Bulk Extractor

Si nos fijamos detenidamente en la parte de la derecha de la ventana, vemos todos
los datos que podemos disponer de un informe, dentro del repositorio de especificaciones
del software podremos precisar mas de cada uno de ellos, por defecto vienen marcados los
mas comunes pero podemos elegir que necesitamos o que vamos a estudiar, entre ellos los
“AES” donde se encuentran los pares de datos de las contrasefias donde luego tendremos
que realizar el conocido como “grep” en el mundo de los desencriptadores, de datos exif,
paginas, url... en definitiva lo que busquemos. Se realiza el escaneo al archivo de la imagen:

L LV RIS I ST [ L)

Figura 4-8: Bulk Extractor

Y se prosigue con el estudio de los resultados, se trata de unas ventanas desplegables,
de muy facil acceso y muy intuitivas, donde estan separados por procesos o por motivos de
busqueda, pondremos varios ejemplos como los mas vistosos dependiendo de los objetivos
perseguidos, el primero es el de las claves de contrasefias con codigos AES
(AdvancedEncryption Standard),
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Figura 4-9: Cédigos AES

O como ejemplo mas vistoso incluso numeros de teléfonos consultados:

Figura 4-10: Teléfonos consultados

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

4.4 Proceso Forense peritacion dispositivos moviles

La peritacion de dispositivos moviles requiere una preparacion cuidadosa debido a
la gran complejidad y constante evolucion que tienen estos dispositivos. Requiere del perito
informatico, un desarrollo constante de sus habilidades forenses mediante la preparacion
especializada y el seguimiento de las ultimas actualizaciones del sector mévil. Realizaremos
a modo de esquema una serie de pasos que deben ser tomados en cuenta para la realizacion
de la peritacion, sin olvidar que, a la hora de la realizacion del mismo, se debe seguir la
propuesta antes expuesta para la elaboracion de la peritacion. Debido a la singularidad de
este dispositivo electronico realizaré una linea de seguimiento del trabajo que se debe
realizar en la pericia, la mayoria de los conceptos han sido desarrollados y comentados en
apartados anteriores, pero es importante definir una estructura de trabajo, que sera:
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1. Admision
a Estudio del recibo de la evidencia digital y el requerimiento.

2. Catalogacion
o Examen de las caracteristicas legales del requerimiento.
a Identificacion de las metas de nuestro objetivo.
a Estudio de los datos a encontrar y de relevancia.
a Realizacion de estudio de la capacitacion de informacion para su
desarrollo.

3. Preparacion
o Preparacion de herramientas y protocolos a desarrollar en la
peritacion.
a Preparacion del equiponecesario para desarrollar la peticion.
a Revision de las herramientas que debemos utilizar, valorando su
eficacia y su actualizacion.
a Preparacion de la legislacion que va afectara al requerimiento.

4. Proteccion de datos
a Proteger las evidencias digitales de posible deterioro o pérdida.
a Prevenir la destruccion remota de datos.
a Aislar los dispositivos electronicos de conexiones como redes, Wi-Fi

5. Proceso
o Adquisicion forense de datos.
a Analisis forense de la adquisicion.
a Realizar escaneado por si se descubre conexion exterior o malware.

6. Comprobaciones
a Comprobaciones de la adquisicion de datos forenses.
a Comprobacion y validacion de los datos encontrados y analizados.

7. Documentacion
a Realizar la peritacion
o Argumentar la peritacion y el motivo de seleccion de esa informacion.

8. Presentacion de peritacion

a Exhibicion de pruebas forenses encontradas
a  Conclusiones y presentaciones en formatos universales
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Una vez realizada la primera parte de estudio, y recordando la manera de proceder
con el dispositivo en vivo, estudiado en apartados anteriores, nos encontramos ante el
dispositivo movil y procederemos a su analisis. Para eso debemos extraer los datos del
terminal, serd una tarea que depende en gran medida de las distintas posibilidades en las que
nos lo encontremos. A modo de esquema analizaremos las distintas posibilidades y
posteriormente realizaremos el desarrollo de las mismas.

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

4.5 Desbloquear un codigo de patron o contraseia en un
teléfono movil sin pérdida de datos

La nueva implantacién de codigos para proteger la informacion del equipo hace que
el uso de herramientas para poder acceder a ella, eludiendo o recuperando esos codigos sea
uno de los objetivos en el desarrollo de nuestra funcion. En este apartado estudiaremos los
métodos que tenemos a nuestra disposicion para el desbloqueo de los equipos, diferenciando
por las dos grandes ramas, los dispositivos iOS y los Android. Definiremos los métodos mas
fiables y de uso especializado para realizar el desbloqueo de un terminal, mediante la
consecucion o inhabilitacion de su codigo de patrén o contrasefia. Como siempre tenemos
que tener presente a la hora de elegir una de las opciones, comenzaremos por la menos
intrusiva al terminal, acabando con la mas lesiva al software inicial de nuestro dispositivo.

Dispositivos Android

4.5.1 Método Android SDK

Desbloqueo del terminal Android sin pérdida de datos

Realizar el desbloqueo de un terminal Android a medida que va evolucionando el
software de los terminales, va haciendo que las posibilidades sean cada vez menos
numerosas, mas restrictivas y con una clara evolucion a la eliminacion de esas llamadas
puertas traseras de datos, que fueron disefiadas en su origen para la proteccion en caso de
pérdida o mal funcionamiento, que ahora son utilizadas como una auténtica grieta de
seguridad. Para la realizacion de este método deberemos seguir los siguientes pasos:

1. Instalacion de Android SDK y SDK Tools
* Descargar e instalar Android SDK Tools.

* Descargar e instalar los paquetes del programa Android SDK Platform-
tools
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% Default Settings

-
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Appearance & Behavior
Appearance
Menus and Toolbars
System Settings
Passwords
HTTP Proxy
Updates
Usage Statistics
Notifications
CQuick Lists
Keymap
Editor
Plugins
Build, Execution, Deployment
Tools

Launch Standalone SDK Manager

X
Appearance & Behavior » System Settings » Android SDK
Manager for the Android SDK and Tools used by Android Studio
Android SDK Location: | C\Users\javas\AppDatatLocal\Androidisdk | Edit
SDK Platforms  SDKTools | SDK Update Sites |
Below are the available SDK developer tools. Once installed, Android Studio will automatically check for updates. i
Check "show package details” to display available versions of an 5DK Tool.
Name Version Status
Android SDK Build Tools Installed
Android SDK Tools 24.4.1 2441 Installed
Android SDK Platform-Tools 23.1 2310 Installed
Documentation for Android SDK 1 Installed
[_] GPU Debugging tecls 103 Mot installed
Android Suppott Repository, rev 25 25.0.0 Installed
[ Android Suppott Library 23141 Mot installed
[_] Android Auto Desktop Head Unit emulator 1.1.0 Not installed
[ Goegle Play services 20.0.0 Mot installed
Google Repository, rev 24 2400 Installed
[} Google Play APK Expansion Library 300 Mot installed
[ Goegle Play Billing Library 500 Mot installed
[ Google Play Licensing Library 200 Not installed
D Android Auto AP| Simulators 100 Mot installed
D Google USB Driver 11.00 Mot installed
[} Google Web Driver 200 Mot installed
D Intel 26 Emulator Accelerator (HAXM installer) 6.0.1 Mot installed
D Android NDIK 1.00 Mot installed L
[ LB 2.1.2580848 Not installed

Preview packages available! Switch to Preview Channel to see them

D Show Package Details

i i Help |

m | Cancel | |

Figura 4-12: Android SDK Manager

*Destacar que para que este método pueda ser ejecutado, el terminal en su origen debe de
tener activada el USB Debugging en el software del dispositivo. Y deben estar instalados
todos los drivers correctos del dispositivo en el ordenador. Las paginas oficiales de los
terminales disponen de este software para su uso, por lo que una vez iniciada la peritacion
el ordenador debe disponer de los drivers propios del terminal a estudiar

En el Android SDK realizamos los siguientes pasos:

2. Conectar el terminal con el equipo forense mediante USB.
3. Abrir una terminal y en la carpeta donde se encuentra instalado Android SDK
Tools Users>> App Data >> Local >> Android >> Android-SDK >>Platform-
Tools y realiza click con el botén de la derecha del raton sobre la opcion de la
ventana que se despliega siguiente “open command window here”.
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View

Sort by
Group by
Refresh

Customize this folder...

"

Open command window here

Share with

Shared Folder Synchronization
New

Properties

Figura 4-13: Pantallazo opciones de Linux al pulsar boton derecho

*En el caso de Windows abrir un terminal y pegar el camino donde tenemos la carpeta
Platform-tools en la cabecera del buscador de archivos, o en cualquier carpeta, en el caso del

equipo donde estoy trabajando en estos
C:\Users\javas\AppData\Local\Android\sdk\platform-tools

momentos

seria la frase a copiar:

4. Se abrira una ventana con un terminal para escribir sobre linea de comandos:

a. Para comprobar si el terminal se encuentra conectado al equipo:

1. adbdevices

BA Simbola del sistema

Figura 4-14

: Terminal con Android SDK Platform-tools
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ii. Se debe introducir esta linea de codigo:
adb shell cd /data/data/com.android.providers.settings/databases sqlite3 settings.db update
system set value=0 where name="lock pattern autolock’;update system set value=0 where

name="lockscreen.locketpermanendoutly’;.quit

iii. Podremos realizar esta comprobacion, especialmente si el anterior
comando no ha funcionado:

adb shell rm /data/system/gesture.key
5. Una vez realizados estos pasos, se reinicia o se recarga la aplicacion del terminal
Android y el patrén de desbloqueo aparecera desactivado. *Exponer como
siempre que estas lineas de datos pueden sufrir ligeras modificaciones
dependiendo del tipo de software o del tipo de dispositivo. Para solucionar este

punto se debe realizar una busqueda técnica de los comandos a utilizar y realizar
el mismo proceso seleccionado en este ejemplo.

4.5.2 Método Aroma File Manager

Desbloqueo del terminal Android sin pérdida de datos

Para la realizacion de este método deberemos seguir los siguientes pasos:
1. Instalacion de Aroma File Manager

e Descargar e instalar Aroma File Manager
* Tarjeta de memoria para dispositivo Android
* Desbloqueo de patron de desbloqueo o codigo de desbloqueo

L

AROMA Fllemanager

2. Cargar en la tarjeta de memoria SD del dispositivo el Aroma File Manager e insértala
en el dispositivo.
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3. Abre Stock Recovery Mode con el reinicio de tu dispositivo Android y presiona el
botdn de apagado y el boton de subir volumen de forma simultdnea. *Esta es la forma
mas comun de realizarlo, pero depende del dispositivo y de los botones del mismo,
se recomienda que en caso de duda se verifique que botones mantener pulsados para
la realizacion de este paso.

AROMA Filemanager

‘:p Root

— and-sec
TWXTWXIWX 10 Files

. boot

TWXT-XT=X

, cache
TWXITWX-~~

. data

TWXTWX--X

. dev
TWXF-XI-X

etc
PWXI-XT-X

license
TWXTF-XT-X

misc
TWXI-Xr-x

. proc
I-Xr-Xr-x

— res

= * R

New Folder Favorites Select All

Figure 4-16: Distintos modos de Aroma File Manager

4. Una vez dentro del modo de recuperacion del dispositivo, con los botones mas y
menos, muévete por la pantalla.

5. Se debe pulsar en “Install Zip from SD Card” y dentro de ella, instalar el “Aroma
File Manager” desde la SD card.
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6.

10.

11

12.

13.

Se instala el archive y este abrira en modo de recuperacion el dispositivo.

Navega por las funciones de Aroma File Manager ensettings ve hacia
“Automountalldevicesonstart” seleccionalo y posteriormente o bien se cerrard el
equipo o apagalo.

Se repiten los pasos del 4 al 5 de Nuevo.

Después de esto abre de nuevo‘“Aroma File Manager”.

Ahora selecciona la carpetaData Folder>>SystemFolder y encuentra “gesture.key”
o “password.key” que son los cddigos de bloqueo o el patron de desbloqueo.

.Copia en un archivo en el equipo los datos existentes en “gesture.key” o

“password.key” para adjuntarlos como prueba en la pericia.

Borra los archivos “gesture.key” o “password.key” y cierra el “aroma file manager”.

Reinicia el dispositivo Android. Y se comprobara que el dispositivo carece de codigo
de bloqueo o patron de desbloqueo. En el caso en el que aparezca la pantalla de
desbloqueo, pulsa cualquier codigo o patron, y se podra entrar en el dispositivo. En
caso contrario, repite los pasos. Y ya se tendra acceso a la informacién del terminal
para iniciar la pericia.
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4.5.3 MétodoAjustes de fabrica

Desbloqueo del terminal Android con pérdida de
datos

En el caso de no funcionar ninguno de los métodos propuestos en este Proyecto, se
podria realizar el siguiente paso, pero en este caso, no s6lo varia el software del dispositivo,
sino que también nos exponemos a la pérdida de datos en el terminal, ya que cuando se
reinstala el dispositivo a los ajustes de fabrica para su realizacion puede pisar una cantidad
indeterminada de datos. El resto posteriormente podran ser recuperados con las herramientas
forenses de analisis de datos borrados o las de rescate de datos. En este caso la metodologia
es muy sencilla y se realiza de la siguiente forma:

1. Apaga el dispositivo Android bloqueado.

2. Reinicia el dispositivo en modo de recuperacion o “RecoveryMode” usando las
diferentes formas para realizarlo dependiendo del modelo, proponemos como antes
hemos expuesto la forma mas comin que sera pulsar de manera simultanea los
botones de encendido y subir volumen.

3. Una vez abierto el Modo de recuperacion o “RecoveryMode”

e Seleccionamos restablecer ajustes de fabrica o “wipe data/factory reset”
e Seleccionar “wipecache partition” para limpiar los datos de la caché

Volume up/down to move highlight.
power button to select.

system now
. y update from A
| apply update from ex
apply update from

ﬁipe cache partition
reboot to bootloader
power down

view recovery logs

Figure 4-17: Modos recuperacion de Android

4. Inicia el dispositivo y realiza un estudio de la imagen de la memoria interna para
rescatar y recuperar todos los datos del equipo.
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4.6 Analisis del dispositivo

Una vez accedido al terminal iniciamos la comprobacion de tarjetas de memoria
externa, que seran estudiadas como elementos paralelos, mediante el procedimiento
anteriormente explicado. Con la informacién contenida en el dispositivo accedido se opera
de la misma forma que si fuera con una memoria externa, mediante la realizacion de una
imagen y estudiando cada parte de la misma. Esto supone numerosas variaciones con
respecto a un dispositivo de almacenamiento tradicional, ya que los moviles son verdaderos
ordenadores de bolsillo que contienen en el caso de la mayoria de las personas un verdadero
resumen de sus vidas y la informacidon que contiene es rica y variada.

Para la realizacion de un estudio pormenorizado de la informacion encontrada en un
terminal debemos resefiar una serie de puntos que tienen especial relevancia,
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4.7 Estudio Redes Sociales

Para el estudio de las redes sociales debemos mencionar una de las herramientas
forenses de mayor crecimiento en la actualidad y que viene ya incorporada en KaliLinux 2.0.
que es Maltego, un software creado por Paterva. Estd disefiado como herramienta de
inteligencia forense y de software libre. Maltego esta enfocado para el descubrimiento y
analisis de informacion mediante mineria de datos, en redes abiertas para crear en forma de
graficos el listado de conexiones de cualquier dato a buscar. Maltego permite la creacion de
una busqueda de entidades representando cada nexo de unidn entre ellas en el grafico, asi
podremos analizar en las relaciones entre distintas personas, grupos, empresas, sitios webs,
dominios, diferente infraestructura web e incluso las diferentes cuentas en redes sociales,
como pueden ser, Instagram, Twitter, Facebook...Es a dia de hoy la herramienta mas
eficiente y utilizada para la biisqueda de identidades y relaciones entre los diferentes tipos
de entidades en internet. Relacionando cada punto del diagrama con cualquiera de la
informacion que disponga la red de ese punto, que como podemos entender, ese “punto”
puede ser cualquiera de nosotros.

[] Palais « = 07 StartPoge = |G omphone = = |G gowdk = | 55 few Grah (1) x =124 & Running Machines » x|
Devices <P venved | owbeves  muyus @@ | = | D gl d B 2
v — = m— Qb Twitter Monitor
\ ~ % Z
\ The sample Python library for interfacing with maitego]
- Infrastructure N

s \ Waiting for nextkeraton... *

\
\

) Tine o nextnn: 2

| RT @kylemanwsil | wrote some pretty terrible . 4 Detail View
290 - Additional Fostprinting Toal 7 » i
4 ! - detials

/ \ RT @kylemansell The sample Pythan lirary fo

/
/
/
/B

/
-w7¥mrr pretty terrible prototype code.

//'

A s

RT @hylemanwell |wiote some prety terible

Figure 4-18: Maltego

Las conversaciones o intercambio de archivos en las redes sociales deben ser
autentificados e identificados en el desarrollo de nuestra funcion si fuera necesario. Para este
tipo de efectos debemos estar familiarizados con el concepto de IDs internos, el id de
Facebook es un numero que identifica de manera inequivoca a usuarios, imagenes, chats,
sesiones, grupos, en definitiva identifica cada accidon que se produce en la red social, y lo
que hacen es registrar cada movimiento de un usuario. Destacar que el target id corresponde
con la identificacion de facebook interna sobre los chats mantenidos por un usuario. Por
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ejemplo, la URL de wun usuario de Facebook seria el siguiente
https://www.facebook.com/659255024. El nimero que aparece a la derecha es el id que
identifica al usuario, con ese nimero puede ser identificado, para buscar ese numero hay
numerosas paginas (por ejemplo: http://findmyfbid.com/) con las que buscar el id, para
realizar posteriormente biisquedas técnicas en otras plataformas o en otras aplicaciones como
el comentado Maltego para la obtencion de los datos requeridos. Con este dato id, se puede
poner en contacto con la propia pagina de Facebook para autentificar que ese id pertenece a
la persona de la que requerimos informacion.
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4.8 Peritacion Correo electronico
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4.9 Nube — Cloudcomputing
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4.10 PROCESO DE ROOTEADO DE EQUIPOS

Pasaremos ahora a comentar como realizar el acceso al terminal, cuando no se
disponen de las contrasefias de acceso mediante los root moderado y root fuerte. En el caso
del root moderado del terminal para el acceso a los datos del mismo se tiene que realizar
mediante el rooteo del equipo o el jailbreak del mismo. Explicar que las aplicaciones y
métodos existentes para Rootear Android son muy diversas, destacaremos Kingroot. Se trata
de la aplicacion con mayor crecimiento en la actualidad para los dispositivos que cuenten
con sistema Android.

KingRoot 4.0

ZTE

v SuperSU
ZQ% : Blade S6 Root pending authorizatior

Android 5.0.2
Use: : Root Permission Control

manently (24% u_s allow)

EFEIEERootINFR... Deny (1€ Allow

Figure 4-20: KingRoot 4.0

Para los sistemas de Apple debemos utilizar el rooteador conocido como jailbreak
para sistemas iOS. Es importante distinguir entre las dos acciones ya que el jailbreak no es
un root puro, ya que su estructura estd disefiada para liberar el dispositivo del control de
Apple, en cambio el root puro consigue que el dispositivo obtenga los permisos de super-
usuario, palabra utilizada ya que la linea de codigo es su para identificarse como tal, también
llamado administrador. Este permiso o nivel en el sistema operativo es util para realizar un
gran numero de acciones sobre el software del dispositivo para su posterior estudio. Una vez
realizado sobre el equipo cualquiera de estas dos acciones, dependiendo del modelo, se
podria acceder a la informacion contenida en el mismo, realizando asi la peritacion siguiendo
el esquema planteado y realizando las comprobaciones estudiadas en esta parte del proyecto.
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i
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0502 ([l eoecer
,!M N |

Figure 4-21: JailBreak para 10S 9.2

Por ultimo comentar destacar que cuando nos encontremos ante un terminal con una
codificacion muy fuerte, que no sea posible de utilizar ninguno de los métodos arriba
dispuestos, nos encontramos ante la tnica solucion de realizar lo que se conoce como rooteo
fuerte, esto es, extraer la informacion existente en el dispositivo realizando un volcado bit a
bit de los datos mediante software especializado que posteriormente realizara un plasmado
de la informacion resultante mediante la obtencion de informes. E1 UFED de Cellebrite es
una herramienta forense disenada para la extraccion de datos en los dispositivos electronicos
moviles. Es una herramienta expresamente creada para smartphones y dispositivos PDA. Es
capaz de generar informes claros y concisos en formato HTML y XML para consultas en
procesos judiciales y clonar el ID de la tarjeta SIM para trabajar con un terminal sin
conectarlo a la red. Se trata de la herramienta de mas fuerte introduccion en el mercado, con
unos resultados destacados, y es la herramienta mas utilizada en los laboratorios
profesionales.

Figure 4-22: UFED deCellebrite
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4.11 ARCHIVOS A EXTRAER EN PERITACION
FORENSE DE DISPOSITIVOS MOVILES

Una vez accedido al terminal por cualquiera de los medios reseiados, se debe seguir
una linea de trabajo estructurada y ordenada, para ello diferenciaremos entre los dos grandes

grupos de elementos recibidos como son:

4.11.1 MOVILES iOS

Donde el orden de adquisicion de la informacion en los equipos debe ser la

siguiente:

# Adquisicion Backup terminal

+ Adquisicion desde Backup de iTunes

= Adquisicion desde icloud

% Adquisicion desde copia bit a bit por falta de contrasefia

+ Adquisicion desde la imagen

Una vez realizada la imagen del dispositivo con sistema iOS, estos son los distintos
archivos que debemos estudiar para el desarrollo de la pericia, y las carpetas del directorio

raiz donde se encuentran:

DISPOS
ARCHIVOS DE INTERES

it b/ L Ik airy /Tt a8 cesis

Warfmohile/Library/Keybaard
DEIMTOBAPPLE Folder
."|_'|| It

Media/Photobata/®

v ap
Ubrarg/Cookles/Conkies binarycoakies
Library/Preferences /com.apple.assistant®

Library /P cesfoomLapple.imsarvice®

Media/Recordings/™

Library, rralf

npBoard/EockBackgreund Thumbngk

I it

Library/SpringBoard /He

ap

Libe aag ! Spet e Beoar d /HarneBac kgrou s Thum b
all.fpp

LirangfSpringpBoand/Loc kR a karomandd :;:-I||I|r|-||1

BESCRIPCION

Cuentas e nfarmacion teadas por las
aplicaciones del wuario (Email, £

dynamic-text.dat

Folos Creactis pror-e] dsiarko

Actividad del Mavegadon Satarl
Sirl

SMWIS, IMes

Memaoria de notas de oz
Voicemail

Fortosg o Inberes

Folon de Interds

Fovboe o Interds

Tabla 4-2: Guia de archivos a consultar en una imagen a sistema i0OS
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4.11.2Analisis forense de Android

La informacion que se debe extraer para el analisis de dispositivos Android sigue a
grandes rasgos el siguiente sistema de archivos:

+ SDK
+ Android Internals
+ Sistema de ficheros YAFFS2

+ Dalvik VM frentea ART

De la imagen de la informacion de los moviles en los que se esta realizando la
peritacion debemos obtener los datos que se encuentran en estas carpetas o archivos:

ANDROID

ARCHIVD DESCRIPCION
Roaty/Property/persist.sys. timezons Zona horaria
Root/Property/netpolicy.xml Folitica de zona hararia
com.android. providers. contacts/contacts2.db Historico de llamadas
comandroid providers.contactsfoontactsZ.di infermaciin de los logs
com.android.providers.contacts fcontacts2.db Contactos
com.android.providers. telephony/mmssms.db ShAS/ MRS
comgocgle android. apps, maps/da_destination Histdrico de mapas

history

com.google.android apps.maps/search_histony.db Mapas utilizados

comandrold.email fwebviewCache.db Historial de Internet
comandioid browser fdatabases/Browser.dh Historial de internet
com.android browser/databases/webview.db Historial de internet

conandrold browser fdatabasesfwebviewCachedb  Histarial de internet

Tabla 4-3: Guia de archivos a consultar en una imagen a sistema Android
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ANDROID

ARCHIVOS

com.android. browser/app_databases/hitp. ww

w. google.com_(0.localstorage

com.android browserfapp_geolocation/Geoloc

ationPermissions.db

Sdatafcom google androld. gmyfdatabases/

=miall-names.diy

DESCRIPCION

Historial de inbernet

Historial de intermet

Gmall

Tabla 4-4: Guia de otros archivos a consultar en una imagen a sistema Android

4.11.3 BLACKBERRY

Se realizan tablas de archivos de imédgenes de dispositivosBlackberry, debido a que
en la actualidad, un movimiento cultural estd volviendo a utilizar este modelo de dispositivo,
por lo que se adjunta también las tablas de los directorios. Siendo estos los distintos archivos
que debemos estudiar para el desarrollo de la pericia, y las carpetas del directorio raiz donde

s€ encuentran:

BLACKBERRY

BASE DE DATOS
Address Book
Artachment Data
Auko Text
BBGroups
Browser Bookmarks
Browser LIRLs
Falders
Location-BasedSanices
Messages
MMS Messages
PhoneCall Logs
FhaneHistory

PIN Messages

INFORMACION
Contactos del usuario con fotos sl estdn indexadas
Archivos adjuntos descargados en el dispositivo
Diccionario del usuario del dispositivo
BlackBerry Messenger Groups
Paginas web marcadas como favorita
URLs uthizadas por 2l usuatia
Carpetas de mensajes creados par e usuario
Caminos. “Tracks" usados por el usuario con su BES
Mensajes del dispositive
Mensajpes MmMS
HEstdrico de lamadas actual
Histarico de Hamadas desde iniclo de memarka

Mensajes PIN

Tabla 4-5: Guia de archivos a consultar en una imagen a Blackberry
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BLACKEERRY

BASE DE DATOS INFORMACION

Informacidn relative a los mensajes borrados

PurgedMessages

RS Databases Base de datos de las aplicaciones instaladas
Saved Emall Messages Correns electrdnicos del dispositivo

SMS Messages Histdrico da SMAS

Tabla 4-6: Guia de otros archivos a consultar en una imagen a Blackberry

De cada uno de estos archivos o carpetas se debe seleccionar la informacion
necesaria para desarrollar las funciones encomendadas.
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5 Conclusiones
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HERRAMIENTAS FORENSES

La realizacion de peritaciones informdticas se basa en herramientas forenses de
analisis y estudio de datos. Como hemos ido observando a lo largo del proyecto podemos
observar que son numerosas y que se encuentran en una continua evolucion, ya que muchas
dependen en gran forma de la legislacion y sobre todo del software al que se encuentran
realizando el desarrollo. Al tratarse en su mayoria de herramientas generadas por empresas
independientes a los desarrolladores de los dispositivos electronicos, hace que estas
herramientas sean a veces de uso efimero, como lo fueron en su dia, los softwares de estudio
de la aplicacion WhastApp en sus primeras versiones, donde ni los datos, ni las conexiones,
ni el almacenamiento, ni las conversaciones eran encriptadas. Aun asi, debido al enorme
incremento de utilizaciéon de este tipo de herramientas, y al gran nimero de usuarios
interesados en software mucho mas especializado, hace que muchas de estas herramientas
se encuentren en el mercado de manera libre o comercial desde hace afios. En esta parte del
trabajo de describira y enumerara las herramientas usadas para los ejemplos de peritaciones
y las andlogas que podrian haber sido utilizadas:

A

AUTOPSY Y SLEUTH KIT

Sleuth Kit es de Conjunto herramientas de analisis forense de libre distribucion.
Autopsy es el interfaz grafico para TheSleuth Kit. También de libre distribucion.
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Figura H-1: Autopsy de Sleuth Kit
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AutopsyForensic Browser es una interfaz grafica para las herramientas de
investigacion digital Sleuth Kit. Se ejecuta principalmente sobre plataformas Linux. Su
filosofia de funcionamiento se basa en dos tipos de analisis: andlisis de sistema muerto (se
utiliza la herramienta desde otro sistema operativo y con el sistema a investigar en su soporte
sin cargar) o analisis de sistema vivo (cuando se estd analizando el sistema sospechoso
mientras esta funcionando).

C

CAINE

Caine (ComputerAidedInvestigativeEnvironment) Es una distribucion Live CD
basada en Ubuntu. Ofrece un completo entorno forense, de modo que integra herramientas
de software existentes, proporcionando una interfaz grafica amigable. Entre otras
posibilidades, permite clonar y montar unidades, manipular volumenes de diferentes
sistemas operativos (Windows, Unix, Macintosh), recuperar archivos o borrarlos de forma
segura, recuperar unidades de disco, auditar los dispositivos conectados a la red (incluso
determinando qué puertos tienen abiertos), editores hexadecimales, recuperar archivos de
imagenes y de video, recuperar contrasefias, examinar el contenido de los archivos de
respaldo que los moéviles Iphone dejan en el disco, recuperar datos deDVDs... Ademas,
incluye a otras herramientas como Autopsy.
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Figura H-2: CAINE

Cellebrite mirar UFED (Universal ForensicExtractionDevice)
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Cifrado “Herramientas”

Las herramientas de cifrado de datos mas destacadas seglin su sistema operativo son:
- Bitlockeren Windows 7

- FileVaultenMacOS X

- eCryptFS en distribuciones Linux.

- Para los sistemas operativos mas antiguos es posible instalar:
e Un software de cifrado como TrueCrypt o PGP.

COFFE

COFEE es una herramienta gratuita distribuida por Interpol para Fuerzas y Cuerpos
de Seguridad y es de las mas conocidas. Esta herramienta sirve para analizar dispositivos
con sistema operativo Microsoft Windows. Esta herramienta incluye mas de 100 tests que
se ejecutan de manera automatica desde un USB y realiza un informe de los resultados
obtenidos en formato estandarizado XML.

D

DEFT

DEFT (Digital Evidence&ForensicToolkit) es una distribucion Live CD basada en
Linux Kernel 3 y DART (Digital Advanced Response Toolkit). DEFT cuenta con la suite de
DART que contiene aplicaciones de Windows.
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Figura H-3: DEFT
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DNS Herramientas

Para solicitar los registros DNS y convertir DNS a IP, hay muchas herramientas y
webs disefiadas para automatizar y ayudar al investigador en esta tarea. Algunas de las mas
conocidas son DnsStuff (www.dnsstuff.com), DomainTools (www.domaintools.com) y
CentralOps. Son webs a tener en cuenta a lo largo proceso.

E

ENCASE

Encase es la herramienta comercial profesional posiblemente mas utilizada, se trata
de un software especifico para el andlisis forense de sistemas informaticos. Entre sus muchas
caracteristicas, EnCase permite escanear discos, crear imagenes de discos para su posterior
analisis, recuperar archivos de unidades que hayan sido formateadas, realizar borrado seguro
de unidades a bajo nivel, consultas de archivos por tiempos de creacion, ultimo acceso y
ultima escritura, identificacion de extensiones de archivos, en multiples soportes de archivos.
Lo mas destacado es que permite el analisis sobre discos duros, dispositivos USB, tablets,
smartphones y exportar evidencias generando informes precisos.

Figura H-4: ENCASE
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K

FORENSIC TOOLKIT

ForensicTool Kit (FTK) es un paquete de herramientas forenses con distribucion
comercial. Permite analisis de correo electronico y de archivos comprimidos, opciones de

busqueda de archivos y restauracion de datos, asi como multiples archivos y formados de
adquisicion.

Figura H-5: Forensicstoolkit

G

GUYMAGER

Guymager es un generador de imagenes para investigaciones forenses. Como
caracteristicas principales destacan que se trata de una herramienta basada en entorno
GNU/Linux, puede ser utilizada en entornos de multiprocesador y que genera archivos (dd),

EWF (EO1) and AFF images, realizando las clonaciones de disco. Es un software de codigo
abierto.
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Figura H-6: GUYMAGER
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H

HELIX

HELIX es una herramienta forense con distribucion Linux basada en Ubuntu para
respuesta a incidentes y andlisis forense. Esta desarrollada por e-fense y, las primeras
versiones eran gratuitas, pero ahora tienen caracter comercial.
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Figura H-7: HELIX

MALTEGO

La herramienta forense de mayor crecimiento en la actualidad y que viene ya
incorporada en Kali Linux 2.0. Maltego es un software creado por Paterva. Esta disefiado
como herramienta de inteligencia forense y de software libre. Maltego estd enfocado para el
descubrimiento y andlisis de informacion mediante mineria de datos, en redes abiertas para
crear en forma de graficos el listado de conexiones de cualquier dato a buscar.
Maltegopermite la creacion busqueda de entidades representando cada nexo de union entre
ellas en el grafico, asi podremos analizar en las relaciones entre distintas personas, grupos,
empresas, sitios webs, dominios, diferente infraestructura web e incluso las diferentes
cuentas en redes sociales, como pueden ser, Instagram, Twitter, Facebook...Es a dia de hoy
la herramienta mas eficiente y utilizada para la busqueda de identidades y relaciones entre
los diferentes tipos de entidades en internet. Relacionando cada punto del diagrama con
cualquiera de la informacion que disponga la red de ese punto, que como podemos entender
puede ser cualquiera de nosotros.
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Figura H-8: MALTEGO

N

NetCleanAnalyze

NetCleanAnalyze es una herramienta gratuita de reconocimiento de imagenes
disponible para los agentes de seguridad. Esta herramienta reconoce imagenes comunes de
pornografia infantil que previamente han sido remitidas por las autoridades competentes a
las bases de datos de las organizaciones y unidades en contra del maltrato a menores.

P

PALADIN

Paladines una herramienta forense con distribuciéon Linux basada en Ubuntu para
respuesta a incidentes y analisis forense, creada porsumuriforensics. Incluye una gran
cantidad de herramientas para el desarrollo de las peritaciones.
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Figura H-9: PALADIN
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PhotoRec — QphotoRec

Herramienta para la recuperacion de archivos borrados disefiadas por de CGsecurity,
de software libre que funcionan en distintos sistemas operativos. Disefiadas para la
recuperacion de archivos que han sido borrados incluso cuando el Sistema de archivo ya no
haga referencia a los mismos analizando todos los sectores del dispositivo electronico
investigado que el sistema de archivo considera disponible y comprobando si existe algin
dato en ese sector.

S

SLEUTH KIT ir a AUTOPSY

SIFT

SIFT (SANS InvestigateForensicToolkit, SIFT) es una herramienta forense con
distribucion Linux basada en Ubuntu para respuesta a incidentes y andlisis forense. Incluye
la mayoria de las herramientas comentadas con anterioridad como SleuthKit/Autopsy,
Wireshark, Pasco...
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Figura H-10: SIFT

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

StegHide

StegHide Software esteganografico que soporta cifrado y compresion. Trabaja con
archivos JPEG, BMP, WAV y AU y tiene licencia GNU.
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Figura H-11: StegHide

U

UFED (Universal ForensicExtractionDevice) de Cellebrite

UFED (Universal ForensicExtractionDevice) de Cellebrite herramienta forense para
la extraccion de datos en los dispositivos electronicos moviles. Es una herramienta
expresamente disefiada para smartphones y dispositivos PDA. Es capaz de generar informes
claros y concisos en formato HTML y XML para consultas en procesos judiciales y clonar
el ID de la tarjeta SIM para trabajar con un terminal sin conectarlo a la red.

Figura H-12: UFED (Universal ForensicExtractionDevice) de Cellebrite
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Se trata de la herramienta de mas fuerte introduccidn en el mercado, con unos resultados
destacados, y es la herramienta mas utilizada en los laboratorios profesionales, entre los
datos que puede llegar a extraer, con o sin acceso a codigos de desbloqueo su pagina destaca:

Registros de llamadas, incluso historiales de llamadas borrados de la SIM

Contactos

Datos del teléfono (IMEI/ESN, n° de teléfono)

ICCID e IMSI

Fotografias

Videos

Archivos de sonido

Informacion de localizacion de la SIM: TMSI, MCC, MNC, LAC
Geoetiquetas graficas en Google Maps

\Y4

Whois

FFEFEFFEFFFEFEFRE

Servicio web disefiado para el localizar al propietario de un nombre de dominio
especifico. En este sentido el perito forense podrd averiguar quién es el propietario, su
nombre, apellidos, direccion de correo electronico y direccion fisica, su numero de teléfono
y demas informacion relevante. Destacar que esta informacion puede, sin embargo, no ser
real (por haber sido falsificada por el propietario). El perito, por lo tanto, puede encontrar
datos directamente inutiles o datos que, intencionadamente, que dirijan la investigacion por
un camino erroneo. (Www.who.is)
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Figura H-13: Who.is
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Whoisinverso

Este tipo de servicio incluye todos los registros DNS/IP (que la herramienta o web
conoce) registrados bajo la identidad que se facilita. El perito forense podrd buscar por
nombre, correo electronico, teléfono o direccion fisica.

X

X-WAYS FORENSIC: Integrated Computer Forensics Software

Es una herramienta forense disefiada para realizar andlisis forenses. Se trata de un
software comercial integrado que ofrece la firma alemana X-Ways. Ofrece herramientas
forenses, recuperacion de datos, seguridad IT. Destacando WinHex, software para
informatica forense, recuperacion de archivos y editor hexadecimal de archivos, discos y
RAM.
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Figura H-14: X-Ways Forensics
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Glosario

A continuacion, se podran las definiciones de los términos mads utilizados en las
peritaciones informaticas, como también los distintos conceptos que debemos conocer para
el desarrollo de nuestras funciones periciales.

A

Ataque informatico

Es un método por el cual un individuo, mediante un sistema informatico, intenta
tomar el control, desestabilizar o dafnar otro sistema informatico (ordenador, red
privada, etcétera).

B

Banners
Es un formato publicitario en Internet. Esta forma de publicidad online consiste en
incluir una pieza publicitaria dentro de una pagina web. Practicamente en la totalidad

de los casos, su objetivo es atraer trafico hacia el sitio web del anunciante que paga
por su inclusion.

C

Cabecera
Header en inglés, se refiere a la informacion suplementaria situada al principio de un

bloque de informacion que va a ser almacenada o transmitida y que contiene
informacion necesaria para el correcto tratamiento del bloque de informacion.

Caminos, paths o ruta
Es la forma de referenciar un archivo informatico o directorio en un sistema de

archivos de un sistema operativo determinado. Una ruta sefiala la localizacion exacta
de un archivo o directorio mediante una cadena de caracteres concreta.
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PFC Protocolo Peritaciones Informaticas

Capa de aplicacion

Es el séptimo nivel del modelo OSI.Ofrece a las aplicaciones (de usuario o no) la
posibilidad de acceder a los servicios de las demas capas y define los protocolos que
utilizan las aplicaciones para intercambiar datos, como correo electronico (POP y
SMTP), gestores de bases de datos y protocolos de transferencia de archivos
(FTP).Esta capa contiene las aplicaciones visibles para el usuario. Algunas
consideraciones son: seguridad y cifrado, DNS (DomainNameService) Una de las
aplicaciones mas usadas hoy en dia en Internet es el WWW (World Wide Web).

Certificado digital o certificado electronico

Es un documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma
su identidad. Es un documento que permite al firmante identificarse en Internet. Es
necesario para realizar tramites, tanto con las administraciones publicas como con
numerosas entidades privadas.

Cifrado

En criptografia un cifrado, es un procedimiento que utilizando un algoritmo
(algoritmo de cifrado ) con cierta clave (clave de cifrado) transforma un mensaje, sin
atender a su estructura lingiiistica o significado, de tal forma que sea incomprensible
0, al menos, dificil de comprender, a toda persona que no tenga la clave secreta (clave
de descifrado) del algoritmo que se usa para poder descifrarlo (algoritmo de
descifrado). Por tanto, tenemos dos algoritmos (el de cifrado y el de descifrado) y
dos claves (clave de cifrado y clave de descifrado). Estas dos claves pueden ser
iguales (criptografia simétrica) o no (criptografia asimétrica).

Clave publica

La criptografia asimétrica (en inglés asymmetrickencryptography), también llamada
criptografia de clave publica (en inglés publickencryptography) o criptografia de dos
clavesl (en inglés two-keycryptography), es el método criptografico que usa un par
de claves para el envio de mensajes. Las dos claves pertenecen a la misma persona
que ha enviado el mensaje. Una clave es publica y se puede entregar a cualquier
persona, la otra clave es privada y el propietario debe guardarla de modo que nadie
tenga acceso a ella. Ademas, los métodos criptograficos garantizan que esa pareja de
claves solo se puede generar una vez, de modo que se puede asumir que no es posible
que dos personas hayan obtenido casualmente la misma pareja de claves.

Clave privada
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La criptografia simétrica (en inglés symmetrickeycryptography), también llamada
criptografia de clave secreta (en inglés secretkeycryptography) o criptografia de una
clavel (en inglés single-keycryptography), es un método criptografico en el cual se
usa una misma clave para cifrar y descifrar mensajes. Las dos partes que se
comunican han de ponerse de acuerdo de antemano sobre la clave a usar. Una vez
que ambas partes tienen acceso a esta clave, el remitente cifra un mensaje usando la
clave, lo envia al destinatario, y éste lo descifra con la misma clave.

Codificacion

La codificacion de caracteres es el método que permite convertir un caracter de un
lenguaje natural en un simbolo de otro sistema de representacion, como un niimero
0 una secuencia de caracteres, aplicando normas o reglas de codificacion.

Conexiones SSH

SecureSHell, en espafiol: intérprete de drdenes segura es el nombre de un protocolo
y del programa que lo implementa, y sirve para acceder a maquinas remotas a traves
de una red. Permite manejar por completo la computadora mediante un intérprete de
comandos, y también puede redirigir el trafico de X para poder ejecutar programas
graficos si tenemos un Servidor X (en sistemas Unix y Windows) corriendo.Ademas
de la conexion a otros dispositivos, SSH nos permite copiar datos de forma segura
(tanto archivos sueltos como simular sesiones FTP cifradas), gestionar claves RSA
para no escribir claves al conectar a los dispositivos y pasar los datos de cualquier
otra aplicacion por un canal seguro tunelizado mediante SSH.

Control de l1a congestion

Control para la congestion de redes que es el fendmeno producido cuando a la red (o
parte de ella) se le ofrece mas trafico del que puede cursar.

Cookies

Una cookie es una pequefia informacion enviada por un sitio web y almacenada en
el navegador del usuario, de manera que el sitio web puede consultar la actividad
previa del usuario.Sus principales funciones son:

- Llevar el control de usuarios: cuando un usuario introduce su nombre de
usuario y contrasefia, se almacena una cookie para que no tenga que estar
introduciéndolas para cada pagina del servidor. Sin embargo, una cookie
no identifica solo a una persona, sino a una combinacion de computador-
navegador-usuario.

- Conseguir informacion sobre los habitos de navegacion del usuario, e
intentos de spyware (programas espia), por parte de agencias de
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publicidad y otros. Esto puede causar problemas de privacidad y es una
de las razones por la que las cookies tienen sus detractores.

Cracker

Cracker, ‘romper’, se utiliza para referirse a las personas que rompen algun sistema
de seguridad. Los crackers pueden estar motivados por una multitud de razones,
incluyendo fines de lucro, protesta, o por el desafio.

Cracking

Es la modificacion del software con la intencion de eliminar los métodos de
proteccion de los cuales este disponga: proteccion de copias, versiones de prueba,
numeros de serie, claves de hardware, verificacion de fechas, verificacion de CD o
publicidad y adware.

Criptografia

Definida como la parte de la criptologia que se ocupa de las técnicas, bien sea
aplicadas al arte o la ciencia, que alteran las representaciones lingiiisticas de
mensajes, mediante técnicas de cifrado o codificado, para hacerlos ininteligibles a
intrusos (lectores no autorizados) que intercepten esos mensajes. Por tanto el Uinico
objetivo de la criptografia era conseguir la confidencialidad de los mensajes. Para
ello se disefiaban sistemas de cifrado y codigos. En esos tiempos la inica criptografia
que habia era la llamada criptografia clasica.

Criptologia

Esla disciplina cientifica que se dedica al estudio de la escritura secreta, es decir,
estudia los mensajes que, procesados de cierta manera, se convierten en dificiles o
imposibles de leer por entidades no autorizadas.Los campos en los que se divide la
Criptologia son:

- Criptografia. Se ocupa del estudio de los algoritmos, protocolos y
sistemas que se utilizan para proteger la informacion y dotar de
seguridad a las comunicaciones y a las entidades que se
comunican.

- Criptoanalisis. Se ocupa de conseguir capturar el significado de
mensajes construidos mediante Criptografia sin tener autorizacion
para ello. Podriamos decir que el criptoanalisis tiene un objetivo
opuesto al de la criptografia. Su objetivo es buscar el punto débil
de las técnicas criptograficas para explotarla y asi reducir o
eliminar la seguridad que tedricamente aportaba esa técnica
criptografica. A cualquier intento de criptoandlisis se le llama
ataque. Un ataque tiene éxito, y se dice que el sistema se ha roto,
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DNS

cuando el atacante consigue romper la seguridad que la técnica
criptografica aporta al sistema.

El DNS es un sistema distribuido que actia como una gran agenda telefonica,
manteniendo un registro sobre qué direccion IP (o direcciones) se asigna a cada
nombre y viceversa. Como se puede intuir, ésta relacion no es siempre de uno a uno,
sino que un nombre puede estar asignado a multiples direcciones IP y a la inversa.Los
nombres de los dominios son gestionados por registradores de dominios que
necesitan ser acreditados por ICANN (Internet CorporationforAssignedNames and
Numbershttp://www.icann.org/) o por el listado de registros de IANA (Internet
AssignedNumbersAuthorityhttps://www.iana.org). Para los Dominios de Nivel
Superior (Top LevelDomains) genéricos (gTIDs) como .com, .net, .org, .biz, etc,
ICANN acredita a registradores de dominios ella misma, mientras que para los Code
Top LevelDomains (ccRLEDs) como .es, .us, .uk, .ieetc, IANA delega el registro a
agencias locales como Nominet UK, DeniceG, etc.

Dominio de Internet

Es unared de identificacion asociada a un grupo de dispositivos o equipos conectados
a la red Internet.El propdsito principal de los nombres de dominio en Internet y del
sistema de nombres de dominio (DNS), es traducir las direcciones IP de cada nodo
activo en la red, a términos memorizables y faciles de encontrar. Esta abstraccion
hace posible que cualquier servicio (de red) pueda moverse de un lugar geografico a
otro en la red Internet, aun cuando el cambio implique que tendré una direccion IP
diferente.

E

Enrutador

Es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el
modelo OSI. Su funcién principal consiste en enviar o encaminar paquetes de datos
de una red a otra, es decir, interconectar subredes, entendiendo por subred un
conjunto de maquinas IP que se pueden comunicar sin la intervencion de un
encaminador (mediante bridges), y que por tanto tienen prefijos de red distintos.
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Encaminamiento

Enrutamiento, ruteo es la funcidon de buscar un camino entre todos los posibles en
una red de paquetes cuyas topologias poseen una gran conectividad.Cuando la red de
conmutacion de paquetes funciona en modo circuito virtual, generalmente la funcién
de encaminamiento establece una ruta que no cambia durante el tiempo de vida de
ese circuito virtual. En este caso el encaminamiento se decide por sesion.Una red que
funciona en modo datagrama no tiene el compromiso de garantizar la entrega
ordenada de los paquetes, por lo que los nodos pueden cambiar el criterio de
encaminamiento para cada paquete que ha de mandar.

Encaminamiento de cebolla

Enrutamiento de cebolla, en inglés onionrouting, fue introducido por David M.
Goldshlag, Michael Reed y Paul Syversonl aplicando las ideas de las redes de
mezclado de David Chaum a los sistemas de encaminamiento, para conseguir redes
que preserven la privacidad (tanto del mensaje en si como de los interlocutores) de
forma transparente a las entidades que se comunican. De esta forma podemos tener
infraestructuras para comunicaciones privadas sobre una red publica.

Estenografia

La esteganografia trata el estudio y aplicacién de técnicas que permiten ocultar
mensajes u objetos, dentro de otros, llamados portadores, de modo que no se perciba
su existencia. Es decir, procura ocultar mensajes dentro de otros objetos y de esta
forma establecer un canal encubierto de comunicacion, de modo que el propio acto
de la comunicacién pase inadvertido para observadores que tienen acceso a ese
canal.Se ocupa de ocultar mensajes con informacién privada por un canal inseguro,
de forma que el mensaje no sea ni siquiera percibido.

Estegoanalisis

Se ocupa de detectar mensajes ocultos con técnicas esteganograficas. A cualquier
intento de estegoanalisis se le llama ataque. Un ataque tiene éxito, y se dice que el
sistema se ha roto, cuando el atacante detecta que se ha usado esteganografia y por
tanto puede obtener el mensaje.

Exif - Imagenes
Exchangeableimage file format (abreviatura oficial Exif, no EXIF) es una
especificacion para formatos de archivos de imagen usado por las camaras digitales.

Las etiquetas (tags) de metadatos definidas en el estaindar Exif cubren un amplio
espectro incluido:
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- Informacion de fecha y hora. Las camaras digitales registran la fecha y la hora
actual y la almacenan en los metadatos.

- Configuracion de la camara. Esta incluye informacién estatica como el
modelo de camara y el fabricante, e informacién que varia con cada imagen
como la orientacion, apertura, velocidad del obturador, distancia focal,
medidor de exposicion y la velocidad de la pelicula.

- Informacion sobre localizacion, la cual podria provenir de un GPS conectado
a la camara.

Filtro

Un filtro es un programa informatico para procesar una corriente de datos.

Firma Digital
Una firma digital es un mecanismo criptografico que permite al receptor de un
mensaje firmado digitalmente determinar la entidad originadora de dicho mensaje
(autenticacion de origen y no repudio), y confirmar que el mensaje no ha sido alterado
desde que fue firmado por el originador (integridad)

Firmas de apertura
Enlace de dos firmas y la decision de decidir si estas firmas han sido emitidas por el
miembro del mismo grupo o no

FQDN

Un FQDN (sigla en inglés de fullyqualifieddomainname) es un nombre que incluye
el nombre de la computadora y el nombre de dominio asociado a ese equipo.
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G

Gestor de clave

Un gestor de contrasefas es un programa que se utiliza para almacenar una gran
cantidad de parejas usuario/contrasefia. La base de datos donde se guarda esta
informacion esta cifrada mediante una Unica clave (contrasena maestra o en inglés
master password), de forma que el usuario sélo tenga que memorizar una clave para
acceder a todas las demas. Esto facilita la administracion de contrasefias y fomenta
que los usuarios escojan claves complejas sin miedo a no ser capaces de recordarlas
posteriormente.

Gestor de firma

Grep

es el encargado de proporcionar al usuario la posibilidad de firmar documentos
electronicos utilizando certificados digitales X509, del tipo de los emitidos por la
FNMT, en un entorno centralizado, independientemente del origen del documento.
Para ello es necesario que las distintas aplicaciones de gestion que generan los
documentos envien sus documentos a €sta para su firma.

El comando grep nos permite buscar, dentro de los archivos, las lineas que
concuerdan con un patron. Grep es una utilidad de la linea de comandos escrita
originalmente para ser usada con el sistema operativo Unix. Usualmente, grep toma
una expresion regular de la linea de comandos, lee la entrada estandar o una lista de
archivos, e imprime las lineas que contengan coincidencias para la expresion regular.
Grep generalmente ejecuta alguna variante del algoritmo Boyer-Moore (para
busqueda de strings), utilizando expresiones regulares para definir la consulta. Puede
manejar archivos, directorios (y subdirectorios), o la entrada estandar (stdin).

H

Hacker

Es alguien que descubre las debilidades de una computadora o de una red
informatica, aunque el término puede aplicarse también a alguien con un
conocimiento avanzado de computadoras y de redes informaticas.
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Hash

Se llaman funciones hash criptograficas a aquellas funciones hash que se utilizan en
el area de la criptografia. Este tipo de funciones se caracterizan por cumplir
propiedades que las hacen idoneas para su uso en sistemas que confian en la
criptografia para dotarse de seguridad. Estas propiedades las hacen resistentes frente
ataques maliciosos que intentan romper esa seguridad.Una funcion hash es método
para generar claves o llaves que representen de manera univoca a un documento o
conjunto de datos. Es una operacion matematica que se realiza sobre este conjunto
de datos de cualquier longitud, y su salida es una huella digital, de tamafio fijo e
independiente de la dimension del documento original. El contenido es ilegible. A
partir de un hash o huella digital, no podemos recuperar el conjunto de datos
originales. Los mas conocidos son el MD5 y el SHA-1. Cifrar una huella digital se
conoce como firma digital.Requisitos que deben cumplir las funciones hash:

- Imposibilidad de obtener el texto original a partir de la huella digital.

- Imposibilidad de encontrar un conjunto de datos diferentes que tengan
la misma huella digital.

- Poder transformar un texto de longitud variable en una huella de
tamano fijo (como el SHA-1 que es de 160bits).

Herramientas de Aplicacion

HTTP

es un tipo de programa informatico disefiado como herramienta para permitir a un
usuario realizar uno o diversos tipos de trabajos. Esto lo diferencia principalmente de
otros tipos de programas como los sistemas operativos (que hacen funcionar al
ordenador), las utilidades (que realizan tareas de mantenimiento o de uso general), y
los lenguajes de programacion (con el cual se crean los programas informaticos).

El protocolo de transferencia de hipertexto es el protocolo usado en cada transaccioén
de la World Wide Web. HTTP es un protocolo sin estado, es decir, que no guarda
ninguna informacién sobre conexiones anteriores. El desarrollo de aplicaciones web
necesita frecuentemente mantener estado. Para esto se usan las cookies, que es
informacion que un servidor puede almacenar en el sistema cliente. Esto le permite
a las aplicaciones web instituir la nociéon de "sesion", y también permite rastrear
usuarios ya que las cookies pueden guardarse en el cliente por tiempo indeterminado.

Huellas Digitales

La intencion de la tecnologia de huella digital es identificar de manera precisa y Gnica
a una persona por medio de su huella digital. Certificando la autenticidad de las
personas de manera unica e inconfundible por medio de un dispositivo electronico

Luis M. Gémez A.



PFC Protocolo Peritaciones Informaticas

que captura la huella digital y de un programa que realiza la verificacion.

Imagen de disco

IP

ISDN

Una imagen de disco es un archivo que contiene la estructura y contenidos completos
de un dispositivo o medio de almacenamiento de datos, como un disco duro, un
disquete o un disco optico (CD, DVD). Una imagen de disco usualmente se produce
creando una copia completa, sector por sector, del medio de origen y por lo tanto
replicando perfectamente la estructura y contenidos de un dispositivo de
almacenamiento.La creacion de imagenes forense es el proceso en el cual los
contenidos enteros del disco duro son copiados a un archivo y los valores checksum
son calculados para verificar la integridad del archivo de imagen. Las imagenes
forenses son obtenidas mediante el uso de herramientas de software (algunas
herramientas de clonacion de hardware han afiadido funcionalidades forenses).

Una direccion IP es una etiqueta numérica que identifica, de manera logica y
jerarquica, a una interfaz (elemento de comunicacion/conexion) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red del Modelo OSI. Dicho niimero
no se ha de confundir con la direccion MAC, que es un identificador de 48 bits para
identificar de forma tUnica la tarjeta de red y no depende del protocolo de conexion
utilizado ni de la red. La direccion IP puede cambiar muy a menudo por cambios en
la red o porque el dispositivo encargado dentro de la red de asignar las direcciones
IP decida asignar otra IP (por ejemplo, con el protocolo DHCP). A esta forma de
asignacion de direccion IP se denomina también direccion IP dinamica.

La UIT-T (CCITT) define la Red Digital de Servicios Integrados (RDSI o ISDN en
inglés) como: red que procede por evolucion de la Red Digital Integrada (RDI) y que
facilita conexiones digitales extremo a extremo para proporcionar una amplia gama
de servicios, tanto de voz como de otros tipos, y a la que los usuarios acceden a través
de un conjunto de interfaces normalizados.

K
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Kernel

es un software que constituye una parte fundamental del sistema operativo. Es el
principal responsable de facilitar a los distintos programas acceso seguro al hardware
de la computadora o en forma basica, es el encargado de gestionar recursos, a través
de servicios de llamada al sistema.

L

Latencia

En redes informaticas de datos se denomina latencia a la suma de retardos temporales
dentro de una red. Un retardo es producido por la demora en la propagacion y
transmision de paquetes dentro de la red.

Log (registro)

MDS5

El registro o log es una base de datos jerarquica que almacena los ajustes de
configuracidon y opciones en los sistemas operativos. Contiene la configuracion de
los componentes de bajo nivel del sistema operativo, asi como de las aplicaciones
que hay funcionando en la plataforma: hacen uso del registro el nicleo (kernel, en
inglés), los controladores de dispositivos, los servicios, el SAM, la interfaz de usuario
y las aplicaciones de terceros. El registro también proporciona un medio de acceso a
los contadores para generar un perfil del rendimiento del sistema.La mayoria de los
logs son almacenados o desplegados en el formato estandar, el cual es un conjunto
de caracteres para dispositivos comunes y aplicaciones. De esta forma cada log
generado por un dispositivo en particular puede ser leido y desplegado en otro
diferente. A su vez la palabra log se relaciona con el término evidencia digital.

M

MDS5 abreviatura de Message-DigestAlgorithm 5, Algoritmo de Resumen del
Mensaje 5, es un algoritmo de reduccion criptografico de 128 bits ampliamente
usado. La codificacion del MD5 de 128 bits es representada tipicamente como un
namero de 32 digitos hexadecimal.
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Metadatos

Los metadatos, o los datos sobre los datos, representan aquella informacién que hace
referencia al archivo en si, en vez de a su contenido. Los archivos electronicos
almacenados en el sistema de archivos pueden ofrecer informacion adicional tal
como la fecha y hora en la que se cre6 un documento, cudndo fue modificado o
cuando fue el ultimo acceso. Un archivo de imagen normalmente incluye bastantes
metadatos en relacion a como se tomd la imagen en una seccion del archivo
denominada EXIF.

Multiplataforma

NAT

Es un atributo conferido a los programas informaticos o los métodos de célculo y los
conceptos que se ejecutan e interoperar en multiples plataformas informaticas, una
aplicacion multiplataforma puede ejecutarse en Microsoft Windows en la
arquitectura x86, Linux en la arquitectura x86 y Mac OS X ya sea en el PowerPC o
sistemas Apple Macintosh basados en x86.

N

Network AddressTranslation - Traduccion de Direccion de Red es un mecanismo
utilizado por routers IP para intercambiar paquetes entre dos redes que asignan
mutuamente direcciones incompatibles. Consiste en convertir, en tiempo real, las
direcciones utilizadas en los paquetes transportados. También es necesario editar los
paquetes para permitir la operacion de protocolos que incluyen informacion de
direcciones dentro de la conversacion del protocolo.

Nombre de equipo HOSTS

Es un nombre tinico y relativamente informal que se le da a un dispositivo conectado
auna red informatica. Puede ser un ordenador, un servidor de ficheros, un dispositivo
de almacenamiento por red, una maquina de fax, impresora, etc.En Internet,
generalmente se trabaja con equipos funcionando como servidores (hosts), en estos
casos el equivalente para "nombre de equipo" en inglés seria "hostname". Estos
servidores siempre tienen una direccion IP asignada.

P
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Password cracking

es un proceso informatico que consiste en descifrar la contrasefia de determinadas
aplicaciones elegidas por el usuario. Se busca codificar los codigos de cifrado en
todos los ambitos de la informatica. Se trata del rompimiento o desciframiento de
clavespasswords.

Pérdida de la informacion PII

La Informacioén Personalmente Identificable (PII): Identifica a una persona como
individuo.

Plug-ins

Un complemento es una aplicacion que se relaciona con otra para aportarle una
funcion nueva y generalmente muy especifica. Esta aplicacion adicional es ejecutada
por la aplicacion principal e interactian por medio de la API. También se conoce
como plug-in, enchufable o insercion, add-on, afiadido, conector o extension.

Portabilidad

La portabilidad es uno de los conceptos clave en la programacion de alto nivel.Se
define como la caracteristica que posee un software para ejecutarse en diferentes
plataformas, el codigo fuente del software es capaz de reutilizarse en vez de crearse
un nuevo coédigo cuando el software pasa de una plataforma a otra. A mayor
portabilidad menor es la dependencia del software con respecto a la plataforma.

Privoxy

Es un programa que funciona como proxy web, usado frecuentemente en
combinacion con Squid. Tiene capacidades avanzadas de filtrado para proteger la
privacidad, modificar el contenido de las paginas web, administrar cookies, controlar
accesos y eliminar anuncios, banners, ventanas emergentes y otros elementos
indeseados de Internet. Privoxy tiene una configuraciéon muy flexible y puede ser
personalizado para adaptarse a las necesidades y gustos individuales. Privoxy es util
tanto para sistemas aislados como para redes multiusuario.

Protocolo de estado de certificados en linea (OCSP)
Online Certificate Status Protocoles un método para determinar el estado de
revocacion de un certificado digital X.509 usando otros medios que no sean el uso de

CRL (Listas de Revocacion de Certificados). Este protocolo se describe en el RFC
2560 y esta en el registro de estandares de Internet.
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Proxy

Es un programa o dispositivo que realiza una accién en representacion de otro, esto
es, si una hipotética maquina A solicita un recurso a una C, lo hara mediante una
peticion a B; C entonces no sabra que la peticion procedi6 originalmente de A. Esta
situacion estratégica de punto intermedio suele ser aprovechada para soportar una
serie de funcionalidades: proporcionar caché, control de acceso, registro del trafico,
prohibir cierto tipo de tréafico, etc.Su finalidad mas habitual es la de servidor proxy,
que consiste en interceptar las conexiones de red que un cliente hace a un servidor de
destino, por varios motivos posibles como seguridad, rendimiento, anonimato, etc.

Pseudonimo

Conocido como alias, sirve para identificar a la persona que esta accediendo a
Internet mediante una computadora, identificando asi a dicha persona mas
practicamente que a través del nimero de direccion IP, aunque en estos casos
normalmente se utiliza el anglicismo Nick.

Public Key Infrastructure PKIX.509

Es un estandar UIT-T para infraestructuras de claves publicas. X.509 especifica,
entre otras cosas, formatos estandar para certificados de claves publicas y un
algoritmo de validacion de la ruta de certificacion. Su sintaxis, se define empleando
el lenguaje ASN. (AbstractSyntaxNotationOne), y los formatos de codificaciéon mas
comunes son DER (DistinguishEncoding Rules) o PEM (PrivacyEnhanced Mail).

R

Redes privadas virtuales (VPNs)

Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private
Network, es una tecnologia de red que permite una extension segura de la red local
(LAN) sobre una red publica o no controlada como Internet. Permite que la
computadora en la red envie y reciba datos sobre redes compartidas o publicas como
si fuera una red privada con toda la funcionalidad, seguridad y politicas de gestion
de una red privada.1 Esto se realiza estableciendo una conexion virtual punto a punto
mediante el uso de conexiones dedicadas, cifrado o la combinaciéon de ambos
métodos.

Revocacion de certificados (CRL)

La Lista de Revocacion de Certificados es conocida por sus siglas en inglés CRL
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("CertificateRevocationList"). En la operacion de algunos sistemas criptograficos,
usualmente los de infraestructura de clave publica (PKI), una CRL es una lista de
certificados (mas concretamente sus numeros de serie) que han sido revocados, ya
no son validos y en los que no debe confiar ninglin usuario del sistema.

S

Scripts

Un lenguaje interpretado es un lenguaje de programacion que esta disefiado para ser
ejecutado por medio de un intérprete, en contraste con los lenguajes compilados.
Teodricamente, cualquier lenguaje puede ser compilado o ser interpretado, asi que esta
designacion es aplicada puramente debido a la practica de implementacion comun y
no a alguna caracteristica subyacente de un lenguaje en particular. Sin embargo, hay
lenguajes que son disefiados para ser intrinsecamente interpretativos, por lo tanto, un
compilador causard una carencia de la eficacia. Muchos autores rechazan la
clasificacion de lenguajes de programacion entre interpretados y compilados,
considerando que el modo de ejecucion (por medio de intérprete o de compilador)
del programa escrito en el lenguaje es independiente del propio lenguaje. A ciertos
lenguajes interpretados también se les conoce como lenguajes de script.

Sellado de tiempo (Time stamping)

Sellado de tiempo o time stamping es el proceso mediante el cual se guarda registro
del momento de creacion o modificacion de un documento de modo seguro. En este
contexto, la seguridad significa que nadie — ni siquiera el propietario del documento
- debe ser capaz de modificarlo una vez ha sido grabado (suponiendo que la
integridad del time stamper no haya sido comprometida).

Servidores de directorio

Un servicio de directorio (SD) es una aplicacién o un conjunto de aplicaciones que
almacena y organiza la informacion sobre los usuarios de una red de ordenadores,
sobre recursos de red, y permite a los administradores gestionar el acceso de usuarios
a los recursos sobre dicha red. Ademas, los servicios de directorio actiian como una
capa de abstraccion entre los usuarios y los recursos compartidos.

Servicio de Internet (ISP)
Un proveedor de servicios de Internet (o ISP, por la sigla en inglés de Internet
ServiceProvider) es una empresa que brinda conexion a Internet a sus clientes. Un

ISP conecta a sus usuarios a Internet a través de diferentes tecnologias como DSL,
Cablemdédem, GSM, Dial-up.
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Servicios ocultos

SHA

Los servicios que ocultan la localizacién (por ejemplo, la direccion IP) son los
servicios ocultos (HiddenService) que permiten crear una pagina web, o cualquier
servicio TCP, sin la necesidad de tener un IP publico y con la ubicacidon andnima

El SHASecure Hash Algorithm, Algoritmo de Hash Seguro, es una familia de
funciones hash de cifrado publicadas por el Instituto Nacional de Estandares y
Tecnologia (NIST). La primera version del algoritmo fue creada en 1993 con el
nombre de SHA, aunque en la actualidad se la conoce como SHA-0 para evitar
confusiones con las versiones posteriores. La segunda version del sistema, publicada
con el nombre de SHA-1, fue publicada dos afios mas tarde. Posteriormente se han
publicado SHA-2 en 2001 (formada por diversas funciones: SHA-224, SHA-256,
SHA-384, y SHA-512) y la mas reciente, SHA-3, que fue seleccionada en una
competicion de funciones hash celebrada por el NIST en 2012. Esta tltima version
se caracteriza por ser la que mas difiere de sus predecesoras.SHA-1 ha sido
examinado muy de cerca por la comunidad criptografica publica, y no se ha
encontrado ningun ataque efectivo. SHA-0 y SHA-1 producen una salida resumen de
160 bits (20 bytes) de un mensaje que puede tener un tamafio maximo de 2% bits, y
se basa en principios similares a los usados por el profesor Ronald L. Rivest del MIT
en el diseflo de los algoritmos de resumen de mensaje MD4 y MDS5.

Sistema virtual

Un sistema de archivos virtual (VFS) o conmutador de sistema de archivos virtual es
una capa de abstraccion encima de un sistema de archivos méas concreto. El proposito
de un VFS es permitir que las aplicaciones cliente tengan acceso a diversos tipos de
sistemas de archivos concretos de una manera uniforme. Puede ser utilizada para
tender un puente sobre las diferencias en los sistemas de archivos de Windows, de
Mac OS y Unix, de modo que las aplicaciones pudieran tener acceso a archivos en
los sistemas de archivos locales de esos tipos sin tener que saber a qué tipo de sistema
de archivos estan teniendo acceso.

Sniffing

Un analizador de paquetes es un programa de captura de las tramas de una red de
computadoras.Es algo comun que, por topologia de red y necesidad material, el
medio de transmision (cable coaxial, cable de par trenzado, fibra dptica, etc.) sea
compartido por varias computadoras y dispositivos de red, lo que hace posible que
un ordenador capture las tramas de informacion no destinadas a él. Para conseguir
esto el analizador pone la tarjeta de red en un estado conocido como "modo
promiscuo" en el cual en la capa de enlace de datos no son descartadas las tramas no
destinadas a la direccion MAC de la tarjeta; de esta manera se puede capturar (sniff,
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Socks

"olfatear") todo el trafico que viaja por la red.

Socket designa un concepto abstracto por el cual dos programas (posiblemente
situados en computadoras distintas) pueden intercambiar cualquier flujo de datos,
generalmente de manera fiable y ordenada.El término socket es también usado como
el nombre de una interfaz de programacion de aplicaciones (API) para la familia de
protocolos de Internet TCP/IP, provista usualmente por el sistema operativo.Los
sockets de Internet constituyen el mecanismo para la entrega de paquetes de datos
provenientes de la tarjeta de red a los procesos o hilos apropiados. Un socket queda
definido por un par de direcciones IP local y remota, un protocolo de transporte y un
par de nimeros de puerto local y remoto.

SSL / TLS

Secure Sockets Layer (SSL; en espafol «capa de conexion segura») y su sucesor
TransportLayer Security (TLS; en espafiol «seguridad de la capa de transporte») son
protocolos criptograficos que proporcionan comunicaciones seguras por una red,
comunmente Internet.

\u4

Web bugs

Un web bug, también llamado baliza web o faro web, o por el término inglés web
beacon, es una diminuta imagen, normalmente invisible, en una pagina web o en un
mensaje de correo electronico que se disefia para controlar quién lo lee. Normalmente
se utilizan para realizar analisis web.Su tamafio es inapreciable, pudiendo ser un
unico pixel en formato GIF y de color transparente. Se representan como etiquetas
HTML y pueden incluir codigo JavaScript.
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Presupuesto
Ejecucion Material Coste €
Clonadora Marca Logicube modelo 3.300
Falcon...............oooiiiiiiiii,

Forensic Falcon SAS/SATA/USB/FW multi-source/multi-destination forensic
imaging solution. Includes soft case, SAS/SATA cables (qty. 4), USB 3.0
cables (qty. 2) , USB 3.0 device cable (qty. 1), Firewire cable (qty. 1), 3.5/2.5"
IDE adpater (qty. 1), 1.8" IDE adapter (qty. 1), ZIF-2 adapter (qty. 1),
mictoSATA converter (qty. 1), mSATA to SATA adapter and power supply

Duplicadora de discos marca Tableau modelo 1.599

TD2u Forensic Duplicator Kit. Includes TD2u, TP5, TC2-8-R2, TC3-8,
TC4-8-R2 (x3), TC5-8-R2, TC6-8, TC8, TPKG-VCT-5, TPKG-CLOTH,
and QuickStart Guide. Packaged in 18.25" x 12" x 6" white cardboard
box with foam inserts

Ordenador 1.830
FOTMSE. .. .. i e
Procesador Intel Core 17, SSD 120GB, Disco SATA 2TB16GB RAM,
Conexiones: USB 2.0, USB 3.0, HDMI, RJ-45S.0. Windows 8.1, Software
OnData para monitorizacion y control del estado de los discos.Monitor 27,
Teclado y Raton inalambricos. Software forense

Velociraptor 4.450
Workstation. ...

32GB RAM, SSD 128GB, RAID 2TB, S.0. Windows 8.1 VMWare, Ultralso,
Bloqueador de escritura USB, SATA/SAS, IDE, FireWire,Bahias de conexion
en caliente. Conexiones: USB 2.0, USB 3.0, HDMI, RJ-45, Software OnData

para monitorizacion y control delestado de los discos.Monitor 27”.

Teclado y Ratén inalambricos.

Destructora Rexel 248
S 201 N

Mobiliario de 200
OfTCINA. Lo

Pdliza seguros de 135
RO

Licencias de explotacion software forense productos 2.100
anuales ...l

ComunicacionesTelefonicas 800
Informaticas...ccceeeieeeeeeeeeeeerrneneececcersnenneccns

Telefonia fija y movil, asi como los de alta o conexion al servicio
Gastos correspondientes a sellos, franqueos, apartados de
correos,paqueteria, mensajeria, etc.

Material 850
fotografico...... ...

Material diverso de consumo y reposicion de caracter 350
periodico..........ooueennn.

PRESUPUESTO DE EJECUCION 15.862
MATERIAL....ccciiiiiiiiiiiiniiiiiininnnnn
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Gastos generales

13 % sobre Ejecuciéon | 2.062,06
Material........oooiiiiiii

Beneficio Industrial

6 % sobre Ejecucién | 951,72
Material......ooiiiiiii -

O AL . .o 3.013,78
16% de 482,21
IV A
Presupuesto de Ejecucion por 3.495,99
Contrata...............................................

Honorarios Proyecto

Soportes fisicos de memoria
Realizar imagen de memoria: S5horas
Estudio de informacion: 40 horas
Realizacion de informe: 12 horas
Total estimado: 57 horas a 20 1.140

Correo electronico

Recopilar informacién sobre correo electrénico: 3 horas
Estudio de informacion: 20 horas

Realizacion de informe: 12 horas

Total estimado: 35 horas a 20 700

Nube

Recopilar informacién sobre correo electrénico: 3 horas
Estudio de informacion: 20 horas

Realizacion de informe: 12 horas

Total estimado: 35 horas a 20 700

Ordenador

Clonado de discos duros o tarjetas: 5horas
Estudio de informacion: 80 horas
Realizacion de informe: 12 horas

Total estimado: 97 horas a 20 1.940

Movil

Realizar imagen de mévil: 25 horas
Estudio de informacion: 60 horas
Realizacion de informe: 12 horas
Total estimado: 97 horas a 20 1.940
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Subtotal del presupuesto
Subtotal

Presupuesto.......c.ovviiiiiiii

I.V.A. aplicable
21%
Presupuesto. ... ...ovviiiiiii

TOTAL

PRESUPUESTO....cccciiiiiiiiiiiiiiiiiiiiiiiiiieiieieienaenennee.

Madrid, Abril de 2016

El Ingeniero Jefe de Proyecto

Fdo.: Luis Miguel Gomez Aparicio

Ingeniero de Telecomunicacion

22.282

Subtotal | 4.679,22

26.961,22
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Pliego de Condiciones

Condiciones que rigen el contrato para la realizacion de trabajos de peritacion

CAPITULO I

DISPOSICIONES GENERALES

Clausula 1. Régimen juridico.

El presente contrato tiene cardcter administrativo. Las partes quedan sometidas
expresamente a lo establecido en este pliego y en su correspondiente de prescripciones
técnicas particulares.

Para lo no previsto en este pliego, el contrato se regird por la legislacion basica
del Estado en materia de contratos: Ley 7/1998, de 13 de abril, sobre condiciones
generales de la contratacion o si se trata de un contrato publico por la Ley 30/2007, de 30
de octubre, de Contratos del Sector Publico (LCSP). Supletoriamente, se aplicaran las
normas estatales sobre derecho administrativo de derecho privado y, en su defecto, las de
contratos publicos que no tengan caracter basico.

Clausula 2. Objeto del contrato.

El objeto del contrato al que se refiere el presente pliego es la ejecucion de los
trabajos de peritacion que seran definidos en la descripcion de pliego del proyecto, donde
se desarrollaran las técnicas particulares y en el que se especifican las necesidades a
satisfacer mediante el contrato y los factores de todo orden a tener en cuenta.

Tanto el pliego de prescripciones técnicas particulares como el pliego de clausulas
administrativas particulares revisten caracter contractual, por lo que deberan ser firmados,

en prueba de conformidad por el adjudicador como por el adjudicatario, en el mismo acto
de formalizacion del contrato.

Clausula 3. Presupuesto base de contratacion y precio del contrato.
El presupuesto base de contratacion asciende a la cantidad expresada en el
Presupuesto, del que forma parte el presente pliego.

Su calculo incluye todos los factores de valoracion y gastos que, segun los

Luis M. Gomez A.



PFC Protocolo Peritaciones Informaticas

documentos contractuales y la legislacion vigente son de cuenta del adjudicatario, asi
como los tributos de cualquier indole. Incluido el Impuesto sobre el Valor Anadido, que
figura como partida independiente.

El precio del contrato sera aquél al que ascienda la adjudicacion definitiva, que en
ningun caso superara la cantidad expresada en el presupuesto base.

Clausula 4. Forma y contenido de las proposiciones.

Las proposiciones constaran preceptivamente, de los siguientes documentos:

1.- Si la empresa fuera persona juridica, la escritura de constitucion o modificacion, en su
caso, inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la
legislacion mercantil que le sea aplicable. Si no lo fuere, la escritura o documento de
constitucion, estatutos o acto fundacional en los que consten las normas por las que se
regula su actividad, inscritos, en su caso, en el correspondiente Registro oficial, asi como
el Codigo de Identificacion Fiscal (CIF), todo ello en original o copia que tenga el caracter
de auténtica conforme a la legislacion vigente, o fotocopia compulsada por funcionario
habilitado para ello. Estos documentos deberan recoger el exacto régimen juridico del
solicitante en el momento de la presentacion de la proposicion.

2.- Si se trata de empresario individual, el DNI o documento que, en su caso, le sustituya
reglamentariamente, en copia que tenga el caracter de auténtica conforme a la legislacion
vigente, o fotocopia compulsada por funcionario habilitado para ello.

3.- Cuando se trate de empresarios no espaioles de Estados miembros de la Unién
Europea o signatarios del Acuerdo sobre el Espacio Econémico Europeo, se acreditard
mediante su inscripcion en un registro profesional o comercial, para los contratos de
Servicios.

4.- Cuando se trate de empresas extranjeras no comprendidas en el parrafo anterior,
informe de la Mision Diplomatica Permanente u Oficina Consular de Espafia del lugar
del domicilio de la empresa en el que se haga constar, previa acreditacion por la empresa,
que figuran inscritas en el Registro local profesional, comercial o andlogo, o en su defecto,
que actiian con habitualidad en el trafico local en el ambito de las actividades a las que se
extiende el objeto del contrato.

5.- Los que comparezcan o firmen solicitudes en nombre de otro o representen a una
persona juridica, deberan acompafiar también poder acreditativo de su representacion,
todo ello en original o copia compulsada. Igualmente debera presentar fotocopia
compulsada del D.N.I. de la persona a cuyo favor se otorgd el apoderamiento o
representacion. Si el documento acreditativo de la representacion contuviese delegacion
permanente de facultades, deberd figurar inscrito en el Registro Mercantil.

CAPITULO II
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ADJUDICACION Y FORMALIZACION

Clausula 5. Adjudicacion y formalizacion del contrato.

El contrato se perfeccionard mediante la formalizacion definitiva realizada por el
director de contratacion, formalizadndose en documento administrativo dentro del plazo
de diez dias habiles a contar desde el siguiente a la notificacion de la notificacion
definitiva del mismo.

El contrato podra formalizarse en escritura publica si asi lo solicita el contratista,
corriendo a su cargo los gastos derivados de su otorgamiento. En este caso el contratista
debera entregar a la Administracion una copia legitimada y una simple del citado
documento en el plazo maximo de un mes desde su formalizacion.

CAPITULO III

EJECUCION DEL CONTRATO

Clausula 6. Programa de trabajo.

El director del proyecto, si procede, en el plazo de diez dias, contado desde la
formalizacion del contrato, habra de presentar el programa para su realizacion, en el que
consten las tareas que considere necesario realizar para atender el contenido del trabajo
proponiendo, en su caso, los plazos parciales correspondientes a cada tarea. A estos
efectos, se utilizaran como unidades de tiempo el dia, la semana y el mes, salvo indicacion
en contrario del pliego de prescripciones técnicas. El programa de trabajo respetara todas
las fechas o plazos de entrega fijados en el contrato, y contendré todos los datos exigidos
en aquel pliego, o, de no especificarse en el mismo, los previstos en la clausula 24 del
Pliego de Clausulas Administrativas Generales para la Contrataciéon de Estudios y
Servicios Técnicos aprobados por Orden de 8 de marzo de 1972.

El director del proyecto resolvera sobre el mismo, pudiendo imponer al programa
de trabajo presentado la introduccion de modificaciones, ampliaciones y el grado de
definicion que estime necesario para el cumplimiento del contrato.

Si para el desarrollo de los trabajos se precisare establecer por el adjudicatario

contactos con entidades u organismos publicos, necesitara la previa autorizacion del
organo de contratacion.
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Cada vez que se modifiquen las condiciones contractuales, el contratista queda
obligado a la actualizacion y puesta al dia de este programa.

Clausula 7. Direccion de los trabajos.

La direccion de los trabajos corresponde al responsable del contrato o, en su
defecto, al representante que designe el director del proyecto.

Son funciones del responsable del contrato o del representante del director del
proyecto:

a) Interpretar el Pliego de Prescripciones Técnicas y demas condiciones técnicas
establecidas en el contrato o en disposiciones oficiales.

b) Exigir la existencia de los medios y organizacion necesarios para la ejecucion
del contrato en cada una de sus fases.

c) Dar las 6rdenes oportunas para lograr los objetivos del contrato.
d) Proponer las modificaciones que convenga introducir.

e) Expedir, en su caso, las certificaciones parciales y conformar las facturas
correspondientes a los trabajos realizados segun los plazos de ejecucion y abono
que se hayan acordado.

f) Tramitar cuantas incidencias surjan durante el desarrollo del contrato.

g) Convocar cuantas reuniones estime pertinentes para el buen desarrollo de los
trabajos y su supervision, a la que estard obligada a asistir la representacion de la
empresa adjudicataria, asistida de aquellos facultativos, técnicos, letrados o
especialistas de la misma que tengan alguna intervencion en la ejecucion del
contrato.

Clausula 8. Plazo de ejecucion.

El plazo total y los parciales de ejecucion de los trabajos a que se refiere este
pliego seran los que figuran en el programa de trabajoo el que se determine en la
adjudicacion definitiva del contrato, siendo los plazos parciales los que se fijen como tales
en la aprobacion del programa de trabajo, en su caso.

Los plazos parciales que se fijen en la aprobacion del programa de trabajo, con los
efectos que en la aprobacion se determinen, se entenderan integrantes del contrato a los
efectos legales pertinentes.

Clausula 9. Prorroga del contrato.
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Sin perjuicio de lo dispuesto en la clausula anterior, el contrato podra prorrogarse
de forma expresa y por mutuo acuerdo de las partes antes de su finalizacion, sin que las
prorrogas, consideradas aislada o conjuntamente, puedan exceder del plazo fijado
originariamente.

La garantia definitiva constituida inicialmente se podré aplicar al periodo de
prorroga sin que sea necesario reajustar su cuantia, salvo que junto con la prorroga se
acuerde la modificacion del contrato.

Clausula 10. Cumplimiento del plazo, y penalidades por demora y ejecucion defectuosa.

El contratista est4 obligado a cumplir el contrato dentro del plazo total fijado para
la realizacion del mismo, asi como de los plazos parciales sefialados para su ejecucion
sucesiva.

Si los trabajos sufriesen un retraso en su ejecucion y siempre que el mismo no
fuere imputable al contratista, si éste ofreciera cumplir sus compromisos se concedera por
el organo de contratacion un plazo que sera por lo menos igual al tiempo perdido, a no
ser que el contratista pidiese otro menor.

Cuando el contratista, por causas imputables al mismo, hubiese incurrido en
demora respecto al cumplimiento del plazo total o de los plazos parciales, si éstos se
hubiesen previsto, para lo que se estara al presente pliego.

Cada vez que las penalidades por demora alcancen un multiplo del 5 por 100 del
precio del contrato, el 6rgano de contratacion estara facultado para proceder a la
resolucion del mismo o acordar la continuidad de su ejecucidon con imposicion de nuevas
penalidades. En este ultimo supuesto, el 6rgano de contratacion concedera la ampliacion
del plazo que estime necesaria para la terminacion del contrato.

En caso de cumplimiento defectuoso de la ejecucion del contrato, o, en su caso,
incumplimiento del compromiso de dedicar o adscribir a la ejecucion del contrato los
medios personales y materiales suficientes, o de las condiciones especiales de ejecucion
del contrato, el érgano de contratacion podra estimar la terminacion del contrato.

La aplicacion y el pago de las penalidades no excluyen la indemnizacion a que el
contratista pueda tener derecho por dafos y perjuicios ocasionados con motivo del retraso
imputable al contratista.

Clausula 11. Responsabilidad del contratista por darios y perjuicios.
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El contratista sera responsable de todos los dafios y perjuicios directos e indirectos
que se causen a terceros como consecuencia de las operaciones que requiera la ejecucion
del contrato. Si los dafios y perjuicios ocasionados fueran consecuencia inmediata y
directa de una orden dada por el 6rgano de contratacion, éste serd responsable dentro de
los limites sefialados en las leyes.

Igualmente, el contratista serd responsable de la calidad técnica de los trabajos y
de las prestaciones y servicios realizados, asi como de las consecuencias que se deduzcan
para terceros por errores u omisiones o métodos inadecuados o conclusiones incorrectas
en la ejecucion del contrato.

Clausula 12. Modificacion del contrato.

El 6rgano de contratacion podra acordar, una vez perfeccionado el contrato y por
razones de interés particular, modificaciones en el mismo cuando sean consecuencia de
causas imprevistas, justificandolo debidamente en el expediente. Estas modificaciones no
podran afectar a lascondiciones esenciales del contrato.

Clausula 13. Cesion del contrato.

Los derechos y obligaciones dimanantes del presente contrato podran ser cedidos
por el adjudicatario a un tercero siempre que se cumplan todos los articulos del presente
pliego de contratacion.

Clausula 14. Subcontratacion.

El adjudicatario del contrato podra concertar con terceros la realizacion parcial
del mismo siempre que se cumplan los requisitos establecidos en el presente pliego de
contrataciéon quedando obligado al cumplimiento de los requisitos y obligaciones
establecidos en este. En todo caso, el contratista asumira la total responsabilidad de la
ejecucion del contrato frente al 6rgano de contratacion.

El contratista debera comunicar al d6rgano de contratacion su intencion de
subcontratar, las partes del contrato a que afectard y la identidad del subcontratista, asi
como justificar la aptitud de éste por referencia a los elementos técnicos y humanos de
que dispone y a su experiencia, salvo si el subcontratista tuviera la clasificacion adecuada
para realizar la parte del contrato objeto de la subcontratacion.

CAPITULO V
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DERECHOS Y OBLIGACIONES DEL CONTRATISTA

Clausula 15. Abonos y relaciones valoradas.

El contratista tiene derecho al abono, con arreglo a los precios convenidos, de los
trabajos que realmente ejecute con sujecion al contrato, a sus modificaciones aprobadas
y a las instrucciones dadas por el 6rgano de contratacion, a través del responsable del
contrato, en su caso, siendo la forma de pago: 20% de la cantidad establecida en el
presupuesto a la formalizacion del contrato y el 80% restante a la entrega del proyecto, a
la que se uniré la factura emitida por el contratista.

El contratista deberd aportar, junto con la factura, justificante de entrega y
recepcion por el 6rgano de contratacion del informe sobre la peritacion correspondiente.

La demora en el pago por plazo superior a sesenta dias devengara a favor del
contratista los intereses de demora y la indemnizacioén por los costes de cobro en los
términos previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas
de lucha contra la morosidad en las operaciones comerciales.

El responsable del contrato o el representante del 6rgano de contratacion, a la vista
de los trabajos realmente ejecutados y de los precios contratados, redactard las
correspondientesvaloraciones. Las valoraciones se efectuaran siempre al origen,
concretandose los trabajos realizados en el periodo de tiempo de que se trate,
observandose, en cuanto a la audiencia del contratista.

El coste maximo para el acreedor sera de Euribor a tres meses mas un diferencial
maximo de 0,50%, estando exenta la operacion de todo tipo de comision.

Clausula 16. Obligaciones, gastos e impuestos exigibles al contratista.

Son de cuenta del contratista los gastos e impuestos. Asimismo vendra obligado a
satisfacer todos los gastos que la empresa deba realizar para el cumplimiento del contrato,
como son los generales, financieros, de seguros, transportes y desplazamientos,
materiales, instalaciones, honorarios del personal a su cargo, de comprobacidn y ensayo,
tasas y toda clase de tributos, el IVA, el impuesto que por la realizacion de la actividad
pudiera corresponder y cualesquiera otros que pudieran derivarse de la ejecucion del
contrato durante la vigencia del mismo, sin que por tanto puedan ser éstos repercutidos
como partida independiente.

El contratista debera respetar, el cardcter confidencial de la informacién a que

tenga acceso con ocasion de la ejecucion del contrato, o que por su propia naturaleza deba
ser tratada como tal.
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Clausula 17. Obligaciones laborales y sociales.

El contratista estd obligado al cumplimiento de la normativa vigente en materia
laboral, de seguridad social, de integracion social de minusvalidos y de prevencion de
riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre
Prevencion de Riesgos Laborales, Real Decreto 171/2004, de 30 enero, por el que se
desarrolla el articulo 24 de dicha Ley en materia de coordinacion de actividades
empresariales, en el Reglamento de los Servicios de Prevencion, aprobado por Real
Decreto 39/1997, de 17 de enero, asi como las que se promulguen durante la ejecucion
del contrato.

CAPITULO VI

EXTINCION DEL CONTRATO

Clausula 18. Entrega de los trabajos y realizacion de los servicios.

El contratista deberda entregar los trabajos dentro del plazo estipulado,
efectuandose por el representante del 6rgano de contratacion, en su caso, un examen de
la documentacion presentada y si estimase cumplidas las prescripciones técnicas
propondra que se lleve a cabo la recepcion.

En el caso de que estimase incumplidas las prescripciones técnicas del contrato,
dara por escrito al contratista las instrucciones precisas y detalladas con el fin de remediar
las faltas o defectos observados, haciendo constar en dicho escrito el plazo que para ello
fije y las observaciones que estime oportunas.

Si existiese reclamacion por parte del contratista respecto de las observaciones
formuladas por el representante del o6rgano de contratacidon, éste la elevard, con su
informe, al 6rgano de contratacion, que resolvera sobre el particular.

Si el contratista no reclamase por escrito respecto a las observaciones del
representante del 6rgano de contratacion se entendera que se encuentra conforme con las
mismas y obligado a corregir o remediar los defectos observados.

A la extincién del contrato, no podré producirse en ningln caso la consolidacién
de las personas que hayan realizado los trabajos objeto del contrato como personal del

organismo contratante.

Clausula 19. Cumplimiento del contrato y recepcion del servicio.
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El contrato se entenderd cumplido por el contratista cuando, transcurrido el plazo
de vigencia total del contrato, aquél haya realizado de acuerdo con los términos del mismo
y a satisfaccion del organo de contratacion de su objeto.

Una vez cumplidos los tramites sefialados en la clausula anterior, si se considera
que la prestacion objeto del contrato retine las condiciones debidas, se procedera mediante
acto formal a su recepcion, que tendra lugar dentro de los siete dias siguientes de haberse
producido la entrega o realizacion del objeto del contrato, levantandose al efecto el acta
correspondiente.

Si los trabajos efectuados no se adecuan a la prestacion contratada, como
consecuencia de vicios o defectos imputables al contratista, el 6rgano de contratacion
podré rechazar la misma, quedando exento de la obligacion de pago o teniendo derecho,
en su caso, a la recuperacion del precio satisfecho.

Clausula 20. Liguidacion del contrato.

Dentro del plazo de siete dias a contar desde la fecha de recepcion del contrato el
organo de contratacion debera acordar y notificar al contratista la liquidacion del contrato
y abonarle, en su caso, el saldo resultante. Si se produjese demora en el pago del saldo de
liquidacion, el contratista tendrd derecho a percibir los intereses de demora y la
indemnizacion por los costes de cobro en los términos previstos en la Ley por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales.

Clausula 21. Propiedad de los trabajos y proteccion de datos de cardcter personal.

Todos los estudios y documentos elaborados en ejecucion del contrato seran
propiedad del 6rgano de contratacion quien podré reproducirlos, publicarlos y divulgarlos
total o parcialmente sin que pueda oponerse a ello el adjudicatario autor de los trabajos.

El adjudicatario no podrd hacer ningun uso o divulgacion de los estudios y
documentos elaborados con motivo de la ejecucion de este contrato, bien sea en forma
total o parcial, directa o extractada, sin autorizacion expresa del drgano de contratacion.

El contratista, como encargado del tratamiento, tal y como se define en la letra g)
del articulo 3 de ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, queda obligado al cumplimiento de lo dispuesto en la citada Ley y
especialmente en lo indicado en sus articulos 9, 10, 12 y adoptard las medidas de
seguridad que le correspondan segin el Reglamento de Medidas de Seguridad, aprobado
por Real Decreto 994/1999, de 11 de junio.
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Anexos

Anonimia, Unlinkability, invisibilidad y
pseudonimia

El conjunto de la terminologia que utilizamos en este trabajo es precisa.Define
claramente los limites de la privacidad, pero sobre todo el modo de la observacion de
la misma por parte de las diferentes interfaces. Mas concretamente, se define la
anonimia (anonymity), unlinkability, invisibilidad(unobservability), y los
pseudonimia (pseudonymity). Este capitulo se hace con la finalidad de la adopcion
por el lector de la terminologia utilizada, aunque no dejan de ser unas palabras que
los investigadores utilizan de manera inventada desde cero para marcar el concepto.

Se desarrolla esta terminologia en el campo de la transmision de informacion entre
remitentes que envian mensajes a destinatarios mediante una red de comunicacion.
Todas estas definiciones y conceptos nuevos se realizan desde la perspectiva de un
atacante que se encuentra interesado en la captacion de la informacién que se esté
produciendo en la red. Lo que refiere a los patrones de comunicacion, o incluso en la
manipulacion de la comunicacion.

Anonimia (anonymity)

La anonimia es el estado de ser no identificable dentro de un conjunto de temas.
El conjunto de los temas de la anonimia es el conjunto de todos los temas posibles
que pueden causar una accion. Por lo tanto, un remitente puede ser anonimo so6lo
dentro de un conjunto potencial de remitentes, su conjunto de remitentes anénimos,
puede ser a su vez un subconjunto de todos los sujetos del mundo que pueden enviar
mensajes en la red global. Lo mismo es cierto para el receptor, que puede ser andnimo
dentro de un conjunto de posibles receptores, que forman el conjunto de destinatarios
an6énimos. Ambos conjuntos de anonimia pueden ser el mismo o pueden ser parte uno
del otro, etc.

El anonimato es el estado mas fuerte o rocoso, cuanto mayor sea el conjunto de
anonimia respectivo y es el que se distribuye mas uniformemente el envio o la
recepcion, respectivamente, de los sujetos dentro de ese conjunto.

Unlinkability

La Unlinkability de dos o més elementos significa que dentro de un sistema, estos
elementos no puedan ser relacionados entre si méas de lo que eran a priori de su
conexion. Esto nos indica que la probabilidad de que esos elementos de la conexion
sean relacionados entre si permanece igual a la que tenian antes de la conexion y
después de la conexion en el sistema, que es donde recibe el posible conocimiento el
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atacante. Normalmente, el conocimiento del atacante s6lo puede aumentar a medida
que se van realizando conexiones.

Por ejemplo, dos mensajes son unlinkability si la probabilidad de que sean
enviados por el mismo remitente y/o recibidos por el mismo receptor es la misma que
las impuestas por el conocimiento que tenemos de esa conexidn a priori.

El anonimato en Términos de Unlinkability

Si tenemos en cuenta el envio y recepcion de mensajes como los elementos de
interés (IOIs), el anonimato puede ser definido como unlinkability de un 101 y un
identificador de un sujeto (ID). Més concretamente, podemos describir el anonimato
de un IOI de tal manera que no es enlazable en cualquier ID, y el anonimato de un ID
como no siendo vinculable a cualquier IOI.

Asi que entendemos el anonimato remitente como las propiedades que posee un
mensaje en particular de no ser vinculable a cualquier remitente y que, para un
determinado remitente, ninglin mensaje es enlazable. Lo mismo es cierto para el
anonimato relativo al destinatario, lo que significa que un mensaje particular no se
pueda vincular a cualquier destinatario y que a un destinatario particular, no se puede
enlazar ningiin mensaje.

Una propiedad mas débil para el caso del anonimato entre el remitente y
destinatario es el anonimato de relacion, es decir, que pueda ser trazable el envio de
los mensajes y también que pueda ser posible determinar los mensajes que recibe,
pero que sea imposible encontrar qué se comunica con quién. En otras palabras, que
el remitente y el destinatario (o destinatarios en caso de multicast) son unlinkable.

Inobservabilidad o invisibilidad (unobservability)

Imposibilidad de observacion es el estado de IOIs ser indistinguible desde
cualquier IOI de la red. Esto significa que los mensajes no son detectables a partir de
"ruido aleatorio". Como en la anonimia también podemos hablar de conjuntos o
grupos, en la inobservabilidad contamos con los conjuntos con respecto a la
imposibilidad de determinados 1OIs de observacion.

La inobservabilidad del conjunto remitente consiste en que no es perceptible si
algin remitente de dentro del conjunto envia informacion. Por simetria tenemos que
la inobservabilidad del conjunto receptor entonces significa que no es distinguible si
algin destinatario dentro del conjunto inobservable recibe paquetes. Por ultimo, la
relaciéon de inobservabilidad, entonces significa, que no es perceptible cualquier
conexion, dato, etc. que se pudiera enviar desde un conjunto de remitentes a un
conjunto de receptores.
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Pseudonimia

Los pseudénimos son identificadores de los sujetos, en nuestro contexto del
remitente y del destinatario. Pseudonimia es el uso de seudonimos como
identificadores (IDs). Asi el remitente pseudoénimo se define por el uso del remitente
de un pseuddénimo, receptor pseudonimo se define por el uso del destinatario de un
pseudonimo.

Un pseuddnimo digital es una cadena de bits que da:

- Identificacion inica
- Autentificacion al titular y a su 101 o 10Is, comopor ejemplo,
sus mensajes.

Seudonimia con respeto a linkability

La pseudonimia comprende todos los grados de linkability a un sujeto. Algunos
tipos de pseudonimos permiten hacer frente a las reclamaciones a titulares en caso de
abuso de unlinkability: En primer lugar, un tercero puede tener la posibilidad de
revelar la identidad del titular con el fin de proporcionar los medios necesarios para
la investigacién o el enjuiciamiento. En segundo lugar, terceras personas puedan
actuar como intermediarios de responsabilidad del titular para borrar una deuda o
resolver una reclamacion.Hay muchas propiedades de los pseudonimos que pueden
ser de importancia en contextos especificos de aplicacion. Por ejemplo, destacaremos
las més importantes que entran de lleno en el tema que nos abarca con la relacion de
la linkability debido a su utilizacion:

Los mecanismos conocidos y otras propiedades de Seudonimos

Un seudénimo digital podria ser utilizado como una clave publica para comprobar
las firmas digitales cuando el titular del pseudonimo puede probar titularidad
mediante la formacion de una firma digital que se ha creado usando la clave privada
correspondiente. El ejemplo més destacado de seudonimos digitales son las claves
publicas generadas por el usuario como, por ejemplo, utilizando PGP8.

Para el uso de PGP, cada usuario puede crear un nimero ilimitado de pares de
claves por ¢l mismo, como podria ser; uniendo cada uno de ellos a una direccion de
e-mail, auto-certificando cada clave publica usando su firma digital, etc.

Un certificado de clave publica tiene una firma digital de un certificado
denominado autoridad y se refiere a la union de una clave publica a un sujeto. Un
certificado de atributo es un certificado digital que contiene informacion adicional
(los atributos) y claramente se refiere a un determinado certificado de clave publica.
Independientemente de la certificacion TES, los atributos pueden ser utilizados como
identificadores de conjuntos de temas. Normalmente, los atributos se refieren a grupos
de sujetos, y no a un sujeto especifico.
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