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Resumen

En este proyecto se estudia el rendimiento de un sistema de reconocimiento
biométrico basado en firma dindmica, en presencia de diversas transformaciones
geométricas en las firmas usadas para testear. El objetivo es ver como afectan estas
transformaciones al resultado de la verificacién. Las transformaciones estudiadas han sido la
rotacion, la traslacion y el escalado. Estas variaciones se dan habitualmente de forma
natural en aplicaciones de verificacion de firma en entornos maviles, hacia las que se desea
orientar el estudio. Una vez analizado el impacto de estas variaciones en el rendimiento del
sistema, se desarrollan diversos algoritmos de compensacién de los efectos encontrados,
con el objetivo de mejorar la robustez del sistema frente a estas posibles variaciones en la
firma.

Como punto de partida del trabajo, se realiza en primer lugar un estudio tedrico de las
diferentes estrategias seguidas en la verificacion de firma en general, y en particular en los
sistemas que usan firma dindmica. En segundo lugar, se estudian con mds detalle
investigaciones ya existentes en la literatura relacionadas con el tema de estudio de este
Proyecto.

Una vez analizada la parte tedrica, se procede a realizar el desarrollo de los algoritmos
necesarios, y, posteriormente, la parte experimental, realizada en dos efapas distintas, a las
que se hace referencia durante todo el trabajo como entorno simulado y entorno real. Para
cada etapa se usa una base de datos distinta, aunque ambas bases de datos usan el mismo
Smartphone como dispositivo de captura, para no introducir variabilidades distintas a las que
se desean estudiar.

Las firmas de la primera base de datos no contienen transformaciones geométricas de
por si, por lo que se desarrollan diversos algoritmos que aplican las transformaciones
deseadas sobre las firmas de forma artificial, para después pasar a evaluar el rendimiento
del sistema con cada fransformacion.

La segunda base de datos se graba especificamente para el objeto de estudio de
este proyecto, por lo que se disena de forma que las transformaciones aplicadas en la
primera base de datos de forma artificial, estdn ya incluidas en esta base de datos en las
propias firmas iniciales de los usuarios. El objetivo de la grabacién de esta nueva base de
datos es doble. Por un lado, contrastar los resultados obtenidos con las transformaciones
artificiales en la primera base de datos, con los resultados obtenidos con las tfransformaciones
naturales en la segunda base de datos. Por otro lado, estudiar qué ocurre con las
caracteristicas temporales cuando el usuario firma con un aspecto diferente al habitual. Por
ejemplo, si el usuario firma sobre una superficie mds grande, sla presion de su trazo serd
mayor o menor que si firma sobre una superficie mds pequena?, gy qué ocurrird con la
velocidad de su frazo?¢

Durante la parte de desarrollo de los algoritmos de transformaciones geométricas, se
realizan diversas grdficas que permiten visualizar de forma simultdnea la firma original y las
resultantes de las diversas transformaciones. Asimismo, se realizan grdficas multiventana que
permiten visualizar otras caracteristicas de la firma, a parte del aspecto de ésta, como son
la primera y segunda derivada de cada coordenada y de la presion, la velocidad del
frazado o su aceleracion. Por ofro lado, los algoritmos de compensacion de los efectos
encontrados, se basan fundamentalmente en la realizacidon de normalizaciones. Por eso,
previamente al disefio y desarrollo de estos algoritmos, también deben realizarse unos



pequenos estudios estadisticos relativos a algunas caracteristicas de las firmas (por ejemplo,
situacién ‘habitual’ del centro de masas).

Finalmente, se realiza una recopilacion de todos los resultados obtenidos, y se generan
diversas grdficas que permiten comparar facilmente el rendimiento de cada conjunto de
firmas, asi como el impacto de las normalizaciones estudiadas. A partir de estos resultados
se extraen conclusiones y asi se pueden también establecer posibles lineas de trabajo futuro.
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Sistema biométrico, reconocimiento de firma, firma dindmica, DTW (Dynamic Time Warping),
preprocesado, normalizacidn, transformacioén geométrica, rotacién, inclinacién, traslacion,
escalado, tamarnio.



Abstract

This thesis is focused on the performance analysis of a biometric system based on
dynamic signature in presence of several geometric transformations in the signatures used fo
test. The aim is to study the influence of these transformations in the result of the verification.
The analyzed tfransformations are rotation, translation and scaling. These fransformations
occur naturally in signature verification applications in mobile environments. Once analyzed
the effect of these variations in the system performance, several compensation algorithms
are developed, with the aim of improving the robustness of the system fo these possible
fransformations in signatures.

As a starting point for this analysis, it is performed a study of the state of the art of the
different strategies implemented in signature verification systems in general, and, particularly,
in the ones using dynamic signature (on-line signature). After this, it is performed a review on
the previously existing research related to the subject matter of the present work.

Once analyzed the state of the art, the necessary algorithms are developed, and, after
that, the testing process is performed. The experiments are divided in two phases,
referred to herein as ‘simulated environment’ and ‘real environment'. For each phase, it is
used a different database, although both databases are recorded using the same device
for the signatures acquisition, in order not to introduce additional variability due to external
conditions, different to the aspects that are wanted to be studied.

In the first database, the signatures do not have any geometrical transformation
themselves, so it is needed to develop several algorithms in order to artificially apply the
desired transformations to the signatures. System performance after each fransformation is
assessed against initial performance.

The second database is captured specifically to the subject matter of the present work,
so it is designed in such way that it contains itself the transformations artificially applied to the
first database. There is a twofold objective in the acquisition of this database. Firstly, it allows
to contrast the results obtained using the artificial transformations in the first database, with
the resulfs obtained using the natural fransformations in the second database. Secondly, this
database is used to analyze the behavior of the temporal features when the user performs its
signature with an aspect slightly different to the usual. For instance, if the user signs on a bigger
areq, how is the pressure of its pen stroke? Is it higher or lower compared to the pressure when
performing the signature in a smaller area? And, in the same way, what happens with the
speed of the pen stroke?

Finally, the data of all the experiments is collected, analyzed and compared. Multiple
graphs are developed in order to easily compare the performance of each signature set.
Based on those results, the conclusions are drawn, and it also enables to establish future lines
of work.
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1 INTRODUCCION

1.1 MOTIVACION

Los sistemas biométrico-conductuales basados en firma han sido un objeto de estudio
continuo en las Ultimas décadas debido a su amplia utilidad y a su alto grado de aceptacion
por parte de los usuarios. Las razones fundamentales de este hecho son las siguientes:

e La firma ha sido usada desde hace siglos para validar autoria o aceptacién de
documentos y transacciones, por lo que la utilizacidn de un sistema que realice
automdticamente la tarea de identificacion o verificacién de un usuario mediante su
firma supone una gran ventaja.

e Por ofro lado, actualmente, la mayoria de los sistemas que realizan este proceso
automdticamente tienen en cuenta para ello caracteristicas que van mds alld de la
simple forma de la firma. Esto hace que el proceso de verificacién sea mucho mds
seguro v eficaz que si se realizase de forma tradicional por parte de una persona.

e Ademds, el uso masivo de Internet vy la utilizacién cada vez mds frecuente de la Red
para realizar operaciones que en la vida cofidiana requieren de una firma para su
validacion (movimientos bancarios, solicitudes administrativas, etc.) hacen necesario el
uso de sistemas automdticos de verificaciéon de firma.

Todas las razones anteriores hacen que este tipo de sistemas estén cada vez mds
presentes en nuestra vida diaria, siendo necesario su estudio y perfeccionamiento continuo.

1.2 OBJETIVOS Y ENFOQUE

Si bien es cierto que los sistemas de verificacidn automdtica de firma funcionan
aceptablemente en la actualidad, alin se presentan algunos problemas. Este Proyecto se
encuadra en el campo de la investigacién aplicada, ya que se abordardn algunos de los
problemas que se dan cuando la tecnologia de verificacion de firma se usa en aplicaciones
reales.

En este sentido, hay que tener en cuenta el uso cada vez mds frecuente de dispositivos
portdtiles. Cada vez mds habitualmente la adquisicion de la firma a verificar se lleva a cabo
mediante este tipo de dispositivos, los cuales no siempre ofrecen las condiciones éptimas para
llevar a cabo una adquisicién de firma de buena calidad. Algunos problemas que se
encuenfran frecuentemente son por ejemplo el no disponer de una superficie fija sobre la que
apoyarse mientras se firma, o bien que el espacio disponible para firmar es demasiado pequeno.
Por otro lado, la capacidad de almacenamiento y de procesado es limitada en los dispositivos
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moviles, lo cual implica un reto ya que los sistemas de verificacion actuales deben adaptarse a
este tipo de restricciones.

Esto supone la necesidad de llevar a cabo un preprocesado previo de la firma adquirida
con el doble objetivo de, por un lado, eliminar la influencia de factores externos en el posterior
proceso de verificacién, vy, por otro lado, preparar los datos para que el posterior proceso de
verificacién sea lo mds simple posible. El preprocesado se lleva a cabo inmediatamente
después de la adquisicidon de la firma [Fierrez y Ortega-Garcia, 2007b], vy es previo al comienzo
del proceso de verificacién en si. Como parte del preprocesado, se pueden llevar a cabo
diversas tareas, que pueden englobarse fundamentalmente en fres grandes bloques:
tratamiento de la imagen, remuestreo y normalizacion.

Este Proyecto se centrard en el estudio de estrategias que tienen que ver con la
normalizaciéon, cuyo objetivo es lograr la invariancia del sistema a los fendmenos de escalado,
rotacién vy traslacion de la firma. La normalizacidn permite la adaptacion de los sistemas de
verificacién de firma a escenarios reales, que actualmente estdn basados en gran medida en
dispositivos portdtiles, como ya se ha mencionado antes. Por ofro lado, también permite la
utilizacion de los sistemas de verificacion de firma en aplicaciones que integran firmas
procedentes de distintas bases de datos. Sin embargo, a pesar de estas ventajas, la
normalizaciéon también puede acarrear algunos problemas en el rendimiento del sistema,
debido a la posible eliminacién de rasgos propios y caracteristicos de la persona que firma.

Dadas las premisas que se acaban de presentar, los objetivos de este Proyecto de Fin de
Carrera son fundamentalmente los siguientes:

1) Redlizar un andlisis del impacto que tienen distintos fendmenos derivados de las
condiciones de adquisicidon en el posterior proceso de verificacién.

2) Tratar de compensar el efecto de dichos fendmenos mediante un preprocesado
adecuado a las circunstancias. Se evaluard el impacto de distintas estrategias de
normalizacién en el rendimiento final del proceso de verificacion. El objetivo final es
determinar de qué forma se obtiene un mejor rendimiento del sistema de verificacion.

1.3 METODOLOGIA Y PLAN DE TRABAJO

En la figura 1 se incluye el diagrama de cédmo se han organizado las tareas realizadas
sobre una escala temporal, desde el inicio del Proyecto, hasta la entrega de la memoria y su
presentacion.
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Se han contabilizado unas 27 horas de dedicacién semanales (108 mensuales) durante los
meses que figuran entre la presentacién del Anteproyecto y la entrega de la memoria
(septiembre 2014 — junio 2015 aproximadamente). De esta forma se han calculado un total de
aproximadamente 1080 horas dedicadas al Proyecto, sin tener en cuenta en este cémputo las
horas dedicadas a formaciéon inicial, investigacién sobre trabajos previamente realizados,
definicién de alcance y objetivos y redaccion del Anteproyecto. Estas tareas se presentan en
verde en el diagrama temporal. Las tareas relacionadas con el desarrollo de algoritmos se
presentan en azul oscuro, mientras que las relacionadas con la realizacién de los experimentos
(ejecucidn de los algoritmos implementados con los distintos conjuntos de firmas) se presentan
en morado. Las tareas de realizacidén de la memoria se presentan en azul claro. Las tareas
externas (necesarias para la realizacién del Proyecto, pero realizadas por otras personas) se
presentan en gris. Otro tipo de tareas (relacionadas fundamentalmente con la grabacién de
una nueva base de datos de firmas) se presentan en color rojo.
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Redaccién y cédigo
presentacion Entrega
AntePFC memoria
agosto bre octubre noviembre diciembre enero febrero marzo abril mayo junio

Comienzo
WENVILIAEY S Eormacion previae | Familiarizacion con el entornoa |  Scripts de entrenamiento y Experimentos con Algoritmos de Experimentos
investigacion. Definicion| utilizar. Algoritmos de estudio, testeo del sistema, y de laBDD 1 compensacion de los | compensaciones
de alcance y objetivos | recuento y acondicionado de la evaluacion del rendimiento efectos encontrados BDD 1
BDD 1 (FAR/FRR/EER)

Algoritmos de Disefio Desarrollo de la Recogida de la Experimentos
transformaciones dela app de adquisicion BDD 2 BDD 2 originales
geométricas BDD 2 de la BDD 2 y compensadas

Memoria secciones 1 Memoria secciones 4 Memoria secciones 4y 5
(introduccidn), 2 (estado (descripcion BDD 1) y 5 (conBDD 2),6y7
del arte) y 3 (disefio (resultados BDD 1)
experimental)

Figura 1. Diagrama temporal de la realizacion de las distintas tareas del Proyecto.
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1.4 ORGANIZACION DE LA MEMORIA

A lo largo del capitulo 2 del presente documento se realiza un estudio general del estado
del arte, analizando diversas estrategias existentes para la resoluciéon de cada una de las etapas
de las que consta un sistema de verificacidn de firma. Posteriormente, se aborda mds en
profundidad la fase de preprocesado, haciendo referencia a tfrabajos existentes en la literatura
relacionados con el estudio que se realiza en este Proyecto.

Durante el capitulo 3, se define el alcance experimental del Proyecto, determinando para
ello las pruebas a redlizar. Se disefia una metodologia que permite analizar de forma rigurosa el
impacto de los distintos fendmenos derivados de las condiciones de adquisicién en el
rendimiento del posterior proceso de verificacion. Del mismo modo, se presentan las
caracteristicas bdsicas del sistema que se utiliza durante el Proyecto.

En el capitulo 4 se describen los desarrollos realizados previamente al inicio de los
experimentos en si. En este sentido, se explica en primer lugar el estudio y procesado previo de
cada una de las bases de datos utilizadas. En el capitulo 5 se presentan los resultados de la
evaluacién inicial del sistema con cada BDD. Ademds, se explican los desarrollos que se llevan
a cabo para realizar las distintas transformaciones geométricas sobre las firmas estudiadas, vy
también los resultados obtenidos en los diversos experimentos realizados, con cada una de las
bases de datos.

Una vez que ya se sabe cémo afectan las diversas transformaciones geométricas all
rendimiento del sistema, se describe, durante el capitulo 6, la parte de compensacidén de estos
efectos. Por Ultimo, en el capitulo 7 se hace un resumen de las conclusiones obtenidas a partir
de los resultados del Proyecto, en base a los rendimientos obtenidos en los distintos escenarios.
También se hacen alusiones a las posibles lineas de investigacion futura que deja abiertas este
Proyecto.
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2 ESTADO DEL ARTE

En esta seccion se hard un resumen del estado del arte, desde lo mds genérico (biometria
en conjunto), hasta lo mds especifico (algoritmos implementados en cada fase de un sistema
biométrico de verificacion de firmal). El objetivo es dar una idea de la amplitud del campo de
la biometria, y, en concreto, de la verificacion de firma. No se pretende explicar
detalladamente el funcionamiento de cada algoritmo existente, pues la canfidad de
estrategias posibles para la resolucion de cada etapa son innumerables. Se explicardn con mds
detalle las partes relacionadas con el estudio que se desea redlizar (seccidn dedicada al
preprocesado). Por Ultimo, se incluye una seccidén en la que se presentan los trabajos que se
han encontrado en la literatura relacionados con los experimentos que desean realizarse.

2.1 INTRODUCCION

2.1.1 BIOMETRIA Y MODALIDADES BIOMETRICAS: BREVE RESUMEN

La biometria es la ciencia dedicada a medir y analizar datos bioldgicos. Referida al
campo de las tecnologias de la informacién, la biometria hace alusién a los sistemas que miden
y analizan caracteristicas del cuerpo humano a efectos de identificacion o verificacién.

Las modalidades biométricas son muy variadas y se dividen en dos grandes grupos, segin
midan caracteristicas puramente fisicas o anatdmicas de un individuo, o bien caracteristicas
conductuales. Al primer grupo pertenecen por ejemplo la huella dactilar, el iris o la reting, la
geometria de la mano o los patrones de las venas, el ADN o los rasgos faciales. Las
caracteristicas conductuales se refieren a cémo un individuo lleva a cabo una determinada
accioén, y entre ellas se encuentran la voz, la firma, la forma de andar o el patrén de escritura
en teclado.

Determinar el mejor rasgo biométrico a usar en una aplicacién concreta en ocasiones no
resulta facil. Para ello, se comparan las distintas modalidades biométricas en términos de
universalidad (referido a si todas las personas poseen o no ese rasgo biométrico), individualidad
(relativo al poder discriminativo entre distintas personas de ese rasgo biométrico), facilidad de
adquisicién, aceptabilidad (referido a la percepcion social de esa modalidad biométrica),
rendimiento (relativo a diversos factores como el tiempo de procesado o la precisién en los
resultados), resistencia a falsificaciones, permanencia en el tiempo, etc. Cada rasgo biométrico
destaca en algunas de las caracteristicas mencionadas, pero no hay ninguno que sobresalga
en todas ellas frente a todas las demds modalidades. En el caso concreto de la firma, las
caracteristicas en las que destaca claramente frente al resto de modalidades biométricas son
la facilidad de adquisicion y el alto grado de aceptacién por parte de los usuarios.
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Cuando un sistema biométrico se usa con el objetivo de identificacién, se produce una
comparacion 1:N, entre el rasgo biométrico adquirido de la persona a la que intenta
identificarse y cada uno de los modelos entrenados y almacenados en la base de datos. Por
otro lado, cuando las técnicas biométricas se usan con el propdsito de verificacién se lleva a
cabo una comparacién 1:1, entre el rasgo biométrico adquirido de la persona que dice ser un
individuo concreto y el modelo entrenado y almacenado en la base de datos del individuo que
dice ser esa persona. Los sistemas biométricos basados en firma suelen usarse mds cominmente
con la finalidad de verificacién (también conocida como autentificacién), y, por tanto, en las
siguientes alusiones a lo largo de este documento se hablard siempre de verificacion.

2.1.2 PECUALIARIDADES DE LA FIRMA COMO RASGO BIOMETRICO: RETOS

Los sistemas biométricos de verificacion basados en firma se enfrentan a diversos desafios
tecnolégicos, ligados fundamentalmente a los tres puntos que se ennumeran a continuacioén:

¢ Alta variabilidad intra-usuario.

Por contraposicidon a lo que ocurre con otros rasgos biométricos, en los sistemas basados
en firma la variabilidad entre firmas verdaderas de un mismo usuario puede ser muy alta.
Esto se debe al hecho ya mencionado antes de que la firma es un rasgo biométrico
conductual y no anatémico.

Ademds, hay que tener en cuenta factores que pueden agravar este problema, como
son los debidos a las condiciones de adquisiciéon, especialmente en el caso de que ésta
se produzca mediante un dispositivo portdtil. En ese caso, la ergonomia singular (no
disponer de una superficie fija sobre la que apoyarse, espacio disponible para firmar
demasiado pequeno, etc) vy, en su caso, la falta de familiaridad con el dispositivo y la
superficie de firma, suponen obstdculos que afectan al posterior proceso de verificacion.

Por ofro lado, también hay que tener en cuenta la variabilidad intra-usuario debida al
paso del tiempo, que se conoce como variabilidad inter-sesidn, y que también puede
llegar a ser muy alta. Para minimizar el efecto de ésta, las firmas necesarias para el

enfrenamiento de una base de datos suelen tomarse en varias sesiones distintas. Cuanto
mds separadas en el tiempo sean estas sesiones, se tendrd un entrenamiento de la base
de datos mds preciso, y, como resultado, un sistema mds robusto al paso del tiempo.

La variabilidad intra-usuario es muy dificil de modelar, ya que para ello se necesitaria una
canfidad ingente de datos de entrenamiento (es decir, muchas muestras de un mismo
firmante), realizadas en muchas sesiones distinfas muy separadas en el tiempo. Esto
generalmente no es posible, ya que un proceso de entrenamiento exhaustivo de la base
de datos requiere mucho tiempo por parte de los usuarios, por lo que estos son reacios a
colaborar.
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¢ Baja variabilidad inter-usuario.

A diferencia de lo que sucede en otras modalidades biométricas, en el caso de la firma
la variabilidad inter-usuario puede llegar a ser muy baja, especialmente en el caso de
falsificaciones. En el caso de que el impostor haya tenido acceso visual al proceso de
firma del usuario verdadero, la situacién se puede complicar mucho dada la pericia de
algunos de estos falsificadores.

Tal y como ocurria con la variabilidad intra-usuario, la variabilidad inter-usuario también
es dificil de modelar. En este sentido, hay que tener en cuenta que, cuando se disena un
sistema, no pueden confrolarse las falsificaciones, ya que normalmente no se fiene
informacién previa de los impostores, sino que estos pueden aparecer en cualquier
momento una vez que el sistema estd ya implantado.

2.2 SISTEMAS DE VERIFICACION DE FIRMA: CARACTERISTICAS GENERALES

2.2.1 CLASIFICACION GENERAL

Los sistemas de verificacion de firma pueden dividirse fundamentalmente en dos tipos,
gue se detallan a continuacién.

2.2.1.1 Sistemas estdticos u off-line

Para el proceso de verificacién usan imdgenes estaticas, tal y como indica su nombre. Es
decir, en este tipo de sistemas no se toman datos temporales durante la adquisicion, ya que
generalmente la firma adquirida se frata simplemente de una imagen escaneada a partir de
una firma realizada en papel. Dentro de estos sistemas, hay varias estrategias para llevar a cabo
el proceso de verificacién, las cuales pueden dividirse en dos grandes bloques:

e Sistemas off-line basados en caracteristicas globales.

La verificacidon se basa en técnicas de reconocimiento de patrones, ampliamente
usadas en tratamiento de imdgenes [Sabourin, 1997]. Es decir, se estudia la forma o
apariencia de la firma.

¢ Sistemas off-line basados en caracteristicas locales.

En este caso la verificacion se basa en caracteristicas de la firma tales como el frazo, la
textura o la informacidén estructural.
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Ademds, cabe mencionar que en la literatura también pueden encontrarse estudios que
combinan caracteristicas locales y globales, entre los que se encuentra [Fierrez-Aguilar et al.,
2004].

2.2.1.2 Sistemas dindmicos u on-line

En este tipo de sistemas, ademds de la propia imagen de la firma, se dispone de datos
temporales. Durante el proceso de adquisiciéon (llevado a cabo mediante tabletas
digitalizadoras o pantallas tdctiles) se almancenan vectores de caracteristicas en funcién del
tiempo. Hay dos tipos de estrategias para la autentificacion mediante firma en sistemas on-line:

e Verificacion on-line basada en caracteristicas (feature-based systems).

A este tipo de sistemas también se les conoce como sistemas basados en pardmetros, o
sistemas dindmicos basados en caracteristicas globales. En ellos, las firmas son descritas
a través de vectores holisticos multidimensionales (vectores de caracteristicas). Algunas
de las caracteristicas habituales son por ejemplo la duracién de la firma, la velocidad
media, o el nUmero de alzamientos (del boligrafo sobre la superficie de firma).

e Verificacion on-line basada en funciones (function-based systems).

A este tipo de sistemas también se les conoce como sistemas dindmicos basados en
caracteristicas locales. En este tipo de sistemas, las firmas se describen a través de un
conjunto de secuencias temporales.

Algunas de las funciones temporales que se utilizan son bdsicas, es decir, sehales
directamente obtenidas con el dispositivo de adquisicion utilizado. Entre las funciones
bdsicas suelen encontrarse generalmente: la trayectoria en x, la trayectoria en v, la
presidon, y, en algunas situaciones (segun lo completo que sea el dispositivo de
adquisicion), la inclinacion del boligrafo sobre la superficie [Fierrez-Aguilar et al., 2005a].
A partir de estas funciones temporales bdsicas (directamente adquiridas), pueden
calcularse muchas otras secuencias femporales, a las que se conoce como funciones
derivadas. Entre éstas se encuentran, por ejemplo, las primeras derivadas de cada
coordenada, la primera derivada de la presidn, o la velocidad y la aceleracién en cada
punto de la trayectoria.

Generalmente, los sistemas basados en funciones temporales dan un mejor resultado que
los basados en caracteristicas globales. También hay sistemas mixtos, que realizan la verificaciéon
a partir tanto de caracteristicas locales como de funciones temporales, como el que se estudia
en [Fierrez-Aguilar et al., 2005a].
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2.2.1.3 Resumen de la clasificacién general de los sistemas de verificacién de firma

Actualmente, los los sistemas estdticos estdn practicamente en desuso. Con los dindmicos
se obtienen mejores rendimientos, ya que se dispone de mucha mds informacion a parte de la
gue es puramente la apariencia de la firma. Durante este proyecto, el sistema utilizado es un
sistema dindmico, por lo que de aqui en adelante se explicard todo referido a este tipo de
sistemas. Se incluye el diagrama de la figura 2 a modo de resumen de la clasificacion de los
sistemas de verificacién de firma, explicada durante esta seccion.

Basados en caracteristicas globales (forma de la firma)

ESTATICOS

(OFF-LINE) Basados en caracteristicas locales (frazo, textura...)

Mixtos (caracteristicas globales + locales)
SISTEMAS DE J
VERIFICACION

DE FIRMA |
Sistemas feature-based (también llamados sistemas

basados en caracteristicas globales o en pardmetros)

DINAMICOS .
(ON-LINE) Sistemas function-based (también llamados sistemas

basados en caracteristicas locales o en funciones)

I\

Mixtos (basados en caracteristicas + funciones temporales)

Figura 2. Clasificacién general de los sistemas de verificacion de firma.

El sistema que se utilizard durante este PFC es function-based.

2.2.2 MEDIDAS DE ERROR Y RENDIMIENTO

Tras las diversas etapas del proceso de verificacion (que serdn detalladas en el punto 2.3),
se obtiene como resultado un score (puntuacidn), que determina el grado de similitud entre la
firma adquirida y el modelo existente en la base de datos para la identidad reclamada por el
usuario. La aceptacion o no del usuario como vdlido depende de si el score obtenido estd por
encima o por debajo de un cierfo umbral establecido. Por tanto, puede haber dos fipos de
errores en un sistema de verificacion:

e Falsa Aceptacién (FA), que se da cuando unimpostor consigue que el sistema le acepte
vdlidamente como el usuario que dice ser.

e Falso Rechazo (FR), que se da cuando un usuario verdadero es rechazado por el sistema,
considerdndolo como si fuese un impostor.
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La magnitud de estos errores en un sistema dado y para cada umbral elegido puede
visualizarse representando las Funciones de Densidad de Probabilidad (FDPs) para las
puntuaciones de usuarios verdaderos (genuines) y para las puntuaciones de usuarios falsos
(forgeries). El diagrama de la figura 3 ejemplifica una grdfica de este tipo.

FRECUEMCIA

F
FD'P DE PUNTUACIOMES

DE FORGERIES

/

FDP DE PUNTUACIONES
'E GENUINES

/

SCORE= UMBRAL PUNTUACIGN
[SCORE])

Figura 3. Ejemplo de grdfica de las Funciones de Densidad de Probabilidad de las puntuaciones.

Posteriormente, se pueden calcular las tasas asociadas a estos dos tipos de error (FA 'y FR),
con series de pruebas para un determinado nUmero de usuarios verdaderos y de impostores.
Estas tasas de error se denominan con sus siglas en inglés: FAR (False Acceptance Rate), y FRR
(False Rejection Rate). Al variar el umbral, las tasas de error cambian. Por un lado, si se aumenta
el umbral, habrd menos falsas aceptaciones (FAR disminuye), pero también habrd mds falsos
rechazos (FRR aumental). Por contraposicién, disminuir el umbral aumentaria la FAR y disminuiria
la FRR. Por tanto, el umbral supone un compromiso, y encontrar el punto éptimo para un
determinado sistema es clave para lograr un buen rendimiento de éste.

Para comparar el rendimiento de distintos sistemas biométricos, a menudo se utiliza una
tasa conocida también por sus siglas en inglés, la EER (Equal Error Rate). La EER se refiere a la
tasa de error de un sistema cuando el umbral se ha fijado de tal forma que la tasa de falsas
aceptaciones y la tasa de falsos rechazos sean iguales (FAR = FRR).
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Figura 4. Ejemplo de grdfica que representa las tasas de error de un sistema para cada umbral.

Otra forma tipica de presentar el rendimiento de un sistema biométrico es mediante las
curvas ROC (Receiver Operating Characteristic) o mediante las curvas DET (Detection Error
Tradeoff). Este tipo de grdficas permite una facil comparacion entre los sistemas para cualquier
umbral de decisiéon. Se explican a continuaciéon, con un ejemplo de cada una:

e Curva ROC.
Se representala FAR en funcidén de (1-FRR), o bien la FAR en funcidn de la FRR, taly como

se muestra en la figura 5.

Curva ROC

40

FAR (%)

FRA (%)

Figura 5. Ejemplo de curva ROC.

e Curva DET.
En este tipo de grdfica, se representa lo mismo que en las curvas ROC, pero en este caso
se realiza un cambio de escala en los gjes, que permite visualizar mejor las tasas para las
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magnitudes que suelen manejarse en los sistemas de verificacién de firma, taly como se
observa en la figura 6.

Curva DET

FRR (%)

Figura 6. Ejemplo de curva DET.

2.3 ARQUITECTURA DE LOS SISTEMAS DE VERIFICACION DE FIRMA

2.3.1 FASES DE UN SISTEMA DE VERIFICACION DE FIRMA

Las fases tipicas de un sistema de verificacion de firma son las que se muestran en el
diagrama de la figura 7. Se incluye también una breve descripcién de cada fase a continuacion,
y. enlas secciones sucesivas (2.3.2 - 2.3.4), se enfra mds en detalle en cada parte.
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Figura 7. Fases del proceso de verificacion.

¢ Adquisicién de firma.

Durante esta etapa se captura la firma a ser verificada. Durante el proceso de firmado,
se foman muestras que se almacenan en vectores de caracteristicas con dependencia
temporal. Los dispositivos de adquisicion suelen ser tabletas digitalizadoras (tipo WACOM),
o bien dispositivos de pantalla téctil (como PDAs o Smartphones).

¢ Preprocesado.

La etapa de preprocesado tiene dos objetivos fundamentales: por un lado, eliminar la
influencia de factores externos en el posterior proceso de verificacién, y, por ofro lado,
preparar los datos para que este proceso sea lo mds simple posible. En el apartado 2.3.3
se detalla esta fase.

¢ Extraccidon de caracteristicas.

En el apartado 2.3.4 se detallan en mds profundidad las diversas técnicas existentes para
la realizacion de la seleccidn de caracteristicas.

¢ Cdlculo de similitud.

Tras esta fase el sistema devuelve una puntuacién (score), que determina el parecido de
la firma capturada con el modelo de la base de datos del usuario del cual se reclama la
identidad. Hay muchos algoritmos distintos para realizar el cdlculo de similitud, y su
utilizacion depende en gran medida del enfoque del sistema (si es feature-based o
function-based).

En el apartado 2.3.5 se detallan en mds profundidad diversas técnicas existentes para la
realizacién de esta fase.
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+ Normalizaciéon de puntuaciones.

Esta fase es especialmente necesaria en el caso de que se combinen puntuaciones
provinientes de distintos dispositivos o en el caso de sistemas multi-biométricos [Ross et al.,
2006]. Hay diversas técnicas de normalizacién, entre las que se encuentran las conocidas
como ‘target-dependent score normalization’, que dan lugar a unos resultados muy
buenos, mejorando generalmente el rendimiento del sistema [Fierrez-Aguilar et al., 2005b;
Martinez-Diaz et al., 2007b].

¢ Resultado de la verificacion.

La identidad reclamada por un usuario se da por vdlida cuando, tras realizar todas las
fases que se acaban de detallar, la puntuacién obtenida es mayor que una determinada
puntuaciéon umbral.

2.3.2 ENTRENAMIENTO (ENROLLEMENT)

No es una fase del proceso de verificacidon en si, sino que se trata de algo previo, que se
debe realizar con cada usuario nuevo que se anada a la base de datos. Pueden diferenciarse
dos tipos de sistemas segun cudl sea el enfoque tomado para realizar el entrenamiento:

e Sistemas basados en modelos (model-based systems).

En este tipo de sistemas, a partir del conjunto de firmas verdaderas de un usuario de las
gue se dispone para la creacion de la base de datos, se crea un modelo para ese usuario,
usando para ello técnicas estadisticas. Posteriormente, cuando se desea realizar una
verificacién, se compara la firma adquirida Unicamente con el modelo generado para
ese usuario.

e Sistemas basados en referencias (reference-based systems).

Estos sistemas almacenan las caracteristicas de cada una de las firmas verdaderas de un
usuario de las que se dispone para la creacidon de la base de datos en plantillas
(templates). Durante el proceso de cdiculo de similitud, se compara la firma adquirida
con cada uno de los templates.

El sistema utilizado durante este trabajo es reference-based.

2.3.3 PREPROCESADO

Durante este apartado se describe mds en profundidad la fase de preprocesado. Esta
etapa se lleva a cabo inmediatamente después de la adquisicidon de la firma, y es previa al
comienzo del proceso de verificaciéon en si. El objetivo ideal del preprocesado es eliminar las
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caracteristicas de la firma debidas a las condiciones no dptimas del proceso de adquisicidon
(ergonomia singular, espacio disponible para firmar...), pero manteniendo al mismo tiempo las
particularidades que se deban a la forma propia de firmar de cada individuo. Mantener este
equilibrio es muy complicado. Por ello, decidir en qué medida se modifica la firma no siempre
resulta fdcil. Algunos autores defienden un menor tratamiento previo de la firma para asi
conservar mejor las caracteristicas propias del firmante, mientras que otros abogan por llevar a
cabo un preprocesado mds acentuado, homogeneizando ciertas caracteristicas de la firma
antes de realizar el proceso de verificacién como tal.

Las tareas habituales de esta fase son la aplicacion de técnicas de mejora de la imagen
(fundamentalmente, el filtrado), la normalizacién y el remuestreo, cada una de las cuales se
explica mds en detalle a continuacion.

2.3.3.1 Filtrado y ofras técnicas de mejora de la imagen

La calidad de la firma adquirida depende de muchos factores. El mds importante puede
gue sea la calidad del dispositivo de adquisicion utilizado, pero también hay que tener en
cuenta otros factores externos no controlables, como la velocidad con la que firme el usuario,
o su forma de escribir en si, enfre muchos ofros. En numerosas ocasiones, la calidad de laimagen
de la firma no es buena y esto influye en el posterior proceso de verificacion. Con el objetivo de
mejorar la calidad de la firma, se lleva a cabo un fratamiento de la imagen, que puede ser
desde muy intenso a practicamente inexistente. En qué medida se procesa la imagen para que
su calidad mejore tiene que ser determinado cuidadosamente, ya que estas modificaciones en
la firma original pueden suponer la pérdida de rasgos caracteristicos del firmante.

De las diversas técnicas que pueden aplicarse a la imagen, la principal y mds habitual es
el filtrado, fundamentalmente con el objetivo de eliminar el ruido. Se suele llevar a cabo un
filirado gaussiano, que permite suavizar las pequenas imperfecciones de la imagen,
conservando al mismo tiempo la estructura general de la firma.

2.3.3.2Normalizaciones

El eje de este Proyecto se basa en esta fase del proceso de verificacién, por lo que se
explicard con bastante detalle. Las normalizaciones se llevan a cabo con el objetivo de realizar
algun tipo de homogeneizacidon geométrica. Los objetivos de las tareas de normalizacion en los
sistemas de verificacién de firma son fundamentalmente los siguientes:

e Permitir la adaptacién de los sistemas de verificacién de firma a escenarios reales, que
actualmente estdn basados en gran medida en dispositivos portdtiles, con las dificultades
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gue esto conlleva para adquirir una firma con caracteristicas éptimas para la verificacién,
debido a la ergonomia singular.

e Permitir la utilizacion de firmas procedentes de distintas bases de datos en un mismo
sistema de verificaciéon. Asimismo, posibilitar la utilizacidn de distintos dispositivos de
adquisicidn sobre un mismo sistema de verificacion, sin que esto influya negativamente
en el rendimiento. Esto se conoce como interoperabilidad entre sistemas.

Sinembargo, a pesar de estas ventajas, la normalizacion también puede acarrear algunos
problemas en el rendimiento del sistema, debido a la posible eliminaciéon de rasgos propios y
caracteristicos de la persona que firma. Esto hace que la decisidon sobre la conveniencia o no
de aplicar ciertas normalizaciones no siempre resulta obvia. Sobre este hecho se tratard de
arrojar luz con este Proyecto, observando el rendimiento del sistema tfras realizar distintas
normalizaciones, y compardndolo con el rendimiento obtenido sin llevarlas a cabo.
Principalmente, pueden encontrarse cuatro tipos de normalizaciones en la literatura, las cuales
se explican a continuacion.

ESCALA

Causa El tamano del espacio disponible para firmar es variable segin el dispositivo
de adgquisicion, y ademds ese espacio puede ser distinto al disponible a la
hora de realizar la recogida de firmas para la base de datos.

Solucién Realizar algun tipo de ajuste de la firma adquirida a un tamano prefijado
antes de iniciar el proceso de verificacién. Del mismo modo, las firmas de la
base de datos que conforman el modelo de ese usuario deberian ajustarse
también a ese mismo tamano. O bien, el tamano al que agjustar la firma de
entrada deberia calcularse en funcion del tamano de las firmas del modelo.

Posibles El tamano de la firma es una caracteristica propia de cada persona, y por

problemas tanto puede suponer un rasgo diferencial a la hora de realizar la verificacion.
Segun como se redlice la normalizaciéon puede perderse esta informaciéon
propia y diferencial del individuo.

Tabla 1. Resumen de las implicaciones del escalado de firma.

DESPLAZAMIENTO

Causa En ocasiones, el tamano del espacio disponible para firmar es muy grande en
comparacion con el tamano de la firma, lo cual puede repercutir en distintas
posiciones de la firma dentro del espacio disponible.
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Solucién Una opcidén para lograr invarianza a traslacion seria comparar las coordenadas
de la firma adquirida y la almacenada en la base de datos relativas a un punto
de referencia (por ejemplo: coordenadas relativas al punto de comienzo,
coordenadas relativas al cenfro de masas, coordenadas relativas al punto
anterior (Ax,Ay)... [Ortega-Garcia, 2013]). Otra posible opcidn seria, que aunque
el sistema de verificacion comparase coordenadas absolutas, se realizase una
normalizacién de posicion previa de la firma a ser verificada, de forma que se
eliminasen los posibles efectos derivados de desplazamientos no deseados.

Posibles En principio, con esta normalizacién no se pierde informacién caracteristica de
problemas la firma de cada persona que pueda repercutir en un peor rendimiento del
sistema de verificacion.

Tabla 2. Resumen de las implicaciones de la traslacién de firma.

ROTACION O SKEW (ANGULO DE LA FIRMA CON RESPECTO A LA HORIZONTAL)

Causa La forma en que el individuo sujete el dispositivo de adquisicién (especialmente
en el caso de que se trate de un dispositivo portatil), asi como la superficie de
firma poco habitual, pueden hacer que éste firme con una inclinacién distinta a
la habitual. Asimismo, el dngulo también puede verse afectado por otros factores
internos del firmante, como su estado psicoldgico o fisico en el momento que
firma. En la figura 8 se observa un ejemplo de esta transformaciéon geométrica.

Solucién Para lograr la invarianza a rotacién se debe detectar el dngulo de giro que tiene
la firma respecto a un eje prefijado, para lo cual existen diversas técnicas
[Mahanta-Deka, 2013]. Posteriormente se rota la firma segin el dngulo
detectado, pero en el sentido contrario.

Posibles La inclinacién es una caracteristica propia y diferencial de la firma de cada
problemas persona, y por tanto puede suponer un rasgo que ayude a la hora de realizar la
verificacién. Normalizando a dngulo nulo se pierde esta informacién propia y
diferencial del individuo. Otra posibilidad es realizar algun tipo de ajuste en el
dngulo de la firma de entrada que desea verificarse, de forma que ésta no se
deje a dngulo nulo, sino con el dngulo caracteristico de ese firmante, calculado
de alguna forma a partir de las firmas que conforman el modelo de ese firmante.

Tabla 3. Tabla resumen de las implicaciones de la rotacion de firma.
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SLANT (angulo debido a la inclinacién de las letras de la firma con la vertical)

Causa

Este tipo de variacidén es mucho menos comun que las explicadas anteriormente,
ya que no atane a una caracteristica geométrica de la firma con respecto al
resto del espacio, sino a la geometria interna dentro de la propia firma.

El slanf, en ocasiones, puede verse afectado por factores externos, como la
superfice de firma poco habitual (tableta digitalizadora, PDA o Smartphone, por
contraposicion a la firma tradicional sobre papel), o el boligrafo usado para
realizar la firma. Como ocurre con el dngulo de skew, el slant también puede estar
influido por otfros factores internos (del firmante), como el estado psicolégico o
fisico de esa persona en el momento que firma. En la figura 9 se observa un
ejemplo de esta transformacion.

Solucion

Para normalizar el dngulo de slant se debe primero detectar cudl es este dngulo,
y posteriormente corregirlo mediante un fipo de mapeado conocido como
“tfransformacién shear’ [Mahanta-Deka, 2013].

Posibles
problemas

Generalmente, la inclinacién de las letras de la firma de un individuo es una
caracteristica muy diferencial de la firma, y como tal puede resultar Util para
realizar la verificacion. Es mds complicado que un firmante cambie la inclinacion
habitual de las letras de su firma, en comparacién a la posibilidad de variacion
de las otras caracteristicas vistas anteriormente.

La normalizacidn a slant nulo implica mucha pérdida de informacidn propia y
diferencial del individuo, y, en principio, no parece que pueda haber beneficios
en la verificacién. Por otro lado, hay que tener en cuenta que no en todas las
firmas pueden encontrarse letras medianamente legibles como tal. Algunas
constan del nombre de la persona claramente legibe con alguna floritura, pero
en otras el nombre manuscrito estd tan desdibujado que apenas puede leerse, y
algunas simplemente constan de unos cuantos frazos que nada tienen que ver
con un nombre manuscrito. Por tanto, la normalizacion de slant no es para nada
universal, ya que no es aplicable en general en todas las firmas. Por tanto, esta
normalizacién no parece muy beneficiosa en verificacién de firma, aungue si que
podria resultar Util en otros escenarios, como por ejemplo en reconocimiento de
texto manuscrito.

Tabla 4. Tabla resumen de las implicaciones del slant en la firma.
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Figura 9. Firmas con distinto slant. Adaptado de [Mahanta-Deka, 2013].

Por ofro lado, hay que tener en cuenta que la posible influencia (positiva o negativa) de
las distintas posibilidades de normalizacidén de las firmas en el rendimiento de la verificacion
dependerd de los métodos utilizados para llevar a cabo las distintas fases del proceso de
verificacién (fundamentalmente la extraccidén de caracteristicas y el cdlculo de similitud). No
todos los sistemas tienen porqué responder igual a las distintas normalizaciones, y, mientras que
en unos pueden ser beneficiosas, en otros pueden influir negativamente.

2.3.3.3 Remuestreo

El remuestreo consiste fundamentalmente en una reduccién o normalizacién del nUmero
de muestras, para obtener puntos equidistantes en el espacio (ya que, durante la adquisicion
de la firma, las muestras que se capturan estdn generalmente equiespaciadas en el tiempo, no
en su ubicacién espacial) [Ortega-Garcia, 2013].

El problema que presenta el remuestreo es el mismo que en otras fases del preprocesado:
la pérdida potencial de informacion. Por un lado, los datos temporales se pierden, ya que
durante el remuestreo queda eliminada toda la informacidn relativa a la velocidad del boligrafo
sobre la superficie de muestreo. Por eso, en caso de que durante la verificacién quieran tenerse
en cuenta caracteristicas temporales (que suele ser lo habitual), esta informacién temporal
debe ser extraida previamente al proceso de remuestreo. Sin embargo, las caracteristicas
relativas a la forma de la firma suelen ser mds fiables cuando se ha llevado a cabo un
remuestreo. Ademds, el remuestreo también es necesario como paso previo al proceso de
filtrado (explicado en el punto 2.3.1.1), para asegurar que la firma es filfrada uniformemente. Si
no se realizase un proceso de remuestreo de la firma antes del filtrado, los segmentos de la firma
en los que la velocidad era mds baja serian filfrados mds intensamente que los segmentos con
velocidad de escritura alta.
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Por otro lado, la senal adquirida suele contener informacion redundante e innecesaria
para la verificacion. Las tasas de muestreo de los dispositivos de adquisicion actuales (tanto si
se trata de dispositivos fijos como si son madviles) superan con mucho las frecuencias mdximas
observadas en las funciones temporales de las firmas. A modo ilustrativo, mientras que las tasas
de muestreo de los dispositivos rondan los 100 Hz (o los superan en muchos casos), las
frecuencias mdaximas observadas en las firmas estdn en torno a 20-30 Hz. Esto da una idea de la
importancia que tiene el remuestreo en la eliminacion de toda esa informacion redundante e
innecesaria que incrementa los requerimientos en cuanto a tiempo de procesado y espacio de
almacenamiento, sin aportar ninguna mejora al rendimiento del sistema.

Hay puntos que contienen informacién muy Util para la verificacion y que por tanto es
preferible conservar, alos que se conoce como puntos criticos. Estos puntos son por ejemplo los
que marcan el comienzo y el final de la firma, o los que marcan un cambio de trayectoria. La
pérdida de esta informacion importante para la verificacidén se suele evitar mediante la
insercion de estos puntos criticos como guia de remuestreo. [Ortega-Garcia, 2013].

2.3.4 EXTRACCION DE CARACTERISTICAS

Hay infinidad de caracteristicas de la firma que podrian considerarse, especialmente en
el caso de sistemas que usan caracteristicas globales (feature-based). A priori, podria pensarse
gue cuantas mds caracteristicas se usasen, mejor seria el rendimiento del sistema, si bien esto
no es lo que ocurre en la realidad. Esto es debido a que el rendimiento estadistico de un
clasificador baja cuando los datos de entrenamiento disponibles son muy pocos comparados
con el numero de dimensiones del vector de caracteristicas. Esto es precisamente lo que ocurre
en los sistemas de verificacion de firma, en los que generalmente se dispone de pocos datos de
entrenamiento, y, ademds, la longitud media de cada firma digitalizada es solamente de unos
cientos de muestras. Esto hace necesario seleccionar solo unas cuantas caracteristicas en cada
Caso, ya que, en caso contrario, el vector de caracteristicas generado seria demasiado grande.
Existen numerosos estudios en los que se valora la repercusion de las caracteristicas de la firma
seleccionadas en el rendimiento del proceso de verificacion. Del mismo modo, en la literatura
disponible se encuentran numerosos métodos posibles para la seleccidén de las caracteristicas
Sptimas a usar.

A continuacién se hace un repaso de varios de los algoritmos que pueden utilizarse para
realizar la seleccidn de las caracteristicas dptimas:

¢ Algoritmo de fuerza bruta.
Se trata de probar el rendimiento obtenido con fodas las posibles combinaciones de
caracteristicas dado un vector de caracteristicas de una cierta dimensién. Es decir, si se
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dispone de un vector de caracteristicas de dimension N, deberian probarse todas las

posibles combinaciones de entre 1 y N caracteristicas, lo que significa un total de
N

2.(%)

i=1

combinaciones.

Obviamente, este algoritmo, si bien es el ideal, resulta inviable en la practica, debido al
gran nUmero de combinaciones posibles que deberian ser probadas. Por eso, suelen
usarse ofros algoritmos subdptimos, pero cuya aplicacién prdctica en sistemas reales
resulta viable (explicados en los puntos siguientes).

Scalar Feature Selection.

Se clasifica cada caracteristica individualmente en términos de su poder de
discriminaciéon. Las N caracteristicas que obtengan un mayor poder de discriminacion
serdn elegidas por tanto como las éptimas. El criterio en cuanto a cémo determinar el
poder de discriminaciéon de una caracteristica es variable. En algunos estudios se toma
alguna medida de distancia, como [Fierrez-Aguilar et al., 2005a] que usa la distancia de
Mahalanobis con este fin. En ofros estudios se utilizan ofras medidas, como por ejemplo la
EER. El problema de este tipo de algoritmos es que no fienen en cuenta la posible
correlacién entre caracteristicas, aunque también han sido propuestas algunas técnicas
que resuelven este problema [Theodoridis and Koutroumbas, 2006].

Sequential Forward Selection (Seleccidn Secuencial Hacia Adelante).

En este algoritmo se selecciona primero la caracteristica con mds poder discriminante de
entre todas las disponibles. Luego, se selecciona la combinacion mds discriminativa de
entre todas las posibles parejas formadas por la caracteristica seleccionada al principio y
cualquiera de las demds. Asi, se va ampliando el grupo de caracteristicas éptimas
seleccionadas hasta llegar al nUmero deseado [Pudil et al., 1994; Jain and Zongker, 1997].

Sequential Backward Selection (Seleccién Secuencial Hacia Atrds).

Este algoritmo comienza eliminando la caracteristica menos discriminativa de entre todas
las disponibles. A partir de ahi, funciona de forma andloga al algoritmo de Forward ya
explicado, solo que en lugar de anadir una caracteristica en cada iteracion, elimina una.

Sequential Forward Floating Search Selection (SFFS).

Un problema que presenta el algoritmo de Sequential Forward Selection explicado antes
es que, una vez que una caracteristica se ha ainadido al vector de caracteristicas dptimas,
ya no puede ser eliminada. Este problema se resuelve en el algoritmo de SFFS, con la

solucién presentada en [Theodoridis and Koutroumbas, 2004].
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e Sequential Backward Floating Search Selection (SBFS).
Andlogamente a lo explicado en el punto anterior, el problema que presenta el algoritmo
de Sequential Backward Selection explicado antes es que, una vez que una caracteristica

se ha eliminado del vector de caracteristicas dptimas, ya no puede volver a ser anadida
posteriormente. En [Theodoridis and Koutroumbas, 2006] se presenta la solucién a este
problema, haciendo uso de técnicas andlogas a las del algoritmo SFFS.

« Redes Neuronales y Algoritmos Genéticos (Neural Networks and Genetic Algorithms).
Este tipo de algoritmos aplicados a la seleccidon de las caracteristicas optimas han sido
estudiados en [Galbally et al., 2007a], tomando la EER como criterio de optimizacién. El

problema de los algoritmos genéticos es que no siempre obtienen el mismo conjunto de
caracteristicas éptimas; es decir, en distintas ejecuciones del algoritmo, éste puede dar
como resultado distintos vectores de caracteristicas.

¢ Algoritmo Branch and Bound.
Por contraposicién al resto de algorimos explicados hasta ahora (a excepcion del de
fuerza bruta), el algorimo de Branch and Bound si da lugar a una solucién dptima. El

problema es que esta técnica solo es aplicable cuando el criterio de optimizacion crece
mondtonamente con el tamanio del subconjunto de caracteristicas.

De entre todos estos métodos de seleccion de las caracteristicas, el SFFS (Sequential
Forward Feature Selection) parece ser el que da lugar a unos mejores resultados. Es decir, sin
dar lugar al conjunto éptimo (ya que éste solo puede ser generado por el algoritmo de fuerza
bruta, o por el algoritmo Branch and Bound), el SFFS obtiene el resultado mds similar posible al
6ptimo.

2.3.5 CALCULO DE SIMILITUD (MATCHING)

Al inicio de esta fase, se suele realizar una tarea conocida como prealineamiento, con el
objetivo de mejorar el rendimiento del sistema. El prealineamiento se realiza entre las muestras
de la firma de entrada y las muestras almacenadas en el modelo correspondiente (en los
sistemas basados en modelos), o enfre las muestras de la firma de entrada y las muestras de
cada firma del conjunto de firmas de referencia (en los sistemas basados en referencias).
Algunas estrategias de prealineamiento comunmente utilizadas son por ejemplo el
alineamiento respecto a un punto comun de referencia (como el centro geométrico, el centro
de masas, o el punto de inicio de la firma), el alineamiento basado en la inclinacién o el
escalado a un tamano de marco fijado. Esto estd por tanto muy en linea con lo descrito durante
el apartado de preprocesado.
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En cuanto al proceso propiamente de cdlculo de similitud, existen distintas estrategias
para realizarlo, y su utilizacién también depende en gran medida del enfoque del sistema (si es
feature-based o function-based).

2.3.5.1 Cdlculo de similitud en sistemas feature-based

En sistemas basados en caracteristicas, cada firma es descrita mediante un igual nUmero
de caracteristicas globales, es decir, los vectores de caracteristicas de todas las firmas son de
igual longitud. En este tipo de sistemas, para realizar el cdlculo de similitud se suelen utilizar
técnicas basadas en la medida de distancias (como la distancia de Mahalanobis, la distancia
Euclidea o la distancia Euclidea ponderada), o bien técnicas basadas en clasificadores
estadisticos (como los GMM, las ventanas de Parzen [Nanni and Lumini, 2005; Martinez-Diaz et
al., 2007b] o las Redes Neuronales). A continuacién se explican brevemente algunos de estos
métodos:

« Distancia euclidea.

La distancia euclidea entre la firma x y la y se define como:

d(x,y) =

El problema que presenta este método de cdlculo de similitud es que la escala vy la
importancia de la dimensidn individual del vector de caracteristicas no se tienen en
cuenta.

« Distancia de Mahalanobis.

La distancia de Mahalanobis entre la firma x y un conjunto de referencia de mediam, y
maltriz de covarianza ) se define como:

dix,m)=(x-m)".3 L (x —m)
Los modelos de los usuarios C = (m, ) son creados a partir de un conjunto de firmas de
enfrenamiento. Las puntuaciones (scores) se obtienen a partir del inverso de la distancia
de Mahalanobis, como sigue:

s(x,€) = ((x —m)" L7 (x = m))~/?

La gran ventaja de este método es que proporciona unos resultados razonables a un
coste computacional bajo. El problema que presenta este método es que es necesario
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disponer de suficiente canfidad de datos para estimar la matriz de covarianzas. Se
pueden encontrar referencias a este método en [Galbally et al., 2007b].

¢ GMM (Gaussian Mixture Models, Modelos de Mezclas Gaussianas).

A diferencia de las medidas de distancia anteriormente explicadas, los GMM son modelos
estadisticos. Pueden ser considerados como un HMM de un solo estado, y han mostrado
un alto rendimiento en verificacion de firma.

Se puede encontrar mds informacién sobre estos modelos en estudios como [Richiardi and
Drygaijlo, 2003] o [Martinez-Diaz et al., 2007q].

2.3.5.2 Cdlculo de similitud en sistemas function-based

La parficularidad que se presenta en este tipo de sistemas es que los vectores temporales
que definen cada firma fienen longitud variable. Esto supone un reto a la hora de realizar el
cdlculo de similitud, ya que debe encontrarse una medida de distancia / similitud adecuada a
este problema. En los sistemas feature-based, taly como se explicaba en la seccidn anterior, no
existe este problema, ya que todos los vectores de caracteristicas tienen igual longitud.

En los sistemas basados en funciones se utilizan fundamentalmente dos técnicas para la
resolucion de la fase de matching: HMM (Hidden Markov Models) o DTW (Dynamic Time
Warping).

¢ DTW (Dynamic Time Warping, Alineamiento Temporal Dindmico): comparacion local.

Este modelo para el cdlculo de similitud es determinista, y se basa en buscar la
correspondencia entre la firma modelo vy la firma que se estd testeando punto a punto,
tal y como muestra la figura 10.

Figura 10. Correspondencia punto a punto usando DTW. De [Martinez-Diaz, 2008].
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Este algoritmo consigue comparar el parecido entre dos secuencias temporales que
pueden ser de distinto tamano. El objetivo final del algoritmo es calcular el camino éptimo
enfre dos secuencias de muestras que minimice una medida de distancia dada. Al
hacerse la comparacién punto a punto, este tipo de estrategia para el cdiculo de similitud
se conoce como comparacion local. Puede encontrarse la explicacion detallada del
algoritmo en diversas fuentes de la literatura, como por ejemplo en [Sakoe-Chiba, 1978]
o [Kholmatov and Yanikoglu, 2005].

Aungue DTW ha sido reemplazado en los Ultimos anos por estrategias mds poderosas
como HMMs en otro tipo de sistemas biométricos (como aplicaciones de reconocimiento
de habla), sigue siendo muy indicado para el caso de sistemas de verificacion de firma,
ya que funciona bien con un conjunto pequeno de datos de entrenamiento, que suele
ser el caso que se da en estos sistemas.

El sistema de verificacidon que se utiliza durante este proyecto estd basado en DTW.

HMMs (Hidden Markov Models, Modelos Ocultos de Markov): comparacién regional.

En la estrategia de cdiculo de similitud mediante HMMs, se realiza un modelado
estadistico de las regiones de la firma. Al hacerse la comparacion segmento a segmento
(en lugar de punto a punto, como ocurria con DTW), este tipo de estrategia para el
cdlculo de similitud se conoce como comparacion regional. Las funciones temporales se
convierten en secuencias de vectores de caracteristicas u observaciones, cada uno
describiendo propiedades de un segmento de la firma.

Un HMM representa un proceso estocdstico doble, en el que se asume que el sistema que
se quiere modelar estd regido por una cadena de Markov subyacente de pardmetros
desconocidos (‘ocultos’), pero de la que se sabe que tiene un niUmero finito de estados y
un conjunto de funciones aleatorias que generan simbolos observables asociados a cada
estado [Yang et al., 1995]. El objetivo es determinar esos pardmetros desconocidos a partir
de las observaciones. En el dmbito de la biometria, las observaciones suelen modelarse
mediante GMMs, a los que ya se hizo referencia en la seccion 2.3.5.1.

La estructura bdsica de un HMM usando GMMs para modelar los observables es la
siguiente:

o NUmero de estados (modelos ocultos): N.

o NUmero de simbolos observables en cada estado (mezclas de Gaussianas): M.

o Matriz de probabilidad de transiciones entre estados A = { aj }, que describe la
probabilidad de pasar del estado i al estadoj.

La figura 11 muestra un ejemplo de posible configuracion de HMM. La estructura que se
muestra en este caso es un modelo HMM de izquierda a derecha de N estados, con M
componentes GMMs y sin saltos entre estados.
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Figura 11. Estructura de un modelo HMM de izquierda a derecha de N estados, con M
observables y sin saltos entre estados. De [Martinez-Diaz, 2008].

En los sistemas de verificacion de firma, encontrar una estructura adecuada para el
HMM, que consiga dar un buen rendimiento, no es una tarea frivial. Por un lado, la
elecciéon de un modelo demasiado simple puede repercutir en la incapacidad del
sistema para llevar a cabo una modelizacién correcta de las firmas de los usuarios,
especialmente en realizaciones complejas de las firmas. Sin embargo, como un modelo
simple tiene menos pardmetros que estimar, su estimacién serd mds robusta que para
los modelos complejos. Por ofro lado, si el HMM es demasiado complejo, puede no ser
capaz de modelar las realizaciones futuras debido a un sobreagjuste de pardmetros
(overfitting). Por tanto, tanto el nUmero de estados (N) como el nUmero de GMMs por
estado (M) son pardmetros a evaluar para obtener un sistema éptimo [Fierrez-Aguilar et

al., 2007].

En cuanto a la configuracién, la mayoria de los sistemas propuestos consideran una
conformacion de izquierda a derecha con una Unica sucesidn de estados, también
conocidos como topologia Bakis. La figura 11 ilustra precisamente esa configuracion.
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2.3.5.3 Resumen de las estrategias de matching segun el tipo de sistema

Como resumen de lo comentado antferiormente, se presenta el esquema de la figura 12,
con las distintas estrategias existentes para realizar la fase de cdlculo de similitud segun el tipo
de sistema:

« Distancia Euclidea, distancia de Mahalanobis...
- Métodos DETERMINISTAS (basados en distancia)

Feature-based

systems
e GMM, Ventanas de Parzen, Redes Neuronales...

- Métodos ESTADISTICOS

CALCULO DE
SIMILITUD EN
FIRMA DINAMICA

e DTW
- Método DETERMINISTA y LOCAL (“punto a punto”)

e HMM
>Método ESTADISTICO y REGIONAL (“segmento a segmento”)

k Function-based
systems

Figura 12. Esquema de las diferentes estrategias posibles para realizar el
cdlculo de similitud.

La fusibn de los sistemas basados en caracteristicas y basados en funciones han
demostrado proporcionar un rendimiento mejor que considerando cada uno de los sistemas
por separado [Fierrez-Aguilar et al., 20054d].

2.3.6 BASES DE DATOS

Existen bases de datos de firma dindmica tanto publicas como privadas.
Desgraciadamente, las BDD privadas suelen ser mdés completas, lo cual hace que se utilicen
mds en las investigaciones que las BDD publicas. Lo ideal seria poder probar distintos sistemas
de verificacién con la misma base de datos, para asi poder establecer una comparacién justa
entre ellos. Sin embargo, esto no es posible si cada grupo de investigacion o marca comerciall
usa una BDD privada vy distinta a todas las demds. Para explicar la falta de grandes bases de
datos publicas hay que pensar en los problemas legales y de privacidad que pueden darse.
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Por otro lado, hay que tener en cuenta los factores culturales que influyen en la firma. Por
ejemplo, mientras que en América del Norte las firmas son muy bdsicas, constando en muchas
ocasiones Unicamente del nombre manuscrito, en Europa suelen tender a ser mds desdibujadas,
de forma que la mayor parte de las veces ni siquiera puede leerse un nombre o unas iniciales.
Las diferencias son aun mayores en Asia, ya que los caracteres asidticos constan de un mayor
numero de trazos mds cortos, en comparaciéon con las firmas europeas o americanas.

Algunas de las BD puUblicas que pueden encontrarse son por ejemplo:

e PHILIPS Database.

e MCYT Signature Subcorpus (2003).

e BIOMET Signature Subcorpus (2003).

e SVC Database (2004).

e MyIDEA (2005).

e BioSecure DS1 - Internet (2008).

e BioSecure DS2 - Escritorio (2008).

e BioSecure DS3 — Escenario Mévil (2008).

La informacion disponible sobre estas BD en la literatura es amplia, por lo que no pasardn
a describirse con detalle aqui las caracteristicas de cada Base de Datos.

Durante este Proyecto se utilizardn dos bases de datos: una de ellas creada por la
empresa Sigma Technologies (BDD SigmaTech Basic), y la segunda de ellas propia, creada
especificamente para el objeto de estudio de este trabajo (BDD SigmaTech GDE). En posteriores
secciones se explican con detalle las caracterisitcas de estas dos Bases de Datos.

2.4 TRABAJOS RELACIONADOS CON EL OBJETO DE ESTUDIO DE ESTE PROYECTO

En esta seccidn se presentard un resumen de estudios encontrados en la literatura
relacionados con temas de normalizacion. Tras la revision detallada de estos estudios es posible
determinar mds concretamente y entender mejor el alcance de este Proyecto.

En [Arujo et al., 2007] se estudia la influencia del famano de la firma en el proceso de
verificacién en un sistema basado en DTW. Se utiliza una base de datos que incluye firmas de
tres tamanos diferentes, usando una tableta WACOM como dispositivo de adquisicion.
Participaron 20 usuarios distintos, adquirendose un total de 1828 firmas. Los resulfados de este
estudio se presentan mediante la FRR (False Rejection Rate), medida fijando la FAR (False
Acceptance Rate) a cero. El sistema fue entrenado con 8 firmas de tamano medio, y, tras esto,
fue testeado con 4 firmas de cada tamano (4 pequenas, 4 medianas y 4 grandes). Se utilizaron
25 caracteristicas de la firma para la verificacién. Se obtuvo una FRR minima para las firmas de
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tamano medio, que era con las que se habia entrenado el sistema, mientras que para las firmas
de tamano pequeno y grande se obtuvieron unas FRR mayores. Posteriormente, se aplica una
estrategia de seleccién de caracteristicas con la que se intenta compensar el efecto negativo
en el rendimiento del sistema de la variacién de tamano en las firmas. Con este objetivo, se
realiza un segundo experimento en el que, en lugar de tener en cuenta para la verificacién
todas las caracteristicas usadas en el primer experimento (un total de 35), se seleccionan solo
las 20 caracteristicas que presentalban menor desviaciéon en la FRR comparando las firmas de
distintos tamanos. Con esta seleccidon de caracteristicas se obtienen unos resultados mds
homogéneos en términos de FRR para las firmas de los tres tamanos distintos. Las tablas con los
resultados exactos pueden encontrarse en el articulo referido.

En [Chadha et al., 2011] se propone un método de deteccidn y eliminacién de la rotacién,
el escalado y la fraslacién de la firma adquirida, al que se denomina como RST Cancellation. En
este estudio no se investiga coémo afectan estas tres caracteristicas de la firma adquirida
(rotacién, escalado y traslacion) en el rendimiento del sistema de verificacion final. Simplemente,
se observa el rendimiento del método propuesto para detectar y eliminar las caracteristicas. La
adquisicién de las firmas para la base de datos se readliza mediante una tableta WACOM
Bamboo.

Para la eliminacion de la rotacion, la deteccién del dngulo se realiza mediante el cdlculo
de la correlacién cruzada entre la imagen que conforma la firma de referencia y la imagen que
conforma la firma introducida. Segun explica el articulo, los resultados de la deteccion del
dngulo mediante esta técnica fueron buenos, si bien solo se comprueba el rendimiento de este
algoritmo con 10 firmas, o cual no es muy representativo. La traslacién se elimina mediante una
técnica de recorte. Se calculan las filas y columnas que bordean los pixeles ‘limites’ de la firma,
y esas filas y columnas se eliminan. El resultado es una imagen que contiene solo los pixeles de
la firma (todos los pixeles correspondientes a fondo se eliminan). Para eliminar el escalado es
necesario calcular primero el factor de escalado, que se obtiene en este estudio dividiendo el
tamano de la imagen de la firma de referencia entre el famano de la imagen de la firma
adquirida. Los resultados obtenidos en cuanto a la deteccién del factor de escalado no son tan
buenos como en el caso del dngulo de rotacién (aungue, de nuevo, solo se comprueba este
método con 10 firmas, una muestra muy pequena para determinar si este método es aceptable
0 no). En algunas muestras, hay bastante diferencia entre el factor de escalado detectado vy el
real, siendo el porcentaje de error mdximo de casi el 40%.
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3 CARACTERISTICAS DEL SISTEMA ESTUDIADO Y DISENO EXPERIMENTAL

Durante este capitulo se describen primeramente algunas caracteristicas bdsicas del
sistema estudiado, asi como los experimentos contemplados dentro del alcance del Proyecto,
y el protocolo a seguir durante toda la etapa experimental. Durante la etapa experimental se
usan dos bases de datos distintas. Por tanto, dependiendo de la base de datos utilizada en
cada caso, este capitulo se divide en dos grandes bloques; por un lado el llamado entorno
simulado (en el que se usa la BDD SigmaTech Basic) y, por otfro lado, el lamado entorno real (en
el que se usa la BDD SigmaTech GDE).

3.1 CARACTERISTICAS BASICAS DEL SISTEMA ESTUDIADO

El sistema base del que se parte es una adaptacidn comercial realizada por la empresa
Sigma Technologies S.L. de un sistema de verificacién previomente desarrollado por el
departamento de ATVS de la Escuela Politécnica Superior de la Universidad Auténoma de
Madrid (EPS, UAM). Por temas de confidencialidad, no se pueden describir los detalles de los
algoritmos infernos. A continuacién se describen Unicamente algunas caracteristicas bdsicas
del sistema:

e Elsistema es function-based, y usa caracteristicas bdsicas (coordenadas x, y; instante de
tiempo de cada muestra y presion) y algunas caracteristicas derivadas (velocidad,
aceleracion...).

e Conrespecto ala fase de cdlculo de similitud, el algoritmo implementado es DTW.

e En cuanto al entrenamiento, el sistema es reference-based.

3.2 ENTORNO SIMULADO: SIGMATECH BASIC

La base de datos que se utiliza para realizar los experimentos durante el llamado entorno
simulado fue creada por la empresa Sigma Technologies. Esta base de datos es una de las mds
grandes existentes actualmente (cuenta con unos 550 usuarios, a cada uno de los cuales se
pidié firmar 20 veces en 2 sesiones distintas, con 10 firmas por sesién). La diferencia de tiempo
intersesién es de dos semanas. Todas las firmas de la base de datos son verdaderas (no se
realizaron falsificaciones). Las caracteristicas medidas y almacenadas fueron cuatro:
coordenadas (x e y), presidn del boligrafo en la tableta (p), e instante de tiempo en el que se
recoge cada muestra (t). El dispositivo de adquisicion fue un Samsung Galaxy Note 1. La tasa
de muestreo es de 200 Hz. En la seccion 4.1 se explican otfros detalles de esta BDD, obtenidos
tras el estudio y procesado previo de ésta.
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3.2.1 EXPERIMENTOS EN ESTE ENTORNO

¢ Influencia en la inclinacién de la firma.

Para medir la influencia de la inclinacion de la firma en el rendimiento del sistema, se giran
las firmas existentes en la base de datos original segun varios dngulos distintos. El barrido
de dngulos elegido es de -15° a 45°, a pasos de 5°. Se decide no estudiar dngulos mayores
a 45° ni menores que -15°, ya que el objetivo del Proyecto es observar casos que pueden
darse en la realidad, para poder aplicar el andlisis a la consecucién de mejores resultados
en productos comerciales reales. Es muy poco probable que un usuario firme con una
inclinacién que difiera en mds de 45° positivos o 15° negativos respecto a su orientacion
habitual, ni siquiera en aplicaciones moéviles o en condiciones de captura muy malas
(usuario de pie, sosteniendo el aparato de captura, etc).

« Influencia de la posicion de la firma.

Para medir la influencia de la posicidn de la firma en el plano, se generan ocho firmas
desplazadas en el plano respecto a la firma original de cada usuario. Se definen los ocho
espacios segun se traslade la firma:

o Serie A: desplazamientos en forma de ‘aspa’ (es decir, hacia arriba y hacia la
derecha, hacia arriba y hacia la izquierda, hacia abagjo y hacia la izquierda o
hacia abajo y hacia la derecha).

o Serie B: desplazamientos en forma de ‘cruz’ (es decir, solo hacia arriba, solo hacia
la derecha, solo hacia la izquierda o solo hacia abajo).

Las ocho posiciones posibles son las incluidas la tabla 5.

Serie A B
N° 1 2 3 4 1 2 3 4
dx (pixeles) +87 +87 -87 -87 0 -87 0 +87
dy (pixeles) +87 -87 -87 +87 +87 0 -87 0

Tabla 5. Desplazamientos estudiados en la BDD SigmaTech Basic.

¢ Influencia del tamano de la firma.

Para medir la influencia del famano de la firma en el rendimiento del sistema, se escalan
las firmas existentes en la base de datos original segun varios factores distintos. El barrido
de factores elegido es del 50% al 125%, a pasos de 5%. De esta forma, se podrd observar
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cudl es la influencia tanto del aumento del tamano (factores mayores de 100%) como de
la disminucién de tamano (factores menores de 100%).

3.2.2 PROTOCOLO EXPERIMENTAL

Los modelos de los usuarios son entrenados con las 4 primeras firmas genuinas de la
primera sesién. Las 6 firmas restantes de la primera sesion y la segunda sesidon al completo (16
firmas en total) son utilizadas para realizar el testeo. De esta forma, se obtienen las puntuaciones
genuinas para cada sesion.

Las puntuaciones para el caso de impostores accidentales (random forgery) se obtienen
comparando el modelo de cada usuario con una firma genuina del resto de usuarios de la base
de datos. Como no se dispone de skilled forgeries en esta BDD, no es posible obtener
puntuaciones de este tipo en los experimentos.

Para los diversos experimentos una vez hechas las tfransformaciones geométricas sobre las
firmas originales, también se utilizan para testear las 6 Ultimas firmas de la primera sesidon y las 10
de la segunda sesidn. Se comparan estos conjuntos de firmas modificadas con el modelo
entrenado a partir de las 4 primeras firmas de la primera sesién del conjunto de firmas originales.
El protocolo experimental descrito se presenta de forma grdfica en la figura 13.

52



2 semanas

13 sesion 22 sesion

Entrgnhamiento| Testeo ORIGINALES (evaluacion inicial del sistemal

Modelo
de cada

{Testec TRAMNSFORMADAS (experimentos)

>

Figura 13. Protocolo experimental en el entorno simulado (BDD 1: SigmaTech Basic).
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3.3 ENTORNO REAL: SIGMATECH GDE

3.3.1 DISENO Y ADQUISICION DE LA NUEVA BASE DE DATOS

Se decide grabarla nueva base de datos con el mismo Smartphone utilizado para grabar
la base de datos de la que se disponia inicialmente (SigmaTech Basic), es decir un Samsung
Galaxy Note 1. El propdsito de esto es no infroducir variabilidades adicionales a las que desean
medirse, y poder hacer posteriormente una comparacion lo mds justa posible entre los
resultfados obtenidos con ambas bases de datos. Para cada persona, se graba lo siguiente:

¢ Conjunto de firmas estandar.

El recuadro disponible para firmar para este conjunto es de 5,4 cm de ancho por 5,4 cm
de alto. Se recogen 10 firmas estdndar por cada usuario y sesidn. Este es el conjunto de
firmas en el que se piden mds realizaciones (10 por usuario y sesion, frente a las 5
realizaciones pedidas en los otros conjuntos). Esto es necesario para que haya firmas
estdndar suficientes para, por un lado, entrenar el sistema (generar el modelo de cada
usuario), y, por otro lado, poder obtener una evaluacién del sistema con esta base de
datos en condiciones normales (en ausencia de transformaciones geométricas).

N
A4

5,4 cm

54 cm

\ 4

Figura 14. Disefio BDD SigmaTech GDE: pantalla de
adquisicién para las firmas estandar.

¢ Conjuntos de firmas giradas.

Se recogen, tanto para la primera como para la segunda sesidén, 5 firmas con una
inclinacién de 10°, 5 firmas con una inclinacion de 20°, y 5 firmas con una inclinacién de
30°. El recuadro en estos casos fiene las mismas dimensiones que para el conjunto de
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firmas estdndar, pero se anade una linea punteada segun la inclinacién deseada en
cada caso, que sirve de guia para firmar.

54 cm

N
A4

54cm

\ 4

Figura 15. Diseno BDD SigmaTech GDE: pantalla de
adquisicién para las firmas inclinadas.

¢ Conjuntos de firmas desplazadas.

Sobre la base de una zona cuadrada de 7 cm de lado (fodo el ancho disponible de la
pantalla del Smartphone), aparecen recuadros de 5,4 cm de lado tomando como
punto base cada una de las esquinas del drea inicial (superior derecho, superior
izquierdo, inferior izquierdo e inferior derecho). Se recogen 5 firmas por usuario y por
sesidn en cada uno de los recuadros descritos, pidiéndole a la persona que redlice la
firma centrada en la zona que aparece en blanco en cada caso. El orden de aparicion
de estos cuatro recuadros serd aleatorio.
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Figura 16. Diseno BDD SigmaTech GDE: pantalla de adquisicion para las firmas desplazadas
(posicidn superior izquierda).
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¢ Conjunto de firmas escaladas.

Se recogen 5 firmas para cada usuario y sesidén sobre un recuadro de lado 6,75 cm (razdn
de 1,25 respecto al lado del recuadro inicial). Se le pide al usuario que use la mayor drea
posible denfro de este recuadro. Del mismo modo, se recogen 5 firmas por usuario y por
sesidn sobre un recuadro de lado 4,05 cm (razén de 0,75 respecto al lado del recuadro
estandar) y otfras 5 firmas por usuario y por sesidon sobre un recuadro de lado 2,7 cm (razdn
de 0,5 respecto al lado del recuadro estandar).

&,75 cm

7.1 cm

M
W

Figura 17. Diseno de la BDD SigmaTech GDE. Pantalla de
adquisicion para las firmas escaladas a razén de 1,25.

En total, se consiguié grabar a un total de 33 usuarios con ambas sesiones completas. La
separacion entre sesiones fue de unas 2 semanas.
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3.3.2 EXPERIMENTOS EN ESTE ENTORNO Y PROTOCOLO EXPERIMENTAL

En este caso no hay que aplicar transformaciones geométricas a las firmas adquiridas
previamente a la realizacion de los experimentos, puesto que las variaciones que desean
estudiarse ya estdn incluidas en la base de datos en si, tal cual es adquirida. Los modelos de los
usuarios son entrenados con las 5 primeras realizaciones de la primera sesién del conjunto de
firmas estdndar. Las 5 firmas restantes de la primera sesién y la segunda sesidon al completo (15
firmas en total) son utilizadas para realizar la evaluacidon de referencia. Para realizar las
evaluaciones del rendimiento con las firmas inclinadas, desplazadas y escaladas, se compara
el modelo creado para cada usuario con las 5 firmas recogidas para cada una de los
escenarios de adquisicion estudiados, y para cada una de las sesiones. De esta forma, se
obtienen las puntuaciones genuinas para la primera y para la segunda sesion en todos los
experimentos contemplados.

2 semanas
12 sesion 4 22 scsion

Ent 'enamientn} Testeo FIRMAS ESTANDAR (evaluacién de referer‘;lai

Maodelo de
cada

usuario

Testeo FIRMAS INCLINADAS, DESPLAZADAS Y
ESCALADAS [experimentos)

Figura 18. Protocolo experimental en el entorno real (BDD 2: SigmaTech GDE).

Las puntuaciones para el caso de impostores accidentales (random forgeries) se obtienen
comparando el modelo de cada usuario con una firma genuina del resto de usuarios de la base
de datos, para el conjunto de firmas que corresponda en cada caso. Como no se dispone de
skilled forgeries, no es posible obtener puntuaciones de este tipo para realizar los experimentos.
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3.4 NOMENCLATURA

Durante la seccidn relativa a pruebas y experimentos, para presentar los resultados se
usan nombres del fipo:

cadenaA - cadenaB - cadenaC
donde:

e ‘cadenaA’ indica si el conjunto de firmas es del llamado ‘Entorno Simulado’ o bien del
llamado ‘Entorno Real’. Es decir, indica si la base de datos utilizada es la BDD SigmaTech
Basic, o bien si es la BDD SigmaTech GDE.

¢ ‘cadenaB’ indica la transformacién aplicada en cada caso:

TRANSFORMACION NOMENCLATURA EJEMPLOS

Se indica con una ‘G’ de giro, seguido del GI5/G30/
(€]1{e} numero de grados que se rota la firma, en G45/G-5/
sentido contrario a las agujas del reloj. G-10

Se indica con una ‘D' de desplazamiento,

seguido de lalefra A o B (que se refieren a ‘serie

A' o ‘serie B', segun se ha explicado en el DAl /DB2/
apartado 3.2.1.2), vy, por Ultimo, un digito que DB4
indica la posiciéon dentro de la serie en cada

caso, segun lo presentado en la tabla V.

Se indica con una ‘E’' de ‘Escalado’ seguida de E50 /E75 /
Escalado . .
la razodn de escalado, en porcentaje. Ei25

Tabla 6. Nomenclatura para indicar la fransformacién aplicada.

Desplazamientos

En el caso de que se trate de las firmas iniciales o estdndar de la BDD (sin rotar, desplazar,
ni escalar), se indica mediante una ‘O’ de ‘Originales’.

e ‘cadenaC’ indica si los resultados se refieren a firmas de la primera sesion (S1), a firmas de
la segunda (S2), o bien a ambas (SA).

Con esta nomenclatura, podria tenerse por ejemplo la cadena ES - G10 - ST, que indicaria
las firmas de la primera sesién de la BDD SigmaTech Basic, rotadas 10 grados en sentido contrario
a las agujas del reloj. La cadena ER - G20 - $2 haria referencia al conjunto de firmas de la BDD
SigmaTech GDE, adquiridas durante la segunda sesién, y usando una linea como guia de firma
con una inclinacién de 20°. Otfro ejemplo podria ser ES - DB2 - SA, que haria referencia al
conjunto de firmas de ambas sesiones de la BDD SigmaTech Basic, desplazadas a la posicion B2
(segun lo explicado en la tabla 5). En algunas ocasiones, una de las tres cadenas descritas
puede no tener sentido, por lo que no apareceria.
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4 ESTUDIO Y PROCESADO PREVIO DE LAS BASES DE DATOS

Durante este capitulo se presenta el andlisis realizado en las bases de datos utilizadas
durante la realizacién de este Proyecto. La diferencia fundamentalmente reside en que, en el
entorno simulado, las pruebas se realizan sobre una base de datos disponible creada con
anterioridad a la realizacion del presente trabajo (SigmaTech Basic). Tras los experimentos
realizados con esta BDD, se realizardn otras pruebas sobre otra BDD grabada especificamente
para el objeto de estudio de este Proyecto (SigmaTech GDE), al que se hard referencia en el
presente documento como enforno real. La realizacion de esta parte de la investigacion
requiere la creacién de una nueva base de datos con unas caracteristicas especificas, la cual
se debe disenar y recoger previamente a la realizacién de los experimentos.

4.1 BDD 1 (SIGMATECH BASIC)

Si bien el acondicionamiento y procesado iniciales de la BDD no forman parte de los
objetivos propios del Proyecto, es necesario realizar estas tareas previamente al comienzo de
los experimentos en si. Disponer de una base de datos bien conocida y estructurada, es algo
esencial para cualquier proyecto de este tipo. Si bien se disponia de la BDD SigmaTech Basic ya
grabada, ésta nunca habia sido estudiada y procesada tras su grabacion. Ademds, la BDD fue
grabada en condiciones poco controladas. Por tanto, al inicio del Proyecto no se conocian a
ciencia cierta varios datos bdsicos para comenzar a hacer los experimentos con esta BDD. Estos
datos bdsicos son: nUmero exacto de firmantes distintos (se sabia que eran alrededor de 550);
nUmero de sesiones efectivamente grabadas por cada usuario (se pidieron 2 sesiones por
usuario); y nimero de firmas por cada usuario y por cada sesién (se pidieron 10 firmas por usuario
y sesién). Tras desarrollar y ejecutar varios scripts de recuento se obtiene que:

¢ Se dispone de un total de 520 usuarios distintos.

e De 137 de esos 520 usuarios distintos, solo se dispone de la primera sesion grabada (10
firmas).

o De losrestantes se dispone de ambas sesiones grabadas (20 firmas en total).

Esto hace un total de 9030 firmas, por lo que la BDD tiene unas dimensiones considerables.
Esto es muy beneficioso para un estudio como el que se realiza en este Proyecto, ya que se
traduce en que los resultados obtenidos tienen un peso estadistico considerable como para ser
considerados muy fiables y ajustados a la realidad.

Por otro lado, al realizar las primeras grdficas para estudiar las caracteristicas de algunas
firmas se observan dos efectos no deseados, debidos al propio proceso de adquisicién del
dispositivo utilizado:
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e Las coordenadas y estdn adquiridas en base a un origen de coordenadas distinto al
habitualmente utilizado, que, por comodidad, es el que se desea usar también durante
este Proyecto. Por tanto se realiza un cambio de las coordenadas y a todas las firmas de
la BDD, tal y como muestra la figura 19.

e Las muestras de tiempo estdn adquiridas en base a un origen temporal que no es 0. En
este sentido, se resta la muestra de tiempo inicial de cada firma a todas las demds
muestras de esa firma, de forma que se obtienen los instantes temporales de muestreo
respecto a0, tal y como se desea.

Acondicionamiento: Cambio de coordenadas y
300 T T T T T T

250 7

200 7

150 [ 7

100 [ 7

— Inicial

— Tras el acondicionamiento

150 200 250 300 350 400 450 500

Figura 19. Acondicionamiento previo de la BDD SigmaTech Basic: cambio de coordenadas y.

Posteriormente a estos pequenos ajustes, se procede a redlizar diversas grdficas que
muestran las caracteristicas iniciales (adquiridas) y otras derivadas (calculadas a partir de las
adquiridas). Asi, se observan las variabilidades entre distintas realizaciones de la firma de un
usuario, propias de este rasgo biométrico-conductual, al igual que la variabilidad entre firmas
de sesiones distintas de un mismo firmante (variabilidad inter-sesién). Estos rasgos pueden ser
observados, para la primera firma de un usuario dado y para cada sesion, en las figuras 20 y 21.
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En cuanto al cdlculo de las caracteristicas derivadas presentadas en las figuras, tres de
ellas se basan Unicamente en redlizar la primera derivada sobre una caracteristica adquirida
de la firma (dx, dy, dp). La velocidad del trazo se calcula a partir de las derivadas en xy en'y,
utilizando la férmula v = \/dx + dy, obtenida de [Tolosana, 2014].

PRIMERA SESION SEGUNDA SESION
220 220
=3 =
=190 % 160 }M
100
100 200 300 400 500 100 150 200 250 300 350 400 450
X X
450 450
% 300 £ 300 M
150 150
0 1000 2000 3000 0 1000 2000 3000 4000 5000
t t
220 220
160 Z 160
100
0 1000 2000 3000 0 1000 2000 3000 4000 5000
t t
600 600
0 - 0
0 1000 2000 3000 0 1000 2000 3000 4000 5000

t t

Figura 20. Caracteristicas iniciales (grabadas directamente durante la adquisiciéon de la firma) en la BDD
SigmaTech Basic.
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PRIMERA SESION

SEGUNDA SESION

108 108
3 -100 3 -100
300 59
0 1000 2000 3000 0 1000 2000 3000 4000
t 1
Al
S
-40
0 1000 2000 3000 0 1000 2000 3000 4000
t t
=4 4
X U/ L
0 1000 2000 3000 0 1000 2000 3000 4000
t 1
[ 1 1111 11 1 AT
g 0 g 0
-300 -300
600 -600

0 1000 2000

t

3000

0 1000 2000 3000 4000
t

Figura 21. Caracteristicas derivadas (calculadas a partir de las grabadas durante la adquisicién de la
firma) en la BDD SigmaTech Basic.
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4.2 BDD 2 (SIGMATECH GDE)

4.2.1 CONTEO Y ACONDICIONAMIENTO INICIAL

Esta base de datos fue grabada en condiciones mucho mds controladas, por lo que en
su procesado inicial ya no fue necesario llevar a cabo toda la parte de recuento de nimero de
firmas, nUmero de usuarios y sesiones por usuario. Si que se realizé sin embargo el cambio de
coordenadas vy, y el cambio del origen temporal para que todas las muestras partan de 0,
puesto que las firmas fueron grabadas con el mismo dispositivo que la base de datos ya descrita
antes, por lo que los datos adquiridos presentaban los mismos ‘problemas’ en ambas BDD. La
BDD SigmaTech GDE tiene las siguientes caracteristicas:

¢ Se dispone de un total de 33 usuarios distintos.
¢ De ambos se dispone de ambas sesiones grabadas, con una diferencia entre sesiones de
unas 2 semanas.
¢ En cada sesidn se cuenta con 60 firmas de cada usuario:
o 10 firmas estdndar
5 firmas sobre linea de guia inclinada 10°.
5 firmas sobre linea de guia inclinada 20°.
5 firmas sobre linea de guia inclinada 30°.
5 firmas sobre recuadro desplazado arriba a la derecha.
5 firmas sobre recuadro desplazado arriba a la izquierda.
5 firmas sobre recuadro desplazado abajo a la derecha.
5 firmas sobre recuadro desplazado abajo a la izquierda.

0O O 0O O O O O O

5 firmas sobre recuadro de tamano aumentado un 25% respecto al recuadro

estandar.

o 5 firmas sobre recuadro de tamano disminuido un 25% respecto al recuadro
estandar.

o 5 firmas sobre recuadro de tamano disminuido un 50% respecto al recuadro

estandar.

Esto hace un total de 3960 firmas, por lo que, en total, se consigui® una BDD de
dimensiones bastante aceptables. Hubiera sido deseable disponer de mds usuarios, y de mds
de 5 firmas para cada conjunto de transformaciones (10 firmas, por ejemplo, como en el caso
de las firmas estdndar). Sin embargo, esta base de datos se grabd sin fondos, por lo que no
resulta tan sencillo convencer a los usuarios para que participen sin nada a cambio. Por ofro
lado, hay que recordar que con el dimensionamiento descrito ya se graban 60 firmas por usuario
y por sesidn, que es un numero considerable de firmas. Aumentar de 5 a 10 el nUmero de firmas
por usuario y por sesién para cada conjunto de transformaciones, hubiera dado lugar a 110
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firmas por usuario y por sesidén, un nUmero demasiado grande y poco viable de conseguir para
una base de datos grabada sin fondos como se comentaba anteriormente.

Se readlizan dos grdficas similares a las ya presentadas para la BDD 1, en las que se
observan las funciones adquiridas y algunas derivadas para una firma estdndar, tomando una

realizacién de ese firmante de la primera sesién y otra de la segunda sesion.

PRIMERA SESION

SEGUNDA SESION

360 ) 540 —
220 420
150 200 250 300 350 400 200 250 300 350 400
X X
400 400
% 275 \/\/M\/ ? 300 \/\/_/—/\ﬂ\/
150 200
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400
1 1
360 540 7
220 420
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400
1 1
500 / 600

0
0 200 400 600 800 1000 1200 1400

Figura 22. Caracteristicas iniciales (grabadas directamente durante la adquisicién de la firma) en la BDD

t

0
0 200 400 600 800 1000 1200 1400
t

SigmaTech GDE.
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PRIMERA SESION SEGUNDA SESION

30 10
L MWW\[/L‘M“ x5 0 WMW
-30 -15 ‘
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400
1 1
60 40
% 25 L‘»’"’N’\"/I\IV‘W % 15 M
-10 -10
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400
1 1
5 5
0 0
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400
t t
500 600
8 i l g l \
0™ w&f"—w 0
200 -200 4
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400

1 1

Figura 23. Caracteristicas derivadas (calculadas a partir de las grabadas durante la adquisicion de la
firma) en la BDD SigmaTech GDE.

4.2.2 ESTUDIO DE LAS FUNCIONES TEMPORALES EN LOS CONJUNTOS DE FIRMAS
ESCALADAS

Uno de los objetfivos del Proyecto era observar si alguna de las transformaciones
geométricas en la firma tiene efecto también sobre otras caracteristicas temporales (distintas
de las coordenadas x e y). Las caracteristicas analizadas han sido la velocidad y la presion del
frazo. Este estudio se orienta fundamentalmente sobre las firmas escaladas, ya que se
presupone que los giros y desplazamientos no tienen por qué afectar particularmente a la
velocidad o la presién, ya que no afectan a la geometria interna de la firma, sino a cémo estd
posicionada la firma respecto a su alrededor.

En este sentido, se han obtfenido las velocidades y presiones medias de cada conjunto de
firmas segin su tamano (firmas estdndar, firmas grabadas sobre recuadro al 50% sobre el
estdndar, al 75%, y al 125%). La presidon es una caracteristica bdsica, mientras que para el
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cdlculo de la velocidad se ufilizé la formula ya descrita anteriormente (pag. 59). En la figura 24
se muestran los resultados obtenidos. En el caso de la presidn, no se disponen de unidades como
tal, pero se sabe que los niveles de presidn posibles del dispositivo de adquisicion utilizado iban
de 0a 128.

Velocidades medias de las firmas segun las dimensiones del recuadroe para firmar
0.25 T T T T

0.2

0,13

01

Velocidad (pixeles/muesira)

0.05 i } i :
Ratio de escalado (%)

Presiones medias de las fimas segun las dimensiones del recuadro para firmar

T T T T

=]
(=]

=
[=1]

o
=]

n
=]

Presion [0-128 niveles)

B
[=

a8
e
=
@ |
=

80 100 120 140
Ratio de escalado (%)

Figura 24. Velocidad y presidon medias de cada conjunto de firmas grabadas sobre recuadros de distintas
dimensiones.

La velocidad media y presidon media de mayores magnitudes se obtienen en las firmas
grabadas sobre el recuadro estdndar. Para el resto de conjuntos, la velocidad y la presion
media son menores, tanto en el caso de las firmas grabadas en el recuadro de mayor tamano
como en los casos de recuadros mds pequenos que el estdndar. Parece por tanto que el
tamano de la firma tiene influencia en estas caracteristicas (al menos en su media).

Se desea conocer también si el escalado tiene algun efecto, ademds de en la velocidad
y presiéon media, en los perfiles de éstas (es decir, en la forma de las funciones temporales en si).
Para ello, se analizan las graficas temporales de velocidad de los distintos conjuntos de firmas
escaladas de los 33 firmantes. Tras el andlisis se concluye que el aumento o disminucidn del

67



tamano no tiene ningun efecto particular sobre el perfil temporal de la velocidad. Del mismo
modo, se analizan los perfiles temporales de la presidn para los conjuntos de firmas escaladas
de cada uno de los 33 firmantes. En el caso de la presion, se observa una mayor variabilidad
entre los perfiles temporales de un mismo firmante que en el caso de las grdficas de la velocidad.
Sin embargo, esta variabilidad se observa ya de por si entre las grdficas de las distintas firmas
del conjunto estdndar. Las variaciones observadas luego para los distintos conjuntos escalados
no son mayores que las observadas entre las realizaciones de las firmas estdndar. Por tanto, al
igual que en el caso de la velocidad, se concluye que el cambio en famano de la firma no
tiene impacto sobre el perfil temporal de la presidn, mds alld de las variabilidades propias que
puedan producirse ya entre las distintas realizaciones sin existir un cambio de tamano.

En el anexo A.3 se presentan, como muestra, las grdficas temporales (tanto de la
velocidad como de la presién) de las cuatro primeras realizaciones de la primera sesién de tres
firmantes distintos.
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5 DESARROLLO, PRUEBAS Y RESULTADOS

5.1 ENTORNO SIMULADO: BDD 1 (SIGMATECH BASIC)

5.1.1 EVALUACION INICIAL DEL SISTEMA

Para tener una referencia con la que poder comparar posteriormente los resultados
obtenidos en cada experimento, es necesario realizar una evaluacién inicial del rendimiento
delssistema con la base de datos original (es decir, sin aplicar alas firmas ninguna transformaciéon
geométrica).

En la figura 25 pueden observarse las curvas DET obtenidas en esta evaluacién inicial del
sistema con la base de datos SigmaTech Basic, presentando por separado los resultados para
la primera y segunda sesion, asi como el resultado de evaluar globalmente las firmas de ambas
sesiones. Los datos numéricos concretos de EER son: 4.23 % para las firmas de la primera sesion,
4.81 % para las firmas de la segunda sesidn y 4.55 % para el conjunto total de las firmas (es decir,
teniendo en cuenta ambas sesiones). Tanto observando la gréfica de las curvas DET como a
partir de los datos numéricos, se extrae que el rendimiento usando solo las firmas de la segunda
sesidn es peor que el rendimiento obtenido usando solo las firmas de la primera sesidn. Es decir,
que la variabilidad intersesiéon estd afectando al rendimiento del sistema. Esto era esperable, ya
que suele ser la tendencia habitual que se observa al evaluar cualguier sistema con una base
de datos que conste de diversas sesiones. También hay que tener en cuenta que durante la
grabacion de la base de datos, se pidid a los usuarios que las firmas fuesen inventadas, por
razones legales y de proteccién de datos fundamentalmente. Esto puede hacer que el paso
del tiempo influya incluso mds que en el caso de que se usasen firmas reales, y que una
diferencia de solo dos semanas entre sesiones repercuta realmente en la buena realizacién de
las firmas, y por tanto en el rendimiento obtenido.

69



Rendimieno con las firmas originales de la BDD SigmaTech Basic

| ES-0-51

FRA (%)

Figura 25. Evaluacion inicial del sistema con la BDD SigmaTech Basic.

5.1.2 EXPERIMENTOS

5.1.2.1 Realizacién de las transformaciones geométricas

En esta seccidn se describen brevemente los algoritmos utilizados para llevar a cabo las
transformaciones geométricas descritas en la seccion 3.2.1. Ademds, se incluyen diversas
grdficas de las transformaciones realizadas:

e Giros.

Como punto de referencia para realizar las rotaciones se utiliza el centro de masas de la
firma, y como dngulo nulo se toma la horizontal. Para realizar la rotaciéon es necesario por

70



tanto poner primero todos los puntos respecto al cenfro de masas de la firma.
Posteriormente, se realiza un cambio a coordenadas polares, y asi se puede llevar a cabo
el giro sobre el punto deseado. Finalmente, se deshacen estos dos cambios para escribir
en el archivo de salida la firma rotada en coordenadas cartesianas y respecto al origen
de coordenadas, no respecto a su centro de masas.

En la figura 26 se puede observar una firma original y sus versiones giradas segun tres
dngulos distintos (15°, 30° y 45°), usando como punto de referencia para el giro el centro
de masas de la firma.

Giros
400 T T T T T
300 [ 1
200 1
>
100 k ]
ol i
—O0
—G15
— @30
G45
_100 1 1 1 1 1
100 200 300 400 500 600 700

Figura 26. Firma original (en azul) y sus versiones giradas segun distintos angulos (15°, 30° y 45°).
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e Desplazamientos.

En el caso de los desplazamientos no es necesario hacer ningun cambio de coordenadas
como en el caso de la rotacidén. Simplemente se suma o resta a cada coordenada (x, y)
el nUmero de unidades asignadas para cada conjunto desplazado.

En la figura 27 pueden observarse las versiones desplazadas segun lo descrito en la tabla
5, junto con la firma original correspondiente.

Desplazamientos en aspa

400
300 : o __ 1
> 200 1
i = —ES-DA2 |
100 ES-DA3
——ES-DA4
0 1 | 1 1 1 T
100 200 300 400 500 600 700 800

400 T
300 7]
—ES-O
> 200 I
— ES-DB1
— ES-DBZ ||
100 — ES-DB3
ES-DB4
0 1 | | | | T
100 200 300 400 500 600 700 800

Figura 27. Firma original (en azul) y sus versiones desplazadas hacia distintas direcciones (serie en ‘aspa’
arriba, y serie en ‘cruz’ abajo).

e Escalado.

El algoritmo de escalado se implementa como una homotecia, tomando como centro
de esta transformacién afin el centro de masas de la firma. La razdén de escalado aplicada
en cada caso es precisamente la razén de la homotecia. Los pasos son similares al caso
del giro, y son los siguientes:
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2)
3)

4)
5)

Se calculan las coordenadas de la firma respecto de su centfro de masas (esto es
equivalente a decir que se toma el centro de masas como origen de
coordenadas).

Se cambia a coordenadas polares: (Xo, Yo) = (Po, ©)

Se redliza el escalado multiplicando cada p por la razén (k) deseada en cada
Caso: Pfinal = K * po

Se vuelve a coordenadas cartesianas: (pfinal, @) = (Xfinalaux, Yiinalaux)

Se vuelven a ponerlos puntos x e y de la firma respecto al origen de coordenadas,
obteniendo asi como resultado cada punto de la firma resultante escalada.

(Xfinal, Yfinal) = (Xfinalaux + Xcm, Yiinalaux + Ycm)

En la figura 28 puede observarse las diferentes versiones escaladas de una firma seguin las
razones 50%, 75% (disminucién del tamano original) y 125% (aumento del tamano original).

Escalados

400
300 y
k ¥
200 Q*ffl ]
7
>
100 - ]
E125
—E75
E50
100 200 300 400 500 600

Figura 28. Firma original (en azul) y sus versiones escaladas segUn distintas razones.
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5.1.2.2 Evaluacidén del rendimiento en cada caso

5.1.2.2.1 Giros

Mediante los experimentos realizados se ha demostrado que las variaciones en el dngulo
de giro de un firmante tienen una influencia considerable en el rendimiento del sistema. Segun
va aumentando el dngulo de giro se observan empeoramientos significantes en los resultados
obtenidos, que pueden observarse en las figuras 29 y 30. La tendencia observada en el
empeoramiento del rendimiento es la misma en ambos sentidos de giro de la firma (es decir,
hacia dngulos negativos y hacia dngulos positivos).

Rendimiento con las firmas rotadas de la BDD SigmaTech Basic

ES-G-15-SA
— ES-G-10-SA
;|7 ES-G-5-SA

ES-G5-SA
. ES-G10-SA
|- - ES-G15-SA
\.|  ES-G20-SA
N — “Es-G25-sA
‘| ~Es-G30-5A
ES-G35-SA
. ES-G40-SA
\ — ES-G45-SA

FRR (%)

Figura 29. Rendimiento con las firmas de la BDD SigmaTech Basic rotadas (entorno simulado).
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Dependencia de la EER con el giro de la firma
20 T T T T T T

15

EER (%)
>

5 :
: — ES-Gx-Si
§ ES-Gx-S2
E — ES-Gx-SA
0 1 1 1 1 1 T
-20 -10 0 10 20 30 40 50

Grados

Figura 30. Dependencia de la EER con el giro de la firma en la BDD SigmaTech Basic (entorno simulado).

5.1.2.2.2 Desplazamientos

En el caso de los desplazamientos, se obtienen unos resultados muy interesantes, ya que
no corresponden con lo que se esperaba antes de redlizarlos. Previamente a la realizacion de
los experimentos, se tenia la idea de que el rendimiento del sistema dependeria de la distancia
a la firma original (del médulo del vector de desplazamiento). Sin embargo, se obtiene que el
desplazamiento en la coordenada y apenas afecta, mientras que el desplazamiento en la
coordenada x influye en gran medida en el resultado de la verificacion. Ademds, el
desplazamiento en x, afecta mds si es hacia la izquierda (hacia x negativos) que si es hacia la
derecha (hacia x positivos), para igual médulo del vector dx en cada caso. En la figura 31 se
observa este efecto, ya que se superponen las curvas DET obtenidas para los conjuntos de
firmas:

e DA2, DA3 y DB2 (alineadas todas en dx = -87 pixeles, con dy distintos).

¢ DA1, DA4 y DB4 (alineadas todas en dx = +87 pixeles, con dy distintos).
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¢ O, DB1 y DB3 (alineadas en dx = 0 pixeles, con dy distintos). Cabe mencionar que en este
caso no hay un solapamiento fotal entre la serie obtenida con el conjunto de firmas
originales y las ofras dos series con dx=0 (si bien se observa que ese solapamiento es
prdcticamente del 100%).

Rendimienio con las firmas desplazadas de la BDD SigmaTech Basic

.i.]—ES-DA1-8A

; ES-DA2-SA
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ES-DA4-5A
ES-DB1-SA
ES-DB2-SA
ES-DB3-SA
ES-DB4-SA

FRR (%)

Figura 31. Rendimiento con las firmas de la BDD SigmaTech Basic desplazadas (entorno simulado).

Para una mejor comprension de este fendmeno, en la figura 32, se presenta la
dependencia de la EER con el desplazamiento en x de la firma, para los distintos conjuntos
segun su desplazamiento en y. En el caso de la grdfica superior, sus datos provienen por tanto
de los conjuntos de firmas DA2, DB1y DA1. Los de la representacion del centro, de los conjuntos
de firmas DB2, DB4 y las originales (sin desplazar). Y, los de la grdfica de la parte inferior, de los
conjuntos DA3, DB2 y DA4. Comparando las grdficas, se observa que las EER obtenidas para los
distintfos desplazamientos en y son iguales.

76



Dependencia de la EER con la posicion en x de la firma cuando dy=+87
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Figura 32. Dependencia de la EER con el desplazamiento en x, y seguin los distintos desplazamientos en y,
en la BDD SigmaTech Basic (entorno simulado).

5.1.2.2.3 Escalados

Por Ultimo, se presentan las grdficas correspondientes a los resultados obtenidos con las
firmas escaladas (figuras 33 y 34). Se observa, como en el caso de la rotacién, que el tamano
de la firma también tiene un impacto bastante grande en el rendimiento del sistema, tanto en
el caso del aumento de tamano como en el caso de la disminucion de tamano.
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Rendimiento con las firmas escaladas de la BDD SigmaTech Basic
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Figura 33. Rendimiento de las firmas de la BDD SigmaTech Basic escaladas (entorno simulado).
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Dependencia de la EER con las dimensiones de la firma
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Figura 34. Dependencia de la EER con el tamano de la firma en la BDD SigmaTech Basic (entorno
simulado).
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5.2 ENTORNO REAL: BDD 2 (SIGMATECH GDE)

5.2.1 EVALUACION INICIAL DEL SISTEMA

Para tener una referencia sobre la que después comparar los resultados con las distintas
transformaciones se realiza inicialmente una evaluacién del sistema Unicamente con el
conjunto de firmas estdndar de la BDD SigmaTech GDE. Se obtiene una EER de 1.31% utilizando
Unicamente las firmas de la primera sesién, mientras que tomando solo las firmas de la segunda
sesion se obtiene una EER de 4.53%, obteniéndose un resultado global de EER del 3.40%.
Destaca por tanto la gran diferencia entre sesiones que hay en este caso, ya que los resultados
de EER para la primera y la segunda sesién difieren en mds de 3 puntos porcentuales, mientras
que en la evaluacién del sistema con la BDD SigmaTech Basic, la diferencia entre sesiones era
menor del 0.5 %. Las curvas obtenidas se presentan en la figura 35.

Rendimiento con las limas estandar de la BOD SigmaTech GDE

: - & H i 5 i i @ & @ H 5 _EH-G-S1
P SR RN T R S — ER-O-52
s . . . Lo /| —erosa

0.5 K i i I I f i
0.5 1 2 5 10 20 40 60
FRR (%)

Figura 35. Evaluacion inicial del sistema con las firmas estdndar de la BDD SigmaTech GDE.
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5.2.2 EXPERIMENTOS

5.2.2.1 Rendimiento de las firmas grabadas sobre una linea de guia inclinada

En la figura 36 se observan diversas firmas grabadas sobre las lineas de guia de distintas
inclinaciones en la BDD SigmaTech GDE. Las firmas presentadas corresponden a la primera
realizacién de la primera sesion de cada conjunto (estdndar, giradas 10°, 20° y 30°). De cara a
la representacién en estas grdficas, se ha realizado una normalizacion de las firmas de los
conjuntos girados respecto al centro de masas de la firma del conjunto esténdar del firmante
correspondiente. Esta normalizacion se ha llevado a cabo con el objetivo de poder observar
mejor las inclinaciones entre las firmas. Sin embargo, a la hora de evaluar el rendimiento de las
firmas inclinadas, no se realizd ninguna normalizaciéon previa.

Firmas grabadas de distintas inclinaciones Firmas grabadas de distintas inclinaciones
700 700
= X
> 350 > 350 —0
— G10
G20
——G30
50 50 '
0 300 600 0 300 600
X X
Firmas grabadas de distintas inclinaciones Firmas grabadas de distintas inclinaciones
700 700

0 300 600 0 300 600

Figura 36. Firmas grabadas sobre lineas de distintas inclinaciones en la BDD SigmaTech GDE.
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En la figura 37 se muestran las curvas DET de las firmas adquiridas con las lineas de guia
con las distintas inclinaciones, junto con la curva obtenida para las firmas estandar, para facilitar
el andlisis y comparacion de los resultados.

Rendimiento segun la inclinacidn de la linea de guia para firmar en la BDD SigmaTech GDE
60 . -

T T T HERERAL

0.5 1 2 5 10 20 40 80
FRR (%)

Figura 37. Curvas DET segUn la inclinacion de la linea de guia utilizada para firmar en la BDD SigmaTech
GDE.

En la figura 38 se representa la EER respecto a la inclinacién de la linea utilizada como
guia al adquirir la firma, incluyendo un desglose por sesiones. Hay que tener en cuenta que solo
se dispone de datos con las lineas de guia inclinadas 10, 20 y 30 grados (el resto de la grdfica
son interpolaciones). El rendimiento presentado en la grdfica para dngulo de giro nulo, es el
obtenido con el conjunto de firmas estdndar, grabado segun se describid en la etapa de diseio
de la BDD. El resto de la grdfica son interpolaciones (no se dispone de datos para otros dngulos
distintos a 0, 10, 20 y 30). En el anexo A.1 pueden encontrarse los datos numéricos de EER
concretos para cada conjunto de firmas y para cada sesién.
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Dependencia de la EER con la inclinacion de |a linea de guia para firmar
10 T T T T T

EER (%)

ER-Gx-51
ER-Gx-52
— ER-Gx-5A

Grados

Figura 38. Dependencia de la EER con la inclinacién de la linea de guia para firmar en la BDD SigmaTech
GDE.

En la figura 38 puede observarse un efecto curioso en la EER obtenida para los conjuntos
de firmas grabadas sobre las lineas de guia inclinadas 10 grados: el rendimiento obtenido para
la segunda sesidn es mejor que el rendimiento obtenido para la primera sesién. En el conjunto
de firmas inclinadas 20 grados, este efecto se sigue produciendo, pero de forma mucho menos
acentuada (los rendimientos por sesiones estdn mds igualados). Por Ultimo, en el caso de las
firmas inclinadas 30 grados, la tendencia se invierte, obteniéndose para la primera sesidn un
rendimiento mejor que para la segunda (si bien hay una diferencia muy pequena). A partir de
la tendencia descrita, se cree que este efecto se debe a que las firmas giradas fueron las
primeras en grabarse, segun el orden en el que iban apareciendo las distintas pantallas en la
aplicacion de adquisicidn de esta base de datos. Los usuarios practicaron varias veces su firma
previamente al comienzo de la grabacién, pero no sobre el teléfono, sino sobre papel. La
imposibilidad de eliminar una firma una vez adquirida, y la ausencia de pruebas previas sobre
el teléfono, hacen que el proceso de familiarizacién con la ergonomia singular de la superficie
de firmado durante las primeras realizaciones de cada usuario influyan en el rendimiento
obtenido.
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Independientemente de las diferencias entre sesiones, si se presta atencidon Unicamente
a la linea azul de la figura 38, que presenta los datos obtenidos para el total de las firmas de la
BDD, se concluye que este experimento reafirma los resultados ya obtenidos previamente en el
caso del llamado ‘entorno simulado’ (aplicando artificialmente los giros sobre las firmas). La
inclinacién de las firmas tiene una influencia para nada despreciable en el rendimiento del
sistema. En la seccién 5.3 se presenta una comparacion mds detallada entre los resultados
obtenidos en cada uno de los entornos de experimentacion.

5.2.2.2 Rendimiento de las firmas grabadas sobre recuadros en distintas posiciones

En la figura 39 se muestran las firmas desplazadas a las distintas posiciones de cuatro
firmantes distintos. Asimismo, se presentan las firmas en la posicion estdndar en negro. Para cada
posicién, se presentan las cinco primeras realizaciones de la primera sesidén. Hay que tener en
cuenta que las posiciones en las que se situan las firmas de los distintos conjuntos estdn
sometidas a cierta variabilidad. Esto es debido a que, al ser los recuadros bastante amplios, hay
un cierfo margen en cuanto al lugar concreto en el que cada usuario firma dentro de cada
recuadro. Este efecto se observa en las firmas representadas en la fila inferior.

En la figura 40 se muestran las curvas DET de las firmas estdndar y de las adquiridas en las
distintas posiciones. Analizando la gréfica, vemos que las lineas roja y azul estén practicamente
superpuestas. Por otro lado, las lineas negra, verde y rosa, se sitian también por la misma zona,
y se cruzan y superponen en diversos puntos, siendo estas fres curvas mucho mejores en
rendimiento que las lineas roja y azul. Comparando esto con la posicion en el plano que
corresponde a cada color, se concluye que los resultados obtenidos refuerzan lo mismo que ya
se obtuvo en los experimentos en el entorno simulado: el desplazamiento en y no afecta al
rendimiento en la verificacién posterior, mientras que el desplazamiento en x tiene un efecto
considerable.

Con una base de datos de mayores dimensiones que la grabada, seguramente se
podrian haber obtenido superposiciones mds perfectas entre las curvas DET para los conjuntos
situados en un mismo eje x, ya que al tener mayor nUmero de firmas se minimizarian los efectos
de variacién en el rendimiento debidos a la ‘calidad’ de las realizaciones de las firmas en si.
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Firmas grabadas en las distintas posiciones Firmas grabadas en las distintas posiciones
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Figura 39. Firmas grabadas sobre los recuadros en distintas posiciones en la BDD SigmaTech GDE.

85



Rendimienta segun la posicion del recuadro para firmar en la BDD SigmaTech GDE
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Figura 40. Rendimiento de las firmas grabadas sobre las distintas posiciones en la BDD SigmaTech GDE.
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5.2.2.3 Rendimiento de las firmas grabadas sobre recuadros de distintas dimensiones

En la figura 41 se presentan diversas firmas grabadas sobre los recuadros de distintos
tamanos en la BDD SigmaTech GDE. Las firmas representadas corresponden con la primera
realizacién de la primera sesion del conjunto que corresponda en cada caso. Al igual que en el
caso de las firmas inclinadas, a efectos de representacion se realiza una normalizacion de las
posiciones de las firmas respecto al centro de masas de la firma del conjunto estdndar del
firmante correspondiente. Esta normalizacion se ha llevado a cabo con el objetivo de poder
observar mejor los escalados entre las firmas. Sin embargo, a la hora de evaluar el rendimiento
de las firmas escaladas, no se realizdé ninguna normalizacion previa.

Firmas grabadas de distintas dimensiones Firmas grabadas de distintas dimensiones
700 : 700
—0
— E125

E75
—E50 <
350 > 350
=4

I

y(x)

50 50
0 300 600 0 300 600
X X
Firmas grabadas de distintas dimensiones Firmas grabadas de distintas dimensiones
700 700

X x
=350 > 350 C&g—’
50 50
0 300 600 0 300 600
X X

Figura 41. Firmas grabadas sobre recuadros de distintas dimensiones en la BDD SigmaTech GDE.

En las figuras 42 y 43 se presentan los resultados obtenidos en estos experimentos. Destaca
el gran aumento de la EER para el conjunto de firmas grabadas en un recuadro de tamano
disminuido a la mitad respecto al de las firmas del conjunto estdndar. Las tasas de error
obtenidas para los conjuntos de firmas E75 y E125 son peores que las del conjunto estdndar,
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pero no tan altas como las del conjunto antes mencionado (ES50). En el anexo A.1 pueden
enconftrarse los datos numéricos de EER concretos para cada conjunto de firmas y para cada
sesion.

Rendimiento segun las dimensiones del recuadre para firmar en la BDD SigmaTech GDE
B0 T T LA B i | . v

||~ ER-E50-5A
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{—ER-O-5A
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Figura 42. Rendimiento de las firmas grabadas sobre los recuadros de distintas dimensiones en la BDD
SigmaTech GDE.
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Dependencia de la EER con las dimensiones del espacio disponible para firmar
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Figura 43. Dependencia de la EER con las dimensiones del recuadro para firmar en la BDD SigmaTech
GDE.

5.3 COMPARACION

Las tendencias de los resulfados observados en ambas bases de daftos han sido muy
similares en los distintos experimentos realizados. Para el caso de los resultados de la
experimentacion con las firmas de distintas dimensiones y con las firmas con distintas
inclinaciones, se ha realizado una grdfica (figura 44) que permite comparar faciimente los
resultados en cada una de las bases de datos utilizadas. En las representaciones se observa que
los resultados obtenidos en ambos entornos de experimentacion siguen la misma tendencia,
siendo la Unica excepcion el caso de las firmas escaladas al 50 % de su tamano estdndar. Para
estas firmas, los resulfados obtenidos en el entorno real (BDD SigmaTech GDE) son mucho peores
que los obtenidos en el entorno simulado (BDD SigmaTech Basic, aplicando el escalado a
posteriori). Por tanto, puede decirse que las expectativas de aumento de la EER para las firmas
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muy pequenas, que ya vaficinaban los resultados obtenidos en el entorno simulado, en la
realidad son mucho peores.

Dependencia de la EER con la inclinacion de la firma en el entorno simulado y en el entorno real
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Dependencia de la EER con las dimensiones de |a firma en el entorno simulado y en el entorno real
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Figura 44. Comparativa de los resultados obtenidos en cada uno de los entornos de experimentacion.

Para el caso de los experimentos del impacto de los desplazamientos sobre el rendimiento
del sistema, también se han observado efectos similares en ambos entornos de
experimentacién. En ambos casos, se ha visto que el desplazamiento de la firma en y no afecta
(o afecta insignificativamente) al rendimiento del sistema, mientras que el desplazamiento de
la firma en x si tiene un impacto considerable.

La obtencién de resultados similares en los dos escenarios de experimentacion seguidos,
con dos bases de datos con distintas caracteristicas, dota al estudio de una gran fiabilidad.
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6 COMPENSACION DE LOS EFECTOS DE LAS VARIACIONES ESTUDIADAS

6.1 ALGORITMOS DE COMPENSACION

6.1.1 COMPENSACION DE LA INFLUENCIA DE LA INCLINACION DE LA FIRMA

Para compensar los efectos negativos de la inclinacién de la firma en el rendimiento del
sistema, no se elimina toda la inclinacion de la firma de entrada, dejdndola con inclinacién nula,
sino que se calcula la inclinacién de la firma de entrada ‘no habitual’ de ese firmante, y se
elimina Unicamente esa inclinaciéon. Esta estrategia puede considerarse por tanto una especie
de normalizacion, pero dependiente de usuario. Con esto se pretende conservar la inclinacion
del firmante que supone una caracteristica propia y diferencial de éste, y que por tanto puede
ayudar en el proceso de verificacion.

Para detectar la inclinacién de las firmas, se implementa un algoritmo basado en el
cdlculo de la regresién lineal sobre la nube de puntos que conforma cada firma. El algoritmo
implementado sigue estos pasos:

1) Se obtienen, por regresion lineal, los pardmetros a y b de la recta de ajuste de cada una
de las cuatro firmas de referencia del firmante correspondiente a la firma de enfrada.
Una vez que se tiene cada recta, se obtiene el dngulo correspondiente a la pendiente
de cada una de las cuatro rectas obtenidas.

Recta obtenida -y =ax +b Angulo obtenido — Qref = arctg(a)

2) Se calcula la media de los cuatro dngulos obtenidos, con lo que se obtiene el dngulo
‘de referencia’ de la firma. Este es el dngulo caracteristico de la propia firma en si, y por
tanto un rasgo diferencial de cada individuo, el cual no desea eliminarse.

3) Se obtiene, de nuevo porregresién lineal, larecta correspondiente a la firma de entrada,
y el dngulo de inclinacion a;, de esta firma a partir de esta recta.

4) Se calcula la diferencia entre el dngulo de la firma de entrada y el dngulo de referencia,
que es por tanto la desviacién respecto al ‘dngulo habitual’ que desea eliminarse (la

inclinacién ‘no habitual’ de la firma).

5) Se gira la firma de entrada segun el dngulo obtenido en el paso 4, de forma que queda
‘alineada’ con las firmas de referencia.
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Previamente a su implementacién, se tenian dudas acerca de cémo iba a resultar este
método en el caso de firmas de forma mds bien redondeada, es decir, firmas qué no tienen
una linea de tendencia clara. Se temia que pudiese dar lugar a efectos extranos (por ejemplo,
generar una linea de regresiodn vertical en algunas firmas...), si bien finalmente los resultados son
mucho mejores de lo esperado. En la figura 45 se pueden observar, para 4 usuarios distintos, sus
cuatro firmas de referencia con sus correspondientes rectas de regresién lineal. Se han elegido
firmas con formas distintas, para poder visualizar cémo funciona el método en diversos casos.
Se observa que los resultados son buenos incluso en firmas en las que no se esperaba que este
método tan sencillo funcionase bien, como es el caso de las firmas de los recuadros superior
izquierdo (con forma redondeada y con un trazo que ‘se sale’ de la forma principal de la firma)
o inferior derecho (con una componente vertical importante).

Regresion lineal sobre las firmas de referencia Regresion lineal sobre las firmas de referencia
400 200
300 180
200 160
> >
100 140
0 120
-100 100
100 200 300 400 500 600 100 200 300 400 500 600 700
X X
Regresion lineal sobre las firmas de referencia Regresion lineal scbre las firmas de referencia
400 350
300 300
200 250
> > )
—~—-;“ (s lw‘
100 200 W'—'&h‘ ;
e .s&
0 150 -
<100 100
100 200 300 400 500 600 0 100 200 300 400 500 600
X X

Figura 45. Cdlculo de la inclinacion de las firmas del modelo de cada firmante por el método de
regresion lineal.

En la figura 46 se presenta una firma (distinta a las cuatro de referencia de este firmante),
sus versiones rotadas 10 y 20 grados, y las firmas resultantes tras aplicar el algoritmo de
compensacion de dngulo explicado a cada una de las rotadas. Se observa que el algoritmo
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funciona a la perfeccidén en este caso, ya que las firmas en las que se ha aplicado la
compensaciéon de angulo (en linea discontinua) coinciden practicamente con la firma original
previa a la rotaciéon (en negro). Ademds, se escogid para representar la correccion de dngulo
un usuario en el que sus firmas de referencia daban lugar a dngulos bastante distintos (ver
ventana superior derecha de la figura 46).

Deteccion y correccion de giro por el método de regresion lineal

250 T T T
—G10
- =~ G10 corregida
G20
G20 corregida
=0
200 7
=150 7
100 7
50 L ] L L
100 200 300 400 500 600

Figura 46. Deteccidén y correccién de giro por el método de regresion lineal.

El error absoluto medio del algoritmo descrito de deteccidn de dngulo es de 5.3°, si bien
hay grandes diferencias entre conjuntos. En los casos en los que la firma estd rotada un dngulo
pequeno este algoritmo da lugar a resulfados mucho mejores que en los casos en los que el
dngulo rotado es grande. En el anexo se pueden revisar los resultados numéricos exactos de
error absoluto medio, error relativo medio, y dngulo medio detectado para cada conjunto de
firmas rotadas. En la figura 47 se presenta el error absoluto al que da lugar este algoritmo para
cada conjunto de firmas rotadas, en su evaluacién con la base de datos SigmaTech Basic.
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Rendimignto del algoritmo de deteccidn de angulo implememada
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Figura 47. Error absoluto del algoritmo de deteccién de dngulo implementado.

Nota: el error absoluto se calcula mediante su formula habitual,

E.ps = |Valor calculado — Valor real|

6.1.2 COMPENSACION DE LA INFLUENCIA DE LA POSICION DE LA FIRMA

Para este propdsito, la idea es realizar una normalizacién de la posicidon de cada firma de
entrada, la cual se plantea de dos formas distintas. Por un lado, se realiza una normalizaciéon
independiente de usuario, y por otro lado, una normalizacidn dependiente de usuario.
Previsiblemente, esta segunda estrategia traerd resultados mejores que la primera, al adaptarse
a cada usuario. En este sentido, se readliza un pequeno estudio estadistico de los centros de
masas de las firmas, cuyos resultados se presentan en el anexo A.2.

El algoritmo de normalizacién de posicion independiente de usuario sitUa una firma de
entrada, sea cual sea su posicién inicial, de forma que su centro de masas sea el centro de
masas medio calculado para todos los modelos. En la figura 48 se presentan tres firmas
resultantes de esta normalizacién, junto con sus firmas originales respectivas (previas a la
normalizacién), y el centro de masas medio calculado de todos los modelos.

En el caso de la normalizaciéon de posicidon dependiente de usuario, Ia normalizacion se
realiza respecto al centro de masas medio de las cuatro primeras realizaciones de la primera
sesidn del usuario correspondiente. Este tipo de normalizacién se ilustra en la figura 49.
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Figura 48. Normalizacién de posicién independiente de usuario.
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Normalizacion de posicion dependiente de usuario
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Figura 49. Normalizacién de posicion dependiente de usuario.

6.1.3 COMPENSACION DE LA INFLUENCIA DEL TAMANO DE LA FIRMA

Para compensar los efectos del tamano de la firma se ha implementado un algoritmo de
normalizacién dependiente de usuario, siguiendo pues una estrategia similar a la utilizada para
compensar lainclinacién no deseada de las firmas. En este caso no tendria sentido implementar
una normalizacién independiente de usuario (como en el caso de la compensacion de los
efectos de la posicion de la firma) ya que esto implicaria:

e Por un lado, deformar las firmas, modificando su ratio x/y.

Asi como en el caso de la posicion puede suponerse que a grandes rasgos todos los
usuarios firmardn sobre una misma zona ‘habitual’, las formas de las firmas pueden ser muy
diferentes entre usuarios (unas firmas son mds cuadradas, otras son mds alargadas...). La
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normalizacion del tamano de las firmas independiente de usuario por tanto modificaria el
rafio x/y, en lugar de escalar la firma proporcionalmente en cada lado.

e Por otro lado, eliminar la informacién del tamano habitual de la firma de cada firmante,
que es un rasgo propio y caracteristico de cada firma, y que por tanto puede ayudar en
el proceso de verificacién, por lo cual no desea eliminarse.

La deteccién de escalado se realiza mediante un algoritmo simple basado en la medida
de la longitud de los “lados” de la firma (entendiendo por “lados” las dimensiones del
rectdngulo en el que se encuadraria la firma tomando dos lineas horizontales y ofras dos
verticales sin dejar espacio libre respecto a las coordenadas minima y méxima en cada caso).

Lado y

Lado x

Figura 50. Protocolo de medida de los lados de una firma.

Se describen a continuacién los pasos llevados a cabo para el cdiculo de la razén de

escalado y su correccién:

1)
2)

3)

4)

Se calculan las longitudes de los lados x e y de la firma de entrada: x;y € yy.

Se calculan las longitudes de los lados x e y de las cuatro firmas de referencia del
usuario que corresponda segun la firma de entrada. Como siempre, las firmas de
referencia son las cuatro primeras realizaciones de la primera sesion (la firma de
entrada nunca serd una de éstas). Asi se obtienen las dimensiones xzgr € Vrer-

Se calcula el ratio de cambio de cada lado, dividiendo la longitud de referencia entre

la longitud de ese lado en la firma de entrada.

XIN YVIin
razon, =

XREF YREF

razon, =

La razén de escalado de la firma se considera como la media entre las razones

calculadas para cada lado:

razon, +razon,,
TazoNpgrECcTADA = 2

Con este método (considerando el escalado de cada lado por separado, y calculando

después la media) se pretenden neutralizar efectos de ‘deformacién’ que en ocasiones se dan

en firmas genuinas de un mismo usuario. Estos efectos pueden estar causados, por ejemplo,
porgue un trazo hacia uno de los lados se extienda mds de lo normal pero manteniendo el resto
de la firma en sus dimensiones habituales (es decir, que no se tratase de una firma escalada en

si).
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Lado y

Lado x

Figura 51. Efecto de deformacién natural en firmas genuinas.

En la figura 52 se representan los errores absolutos en la deteccion de la razén de escalado
para cada conjunto de firmas. El error absoluto, cuya media es de 8.69%, estd entre el 5% vy el
11%. En el anexo pueden encontrarse los resultados numéricos concretos presentados en esta
grdfica, junto con los errores relativos y la razén de escalado media detectada para cada
conjunto de firmas.

Rendimiento del algoriimo de deteccion de escalado implementado
11 T T T T

-
(=]
T

Error absoluto (en %)

i i i i
40 &0 a0 100 120 140
Razon de escalado real (en %)

Figura 52. Rendimiento del algoritmo de deteccién de escalado.
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Deteccidn y comeccion del escalado

340 T T T T
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300
=280 7
260 .
240 T
ﬁ""
’.-"
EEU 1 L i L
L1] 200 400 00 800 1000

Figura 53. Ejemplo de la deteccion y correccién de escalado.

En la figura 53 pueden observarse, en linea discontinua, las versiones escaladas de una
firma segun tres razones distintas (50%, 75% y 100%). En el mismo color que cada una de las firmas
escaladas, pero en linea continua, se presenta la firma resultante de la correccidn del escalado
en cada caso. Como puede apreciarse, para esta firma concreta, la correccidn de su version
escalada al 125% resulta mejor que las correcciones de los escalados al 50% y al 75%. Es decir,
las firmas resultantes de esas dos correcciones estéin mds alejadas de la firma original (sin escalar,
en linea punteada y de color negro), que en el caso de la firma corregida de la version
escalada al 125%.
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6.2 RENDIMIENTOS OBTENIDOS TRAS LAS DISTINTAS COMPENSACIONES

En esta seccidn se presentan los rendimientos obtenidos tras aplicar los distintos algoritmos
presentados en la seccidén anterior para la compensacion de las distintas transformaciones
geométricas. El proceso seguido para calcular estos rendimientos es el que aparece en la figura
54. Por un lado, se tienen como referencia, como en el resto de experimientos, las cuatro
primeras realizaciones de la primera sesién del conjunto de firmas originales. Las dieciséis firmas
restantes (con las que se realiza el testeo), son las resultantes de aplicar los algoritmos de
compensacion descritos en la seccién anterior, a las firmas obtenidas con las distintas
transformaciones geométricas aplicadas anteriormente.

Firmas de referencia de cada usuario
(del conjunto de las originales, las cuatro
primeras realizaciones de la primera sesion)

Verificaciéon y cdlculo
de rendimiento

Firmas de entrada
(desplazadas, »

inclinadas o escaladas)

Compensacion de los
efectos del desplazamiento,
inclinacién o escalado

Figura 54. Proceso para el cdlculo del rendimiento tras las compensaciones de los efectos geométricos

estudiadas.

En esta seccidn se incluyen nuevas cadenas en los nombres no descritas anteriormente,

en la seccion dedicada a la nomenclatura, y cuyo significado se incluye en la tabla 7.

Siglas | Significado

CG Compensacién de giro

CDIu Compensacion de desplazamiento independiente de usuario

CDDU | Compensacion de desplazamiento dependiente de usuario

CE Compensacién de escalado

Tabla 7. Nomenclatura de los conjuntos de firmas fras los algoritmos de compensaciones geométricas.
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6.2.1 ENTORNO SIMULADO

En este caso, el proceso de compensacion de la inclinacién estudiado resulta en una
mejora del rendimiento significativa para las firmas giradas un dngulo mayor de 5° en valor
absoluto, tal y como puede observarse en la figura 55. Para las firmas sin girar previamente, la
EER aumenta un poco (menos de un 1%) respecto al caso de las firmas originales a las que no
se les ha aplicado el algoritmo de regresion lineal. En el anexo A.5 pueden revisarse los resultados
numeéricos concretos para cada conjunto de firmas giradas.

Rendimiento tras deteccion y correccion de inclinacion en el entorno simulado

20 T T T T T T
; : ; ; _ - ES-Gx-S1
ES-Gx-52
— ES-Gx-5A
ES-CGx-51
: : : ES-CGx-52
g
@ 10 A
w
w
——==
===
5 - : . aa T -4
0 i i L L 2 i
20 10 ] 10 20 30 40 50

Grados

Figura 55. Rendimiento tras la deteccién y correccién de giro en el entorno simulado.

En el caso de los algoritmos de compensacion de los efectos del desplazamiento, el
proceso para este entorno es determinista. Es decir, como estos algoritmos colocan las firmas
de entrada siempre en la misma posicion, sea cual sea la posicion inicial de la firma, dan lugar
a los mismos resultados sea cual sea el conjunto ‘desplazado’ de firmas de enfrada. Los
resultados obtenidos son mejores para el caso de la normalizacién de posicién dependiente de
usuario, en comparacién con el caso de normalizar independientemente del usuario. En la
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figura 56 se pueden observar graficamente los resultados obtenidos, mientras que en el anexo
se incluye la tabla con los resultados numéricos concretos para cada conjunto de firmas.

Rendimiento tras la normakzacidn de posicidn en & entome simulade

20 T T T
: : ‘|- - - ES-CDXIU-S1
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‘|- = - ES-CDxDU-S1
; ; ES-CDxDU-S2
1.3 SEEETTEREIETERPERTRS, EpN e e _. e e ES-CDxDU-SA
: : | — ES-Dx-S1
| ES-Dx-S2
—— ES-Dx-SA
£
10 1
e
sl d
0 H : ;
100 50 0 50 100

Desplazamienio en x (dx, en pixeles)

Figura 56. Rendimiento tras la normalizacion de posiciéon en el entorno simulado, frente a los distintos
desplazamientos estudiados.

El caso de la correccion de escalado, ésta depende precisamente del tamafo
detectado (por tanto, este algoritmo no es determinista, como el caso de la posicidon). En la
figura 57 se puede ver la EER obtenida para cada conjunto de firmas de partida. A su vez, puede
compararse con la EER obtenida inicialmente para las distintas firmas escaladas, sin aplicdrseles
posteriormente correccidon de tamano. Los resultados de rendimiento del sistema tras la
compensacion del escalado son bastante homogéneos, es decir, para todos los escalados
aplicados, fras corregir ese escalado, se obtiene finalmente una EER similar. Se observa que para
las firmas originales (o, lo que es o mismo, firmas con escalado de ratio 100%), el rendimiento
obtenido empeora respecto al rendimiento inicial, sin incorporar este algoritmo de
compensacién. Lo mismo ocurre con los conjuntos de firmas a los que se les ha aplicado un
escalado muy pequeno, de en torno al 5-10% (bien de aumento o bien de disminucion de
tamano). Esto se debe a que en algunos de estos casos se estd detectando un ratio de
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escalado superior o inferior al real, con lo que corregir la firma segln ese ratio detectado estd
frayendo consecuencias negativas para el rendimiento del sistema, puesto que se hace que la
firma se aleje mds de las que se tienen como referencia, en lugar de hacerla mads similar.

Rendimiento iras deteccidn y correccidn de escalado en el enlomns simulade
16 T T T

—— ES-Ex-51

ES-Ex-52

: : ; — ES-Ex-5A
pa b N S SOOSRIONR SO o ES.CExSt
: : : ES-CEx-S2
- - —ES-CEx-SA

-IE ................

EER (%)

4 L 1 ! 1
40 60 a0 100 120 140
Ralio de escalado (%)

Figura 57. Rendimiento del sistema fras la deteccion y correccién de escalado en el entorno simulado.
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6.2.2 ENTORNO REAL

Utilizando la BDD SigmaTech GDE, el algoritmo de compensacién de la inclinaciéon da
lugar en una mejora del rendimiento global (tomando tanto los datos de ambas sesiones) para
todos los conjuntos de firmas giradas, tal y como puede observarse en la figura 58. Para las firmas
del conjunto estdndar, la EER aumenta un poco (menos del 0.5%) respecto al caso de las firmas
estdndar alas que no se les ha aplicado el algoritmo de regresién lineal. En el anexo A.5 pueden
revisarse los resultados numéricos concretos para cada conjunto de firmas giradas.

Rendimiento tras deteccidn y correccidn de inclinacidn en el entomo real
10 T T T T T

EER (%)

— ER-Gx-51
ER-Gx-52
— ER-Gx-SA
ER-CGx-51
ER-CGx-52
-~ ~ER-CGx-SA

1] L7 10 15 20 25 30
Grados

Figura 58. Rendimiento del sistema fras la deteccion y correccién de giro en el entorno real.

En la figura 59 se representa la EER obtenida para cada conjunto de firmas escaladas. El
rendimiento mejora en todos los conjuntos de firmas (incluso en las firmas estandar). Sin embargo,
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la mejora de la EER es mucho menor de lo que se esperaba tras haber visto los resultados de
rendimiento en la BDD SigmaTech Basic.

Rendimiento tras deteccidn y correecidn de escalado en el entorno real
50 T T T

—— ER-Ex-§1

ER-Ex-S2
—— ER-Ex-SA
: ] ; ER-CEx-51
oy I r ot
A\ f - - - ER-CEx-SA

EER (%)

40 B0 80 100 120 140
Ratio de escalado (%)

Figura 59. Rendimiento del sistema tras la deteccidn y correccion de escalado en el entorno real.

En el caso de los algoritmos de compensacion de los efectos del desplazamiento, en este
caso el proceso no es determinista, como ocurria cuando se usaba la BDD SigmaTech Basic. Los
algoritmos aplicados colocan las firmas de entrada siempre en la misma posiciéon, sea cual sea
la posicién inicial de la firma, pero en este caso los conjuntos ‘desplazados’ de las firmas de
enfrada son distintos en cada caso (son realizaciones distintas de las firmas, y no las mismas
realizaciones desplazadas a las distintas posiciones, como ocurria antes). En este caso se
presentan los resultados mediante las curvas DET (ver figuras 60 y 61). Los resultados obtenidos
son mucho mejores para el caso de la normalizacién de posicién dependiente de usuario, en
comparacién con el caso de normalizar independientemente del usuario. En el anexo A.5 se
incluye la tabla con los resultados numéricos concretos para cada conjunto de firmas y para
cada tipo de normalizacion.
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Rendimiente tras la normalizacidn de posicidn dependiente de usuario en el entomo real
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Figura 60. Rendimiento del sistema tras la normalizacién de desplazamiento dependiente de usuario en
el entorno real.
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Rendimiento iras la normalizacidn de posicién independiente de usuario en el entorno real

—— ER-P1-8A
-{— ER-P2-SA
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- - = ER-CDIUO-5A

FRR (%)

Figura é1. Rendimiento del sistema tras la normalizacién de desplazamiento independiente de usuario en
el entorno real.

107



7 CONCLUSIONES Y TRABAJO FUTURO

7.1 CONCLUSIONES

El presente trabajo muestra el gran impacto que tienen las variaciones geométricas de las
firmas en los sistemas de verificacion de firma dindmica basados en DTW. La realizacién de los
experimentos con dos bases de datos con distintas caracteristicas, obteniéndose resultados
similares en ambas, dota al estudio de una gran fiabilidad. Por tanto, los efectos geométricos
deben ser muy tenidos en cuenta en la aplicacidon de los sistemas de verificacion de firma en
productos reales, especialmente en entornos moviles, en los que se producirdn con mds
frecuencia: un simple giro debido a una determinada sujecidon del maévil al firmar puede
empeorar el funcionamiento del sistema notablemente.

Por otro lado, se analizaron las posibles repercusiones en otras caracteristicas de la firma
distintas de la propia apariencia en si, cuando el usuario firma con un tamano distinto al habitual.
A raiz del andlisis, se obtuvo que tanto la presién media como la velocidad media de las firmas
escaladas son menores que en el caso de las firmas estandar. En cuanto a los perfiles temporales
de la velocidad y de la presién, no se ha visto que el aumento o disminucién del tamano tenga
ningun efecto particular sobre la forma de estas funciones.

La implementacién de distintos algoritmos para compensar los efectos geométricos
estudiados ha dado en general unos resultados satisfactorios.

En las dos bases de datos utilizadas, el proceso de compensacién de la inclinacién
estudiado resulta en una mejora del rendimiento para las firmas giradas un dngulo mayor de 5°
en valor absoluto (si bien esta mejora es mds significativa en el entorno simulado que en el
entorno real). En general, puede decirse que seria recomendable incluir este algoritmo en las
aplicaciones en las que, por su naturaleza, sea bastante frecuente que el usuario firme con una
inclinacién de su firma distinta a la habitual (aplicaciones moéviles fundamentalmente, en las
que el usuario no se apoye sobre una superficie para firmar, y sea él mismo el que mantenga el
dispositivo mientras firma).

En cuanto a la compensacion de los posibles desplazamientos en la zona de firmado, el
algoritmo de normalizacién de posicién dependiente de usuario da lugar a unos resultados muy
buenos, en especial en el lamado entorno real (BDD SigmaTech GDE). En el caso del entorno
simulado, la insercidén de este algoritmo mejora el rendimiento del sistema para conjuntos de
firmas desplazadas mds de 10 pixeles en valor absoluto respecto a su posicidon habitual. En el
caso del entorno real, la insercidon de este algoritmo siempre se traduce en una mejora de la
EER (para todos los conjuntos de firmas a los que se ha aplicado). La insercién de este algoritmo
seria totalmente aconsejable en aplicaciones en las que la superficie disponible para firmar sea
muy muy grande (Tablets), ya que en estos casos las posibilidades de una gran variabilidad en
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la posicidn de la firma, son altas. En el caso de Smartphones, al disponer de una superficie de
firmado mds pequena, grandes variaciones en desplazamiento son menos probables. Sin
embargo, aun siendo los desplazamientos bastante pequenos, en general puede esperarse que
la insercion de este algoritmo también repercutird en un mejor rendimiento en aplicaciénes en
Smartphones, por lo que también seria recomendable su uso en este tipo de dispositivos.

En el caso de la compensacion de escalado, en el entorno simulado el rendimiento del
sistema solo mejora en el caso de conjuntos de firmas cuyo escalado aplicado hace que su
tamano difiera en mds de un £10% del tamano original. En el entorno real, la insercién de este
algoritmo repercute en una mejora de la EER en todos los casos, si bien esta mejora es bastante
pequeia. En la prdctica, si que seria aconsejable por tanto utilizar este algoritmo
fundamentalmente en aplicaciones en las que la superficie disponible para firmar sea pequena,
lo cual sucede a menudo en Smartphones. En estos casos, es muy probable que firmantes que
tengan que reducir el tamano de su firma para agjustarla al drea disponible. En el caso contrario,
es decir, aplicaciones con una superficie para firmar muy grande (fundamentalmente Tablets),
habria que valorar la insercidén o no de este algoritmo, ya que no siempre el hecho de que el
usuario disponga de mds superficie Util para el firmado significa que éste realmente vaya a
firmar realmente mdas grande de lo habitual.

Lo ideal en todos los casos seria tener algoritmos cuya insercién previa al proceso de
verificacién no empeorase en ningun caso el rendimiento del sistema (ni siquiera con firmas
adquiridas de forma éptima, y sin ninguna variacion geométrica de las estudiadas respecto a
las firmas de referencia de ese usuario). Sin embargo, esto es complicado de conseguir, ya que
cualquier modificacion sobre la firma original puede en principio repercutir en un
empeoramiento del rendimiento, precisamente por estar modificando la firma inicial del usuario.

7.2 TRABAJO FUTURO

A partir de este Proyecto, es posible establecer dos posibles lineas de trabajo futuro, siendo
ambas complementarias y no excluyentes.

1) Por un lado, se podria profundizar en la investigacion en si, realizando un estudio mds
exhaustivo sobre los femas analizados en el presente trabajo:

o Mejora de las caracteristicas de las BDD empleadas para la investigacion.

En este sentido, seria deseable realizar un estudio similar al presentado en este
documento pero utilizando una BDD que contase con skilled forgeries, ya que
ninguna de las bases de datos utilizadas en este Proyecto contaban con este tipo
de firmas. Ademds, seria beneficioso realizar un estudio con una base de datos
similar a la BDD SigmaTech GDE (que contenia ya de por si las transformaciones a
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estudiar), pero contado con mds usuarios. Asimismo, también seria deseable contar
conmdas de 5 firmas para cada transformacion estudiada en esta BDD. Sin embargo,
hay que recordar que para cada usuario de esta base de datos era necesario
grabar ya 60 firmas en cada sesién, un nimero bastante elevado. Por tanto, para
hacer una base de datos de este estilo mds completa seria necesario seguramente
contar con fondos y ofrecer algun tipo de remuneracion a los usuarios por participar.

o Andlisis de ofros posibles algoritmos de compensacion de los efectos geométricos,
0 mejoras sobre los ya implementados.

Por ejemplo, andlisis en profundidad de la deteccidn de dngulo por correlacion.

o Estudio delimpacto en el rendimiento del sistema de transformaciones geométricas
combinadas.

Es decir, cdmo resultaria la verificacidon en conjuntos de firmas que estuviesen por
ejemplo rotadas y desplazadas al mismo tiempo, escaladas y rotadas, o cualquier
otra combinacién posible entre las tres transformaciones estudiadas por separado.
En este sentido, y segun los resultados, habria que realizar también un algoritmo de
compensacién que contemplase las tres fransformaciones. Este algoritmo podria ser
una combinaciéon de los ya implementados por cada transformacién por separado,
o bien podrian utilizarse otras estrategias (por ejemplo, que mediante la correlacion,
se detectasen y corrigiesen tanto la rotacién como el escalado).

2) Por otro lado, se podria avanzar ya en el desarrollo y aplicacion de los algoritmos de
compensacién implementados en este Proyecto sobre productos reales. En este sentido,
los algoritmos se aplicarian sobre productos en dispositivos méviles (fundamentalmente,
Smartphones), que es el drea hacia la que se ha orientado todo el estudio.
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GLOSARIO Y ACRONIMOS

BDD Base de Datos
DET Detection Error Trade-off

DTW Dynamic Time Warping

EER Equal Error Rate: tasa de error cuando el sistema satisface la condicidon FAR = FRR
FA False Acceptance

FR False Rejection

FAR False Acceptance Rate

FRR False Rejection Rate

GMM  Gaussian Mixture Models

HMM  Hidden Markov Models

ROC Receiver Operating Characteristic

SFFS Sequential Forward Floating Search

SKEW  Angulo de la firma con respecto a la horizontal

SLANT  Angulo debido a la inclinacion de las letras de la firma, medido respecto al eje vertical
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ANEXOS

ANEXO A. TABLAS DE RESULTADOS

A.1 RESULTADOS DE LOS EXPERIMENTOS

En este apartado se presentan los resultados de los experimentos, fanfo en el caso del
llomado entorno simulado (es decir, aplicando los algoritmos de las distintas transformaciones
geométricas sobre la BDD 1 ya grabada), como en el caso del lamado entorno real (es decir,
utilizando la BDD 2, con las transformaciones geométricas ya de por si incluidas y no aplicadas
posteriormente). En cada tabla se presentan los resultados desglosados segun se refieran a la
primera sesion, a la segunda, o bien a ambas. Por otro lado, los datos correspondientes a la
evaluacién inicial del sistema (es decir, de las firmas originales, sin rotar, escalar ni desplazar) se
presentan en cada tabla resaltados en negrita y cursiva para facilitar el andlisis de los resultados.

ecto de la inclinacidn de la firma en el rendimiento del sistema

Giro (en grados) s1 EER (Sezn %) SA

15 7.463878 7.614404 7.551321

-10 5.907286 6.087688 5.991497

5 4.895787 5.174255 5.064858

S 0 4.231493 4.813421 4.554301
S 5 4.886286 5.404847 5.169255

2 10 5.630716 6.425410 6.078781
@ 15 7.401420 8.366703 7.956869
2 20 8.336424 8.849948 8.597063
S 25 9.899510 10.458876 | 10.210055
o5 30 11733379 | 12.115021 | 11.958888
35 13.757508 | 13.706905 | 13.729614
40 15.877544 | 15.447644 | 15.632456
45 18.024202 | 17.254346 | 17.658540

o 0 1.311706 4.526210 3.397920
£ 10 6.510417 5729167 6.137433
= 20 7.187500 6.988636 7.089598
- 30 9.440371 9.611742 9.527417

Tabla 8. Efecto de la inclinacion de la firma en el rendimiento del sistema.
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Efecto del tamano de la firma en el rendimiento del sistema

Razén de EER (en %)
escalado (en %) S1 $2 SA

50 14.375000 13.116157 13.708480
55 13.152605 12.253132 12.658098
60 11.886023 11.402678 11.648569
65 10,702627 10,504551 10,571723

° 70 9.386857 9.404138 9.396380
L 75 8.221339 8.412934 8.329108
> 80 6.969301 7.685187 7.417364
g 85 6.048799 6.738804 6.367663
0 90 5.038165 5.727419 5.477377
5 95 4.556933 5.209343 4.850199
‘u:: 100 4.231493 4.813421 4.554301
105 5.189436 5.341251 5.276544

110 6.226527 6.184536 6.194473

115 6.562531 7.259518 7.140631

120 9.179933 8.793101 8.970757
125 10.707379 9.904577 10.071252

o 50 31.044387 44.691811 41.691641
g o 75 3.570076 11.903409 8.427010
€2 100 1.311706 4.526210 3.397920
- 125 4.346591 4.962121 4.828963

Tabla 9. Efecto del tamaio de la firma en el rendimiento del sistema.

ecto de la posicidn de la firma en el rendimiento del sistema

Posicién CERIENEZ)
S1 $2 SA

Original 4.231493 4.813421 4.554301

S DA 13.353342 12.101265 12.608821
o DA2 18.956993 19.082609 19.016619
2 DA3 18.927000 19.076550 18.917303
@ DA4 13.356307 12.115431 12.573031
2 DBI 4.396491 4941796 4.652862
g DB2 18.956993 19.082609 19.016619
i DB3 4.399455 4.928185 4.646594
DB4 13.353342 12.101265 12.608821

Original 1.311706 4.526210 3.397920
o _ P 18.323864 16.174242 17.481352
R P2 2.026515 5.176136 3.222752
== P3 2.443182 5.558712 3.941288
P4 17.310606 16.410985 16.984266

Tabla 10. Efecto de la posicion de la firma en el rendimiento del sistema.
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A.2 ESTUDIO ESTADISTICO DE LOS CENTROS DE MASAS

El objetivo de este estudio (realizado con la BDD SigmaTech Basic) es tener informacién

relativa a los dos puntos siguientes:

i)

firmas

Conocer si los centros de masas de las firmas de distintos usuarios estédn mds bien
dispersos, o si, por el contrario, estdn bastante concentrados. Para que una
normalizacién homogénea (es decir, independiente de usuario) tenga resultados
positivos en el rendimiento del sistema, seria necesario que los centros de masas de las
firmas de distintos usuarios estuviesen concentrados.

Conocer si los centfros de masas de las firmas de referencia (firmas utilizadas para
generar los modelos) pueden considerarse exirapolables a las posteriores adquisiciones
de la firma (realizaciones utilizadas para testear).

Con este fin, se implementa un algoritmo que calcula los centros de masas de todas las

existentes en la BDD. Por ofro lado, se modifica este algoritmo para calcular

separadamente solo los centros de masas de las firmas utilizadas para el entrenamiento (es decir,

en este caso se utilizan solo los archivos que contienen las cuatro primeras realizaciones de la

primera sesién de cada usuario). A continuacién, se obtienen las distribuciones de los centros

de masas para cada conjunto de firmas (en linea discontinua las distribuciones resultantes del

total de firmas, y en linea continua las distribuciones resultantes utilizando Unicamente las firmas
de referencia). Estas distribuciones se presentan en la figura 62, a partir de la cual se pueden

extraer las siguientes conclusiones:

Los centros de masas de las firmas de distintos usuarios estdn mds bien dispersos, si bien
esta dispersidn es mayor en el eje x que en el eje y (aproximadamente el doble, segin
podemos observar con la anchura de la FDP).

Las distribuciones obtenidas para los centros de masas de las firmas utilizadas para
entrenar, son absolutamente extrapolables a las distribuciones obtenidas con todas las
firmas de la BDD. En el caso de las distribuciones correspondientes a toda la BDD, el perfil
es mds homogéneo, como es légico debido al mayor nUmero de muestras utilizadas
para calcular la distribucién en este caso.

Se podria modelar con una FDP Gaussiana la situacion de los centros de masas de un
numero elevado de firmas.

Los datos numéricos concretos (media y desviacién tipica) se incluyen en la tabla 11.
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Figura 62. Funciones de densidad de probabilidad de los centros de masas de las firmas en la BDD

SigmaTech Basic.

Estadisticas del centro de masas (BDD SigmaTech Basic)

Coordenada x Coordenada y
Firmas usadas para | Media: 347,93 Media: 164,28
GRS 10 e Bl Desviacion tipica: 60,427 Desviacion tipica: 37,182
Total de firmas de la | Media: 354,74 Media: 164,52
BDD Desviacion fipica: 62,175 | Desviacion tipica: 36,831

Tabla 11. Datos estadisticos de las distribuciones de los centros de masas de las firmas en la BDD

SigmaTech Basic.
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A.3 ESTUDIO DE LAS FUNCIONES TEMPORALES EN LOS CONJUNTOS DE FIRMAS
ESCALADAS

Se presentan cuatro grdficas por cada conjunto de firmas (firmas estandar, firmas
grabadas sobre recuadro al 50% respecto al estdndar, al 75, y al 125%). Las grdficas
corresponden a las cuatro primeras readlizaciones de la primera sesion del conjunto
correspondiente en cada caso.

A.3.1 VELOCIDAD
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Figura 63. Perfiles de la velocidad para las cuatro primeras realizaciones de la primera sesién de los
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distintos conjuntos de firmas escaladas: muestra 1.
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Figura 64. Perfiles de la velocidad para las cuatro primeras realizaciones de la primera sesiéon de los
distintos conjuntos de firmas escaladas: muesira 2.
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A.3.2 PRESION
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Figura 66. Perfiles de la presion para las cuatro primeras realizaciones de la primera sesion de los distintos
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Figura 67. Perfiles de la presion para las cuatro primeras realizaciones de la primera sesion de los distintos
conjuntos de firmas escaladas: muestra 2.
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MUESTRA 3

Estandar Estandar
. 400 | \ L 400 \
0 0
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400
t t
Estandar Estandar
. 400 \ _ 400 \
0 0
0 200 400 600 80O 1000 1200 1400 0 200 400 600 800 1000 1200
t t
E125 E125
. 400 ﬁ\/—’\ . 400 Wﬁ\
0 0
0 200 400 600 800 1000 1200 0 200 400 600 800 1000 1200 1400
t t
E125 E125
- 400 FW—\ - 400 {\/N—w“\
0 0
0 500 1000 1500 2000 0 200 400 600 800 1000 1200 1400
t t
E75 E75
. 400 |f | - 400 ‘.‘
0 ' 0 :
0 200 400 600 800 1000 1200 1400 0 200 400 600 800 1000 1200
t t
E75 E75
5 400 f \ 5 400 | xl
0 ' 0 "
0 200 400 600 800 1000 1200 0 200 400 600 800 1000 1200
t t

128



E50 ES0

_ 400 \ . 400 \

0 0
0 200 400 600 800 1000 0 200 400 600 800 1000 1200
t t
E50 E50
_ 400 \ _ 400 \
0 0
0 200 400 600 800 1000 1200 0 200 400 600 800 1000 1200 1400

t t

Figura 68. Perfiles de la presion para las cuatro primeras realizaciones de la primera sesion de los distintos
conjuntos de firmas escaladas: muestra 3.
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A.4 RESULTADOS DE LOS ALGORITMOS DE COMPENSACION

Angulo de giro Angulo Detectado | Error Absoluto | Error Relativo
aplicado (en °) Medio (en °) Medio (%) Medio (%)
-15 -8.508755 3.756193 25.041287
-10 -5.633209 3.205671 32.056709
o -5 -2.740347 2.797190 55.943801
'g 0 0.138598 2.612710
::ﬂ 5 2.987252 2.737484 54.749680
g 10 5.803763 3.159627 31.596266
5 15 8.566844 3.834712 25.564745
g, 20 11.262019 4.730046 23.650232
g’ 25 13.879211 5.786784 23.147138
a 30 16.404400 6.984347 23.281158
35 18.815815 8.332223 23.806350
40 21.086613 9.843589 24.608974
45 23.157285 11.568433 25.707629

Tabla 12. Rendimiento del algoritmo de deteccién de giro por regresion lineal.

Es::If:znodReeal Razén D'eieciudu Error A'bsoluto Error R.elaﬁvo
(%) Media (%) Medio (%) Medio (%)
50 51.488144 5.025664 10.051328
55 56.008923 6.122487 11.131794
60 46.852207 5.281860 8.803099
65 65.853713 7.478205 11.504930
L 70 70.859392 8.047211 11.496015
§ 75 75.867805 8.592039 11.456052
5 80 80.873737 9.121666 11.402082
20 85 85.841592 9.618628 11.316033
g 90 90.780355 10.075397 11.194886
g’ 95 95.661333 10.479052 11.030581
g 100 77.328195 8.308655 8.308655
(3 105 105.095122 10.946062 10.424821
110 109.537436 10.911019 9.919108
115 113.695583 10.586128 9.205329
120 117.440453 9.858462 8.215385
125 120.662320 8.598956 6.879165

Tabla 13. Rendimiento del algoritmo de deteccion de escalado implementada.
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A.5 RENDIMIENTO DEL SISTEMA TRAS APLICAR LOS ALGORITMOS DE COMPENSACION

Se ahaden en cada tabla, ademds de los resulfados obtenidos tras aplicar los algoritmos
de compensacion, los datos de EER obtenidos para el caso de las firmas sin compensar (en la
columna de ambas sesiones). El objetivo de esto es poder comparar faciimente los resultados
previos a la compensacion, y los obtenidos tras insertar los algoritmos descritos en la secciéon 6
en la fase de preprocesado.

EER (en %)
Giro (en S1 $2 SA
grados) Tras Tras Tras Previa a
compensacidon | compensacidon | compensacion | compensacion

-15 4571754 5.210825 5.013879 7.551321

-10 4.737846 5.122763 4,955244 5.991497

-5 4.607325 5.140906 4.885461 5.064858

_8 0 4.634008 4.983839 4.818000 4.554301
Ke) 5 4.694318 5.008380 4.876084 5.169255

E 10 4.701431 5.182208 5.027480 6.078781
g 15 4.980565 5.124801 5.051815 7.956869
g 20 5.030320 5.325665 5.202917 8.597063
..g 25 5.007079 5.418187 5.285498 10.210055
L 30 5.120010 5.575995 5.400560 11.958888
35 5.233641 6.016543 5.640884 13.729614
40 5.521999 6.282793 5.907573 15.632456
45 5.930185 6.730295 6.389459 17.658540

o 0 1.221591 5.184812 3.636065 3.397920
(E) ] 10 5.968750 5.001427 5.137950 6.137433
t o 20 7.329545 6.297348 6.793706 7.089598
- 30 8.377016 8.008700 8.295310 9.527417

Tabla 14. Rendimiento del sistema tras aplicar la compensacién de inclinacién.
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istema tras aplicar la normalizacién de posicion independiente de usuario
EER (en %)
. S1 $2 SA
erelion Tras Tras Tras Previa a
compensacién | compensacion | compensacion compensacion
Original 4.554301
S DAI 12.608821
o DA2 19.016619
g DA3 18.917303
] DA4 7.963297 7.903832 7.921097 12.573031
2 DB1 4.652862
..g DB2 19.016619
T DB3 4.646594
DB4 12.608821
Original 4.251894 5.744135 5.235746 3.397920
g - Pl 4251894 7.897727 6.107226 17.481352
S o P2 4.264828 2.041667 3.154857 3.222752
oo P3 4.251894 6.846591 5.266900 3.941288
P4 3.901515 6.297348 5.468094 16.984266

Tabla 15. Rendimiento del sistema tras aplicar normalizacién de posiciéon independiente de usuario.

iento del sistema tras aplicar la normalizacién de posicidon dependiente de usuario
EER (en %)
. S1 $2 SA
Posicion Tras Tras Tras Previa a
compensacion | compensacion | compensacion compensacion
Original 4.554301
_g DAI 12.608821
o DA2 19.016619
g DA3 18.917303
‘@ DA4 5.234413 6.403520 5.812703 12.573031
2 DB 4.652862
..g DB2 19.016619
w DB3 4.646594
DB4 12.608821
Original 1.268939 3.829423 2.941487 3.397920
e _ P1 1.714015 6.202652 3.645396 17.481352
_§ o P2 1.363636 2.041667 1.946699 3.222752
5 P3 1.666667 5.606061 3.396853 3.941288
P4 1.126894 4867424 2.757721 16.984266

Tabla 16. Rendimiento del sistema tras aplicar normalizacién de posicion dependiente de usuario.
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Efecto de la

compensacion de escalado en el rendimiento del sistema

, EER (en %)
Razon de s1 s2 SA
escalado -
(en %) Tras » Tras » Tras » Previa a »
compensacion | compensacion | compensacion | compensacion

50 5.538125 6.119272 5.859153 13.708480
55 5.518557 6.074908 5.840811 12.658098
60 5.577818 6.126244 5.844895 11.648569
65 5.346761 6116777 5.782554 10,571723

. 70 5.426518 6.055811 5.800603 9.396380
'g 75 5.576364 5.965457 5.794663 8.329108
> 80 5.384598 6.134308 5.751777 7.417364
g 85 5.449164 6.034835 5.734214 6.367663
o 90 5.493977 6.107600 5.858482 5.477377
g 95 5.375239 6.011655 5.735328 4850199
"u:: 100 5.319289 6.059709 5.742231 4.554301
105 5.462158 6.003383 5.766405 5.276544

110 5517443 6.110548 5.850392 6.194473

115 5419124 6.056449 5.746986 7.140631

120 5.457440 6.063050 5.746022 8.970757
125 5.363916 5.990330 5.729388 10.071252

o 50 35.393377 40.080157 37.894571 41.691641
g T 75 4.104950 9.963002 7.342817 8.427010
t o 100 1.268939 3.478739 2.741527 3.397920
= 125 3.469968 3.243835 3.800988 4828963

Tabla 17. Rendimiento del sistema tras aplicar la correcciéon de escalado.
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ANEXO B. PRESUPUESTO

1)

2)

3)

4)

5)

6)

7)

8)

Ejecucion Material

e Compra de ordenador personal (Software incluido)....... ... 700 €
e Alquiler de impresora laser durdnte 6 MESES ......oovveeveeeeecceeeceeeeereeenn, 50 €
o Material A€ OfiCING i 50 €
o Total de ejecuciOn MAtEril......coooeeieeeeeeeeeeeeeeeeeeeeeee e 800 €

Gastos generales

o 16% sobre Ejecucion Material .....ccciiiieieeeiiiieeeeeseeeeeee e 128 €
Beneficio Industrial

o 6% sobre Ejecucion Material ........cecveiieieieeiiiiieieeeeeeeeee e 48 €
Honorarios Proyecto

e 1080 Noras @ 6 € / NOIQ c..ccceueriiniieeeieiereeeceetceeee e 6480 €
Material fungible

o GaStOS e IMPIESION ..ocviiieieeieticteeeeeecet ettt reas 60 €
®  ENCUAAEINACION ...ttt ettt et ev e e e s 200 €

Subtotal del presupuesto

o SUDLTOTAI PresUpUESTO i 7716 €
I.V.A. aplicable

o 21% SUDTOTAI PreSUPUESTO ..ot 1620 €
Total presupuesto

o TOTAI PreSURUESTO ittt sttt et ens 9336 €

Madrid, Junio de 2015
El Ingeniero Jefe de Proyecto
Fdo.: Leticia Pena Latorre

Ingeniero de Telecomunicacién
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ANEXO C. PLIEGO DE CONDICIONES

Esta seccidn contiene las condiciones legales que guiardn la realizacién, en este proyecto,
de una investigacion del impacto de distintas estrategias de preprocesado en el rendimiento
de un sistema de verificacion basado en firma dindmica. En lo que sigue, se supondrd que el
proyecto ha sido encargado por una empresa cliente a una empresa consultora con la
finalidad de redlizar dicho estudio. Dicha empresa ha debido desarrollar una linea de
investigacion con objeto de elaborar el proyecto. Esta linea de investigacion, junto con el
posterior desarrollo de los programas estd amparado por las condiciones particulares del
siguiente pliego.

Supuesto que la utilizacion industrial de los métodos recogidos en el presente proyecto
ha sido decidida por parte de la empresa cliente o de otras, la obra a realizar se regulard por
las siguientes:

Condiciones generales

1. La modalidad de contratacién serd el concurso. La adjudicaciéon se hard, por tanto,
a la proposiciéon mdas favorable sin atender exclusivamente al valor econdmico,
dependiendo de las mayores garantias ofrecidas. La empresa gue somete el
proyecto a concurso se reserva el derecho a declararlo desierto.

2. Elmontaje y mecanizacién completa de los equipos que intervengan serd realizado
totalmente por la empresa licitadora.

3. Enla oferta, se hard constar el precio total por el que se compromete a realizar la
obray el tanto por ciento de baja que supone este precio en relacidon con unimporte
limite si este se hubiera fijado.

4. La obra se redlizard bajo la direccidén técnica de un Ingeniero Superior de
Telecomunicacion, auxiliado por el nUmero de Ingenieros Técnicos y Programadores
que se estime preciso para el desarrollo de la misma.

5. A parte del Ingeniero Director, el contratista tendrd derecho a contratar el resto del
personal, pudiendo ceder esta prerrogativa a favor del Ingeniero Director, quien no
estard obligado a aceptarla.

6. El contratista fiene derecho a sacar copias a su consta de los planos, pliego de
condiciones y presupuestos. El Ingeniero autor del proyecto autorizard con su firma

las copias solicitadas por el contratista después de confrontarlas.

7. Se abonard al contratista la obra que realmente ejecute con sujecion al proyecto
que sirvié de base para la contratacién, a las modificaciones autorizadas por la
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10.

1.

12.

13.

superioridad o alas érdenes que con arreglo a sus facultades le hayan comunicado
por escrito al Ingeniero Director de obras siempre que dicha obra se haya ajustado
a los preceptos de los pliegos de condiciones, con arreglo a los cuales, se hardn las
modificaciones y la valoracién de las diversas unidades sin que el importe total
pueda exceder de los presupuestos aprobados. Por consiguiente, el nimero de
unidades que se consignan en el proyecto o en el presupuesto, no podrd servirle de
fundamento para entablar reclamaciones de ninguna clase, salvo en los casos de
rescision.

Tanto en las certificaciones de obras como en la liquidacién final, se abonardn los
trabajos realizados por el contratista a los precios de ejecucion material que figuran
en el presupuesto para cada unidad de la obra.

Si excepcionalmente se hubiera ejecutado algun trabajo que no se ajustase a las
condiciones de la contrata pero que sin embargo es admisible a juicio del Ingeniero
Director de obras, se dard conocimiento a la Direccidn, proponiendo a la vez la
rebaja de precios que el Ingeniero estime justa vy si la Direccidon resolviera aceptar la
obra, quedard el contratista obligado a conformarse con la rebaja acordada.

Cuando se juzgue necesario emplear materiales o ejecutar obras que no figuren en
el presupuesto de la contrata, se evaluard su importe a los precios asignados a otras
obras o materiales andlogos si los hubiere y cuando no, se discutirdn entre el
Ingeniero Director y el confratista, sometiéndolos a la aprobacién de la Direccidn.
Los nuevos precios convenidos por uno u otro procedimiento, se sujetardn siempre
al establecido en el punto anterior.

Cuando el contratista, con autorizacién del Ingeniero Director de obras, emplee
materiales de calidad mds elevada o de mayores dimensiones de lo estipulado en
el proyecto, o sustituya una clase de fabricacion por ofra que tenga asignado mayor
precio o ejecute con mayores dimensiones cualquier ofra parte de las obras, o en
general, infroduzca en ellas cualquier modificacién que sea beneficiosa a juicio del
Ingeniero Director de obras, no tendrd derecho sin embargo, sino a lo que le
corresponderia si hubiera realizado la obra con estricta sujecidn a lo proyectado y
confratado.

Las cantidades calculadas para obras accesorias, aunque figuren por partfida
alzada en el presupuesto final (general), no serdn abonadas sino a los precios de la
contrata, segun las condiciones de la misma vy los proyectos particulares que para
ellas se formen, o en su defecto, por lo que resulte de su medicion final.

El contratista queda obligado a abonar al Ingeniero autor del proyecto y director de
obras asi como a los Ingenieros Técnicos, el importe de sus respectivos honorarios
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14.

15.

16.

17.

18.

19.

20.

21.

22.

facultativos por formaciéon del proyecto, direccidén técnica y administrativa en su
caso, con arreglo a las tarifas y honorarios vigentes.

Concluida la ejecucidon de la obra, serd reconocida por el Ingeniero Director que a
tal efecto designe la empresa.

La garantia definitiva serd del 4.

La forma de pago serd por certificaciones mensuales de la obra ejecutada, de
acuerdo con los precios del presupuesto, deducida la baja si la hubiera.

La fecha de comienzo de las obras serd a partir de los 15 dias naturales de replanteo
oficial de las mismas y la definitiva, al ano de haber ejecutado la provisional,
procediéndose si no existe reclamacién alguna, a la reclamacién de la fianza.

Si el contratista al efectuar el replanteo, observase algin error en el proyecto,
deberd comunicarlo en el plazo de quince dias al Ingeniero Director de obras, pues
transcurrido ese plazo serd responsable de la exactitud del proyecto.

El contratista estd obligado a designar una persona responsable que se entenderd
con el Ingeniero Director de obras, o con el delegado que éste designe, para todo
relacionado con ella. Al ser el Ingeniero Director de obras el que interpreta el
proyecto, el contratista deberd consultarle cualquier duda que surja en su
realizacion.

Durante la realizacién de la obra, se girardn visitas de inspeccidén por personal
facultativo de la empresa cliente, para hacer las comprobaciones que se crean
oportunas. Es obligacién del contratista, la conservacién de la obra ya ejecutada
hasta larecepcién de la misma, por lo que el deterioro parcial o total de ella, aunque
sea por agentes atmosféricos u ofras causas, deberd ser reparado o reconstruido por
suU cuenta.

El contratista, deberd realizar la obra en el plazo mencionado a partir de la fecha
del contrato, incurriendo en multa, por retraso de la ejecucion siempre que éste no
sea debido a causas de fuerza mayor. A la terminacién de la obra, se hard una
recepcion provisional previo reconocimiento y examen por la direccion técnica, el
depositario de efectos, el interventor y el jefe de servicio o un representante,
estampando su conformidad el contratista.

Hecha la recepcién provisional, se certificard al contratista el resto de la obra,

reservdndose la administracién el importe de los gastos de conservacion de la misma
hasta su recepcién definitiva y la fianza durante el tiempo sefalado como plazo de
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garantia. La recepcion definitiva se hard en las mismas condiciones que la
provisional, extendiéndose el acta correspondiente. El Director Técnico propondrd a
la Junta Econdmica la devolucién de la fianza al contratista de acuerdo con las
condiciones econdmicas legales establecidas.

23. Las tarifas para la determinaciéon de honorarios, reguladas por orden de la
Presidencia del Gobierno el 19 de Octubre de 1961, se aplicardn sobre el
denominado en la actualidad “Presupuesto de Ejecucidbn de Contrata”,
anteriormente llamado “Presupuesto de Ejecucién Material”, que hoy designa ofro
concepto.

Condiciones particulares

La empresa consultora, que ha desarrollado el presente proyecto, lo entregard a la

empresa cliente bajo las condiciones generales ya formuladas, debiendo anadirse las siguientes
condiciones particulares:

1.

La propiedad intelectual de los procesos descritos y analizados en el presente trabagjo,
pertenece por entero a la empresa consultora representada por el Ingeniero Director
del Proyecto.

La empresa consultora se reserva el derecho a la utilizacion total o parcial de los
resultados de la investigacién realizada para desarrollar el siguiente proyecto, bien para
suU publicacién o bien para su uso en trabajos o proyectos posteriores, para la misma
empresa cliente o para ofra.

Cualquier tipo de reproduccion aparte de las resenadas en las condiciones generales,
bien sea para su uso particular de la empresa cliente, o para cualquier otra aplicacion,
contard con autorizaciéon expresa y por escrito del Ingeniero Director del Proyecto, que
actuard en representacién de la empresa consultora.

En la autorizacion se ha de hacer constar la aplicacion a que se destinan sus
reproducciones asi como su cantidad.

En todas las reproducciones se indicard su procedencia, explicitando el nombre del
proyecto, nombre del Ingeniero Director y de la empresa consultora.

Si el proyecto pasa la etapa de desarrollo, cualguier modificacién que se realice sobre
él, deberd ser notificada al Ingeniero Director del Proyecto y a criterio de éste, la

empresa consultora decidird aceptar o no la modificacién propuesta.

Si la modificaciéon se acepta, la empresa consultora se hard responsable al mismo nivel
qgue el proyecto inicial del que resulta el anadirla.
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10.

1.

12.

Si la modificacién no es aceptada, por el contrario, la empresa consultora declinard
toda responsabilidad que se derive de la aplicacion o influencia de la misma.

Si la empresa cliente decide desarrollar industrialmente uno o varios productos en los
qgue resulte parcial o totalmente aplicable el estudio de este proyecto, deberd
comunicarlo a la empresa consultora.

La empresa consultora no se responsabiliza de los efectos laterales que se puedan
producir en el momento en que se utilice la herramienta objeto del presente proyecto
para la realizacién de otras aplicaciones.

La empresa consultora tendrd prioridad respecto a ofras en la elaboracién de los
proyectos auxiliares que fuese necesario desarrollar para dicha aplicacién industrial,
siempre que no haga explicita renuncia a este hecho. En este caso, deberd autorizar
expresamente los proyectos presentados por otros.

El Ingeniero Director del presente proyecto, serd el responsable de la direccion de la
aplicacion industrial siempre que la empresa consultora lo estime oportuno. En caso
conftrario, la persona designada deberd contar con la autorizacién del mismo, quien
delegard en él las responsabilidades que ostente.
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