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Resumen

Tradicionalmente los servicios de entrega de contenidos han sido explotados por
compafiias de telecomunicaciones que controlaban el entorno sobre el que se distribuia el
contenido.

En la actualidad, debido a la proliferacion de proveedores de contenidos se han
desarrollado los servicios Over-The-Top, convirtiéndose en una preocupacion para los
operadores de telecomunicaciones cuando han empezado a competir directamente con los
servicios ofrecidos tradicionalmente. Los servicios OTT se prestan sobre las redes de los
operadores, creando la necesidad de conocer como perciben los usuarios la prestacion de
estos servicios, tanto desde el punto de vista del operador de red como del prestador del
servicio, de forma que se pueda mejorar la calidad que esta ofreciendo. En los servicios
OTT no hay, no existe ancho de banda reservado, por tanto, no hay garantia en la calidad
de servicio, lo cual plantea una serie de problemas frente a las técnicas de monitorizacion
tradicionales de los servicios.

En este Proyecto Final de Carrera se plantea el desarrollo de una herramienta para la
recogida y tratamiento de datos que permitan monitorizar, la calidad de servicio (QoS) de
los servicios OTT. Este sistema de monitorizacion puede ser Util tanto para los operadores,
ya que permite verificar si los usuarios estan teniendo problemas con los servicios que
tienen sobre su red, como para los proveedores de contenidos al controlar si los usuarios
estan recibiendo un buen servicio, y negociar con el operador mejoras en su tréfico si fuera
necesario.
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Abstract

Traditionally, content delivery services have been exploited by telecommunication
companies which controlled the environment where the content was distributed.

Currently, due to the proliferation of content providers, Over-The-Top services have been
developed. The more they started to compete directly with the services traditionally
offered, the more Telecom operators begun to concern about them. The OTT services are
provided on the operators’ networks, creating the need to know how users perceive the
provision of these services, both from the point of view of the network operator and the
service provider, so the offered QoS can be improved. On OTT services, which do not
have a reserved bandwidth, there is no guarantee on the service quality, which poses a
number of problems compared to traditional monitoring techniques of services.

In this Final Project we have developed a tool for collecting and processing data to monitor
the quality of service (QoS) of OTT services. This monitoring system can be useful for
operators, so they can verify if users are having problems with the services deployed over
the network, and for content providers to control whether users are getting a good service,
and negotiate with the operator improvements in their traffic if necessary.
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1 Introduccidén

1.1 Motivacion

En la actualidad se consideran servicios ‘over-the-top’ (OTT) a aquellos servicios
multimedia (incluyendo audio, video y texto) que se ofrecen por terceros sin la
intervencion de un operador tradicional de telecomunicaciones a.

Los servicios OTT se han convertido en una preocupacion para los operadores de
telecomunicaciones cuando han empezado a competir directamente con los servicios
ofrecidos tradicionalmente por éstas, como por ejemplo: voz, mensajeria y TV (pay-per-
view).

Algunos ejemplos de servicios OTT pueden ser:

- Amazon video o Youtube en servicios de TV y Video.
- WhatsApp, Facebook, Blackberry Messenger en servicios de mensajeria.
- Skype y Viber en servicios de Voz.

Por ejemplo, Skype en la actualidad cuenta con 250 millones de usuarios activos por mes,
quienes hablan 100 minutos en promedio, evitando asi el uso de la telefonia tradicional.
Tal como Skype se convirtié en un competidor de telecomunicaciones en voz, muchos de
los nuevos proveedores de servicios OTT han entrado al mercado como sustitutos de
servicios tradicionales en telecomunicaciones.

El proyecto se va a centrar en los servicios OTT relativos a TV, como puede ser por
ejemplo Yomvi, Wuaki, Youzee, etc. Segun ComScore p2], el consumo de video en linea en
sitios como YouTube, Vevo y Globo.com representa de 11 a 13 horas al mes por usuario,
dependiendo del pais. Esta es solo una fraccion del consumo mensual de television, que
oscila entre 100 y 165 horas. Sin embargo, la tasa de crecimiento del consumo de video en
linea es superior al 70% anual, mientras que el consumo de television normal esta casi
estancado.

La aparicidn de estos servicios que se prestan sobre las redes de los operadores, plantea la
necesidad de conocer como perciben los usuarios la prestacion de estos servicios, tanto
desde el punto de vista del operador de red como del prestador del servicio, de forma que
se pueda mejorar la calidad que esta ofreciendo.

1.2 Objetivos

En los servicios OTT el contenido llega al usuario final sin intervencion del operador de
Internet, que solo es responsable de la entrega de los paquetes IP. No hay, por tanto,
garantia en la calidad de servicio al no haber ancho de banda reservado. Esto plantea una
serie de problemas frente a las técnicas de monitorizacion tradicionales de servicios de
video. En los servicios tradicionales de video (p.e. Imagenio) el flujo de datos se transporta
usando multicast en RTP (Protocolo de Transporte en tiempo real) sobre UDP; en cambio
el flujo de datos de los servicios OTT es independiente para cada usuario y sobre TCP, lo
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que hace que el tipo de problemas que puedan surgir sean distintos, debido a que las
pérdidas de paquetes se corregiran, al utilizar TCP, pero a costa de que se vacie el buffer
del receptor, lo que supondra problemas en el servicio. Ademas, la forma de detectar el
tipo de trafico es también distinta, teniendo que comprobar cuando sea posible, por
ejemplo, que el mime-type de HTTP es de tipo video, para no estar midiendo otro tipo de
descargas.

En suma, el objetivo general de este Proyecto Final de Carrera es el desarrollo de un
sistema para la recogida y tratamiento de datos que permitan monitorizar la calidad de
servicio (QoS) de los servicios OTT.

Este sistema de monitorizacion puede ser Util tanto para los operadores, ya que permite
verificar si los usuarios estan teniendo problemas con los servicios que tienen sobre su red,
como para los proveedores de contenidos al controlar si los usuarios estan recibiendo un
buen servicio, y negociar con el operador mejoras en su trafico si fuera necesario.

Para alcanzar este objetivo final se han planteado los siguientes sub-objetivos:

Estudiar el estado actual de los servicios OTT.

Aprender a analizar capturas de trafico de datos.

Medir parametros de calidad a partir de las capturas de trafico recogidas.
Aprender a analizar los resultados obtenidos.

1.3 Organizacion de la memoria

La memoria consta de los siguientes capitulos:

e Estado del Arte. Donde se va a realizar una documentacion previa con el fin de
recabar informacion de los conocimientos necesarios para el desarrollo de la
herramienta.

e Analisis de requisitos. En este capitulo se va a realizar un andlisis de una serie de
parametros tomados entre los dos extremos de una comunicacion, para
posteriormente poder analizarlos para medir la calidad ofrecida por los servicios
OTT alos clientes.

e Implementacion de la herramienta. En este capitulo se explica detalladamente cada
uno de los pasos seguidos para la implementacion de la herramienta.

e Integracion, pruebas y resultados. En este capitulo se van a exponer en forma de
gréficos los resultados obtenidos mediante la herramienta. También se realizara un
andlisis de los mismos.

e Conclusiones y trabajo futuro. Se resumiran las conclusiones del proyecto y se hara
un planteamiento de las lineas de trabajo futuro.



2 Estado del arte

En este capitulo se procederd a realizar una documentacion previa con el fin de recabar
informacién acerca de los servicios OTT que existen en la actualidad, asi como de su
funcionamiento. También se ampliardn los conocimientos tanto de calidad de servicio
(QoS) como de calidad de experiencia (QoE). Igualmente se estudiaran el funcionamiento
de los protocolos IP, TCP y HTTP, con el fin de conocerlos y sentar las bases para poder
medir los parametros necesarios de calidad del servicio. Ademas, también se analizara en
profundidad la biblioteca de programacion libpcap, herramienta que sera utilizada en la
fase de desarrollo.

2.1 Servicios OTT

Tradicionalmente los servicios de entrega de contenidos de video han sido explotados por
compafiias de telecomunicaciones que controlaban el entorno sobre el que se distribuia el
contenido. Estas compafiias controlaban el medio incorporando equipamiento que permitia
controlar la calidad del servicio ofrecido. Ejemplos de estos servicios fueron los
desarrollados por Telefonica tales como Imagenio u otros equivalentes.

Con la proliferacion de proveedores de contenidos se han desarrollado los servicios OTT
(Over The Top). Una aplicacion o servicio OTT se puede definir como cualquier
aplicacion o servicio que entrega contenidos utilizando Internet, sin hacer uso de los
mecanismos tradicionales, que como se ha comentado anteriormente son controlados por
compafiias especificas.

La clave de las aplicaciones / servicios OTT es que no provienen de las empresas de
telecomunicaciones tradicionales o los proveedores de servicios de Internet. Ejemplos de
servicios OTT son los siguientes:

e Distribucién de video: Youtube, Netflix,
e Llamadas entre usuarios: Skype o Facetime
e Intercambio de mensajes: Whatsapp

El concepto OTT se empezo utilizando en la distribucién de video con la aparicion de
Netflix o Hulu, que fueron desbancando a proveedores de contenidos en Norte América
como Comcast o ATT. Posteriormente, el concepto se utilizd también en el mundo del
intercambio de mensajes entre particulares.

La compaiiia de estudio de medios de Internet, OVUM, emitié un estudio en febrero de
2012 que valord estos servicios OTT como una pérdida de beneficios a los operadores
tradicionales de 8.700 millones de dolares en 2010 y de 13.900 millones en 2011. En la
actualidad, la aparicion de servicios como Whatsapp han hecho casi desaparecer los
servicios de entrega de mensajes SMS y MMS de las operadoras. 3



Algunas de las empresas de telecomunicaciones y proveedores de Internet se han dado
cuenta de esta situacion y estan tratando de convertirse también en proveedores de
servicios OTT.

* Facetime « Kakao

“ﬁ 7‘ » Skype + Fring

o » Viper

*» WhatsApp

Figura 2-1: Ejemplos de Servicios OTT [4]

De todo lo anterior se deduce que la mayoria de los proveedores de servicios OTT no
controlan el medio sobre el que trasmiten los contenidos. Ademaés, no tienen equipos
especificos que permitan asegurar una determinada calidad de servicio. Es por todo esto
que las medidas de la calidad de servicio (QoS) que se esta prestando al cliente final de
servicios OTT (QoE) se convierte en algo esencial y critico.

2.2 Calidad de Servicio (QoS) y Calidad de Experiencia (QoE)

En los dltimos tiempos, el concepto “Quality of Experience (QoE)” o Calidad de la
Experiencia de usuario ha conseguido implantarse tanto en el campo académico como
industrial. Este concepto estda muy unido a la percepcion subjetiva de la calidad percibida
por un usuario, y supone un avance significativo sobre el concepto tradicional, mucho mas
centrado en los elementos técnicos de una conexion, de “Quality of Service (QoS)” o
Calidad de Servicio.

Para entender el concepto de QOE es interesante repasar como se ha llegado al mismo a lo
largo de los afios. El concepto de Calidad de Servicio ha sido definido y tratado por
diferentes organismos internacionales: ITU-T, ISO, ETSI, IETF (5. Sirva como ejemplo la
definicion que se recoge en la Recomendacion UIT-T E-800 ¢ aprobada en septiembre de
2008 y que en la actualidad aun sigue en vigor. En ella se define toda una serie de términos
utilizados en el estudio y la gestion de QoS.

Fue Moorse quien introdujo el concepto de QOE en el contexto de servicios basados en el
protocolo HTTP. En su presentacion, Moorse distingue entre QOE y Qo0S, mientras que
QOE puede tener métricas subjetivas, relacionadas con la percepcion del usuario, el QoS
no. [



QOE lo podriamos definir como el resultado de una valoracion hecha por un usuario y por
lo tanto tiene mucho que ver con las expectativas que éste tiene. Es por tanto un valor
subjetivo y dependiente no so6lo del entorno técnico.

En este mismo estudio 53 da un enfoque interesante buscando algo que es el punto
fundamental de este proyecto y es como conseguir correlacionar las medidas cuantitativas
(facilmente medibles) del QoS de red y aplicaciones con la medida més subjetiva del QoE.

Figura 2-2: Los tres niveles de QoS [8]

La calidad de servicio QoS depende de ciertos parametros de la red de comunicaciones,
ejemplos de estos parametros podrian ser: retardo de la red, pérdida de paquetes,
throughput y disponibilidad. Existe una recomendacion (ITU-T Recommendation Y.1540)
que define cinco clases de nivel de servicio en funcion de cuatro pardmetros de la red:

v Retardo en la trasferencia de paquetes

v Variacion del retardo de paquetes entre dos puntos de la red
v Ratio de pérdida de paquetes

v Ratio de paquetes erroneos

La calidad de la experiencia percibida por el cliente QoE depende de la percepcidn recibida
por el usuario. Uno de los métodos de medida de QoE es el MOS (Mean Opinion Score,
Puntuacién Media de Opinion) que se basa en realizar encuestas al cliente sobre diferentes
puntos y valorar éstos mediante puntuaciones del 1 al 5, siendo el 5 el nivel maximo. Los
puntos sobre los que se podrian preguntar dependen del servicio concreto (video,
mensajeria, juego, ...)

2.3 Protocolos IP, TCPy HTTP

Los servicios OTT se transmiten utilizando el tradicional protocolo de internet HTML, el
mismo que ha sido usado durante muchos afios para transmitir informacion de paginas
web, mediante el protocolo TCP.



El estudio de estos protocolos se hace necesario para poder conocer sus caracteristicas,
funciones y el formato de cada uno de ellos.

2.3.1 Protocolo IP

IP es un protocolo de comunicacion clasificado funcionalmente en la Capa de Red seguln el
modelo internacional OSI.

Su funcion principal es el uso bidireccional en origen o destino de comunicacion para
transmitir datos mediante un protocolo no orientado a conexion, es decir, no hay garantias
de que un datagrama IP consiga con éxito llegar a su destino.

El protocolo IP proporciona un servicio de entrega de datagramas sin conexion “best
effort”, no provee ningiin mecanismo para determinar si un paquete alcanza o no su destino
y Unicamente proporciona integridad del paquete mediante checksums o sumas de
comprobacion de sus cabeceras y no de los datos transmitidos. Cuando algo va mal, IP
tiene un algoritmo simple que consiste en tirar un datagrama, normalmente el dltimo en
llegar. Si se necesita fiabilidad, ésta es proporcionada por los protocolos de la Capa de
Transporte, como TCP.

El término “connectionless” quiere decir que IP no mantiene informacién que relacione
unos datagramas con otros; esto también significa que cada datagrama se maneja de
manera independiente de los otros, y por lo tanto, pueden ser entregados fuera de orden,
duplicados en transito o tener sus datos alterados.

2.3.1.1 Cabecera IP

La cabecera IP contiene las direcciones de las maquinas de origen y destino (direcciones
IP), direcciones que seran usadas por los enrutadores (routers) para decidir el tramo de red
por el que reenviaran los paquetes. La version mas popular de este protocolo de red es
IPv4. 1Pv6 es el sucesor propuesto de IPv4; poco a poco Internet estd agotando las
direcciones disponibles, por lo que IPv6 utiliza direcciones de fuente y destino de 128 bits,
lo cual posibilitard direccionar mas maquinas que IPv4 con 32 bits.
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Figura 2-3: Datagrama IP [9]

A continuacion se expone una descripcion de cada campo de la cabecera:

Tabla 2-1: Descripcion cabecera IPv4

Campo Bits Descripcion
P —

2.3.1.2 Version 4 bits Version IP (IPv4 o IPv6)

IHL 4 bits Longitud de la cabecera en palabras de 4 octetos.

DSField+ ECN. Indicador de la calidad de servicio

TOS 8 bits solicitado por el datagrama IP.

Total Length 16 bits Tamario total del paquete, incluyendo cabeceras y
datos.

Identification 16 bits Identlflca,do_r nico del datqgrar_na. Debe_asegurar
un valor unico para la pareja origen-destino.

Flags 3 bits Especifica valores relativos a la fragmentacion de
paquetes.
En paquetes fragmentados indica la posicion que

Fragment Offset 13 bits ocupa el paquete actual dentro del datagrama
original.

Time-to-Live (TTL) 8 bits Indica el méximo nimero de enrutadores que un

paquete puede atravesar.




Protocol 8 bits Protocolo de las capas superiores al que debe
entregarse el paquete.
Header Checksum 16 bits Suma dg Control de capecera. Se recalcula cada vez
que algun router cambia alguno de sus campos.
Source Address 32 bits Direccion de origen IP.
Destination Address 32 bits Direccién de destino IP.
(variable,
Options 40 bytes Opciones
max)
(variable,
Padding 65,515 Datos
bytes max)

2.3.2 Protocolo TCP

Como se ha descrito anteriormente, existe un problema de la comunicacién en entornos en
los que el medio de comunicacion puede perder o alterar el mensaje que se entrega. El
protocolo TCP usa como base para corregir errores la solicitud de repeticion automatica
(ARQ), la cual consiste en “enviar de nuevo” hasta que la informacion se reciba
correctamente.

TCP esta clasificado funcionalmente en lacapa de Transporte del modelo
internacional OSI. Proporciona un servicio fiable orientado a conexion. El término
orientado a conexion significa que las dos aplicaciones que utilizan TCP deben establecer
una conexion poniéndose en contacto entre si antes de que puedan intercambiar datos.

TCP no interpreta el contenido de los bytes de datos en el flujo, seran niveles superiores
(como por ejemplo HTTP) los que se encargaran de interpretarlo.

2.3.2.1 Diagrama de estados

El protocolo TCP, para intercambiar informacién asi como para apertura y cierre de
conexiones, se comporta siguiendo el siguiente diagrama de estados:
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Figura 2-4: Diagrama de estados TCP [10]

Una conexidn progresa de acuerdo con una serie de estados durante su tiempo de vida. Los
estados son [g):

Tabla 2-2 : Descripcion estados TCP

Estado Definicion
|

Representa la espera de una solicitud de conexién proveniente de

LISTEN cualquier TCP y puerto remotos.

Representa la espera de una solicitud de conexién concordante

SYN-SENT tras haber enviado previamente una solicitud de conexion.

Representa la espera del acuse de recibo confirmando la solicitud

SYN-RECEIVED de conexién tras haber recibido una solicitud de conexion.




ESTABLISHED

Representa una conexion abierta, los datos recibidos pueden ser
entregados al usuario. El estado normal para la fase de
transferencia de una conexion.

FIN-WAIT-1

Representa la espera de una solicitud de finalizacion de la
conexion proveniente del TCP remoto, o del acuse de recibo de la
solicitud de finalizacion previamente enviada.

FIN-WAIT-2

Representa la espera de una solicitud de finalizacion del TCP
remoto.

CLOSE-WAIT

Representa la espera de una solicitud de finalizacion de la
conexion proveniente del usuario local.

CLOSING

Representa la espera del paquete, proveniente del TCP remoto,
con el acuse de recibo de la solicitud de finalizacion.

LAST-ACK

Representa la espera del acuse de recibo de la solicitud de
finalizacion de la conexion previamente enviada al TCP remoto
(lo que incluye el haber enviado el acuse de recibo de la
solicitud)

2.3.2.2 Cabecera TCP

La cabecera de un segmento TCP contiene informacion con tres finalidades diferentes:

1. ldentificar los puertos origen y destino que, junto con las direcciones origen y

destino de la cabecera IP, identifica cada conexion.

2. Comunicar al otro extremo informacion, mediante una bandera, de como progresa

la conexion a través del diagrama de estados expuesto anteriormente.

3. Y en caso de que la conexion se encuentre en el estado ‘Established’, pasar
informacion sobre las secuencias de mensajes enviadas al otro extremo y las

recibidas correctamente en el extremo que emite el segmento TCP.

A continuacion se expone una descripcion de cada campo de la cabecera:
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Figura 2-5: Cabecera TCPpy




Tabla 2-3: Descripcion cabecera TCP

Campo Bits Descripcion
P E—————§—§—a—§—a—S§—§—§—§—§€§€—€_—€—€—€—€—S—$—§$—§$—§—§—§—§$—§$§—§—@—@—§—§—§—§—@—@—§S§y§
Source Port 16 bits Puerto Origen.
Destination Port 16 bits Puerto Destino.
Sequence Number 32 bits Identifica el primer byte de datos del segmento.
Acknowledgment . Contiene el siguiente Sequence Number gque se espera
32 bits L o
Number recibir del otro extremo de la conexion.
Header Legth 4 bits Longitud de la cabecera en palabras de 4 octetos.
Resv 4 bits Reservado para uso futuro.
. Banderas: CWR, ECE, URG, ACK, PSH, RST, SYN,
Flags 8 bits FIN
Window Size 16 bits S|§te_ma de control de ﬂUJO, espeC|f|cz_:1 ndmero
maximo de bytes pendientes de asentimiento.
TCP Checksum 16 bits Suma de verificacion de datos.
Urgent Pointer 16 bits _Car_ltldad de bytes desde el numero de secuencia que
indica el lugar donde acaban los datos urgentes.
Variable
Options (40 bytes | Opciones.
max)

2.3.2.3 Flujo TCP

Al conjunto de paquetes que se intercambia entre el cliente y el servidor durante una
conexion se le denomina ‘flujo’ [12]

Se considerard cliente a la estacion que inicia la conexion mediante el envio de un primer
paquete SYN.

Segun las direcciones y puertos los paquetes de un mismo flujo los podemos dividir en dos
grupos:

e Paquetes Cliente-Servidor. Son los que salen del cliente hacia el servidor y por lo tanto
todos tendran las mismas direcciones y puertos origen (cliente) y destino (servidor).

e Paquetes Servidor-Cliente. Son los que salen del servidor hacia el cliente, al igual que
en el caso anterior todos tendran la mismas direcciones y puertos origen (servidor) y
destino (cliente).
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2.3.3 Protocolo HTTP

HTTPes un protocolo de comunicacion clasificado funcionalmente en la capa
de Aplicacion segun el modelo internacional OSI.

Este protocolo define la sintaxis y la semantica que utilizan los elementos de software de la
arquitectura web (clientes, servidores, proxies) para comunicarse. ES un protocolo
orientado a transacciones y sigue el esquema peticion-respuesta entre un cliente y un
servidor.

Desde el punto de vista de las comunicaciones, se soporta sobre los servicios de conexion
TCP/IP. Articula los intercambios de informacion entre los clientes Web y los servidores
HTTP. El servidor escucha el puerto de comunicaciones TCP (por defecto el 80), y espera
las solicitudes de conexion de los clientes Web. Una vez que se establece la conexion, el
protocolo TCP se encarga de mantener la comunicacion y garantizar un intercambio de
datos libre de errores.

2.3.3.1 Comandos principales de HTTP: GET y POST

Al protocolo HTTP se le asigna habitualmente el puerto TCP 80. Los métodos de peticion
mas utilizados son GET y POST.

Se usa el método de peticién GET para solicitar contenidos de un servidor. EIl recurso se
solicita a través de la URL al servidor Web. Mediante el método de peticion POST, los
datos a enviar al servidor se incluyen en el cuerpo de la misma peticion con las cabeceras
HTTP.

2.4 Biblioteca Libpcap

Para la programacién del sistema de medicién se ha utilizado la biblioteca libpcap. Es una
biblioteca para la captura de paquetes, que proporciona una serie de funciones para acceder
a los paquetes que circulan por la red, ofreciendo al programador una interfaz para capturar
paquetes en la capa de red.

2.4.1 Esquematizacion de un programa con Libpcap

A continuacién se expone el esquema basico que siguen los programas construidos con
Libpcap:
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S0 Inicializacion

v

31 Set Filters
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54 Froce sado de
Dailos

Salida

Figura 2-6: Esquematizacion de un programa con Libpcap 13

SO: Fase de inicializacion: Engloba las funciones capaces de obtener informacion
del sistema: Las interfaces de red instaladas, la configuracion de estas interfaces
(Méscara de Red, Direccion de Red, etc).

S1: Filtrado: No existe un sistema unico de filtrado, por el contrario practicamente
cada S.O reescribe su propia solucién: NIT para SunOS, Ultrix Packet Filter para
DEC Ultrix, BPF para sistemas BSD (originalmente) y mas recientemente LSF
(Linux Socket Filter) la implementacion para Linux.

BPF es el sistema de filtrado mas extendido y se basa en dos componentes
principales: EI Network Tap (encargado de recopilar los paquetes desde el driver
del dispositivo de red y entregarselos a aquellas aplicaciones a las que vaya
destinado) y el Packet Filter (encargado de decidir si el paquete debe ser y en caso
afirmativo, cuanto de ese paquete debe ser entregado a la aplicacion).

protocol
stack

link-level link-level link-level
driver driver driver

network

Figura 2-7: Accion BPF i3
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BPF serd el encargado de comparar el paquete con cada uno de los filtros
establecidos, pasando una copia de dicho paquete a cada uno de los buffers de las
aplicaciones cuyo filtro se ajuste a los contenidos del paquete.

e S2: Captura de paquetes: Existen varias funciones para capturar paquetes, las
principales diferencias entre ellas son: EI nimero de paquetes que queremos capturar,
el modo de captura, normal o promiscuo y la manera en que se definen sus funciones
de Ilamada o Callbacks (la funcion invocada cada vez que se captura un paquete).

e S3: Interpretacion de datos: En este paso se extraen e interpretar las cabeceras de los
protocolos afiadidas por el remitente.

e S4: Volcado de datos: Libpcap nos ofrece también la posibilidad de guardar los datos
en un fichero para procesarlos mas adelante.

2.5 Conclusion

Para el analisis de los servicios OTT se ha necesitado hacer una pequefia introduccion
sobre estos asi como sobre la calidad de servicio (QoS) y de experiencia (QOE),
exponiendo sus principales diferencias y su importancia en la medida de la calidad de los
servicios OTT.

El flujo de datos de los servicios OTT se transporta sobre TCP, por lo que en este capitulo
se ha expuesto cada uno de los protocolos IP, TCP y HTTP, explicando analizando sus
cabeceras y funciones principales que seran Utiles en la fase de programacién de la
herramienta.

Por ultimo, se ha estudiado la biblioteca de programacion libpcap usada en la herramienta

desarrollada para la captura de paquetes, aportando una serie de funciones que permiten
acceder a los paquetes que circulan por la red.
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3 Analisis de Requisitos

Para poder medir la calidad de los servicios OTT ofrecida a los clientes, mediante la
herramienta desarrollada en este proyecto, se van a analizar una serie de parametros de la
trasmision entre los dos extremos de una comunicacion.

Para poder medir estos pardmetros es necesario ir analizando cada uno de los campos
paquetes TCP. Mediante este analisis se podra, posteriormente, determinar la calidad de
servicio de la conexion.

En este capitulo se van a estudiar los pardmetros que se han considerado necesarios para
este analisis:

RTT,

nimero de retransmisiones,

nimero de anuncios de ventana cero,
throughput del servidor,

goodput del servidor y

paradas en la transmisién del servidor.

ASANENENENEN

3.1RTT

El primer pardmetro a analizar es el RTT (Round-Trip delay Time). Se denomina RTT al
tiempo transcurrido entre que se envia un segmento en una conexion TCP y se recibe el
ACK de este segmento [147. Por lo tanto, el RTT incluye el tiempo que se requiere para
que el servidor procese el mensaje que viene desde el cliente y genere una respuesta. Se
puede calcular como la diferencia de tiempo entre la emision de un paquete y la recepcion
de su asentimiento (ACK).
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Cliente Servidor

RTT 1 Pfj‘

Figura 3-1: Esquema RTT

Este parametro se puede usar para el analisis del rendimiento del sistema: si aumenta el
valor del tiempo RTT, el rendimiento general del sistema disminuye. Ademas, si los
paquetes se pierden o dafian, la situacion es aun peor, ya que se dafia la informacién que
contiene el paquete y por tanto, el rendimiento seria aun mas bajo p1s;.

Mediante el analisis de este parametro también se puede estimar el estado del medio de
transmision: lineas, routers, conmutadores. Un valor alto de RTT puede indicar problemas
en el medio de trasmision.

Se ha hecho el anélisis de este parametro, diferenciando entre RTT inicial y RTT
promedio. Ambos parametros van a ser medidos en sentido Cliente-Servidor, teniendo en
cuenta que los servicios OTT de video tienen su mayor incidencia en este sentido.

3.1.1.1 RTT Inicial

El RTT inicial se refiere al tiempo que tarda el primer paquete de un flujo en ir desde el
cliente al servidor y volver al cliente.
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Cliente Servidor

- tsyn SYN

RTT=tack-tsyn |

- tack

Figura 3-2: Esquema RTT inicial

Para la implementacion del andlisis en la herramienta, en primer lugar, se procede a la
deteccidn del primer SYN de cada flujo sentido Cliente-Servidor, para asi poder guardar el
tiempo de este paquete al cual llamaremos tsyn. A continuacion, se detectara el SYN, ACK
sentido servidor-cliente generado en respuesta a dicho SYN, y se guardara el tiempo en el
que el cliente recibe este ACK al cual Ilamaremos tack. Con lo cual, el RTT inicial sera la
diferencia entre tsyn y tack

3.1.1.2 RTT Promedio

Por otro lado, se calculara el RTT promedio de un flujo en el sentido cliente-servidor. El
RTT se medira como la diferencia de los tiempos entre un paquete de datos enviado desde
el cliente hasta que se recibe su asentimiento (ACK) confirmando la recepcién del mismo.
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Cliente Servidor

[tdatos atos

RTT datOS 7 ACK

" tack

Figura 3-3: Esquema RTT de datos

Para la implementacion se toman los paquetes enviados por el cliente que contengan datos,
de estos paquetes, se guarda la hora a la que se envia, ‘tdatos’, el nimero de secuencia del
siguiente paquete esperado.

El calculo del nimero de secuencia del siguiente paquete esperado se realiza mediante la
suma del numero de secuencia del paquete actual mas la longitud de datos del mismo:

e EI valor del numero de secuencia actual se toma del paquete que se estd
analizando, accediendo al campo “Sequence Number” de la cabecera TCP del
paquete.

e Para el célculo de la longitud de datos del paquete, en primer lugar se debera tomar
la longitud total del paquete para lo cual se hace uso de la funcion proporcionada
por pcap struct pcap_pkthdr.

Mediante el acceso a esta estructura se obtiene la longitud total del paquete dado en
su argumento “len”. Ya conocido el tamafio total del paquete, se procede a
sustraerle el tamafo de sus cabeceras. En el caso de Ethernet el tamafio de su
cabecera entregado por la lipcap es fijo, siendo siempre 14 bytes. Para el tamafio de
la cabecera TCP, se accede al campo “Header Length”. Y por ultimo, para el
tamafio de la cabecera IP se accede al campo “Total Length”.

Una vez se han obtenido el tiempo de envio del paquete de datos y el nimero de secuencia
siguiente, se accede a cada uno de los paquetes del flujo sentido servidor-cliente buscando
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aquel cuyo nimero de ACK sea igual al nimero de secuencia siguiente esperado, se toma
el tiempo de este paquete que se denomina ‘tack’.

El tiempo RTT de este paquete de datos se calculara como:
RTT datos

Cada vez que se cumplan las condiciones anteriores se ira midiendo los diferentes RTT de
datos de todo el flujo y se irdn acumulando en:

2

Igualmente se ira contando el nimero de paquetes de datos sobre los que se ha medido el
promedio de RTT que llamaremos Numero de Paquetes de datos, por ultimo el RTT
Promedio sera:

3.2 Anuncio de ventanas cero

TCP usa el protocolo de ventana deslizante para el control de flujo entre el cliente y el
servidor. Este mecanismo surge como mejora del usado por protocolos con
reconocimientos positivos de tipo parada y espera; estos protocolos obligan al servidor a
retrasar la emision de cada nuevo paquete hasta que se recibe el ACK del anterior,
desaprovechando asi la posible capacidad de comunicacion bidireccional de la red. Los
protocolos de ventana deslizante (ver Figura 3-4) aprovechan mejor el ancho de banda al
permitir transmitir un numero determinado de paquetes antes de recibir su reconocimiento
ACK correspondiente. El servidor puede transmitir maltiples paquetes antes de comenzar
la espera para que el cliente le confirme que ha recibido los paquetes correctamente, es
decir, antes de gue el cliente envie un ACK.
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Figura 3-4: Esquema Protocolo ventana deslizante

Para conocer este parametro se accede al campo Window Size de la cabecera del paquete
TCP de los paquetes que van en sentido cliente servidor.

En una situacion de anuncio de ventanas cero el servidor se encuentra a la espera de recibir
una nueva ventana de disponibilidad, es decir, no podra enviar mas paquetes y debera
esperar a que el buffer del cliente se libere, deteniendo asi el envio de datos, generando
retardos en el envio de paquetes y dando lugar a una peor calidad de servicio.

Un numero alto de anuncios de ventanas cero indica problemas de saturacion en la parte
del cliente.

3.3 Throughput

El término througthput hace referencia a la cantidad de datos que se envian a través de un
flujo en un periodo de tiempo dado, es decir, da una idea del rendimiento del sistema
midiendo los datos enviados por unidad de tiempo.

En este caso es interesante medir el throughput en sentido servidor-cliente, ya que es el
servidor quien envia gran volumen de datos al cliente

Para el analisis se ha procedido de la siguiente forma; En primer lugar, se va tomando cada
una de las tramas del flujo servidor-cliente y calculando el tamafio total de las tramas que
como hemos visto anteriormente viene determinado en el argumento len de la estructura
struct pcap_pkthdr. Ademas, se tomara el tiempo de envio de la primera y Gltima trama del
flujo, tinicio y tfin.
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Es importante resaltar que en este caso se tomaran todas las tramas del flujo, ya sean de
datos o de control.

3.4 Goodput

El término goodput hace referencia a la cantidad de datos utiles que se envian a través de
un flujo en un periodo de tiempo dado. Es decir, descartando paquetes de control que no
contengan datos y tramas repetidas.

En este caso, al igual que en el throughput, también es interesante medir el goodput en
sentido servidor-cliente, ya que el volumen grande de datos manejados se encuentra en este
sentido.

Para el andlisis con la herramienta a desarrollar, se deberd tomar cada trama de un flujo

servidor-cliente, contrastando que no sea una trama retransmitida y se calcula la longitud
de datos de la trama de la misma forma que en el apartado del RTT promedio:

Ademas, se toma el tiempo de envio de la primera y tltima trama del flujo, tinicio y tfin.

3.5 NUmero de Retransmisiones

Como se ha explicado anteriormente, el protocolo TCP proporciona un transporte fiable. A
fin de conseguir un intercambio libre de errores, el protocolo TCP vuelve a enviar los datos
que cree que se han perdido [1¢). Para decidir qué datos necesita volver a enviar, TCP
depende de un flujo continuo de reconocimientos (ACK) de receptor a emisor. Cuando los
segmentos o reconocimientos de datos se pierden, TCP inicia una retransmision de los
datos que no han sido reconocidos. TCP tiene dos mecanismos para llevar a cabo la
retransmision, uno basado en el tiempo y otro basado en la estructura del reconocimiento
ACK.

e Retransmision basada en tiempo. TCP asegura el envio de todos los datos de las
capas superiores, por tanto debe ser capaz de detectar las pérdidas de datos y
retransmitirlos. Una forma de detectarlo es mediante un temporizador de
retransmisiones, llamado RTO (Retransmission Time-Out). Este temporizador se
activa cuando se envia un segmento. Si se cumple el tiempo maximo (RTO)
asignado al temporizador, sin que se haya recibido un ACK que reconozca el
segmento, se retransmite el primero de los segmentos enviados pendiente de
reconocimiento. Algunas de las formas de determinar el valor del parametro RTO
es mediante calculos utilizando la media y varianza de RTT 17,

Como se ha visto anteriormente, para los procedimientos de tiempo de espera y de
retransmision de TCP se usa el calculo de RTO basado en la medicion del RTT de
una conexion determinada. Alguno de los métodos de calculo son; el Método
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Clasico, el Método Estandar, Método Linux, Método de Estimador por
Comportamientos. ..
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Figura 3-5: Esquema Retransmision con RTO [14
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e Retransmision basada en la estructura del reconocimiento ACK. Retransmisién por
recepcion de 3 ACKSs duplicados, en el cual la retransmision es mas rapida y no
requiere que expire el RTO.
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Figura 3-6: Esquema Retransmision por recepcion de

La herramienta a desarrollar medird el nimero de retransmisiones en el sentido servidor
cliente. Para este andlisis, en primer lugar se deberan tomar las tramas que contengan datos
en sentido de flujo servidor-cliente. De todas ellas se va comprobando si su nimero de
secuencia es mayor que el namero de secuencia de la trama anterior. En el caso de ser
menor se trataria de una retransmision o un segmento fuera de secuencia (en cualquiera de
los dos casos los datos del paquete no se envian al nivel superior de aplicacion y se pueden
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considerar equivalentes), y se procederia a sumar uno el contador del nimero de
retransmisiones.

Un elevado nimero de retrasmisiones de paquetes del servidor indica una mala calidad de
servicio y su origen esta en la mala calidad del medio de trasmision.

3.6 Paradas en la transmisiéon del servidor

Las paradas en el servidor van a ser medidas como el tiempo que el servidor permanece sin
enviar datos (stalled). Este tiempo se define como el mé&ximo tiempo que hay entre dos
paquetes de datos dentro de una respuesta que el servidor le envia al cliente. Se debe tener
en cuenta que durante ese plazo no se debe dar la circunstancia de ventana cero por parte
del cliente, ya que entonces la parada se deberia a la imposibilidad del cliente de recibir
datos y por lo tanto, el tiempo méximo no se debe a problemas de envio en el servidor.

Cliente Servidor

fq&

Tiempo stalled

Figura 3-7: Esquema Tiempo stalled

Para el andlisis con la herramienta se deberd medir el tiempo entre una trama de datos
(‘tiempo_trata_datos’) y la siguiente trama de datos (‘tiempo trama_ datos sig’), al final,
cuando se cierre el flujo, se cogera el maximo de estos tiempos:

)

Es importante tener en cuenta que siempre que se reciba una trama del flujo cliente
servidor que contenga datos o con ventana cero, se desactivara el proceso de medida del
‘tiempo stalled’, de esta manera nos aseguramos que los dos paquetes de datos enviados
del servidor se corresponden a la misma solicitud del cliente y ademas que el servidor no
se ha parado por problemas del cliente (Anuncio de ventana cero).
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Un valor elevado de ‘tiempo stalled’ podria indicar problemas en el servidor y se puede
comparar con una situacion de ‘atasco’ en el servidor, el cliente puede recibir datos pero el
servidor no puede enviar. No obstante, esto puede deberse también a alguna politica de ir
sirviendo los videos por tramos, no enviando el siguiente tramo hasta que el usuario no esté
visualizando el anterior.

3.7 Conclusion

En este capitulo del proyecto se ha procedido al estudio de cada uno de los parametros:
RTT, nimero de ventanas cero, nimero de retransmisiones, throughput, goodput y tiempo
stalled, asi como los problemas que generarian en el trafico de datos repercutiendo en la
calidad de servicio de los servicios OTT.

En capitulos posteriores se explicaran las funciones programadas en la herramienta
mediante las cuales se han medido estos parametros.
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4 Implementacion de la herramienta

Una vez se conocida la finalidad de la herramienta y los diferentes parametros elegidos en
el proyecto para evaluar la calidad de los servicios OTT, en este capitulo se detalla el
desarrollo de la herramienta.

En primer lugar se explicaran las decisiones que se han ido tomando segun la evolucion del
desarrollo. Ademas, se va a detallar el funcionamiento del programa principal, exponiendo
y explicando también las estructuras y funciones utilizadas para la implementacion.

4.1 Evolucioén del desarrollo

La finalidad principal de la herramienta es poder medir, del trafico de la red, los
pardmetros requeridos de la forma mas precisa posible para poder dar las medidas de
calidad de los servicios OTT.

La primera idea para implementar esta herramienta fue un desarrollo que midiese los
parametros del trafico de manera ‘offline’. Con este sistema, para cada flujo, se recorria
todo el fichero de datos y analizaba todos los parametros del mismo. Este procedimiento
era facil de implementar pero muy ineficiente en tiempo de proceso.

Cuando se empezé a probar con archivos de gran tamafio, el hecho de tener que acceder de
manera continua al fichero de captura, resultaba muy pesado en tiempo, haciendo que los
resultados se demorasen demasiado, ya que por cada flujo que iba a ser analizado la
herramienta se recorria el fichero de capturas de trafico por completo.

Para solventar el problema anterior se decidio replantear radicalmente la forma de tratar los
datos. Se pas6 a hacer un tratamiento mas ‘online’; cada trama se trataba de manera
independiente y se cred una estructura de nodos con memoria dindmica que permitiera
recoger y memorizar los datos de cada flujo.

Con este nuevo planteamiento, se consiguié que los datos de las tramas fuesen analizados
al mismo tiempo que la herramienta los fuese cogiendo de la captura, recorriendo asi una
Unica vez el fichero de captura de tréfico, y por lo tanto, reduciendo significativamente el
tiempo de proceso de la herramienta. Con este Gltimo cambio, la herramienta puede
analizar las tramas de una forma directa (‘online’) y con un pequefio cambio se podrian
hacer analisis directos en linea.

Haciendo un andlisis de la evolucion de la implementacion se puede resaltar la buena
eficiencia en cuanto a tiempo, pudiendo estudiar capturas de trafico de lineas de 1 Ghps, y
por lo tanto, tener la posibilidad de medir el trafico de manera online.

4.2 Estructura general

A continuacion se va a proceder a la explicacion funcional de la herramienta. En primer
lugar se explicaran las estructuras de datos que se han utilizado, en segundo lugar se
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explicara el disefio y funcionamiento general del programa, y en tercer lugar, las funciones
desarrolladas.

4.2.1 Estructuras de datos

Para la implementacion del programa ha sido fundamental la incorporacion de dos
estructuras de datos, una para los datos de las tramas y otra para los flujos.

En el desarrollo del programa, siempre que se recibe una trama Util, se crea una estructura
de tipo “trama”, de tal forma que queden guardados en dicha estructura los datos que se
han considerado méas importantes de la trama. La estructura sera la siguiente:

struct tremaf

int hora; /* Hora del paguete*/

time t tiempao; /* Hora en formato GETUS*/

int num redq; f* Humero de registro en la traza*/

uint3Z_t ip o; /* Direccion IP Origen que lanza el SYN de apertura (cliente) */

uint3Z_t ip d; f* Direccién IP Destino contra guien se lanzs el SYN desde el cliente (Servidor)
*

uintlé t p o; /* Puerto origen */

uintlé t p d; /* Puerto destino */

uintd t long cabeceralP; /* Longitud de la cabecera IP*/

uintd t long cabeceraTCP; /* Longitud de la cabecera TCP*/

int longitud; /* Longitud total del paguete*/

int longitud datos; /* Longitud de datos del paguete*/

uintd t banderas; /* Estado de las banderas del paquete*/

uintlé t wsize; f* Tamafio de la wentana*/

uint3Z_t num sec; /* Humero de SEC del paquete*/

uint3Z_t num ack; /* Humero de ACK del paquete®/

uint3Z_t num sec next; /* Humero de SEC del siguiente paguete pacuete*/

int sentida flujo; /* Sentido del flujo c-5=0 y S-C=1%/

int trems retransmitida; /* Bandera que indica si la trama es retransmitids=1 o no=0%/
bi

Figura 4-1: Estructura de trama

Para ir recogiendo la informacion referente a un flujo se ha definido una estructura de tipo
“flujo”, en esta estructura se va guardando la informacién sobre las diferentes

oy . y .
caracteristicas y estados por los que va pasando el flujo. Esta estructura estara “viva”
. ; . -y . .
mientras esté abierta una conexion. La estructura es la siguiente:
struct flujo{
struct flujo *siguiente; /* Puntero al siguiente flujo*/
uint3Z_t ip_o; /* Direccion IP Origen gque lanza el SYN de apertura [cliente) */
uint3Z t ip d; /* Direccidn IP Destino contra guien se lanza el S¥YN desde el cliente (Servidor)
*/
uintl6_t p_o; /* Puerto origen */
uint16_t p_d; /% Puerto destino */
int identificador; /* Identificador del flujo */
int estado; /* Estado en el gque se encuentra el flujo*/
int widiendo RTT; /* Bandera indicando gque se estd midiendo el RTT promedio*/
uint3Z_t num_sec_next RTT; /* Numero de SEC del siguiente paquete*/
int contador RTT; /* Contador RTTs medidos*/
int tiempo RTT promedio; /* Tiempo promedic acumulado de todos los RTTs del flujo*/
time_t t_ultimo_RTT; /* Hora de envio paguete datos C5*/
time_t t_SYN; /* Hora en gue se lanza el 3YN desde el cliente */
time_t £_ultima trama; /* Hora en gque llega la ultima trama del flujo*/
int num S¥N; /* Registro en que se lanza el SYN desde el cliente*/
int RTT inicial; /* Tiempo RTT iniecial del flujo*/
int num_wsizel; /* Contador de ventanas 0%/
uint3Z_t num bytes total; /* Numero de bytes totales de todas las tramas*/
uint3Z_t num bytes_datos; /* Numero de bytes totales de datos de todas las tramas*/
uint32_t nuwm sec ultimo; /* Numero de secuencia del ultimo pagquete de datos*/
int num retransmisiones; /* Contador del numero de retransmisiones totales del flujo*/
int widiendo_stalled; /* Bandera indicando que se estd midiendo el tiempo stalled+*/
time £ t stalled anterior; /% Guarda la hora del ultimo paguete de datos widiendo stalled*/
int tiempo_stalled; /% Tiempo stalled del flujo*/
int num_registro_stalled; /* Nuwero de registro del ultimo trama stalled*/
i

Figura 4-2: Estructura de flujo
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Para poder mantener en memoria todos los flujos “vivos” en un determinado momento, se
ha implementado una estructura de nodos enlazados que se van creando y destruyendo de
manera dinamica, haciendo uso de las facilidades de asignacion de memoria que nos
proporciona el sistema. Esta estructura dindmica de nodos se puede representar de la
siguiente forma:

flujol flujo2 flujo3

(" siguiente lﬁrsiguienteACK )ﬁ( siguiente )% NULL

Ip_o Ip_o Ip_o

| p-d I p-d I p-d

P o p_o p_o

p_d p_d p_d
estado estado estado

\ Num_registro_stalled ) \ Num_registro_stalled ) \ Num_registro_stalled )

Figura 4-3: Estructura de nodos de flujos
4.2.2 Diseio general

En el siguiente esquema se refleja el proceso que se sigue, en el programa principal, con
cada trama que se recibe:
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Alta flujo Sl

Estado=0

SYN

cs

I=SYN
1=CS

Figura 4-4: Esquema general del procesamiento de cada trama

Cada una de las tramas que va a ser analizada, debe pasar por los filtros de protocolos IP y
TCP para ver si es una trama ‘util’. Una vez comprobado que la trama cumple estos filtros,
se procede a guardar sus datos en la estructura que se ha explicado anteriormente (struct
trama). A continuacion se pasara a comprobar, en la estructura trama, el estado de las
banderas del paquete, para poder averiguar mediante la bandera SYN si la trama pertenece
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a un flujo nuevo, y por lo tanto, proceder a dar de alta dicho flujo. Si la trama pertenece a
algun flujo ya creado se pasa a localizarle dentro de las estructuras de nodos de flujos.

Posteriormente, una vez que se ha creado o localizado el flujo, se actualizan los datos de
esta estructura de flujo y se pasa a tratar la trama en funcion del estado en que se encuentre
la conexion.

Se ha creado una maquina de estados para poder facilitar el tratamiento de cada trama. La
maquina consta de tres estados:

1. Estado 0: Esperando SYN
2. Estado 1: Esperando ACK
3. Estado 3: Transmision de datos

Si la conexion se encuentra en estado 0, se esta esperando recibir un SYN, por lo tanto, se
encuentra esperando tramas en sentido de flujo cliente-servidor con la bandera SYN activa.
Al recibirla se llamara a la funcién trata_syn que sera explicada posteriormente. Cualquier
otro trama de este flujo es desechada.

Si la conexién se encuentra en estado 1, ya ha recibido el SYN y se encuentra a la espera
de un ACK, por lo tanto trata tramas en sentido de flujo cliente-servidor con la bandera
ACK activa. Al recibirlo se llamard a la funcién trata_ack que serd explicada
posteriormente. Cualquier otro trama es desechada.

Una vez recibido el ACK, se pasa al estado 2 en el cual se tratan los datos. En este estado
se van calculando y actualizando los parametros RTT promedio, numero de
retransmisiones, tiempo stalled... mediante las funciones calcular RTT_promedio,
calcular_num_retransmisiones y calcular_tiempo_stalled, las cuales seran explicadas mas
adelante.

En el caso de estar en el estado 2, se debe analizar continuamente las banderas para
detectar si estan activas de manera simultanea las banderas FIN y ACK, esto indicara que
ha finalizado el flujo, y por tanto, se grabaran los datos del flujo y se borrara el nodo de la
lista liberando el espacio de memoria utilizado por éste.

4.3 Diseiio de funciones

A continuacién se describiran cada una de las funciones implementadas para el desarrollo
de la herramienta.

Las funciones son:
o filtro IP_TCP

e saca_parametros_trama

e alta_flujo

e localiza_flujo

e actualizar_parametros_flujo
e borra_flujo

e imprimir_todos_flujos
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imprimir_datos_flujo
trata_syn

trata_ack
calcular_RTT_promedio
calcular_num_retransmisiones
alcular_tiempo_stalled

4.3.1.1 filtro_IP_TCP

Parametros de entrada/salida

Entrada: Puntero al paquete leido del fichero pcap.
Salida: Devuelve 0 en caso de ser una trama TCP/IP o 1 en caso de no serlo.

Descripcion

Se accede a la trama para comprobar si se trata de un paquete IP y TCP. Para realizar dicha
comprobacion se analiza las cabeceras de la trama. En primer lugar se accede a la de
Ethernet, para comprobar si el campo “tipo” es 0x0800, lo cual corresponde a paquetes IP.
Posteriormente se accede a la cabecera IP para comprobar si el protocolo tiene el valor 6 y
por lo tanto se trata de un segmento TCP.

4.3.1.2 Saca_parametros_trama

Parametros de entrada/salida

Entrada: Puntero al paquete leido del fichero pcap y puntero a la estructura trama.
Salida: Devuelve 0 cuando termina de actualizar los pardmetros de la estructura
trama con la trama actual.

Descripcion

Esta funcién rellena la estructura trama con los datos del paquete leido del fichero de
trazas.

Se accede a la trama del fichero analizado y se van sacando los siguientes parametros:

= Tamarfio de las cabeceras TCP e IP, se guardan en las variable long_cabeceralP y
long_cabeceraTCP de la estructura de la trama.

= Calculo de las banderas actuales del paquete. Serdn guardadas en la variable
banderas de la estructura trama.

= Longitud total del paquete y longitud de datos del paquete, para lo cual se restan a
la longitud de la trama la longitud de sus cabeceras. Seran guardadas en longitud y
longitud_datos respectivamente. Al realizar estudios de varios casos con distintos
ficheros, se ha hecho una excepcién al anterior calculo en el caso de que la
cabecera Ethernet contenga padding. Se ha comprobado que en el caso de que los
paquetes tengan una longitud total de 60, el tamafio de los datos es 0 y estos 6 bytes
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pertenecen al campo padding de Ethernet, por lo tanto en este caso se guardaria 60
en la longitud total y O en la longitud de los datos.

= Tamafio de ventana, Contiene el tamafio de la ventana. Se utilizara para analizar el
numero de ‘ventanas 0’ de un flujo.

= Numero de secuencia de la trama, para lo cual se ha tenido que utilizar la funcion
ntohl() para poder transformar el numero de secuencia de formato network a host
long. Ser guarda en la variable num_sec.

= Numero de ack de la trama, para lo cual se ha empleado también la funcion ntohl().
Se guarda en la variable num_ack.

= Numero de la secuencia siguiente, sumando el nimero de la secuencia actual con la
longitud de datos de la trama. Se corresponde con el siguiente nimero de secuencia
que se enviara en este sentido del flujo, ademds también coincidird con el ‘Numero
de ack’ del paquete de datos (en sentido de flujo contrario) que confirme la correcta
recepcion de esta trama. Se guarda en la variable num_sec_next.

= El tiempo de llegada del paquete, tanto en formato time_t para poder operar, como
en formato int para posteriormente poder mostrar el dato directamente. Se
guardaran en las variables tiempo y hora respectivamente.

= Direcciones IP y puertos de la trama. Se guardaran en las variable ip_o, ip_d, p_o,
p_d correspondiendo a IP origen, IP destino, puerto origen, puerto destino.

En esta funcion se inicializa el campo trama retransmitida a 0.

4.3.1.3 Alta_flujo

Parametros de entrada/salida

Entrada: Puntero a una estructura trama, y un puntero a una lista de flujos.
Salida: Devuelve un puntero a la nueva estructura flujo que se ha creado.

Descripcion

En esta funcion se da de alta un flujo nuevo, haciendo que éste quede afiadido a la lista de

flujos. Se inicializan los pardametros de este flujo con los datos de la trama que se esta

analizando, los parametros del flujo que no se pueden rellenar con la informacion de la

trama se inicializan a 0.

Para la implementacion de esta funcidon, en primer lugar se recorre la lista de flujos hasta

encontrar el ultimo, una vez encontrado el ultimo se hace que el campo siguiente del flujo

apunte a una direccion nueva de memoria que se va a reservar mediante la funcion malloc:
lista_flujo_aux->siguiente = (struct flujo *) malloc (sizeof(struct flujo));

Una vez tengamos el nuevo flujo, se rellenan sus campos con los datos de la trama y se
inicializan aquellos de los que aun no se tenga informacion.

Por dltimo, se hace que el nuevo flujo creado apunte mediante su campo siguiente a
NULL.
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4.3.1.4 Localiza_flujo

Parametros de entrada/salida

Entrada: Puntero al paquete analizado del fichero y al flujo actual.
Salida: Devuelve NULL en caso de no localizar la trama en la lista de flujos y un
puntero al flujo buscado en caso de localizar la trama en la lista de flujos.

Descripcion

Esta funcidn trata de localizar, dentro de la lista de flujos, el flujo al que corresponde la
trama de entrada. Para lo cual se van comparando las direcciones IP y puertos de la trama
con los de cada flujo de la lista de flujos. La comparacion se realiza en ambos sentidos,
servidor-cliente y cliente-servidor.

Si se encuentra el flujo, se devuelve un puntero a la estructura flujo encontrada, si no, se
devuelve un puntero NULL.

4.3.1.5 Actualizar_parametros_flujo

Parametros de entrada/salida

Entrada: Puntero a una estructura trama, y puntero al flujo actual.
Salida: No tiene pardmetros de salida

Descripcion

Se van a actualizar algunos pardmetros del flujo actual localizado o creado anteriormente
con los parametros de la trama analizada.

En primer lugar se actualiza la variable sentido_flujo, para lo cual se comparan las
direcciones IP y los puertos de la trama actual con los del flujo. En el caso de que las
direcciones IP y los puertos coincidan “origen con origen” y “destino con destino” sera
tomado como flujo cliente-servidor. En el caso de coincidir direcciones IP y puertos de
forma “origen con destino” sera tomado como flujo servidor-cliente.

A continuacién, se comprueba si el tamafio de ventana de la trama actual es 0 para
actualizar el parametro num_wsize0 del flujo que contiene el sumatorio de ventanas cero
del flujo.

Si es sentido es cliente-servidor se recogen la longitud total de la trama, la longitud de los
datos de la trama y el tiempo de llegada de la trama para posteriormente poder hacer los
calculos del throughput y goodput. Para esto se actualizaran las variables num_bytes total,
num_bytes datos para las longitudes, t ultima_trama y t_ultima para la hora de llegada,
guardandolo en formato time_t y en formato int.
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4.3.1.6 Borra_flujo

Parametros de entrada/salida

Entrada: Puntero a la lista de flujos y puntero al flujo que se quiere eliminar.
Salida: Devuelve 0 en el caso de borra el flujo correctamente.

Descripcion
Se va a borrar de la lista de flujos un flujo que ha finalizado.

En primer lugar se comprueba que el flujo que se desea borrar no es el primero, es decir,
que los punteros de entrada, lista de flujos y flujo a eliminar, no sean iguales. Si fuese el
primer flujo de la lista, no se podria borrar el puntero a este flujo ya que lo hemos tomado
como referencia, en este caso se pondrian sus direcciones IP y puertos a 0 como indicacion
de flujo finalizado.

Vamos comparando cada uno de los flujos de la lista con el flujo que queremos borrar.
Cuando encontramos el flujo, se hace que el flujo anterior al que se quiere borrar apunte al
siguiente de éste. Por ultimo se libera la memoria del flujo que se ha borrado mediante la
funcién free().

4.3.1.7 Imprimir_datos_flujo

Parametros de entrada/salida

Entrada: Puntero a la estructura flujo que se va a imprimir.
Salida: No tiene parametros de salida

Descripcion

Los datos se grabaran en un fichero de salida. Los parametros que se han decidido guardar
por su relevancia para el estudio de calidad son los siguientes:

= Tiempo de la Gltima trama del flujo.

= Direcciones IP y puertos (origen y destino) del flujo.

= RTT inicial, guardado en la variable RTT_inicial de la estructura del flujo.

= RTT promedio, para lo cual se dividen las variables tiempo RTT_promedio y
contador_RTT guardadas en el flujo.

= Ndmero de ventanas 0, guardado en la variable num wsizeO de la estructura del
flujo.

= Numero de retransmisiones del flujo, guardado en la variable num_retransmisiones
de la estructura del flujo.

= Tiempo stalled del flujo, guardado en la variable tiempo_stalled de la estructura
del flujo.

= Numero de bytes total, guardado en la variable num_bytes_total de la estructura del
flujo.
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= Throughput del flujo, para lo cual se divide el nimero de bytes totales del flujo
entre la duracion, siendo esta la diferencia entre el tiempo de la ultima trama del
flujo menos el tiempo de llegada de la primera trama.

* Numero de bytes de datos, guardado en la variable num_bytes_datos de la
estructura del flujo.

= Goodput del flujo, para lo cual se divide el nUmero de bytes de datos totales del
flujo entre la duracion, siendo ésta la diferencia entre el tiempo de la ultima trama
del flujo menos el tiempo de llegada de la primera trama.

4.3.1.8 Tratar_syn

Parametros de entrada/salida

Entrada: Puntero a la estructura trama, y puntero al flujo actual.
Salida: No tiene parametros de salida

Descripcion
Se guarda el tiempo de llegada del SYN y se cambia del estado 0, esperando SYN, al
estado 1, esperando ACK.

4.3.1.9 Tratar_ack
Parametros de entrada/salida

Entrada: Puntero a la estructura trama, y puntero al flujo actual.
Salida: No tiene parametros de salida

Descripcion

En esta funcion se calcula el RTT inicial y se cambia del estado 1, esperando ACK, al
estado 2, transmision de datos.

Para el calculo del RTT inicial se va a restar el tiempo de llegada del ACK menos el

tiempo de llegada del SYN del flujo, este céalculo se va a guardar en la variable RTT _inicial
del flujo.

4.3.1.10 Calcular_RTT_promedio
Parametros de entrada/salida
Entrada: Puntero a la estructura trama, y puntero al flujo actual

Salida: No tiene parametros de salida

Descripcién
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Se va a calcular el RTT promedio de un flujo. Para ello se va a medir como, la media de
los tiempos entre que una trama de datos es enviada desde el cliente, hasta que se recibe su
asentimiento confirmando la recepcion del mismo por parte del servidor.

Para la implementacion de la funcion, se han contemplado los siguientes casos:

1. Latrama es del flujo en sentido cliente-servidor y contiene datos. Si esto se cumple
se actualizan los siguientes campos de la estructura flujo:

= midiendo_RTT: Se activa la banderaa 1.

= num_sec_next RTT: Se igualara al campo num_sec_siguiente de la trama, el
cual fue rellenado y actualizado anteriormente

= t ultimo RTT: Se igualard al campo tiempo de la trama, rellenado
anteriormente.

2. La trama es del flujo en sentido servidor-cliente, estd activada la bandera
midiendo_RTT vy el nimero de ack de la trama es igual al nimero de secuencia
siguiente esperado guardado en la variable num_sec_next RTT del flujo. Si esto se
cumple se actualizan los siguientes campos de la estructura flujo:

= contador RTT: Se incrementa en 1 el contador de RTTs

= tiempo RTT_ promedio: Se actualiza el tiempo de RTT promedio guardado
en el flujo suméandole la diferencia entre el tiempo de la trama que se esta
analizando menos el tiempo del que se guardé en la estructura flujo
t_ultimo_RTT

= midiendo_RTT: Se desactiva la bandera a 0.

3. La trama es del flujo en sentido servidor-cliente, estd activada la bandera
midiendo_RTT vy el nimero de ack de la trama es distinto al nmero de secuencia
siguiente esperado guardado en la variable num_sec_next RTT del flujo. Si esto se
cumple se actualizan los siguientes campos de la estructura flujo:

= midiendo_RTT: Se desactiva la bandera a 0.

4.3.1.11 Calcular_num_retransmisiones
Parametros de entrada/salida

Entrada: Puntero a la estructura trama, y puntero al flujo actual
Salida: No tiene parametros de salida

Descripcion

En esta funcion se detecta si la trama actual ha sido una retransmision y se calcula el
namero de retransmisiones totales en un flujo.

Si la trama analizada es del flujo en sentido servidor-cliente y contiene datos, se
comprueba si el numero de secuencia de la trama actual es mayor que el numero de
secuencia de la trama anterior guardada en la estructura flujo en la variable
num_sec_ultimo.

En caso de ser mayor, se actualiza la variable num_sec_ultimo con el nuevo nimero de
secuencia.
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En caso de ser menor, se estaria dando una retransmision, se incrementaria en 1 el nimero
de retransmisiones guardado en la estructura flujo en la variable num_retransmisiones y se
indica en la estructura trama que es retransmitida mediante la bandera
trama_retransmitida. Ademas se resta la longitud de los datos para no tenerlo en cuenta en
el calculo del goodput.

4.3.1.12 Calcular_tiempo_stalled
Parametros de entrada/salida

Entrada: Puntero a la estructura trama, y puntero al flujo actual
Salida: No tiene pardmetros de salida

Descripcion

En esta funcion se calcula el tiempo stalled de un flujo, siendo éste el tiempo maximo que
hay entre dos paquetes de datos en un flujo sentido servidor-cliente, dentro de una
respuesta que el servidor le envia al cliente, teniendo en cuenta que durante ese plazo no se
debe dar la circunstancia de ‘ventana_zero’ por parte del cliente.

Para la implementacion de la funcion, se han contemplado los siguientes casos:

1. Latrama es del sentido flujo servidor-cliente, contiene datos y no se estd midiendo
aun el tiempo stalled. Si esto se cumple se actualizan los siguientes campos de la
estructura flujo:

= midiendo_stalled: Se activa la banderaa 1.
= t stalled anterior: Se guarda en la variable del flujo el tiempo de la trama
actual.

2. Latrama es del sentido flujo servidor cliente, contiene datos, se esta midiendo el
tiempo stalled y no es una trama retransmitida. Si esto se cumple, se actualizan los
siguientes campos de la estructura flujo:

= tiempo_stalled: Se actualiza el tiempo stalled de la estructura flujo,
sustituyéndolo por el tiempo stalled actual que sera la resta del tiempo de la
trama actual menos el tiempo guardado en el flujo t_stalled_anterior.

Solo se actualizara en el caso de que el tiempo stalled nuevo calculado sea
mayor que el que ya estaba guardado en la variable.

Ademas se guarda en la variable num_registro_stalled de la estructura flujo
el nimero de registro de esta trama para poder saber a qué trama pertenece
el tiempo stalled final.

Por ultimo se guarda el tiempo de esta trama en la estructura flujo en la
variable t_stalled_anterior.

En el caso de que el tiempo stalled nuevo calculado sea menor que el que ya
estaba guardado en la variable se actualiza este tiempo en la variable
t stalled_anterior de la estructura flujo.

3. Latrama es del sentido flujo cliente servidor y contiene datos. Si esto se cumple se
actualizan los siguientes campos de la estructura flujo:
= midiendo_stalled: Se desactiva la bandera a 0.
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4. Latrama es del sentido flujo cliente servidor y su tamarfio de ventana es igual a 0. Si
esto se cumple se actualizan los sigcuientes campos de la estructura flujo:
»= midiendo_stalled: Se desactiva la bandera a 0.

4.4 Programas adicionales

Las pruebas finales de la herramienta se han realizado sobre el trafico extraido a la salida
de los laboratorios de la Escuela Politécnica Superior entre las fechas 29 de Septiembre de
2014 y 29 de Octubre de 2014.

Este trafico esta recogido en 1.290 ficheros .pcap. Para la extraccion de los datos de cada
uno de los ficheros se ha implementados una serie de procesos divididos en tres fases:

12Fase S

Script: Script: Script: Script: Script: Script:
Sacar_flujos Sacar_flujos Sacar_flujos Sacar_flujos Sacar_flujos Sacar_flujos
4 4 S

2 3

886888 .8

J J )

22Fase

Concatenar

=

Preparacion de datos

=

\% \%

—
Q=
@ gnuplot

Figura 4-5: Fases de preparacion de datos
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12 Fase: Extraccion de datos basicos de los ficheros de traza. En esta fase se
obtendra un fichero con los datos de cada uno de los ficheros de trazas que se encuentran
en el directorio de trazas a analizar. Para el procesado mediante la herramienta de los 1.290
ficheros se hicieron varias pruebas de ejecucion. En los resultados de éstas se pudo
comprobar que la forma maés eficaz de procesar los ficheros es mediante la ejecucion de
varios flujos en paralelo, de esta forma se procesardn més rapido los 1290 ficheros. Las
pruebas dieron los siguientes resultados:

Tabla 4-1 : Tiempos de ejecucion del programa

PROCESO TIEMPO
1 proceso 20h 30min
2 procesos en paralelo 11h 30 min
5 procesos en paralelo 6h 40min
10 procesos en paralelo 5h 50min

Hay que tener en cuenta que, dentro del analisis de cada fichero, los datos referidos a
aquellos flujos que no finalizan se desprecian.

Se ha escogido la opcion de 10 procesos en paralelo ya que es el que mostraba mejores
resultados en menor tiempo, consiguiendo hacer un analisis del trafico completo del mes
en 5 horas y 50 minutos. La ejecucion de mas de 10 procesos en paralelo no daba mejoras
notables en el tiempo, y ademas, presentaba problemas de ejecucidn en algunas ocasiones.

Los ficheros ‘.pcap’ estan nombrados seglin la forma “file_bond0 xxxxxx donde xxxxxx
corresponde a al nimero de identificacion del fichero. Se han creado 10 script para poder
procesar todos los ficheros en paralelo. Cada uno de estos script accede al directorio donde
estan guardados todos los .pcaps y los va tomando un script u otro, dependiendo de la
ultima cifra de su nimero de identificacion. Por ello, se lanzaran de forma paralela 10
script con un proceso independiente en cada uno.

Script “Sacar_flujos 0 -> Procesara todos los procesos acabados en 0.pcap
Script “Sacar_flujos 17 -> Procesara todos los procesos acabados en 1.pcap
Script “Sacar_flujos 2 -> Procesara todos los procesos acabados en 2.pcap
Script “Sacar_flujos 3" -> Procesara todos los procesos acabados en 3.pcap
Script “Sacar_flujos_4” -> Procesara todos los procesos acabados en 4.pcap
Script “Sacar_flujos_5” -> Procesara todos los procesos acabados en 5.pcap
Script “Sacar_flujos_6” -> Procesara todos los procesos acabados en 6.pcap
Script “Sacar_flujos 7" -> Procesara todos los procesos acabados en 7.pcap
Script “Sacar_flujos_8” -> Procesara todos los procesos acabados en 8.pcap
Script “Sacar_flujos_9” -> Procesara todos los procesos acabados en 9.pcap

La salida de cada uno de los ficheros se va a ir guardando en una carpeta coman.

Al ejecutar los script, como se ha visto en el apartado 4.3.1.7 Imprimir_Datos_flujo, para
cada uno de los ficheros .pcap se obtiene un fichero .txt de salida con un registro por cada
flujo, con los siguientes campos por registro separados por espacios:

= Tiempo de la Gltima trama del flujo en formato epoch
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= Direcciones IP y puertos (origen y destino) del flujo.
= RTT inicial.

= RTT promedio.

= Numero de ventanas 0.

= Numero de retransmisiones del flujo.
= Tiempo stalled del flujo.

= Numero de bytes total.

=  Througthput del flujo.

= Numero de bytes de datos.

= Goodput del flujo.

= Duracion

2% Fase: Concatenacion de datos. Una vez han sido procesados todos los ficheros
con la herramienta y ha sido guardada su salida en una carpeta comun, se van a ir tomando
estos ficheros .txt para concatenar todos sus datos, y asi tener un fichero Unico con los
datos de todos los ficheros .txt.

La implementacion de esta fase se realiza mediante un script que toma cada fichero de la
carpeta comun y lo va concatenando uno a continuacion de otro.

3% Fase: Preparacion de datos. Para posteriormente poder analizar los datos, en esta
fase se van a completar cada una de las lineas del fichero Unico de salida. A cada linea,
correspondiente a un flujo, se le concatenan dos columnas adicionales:

e Una primera columna con la hora en formato legible. Como ya se ha explicado,
una de las columnas de los flujos posee la hora del altimo paquete del flujo en
formato epoch. Mediante esta funcion se obtendr la hora en formato: Dia de la
semana, mes, dia, hora, minuto y afio. De esta forma, cada uno de los
parametros se podran graficar en funcién del tiempo en este formato.

e Lasegunda columna concatenada corresponde al nombre de la direccién IP del
servidor de cada flujo. Una vez se tienen todas las direcciones IP de los
servidores en cada una de las lineas de los flujos, mediante esta funcion se va a
comprobar a que nombre de IP corresponden. EI motivo principal de calcular
este parametro fuera del programa principal es la disminucién del tiempo de
ejecucidn; La funcion creada va guardando en una tabla cada uno de los
nombres correspondientes a las IP de los servidores, de esta forma, solo es
necesario comprobar el nombre de los diferentes servidores una vez en todo el
mes.

La implementacién de esta ultima fase se realiza mediante un script que coja cada linea del
fichero Unico creado anteriormente y le concatene su hora en formato normal y el nombre
de la IP del servidor.

Una vez se tienen los datos en un fichero Unico y con el formato deseado se va a proceder a
extraccion de gréaficas.
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4.5 Conclusion

En este capitulo se ha explicado el desarrollo completo de la herramienta para el
procesamiento de los datos.

Para el proyecto los datos usados han sido un conjunto de 1290 ficheros .pcap. Para su
procesamiento completo se han implementado varias fases de proceso.

Una primera fase donde se ejecuta el programa principal, estructuras y funciones que se
han expuesto anteriormente. Y, una segunda fase donde se van a estructurar concatenar y
preparar los datos obtenidos del programa principal.

En todo momento el objetivo del desarrollo ha sido poder conseguir una herramienta que
permita, en el menor tiempo posible, extraer los principales parametros de los flujos
analizados

Una vez desarrollada la herramienta, se procedié a la realizacidn de pruebas con diferentes

ficheros de tréfico .pcap para poder hacer un andlisis de la calidad de servicio. Los
resultados de estas pruebas se muestran en el capitulo siguiente.
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5 Integracion, pruebas y resultados

Una vez se han procesado y preparado los datos se ha procedido al analisis mediante
gréficas de los mismos. Como se ha comentado en el capitulo anterior las pruebas se han
realizado sobre el trafico capturado en la salida de los laboratorios de la Escuela
Politécnica Superior entre las fechas 29 de Septiembre y 29 de Octubre de 2014. Este
proyecto se centra en en los servicios OTT relativos a TV, por tanto, se han analizado
unicamente los flujos con un tamafio de datos superior a 1 MByte, para descartar asi el
trafico web, que normalmente esté asociado con flujos de un tamafio menor.

Se va a realizar el analisis sobre dos grupos de gréficas: graficas temporales y graficas por
IP del servidor.

A continuacion se exponen los resultados obtenidos

5.1 Graficas temporales

Todo este grupo de gréficas tiene en comun el analisis de diferentes pardmetros en el
espacio temporal de captura anteriormente resefiado.

Para el estudio temporal se ha realizado el analisis de los pardmetros mediante gréaficas de
promedios, sumatorios, varianzas y dispersiones.

5.1.1 Promedios, sumatorios y varianzas.

Como herramienta para hacer el andlisis y sacar las graficas se ha utilizado el producto
Microsoft Excel 2013. Haciendo uso de las facilidades que da esta herramienta para crear
tablas dindmicas y filtros por columnas, asi como la de columnas calculadas se ha podido
realizar un analisis de datos casi en linea consiguiendo profundizar e investigar en ciertos
flujos particulares. Como ficheros de datos de entrada de esta herramienta se ha utilizado el
fichero de datos obtenido en la 32 fase del proceso.

El estudio de los promedios se ha realizado para los parametros que implican tiempo, como
son, la duracion media de un flujo, el tiempo de RTT, throughput, goodput y tiempo
stalled. En las gréficas se representan las medias de cada parametro por cada hora durante
todos los dias del mes.

Para el estudio de anuncios de ventana cero y retransmisiones de paquetes se ha usado el
sumatorio de cada pardmetro por cada hora durante todos los dias del mes.

5.1.1.1 Promedio de la duracién del flujo

La figura 5-1 recoge el promedio de la duracién de los flujos. Analizando esta grafica se
puede observar que durante los dias 18, 19 y 20 de Octubre de 2014 aumenté mucho la
media de duracion de los flujos alcanzando, su maximo el dia 19 de Octubre a las 10:00h.
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Haciendo un andlisis méas profundo sobre lo ocurrido esos dias se observa que, al ser fin de
semana y haber un conjunto de flujos que duraron mucho, estos influyeron en la media
dando un valor muy alto. Al hacer un analisis mas preciso, filtrando la tabla Excel por dia
y duracion méxima de flujo, se obtiene que, el flujo con mayor duracion durante estos dias
fue contra un servidor que pertenece al dominio una importante compaiiia telefonica.
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Tiempo (microsegundos)

2E+09

Fecha Hora

Figura 5-1: Promedio duracién flujo

5.1.1.2 Throughput y Goodput

En la figura 5-2 se recoge el throughput para cada hora del mes analizado. Del analisis de
este parametro se deduce la cantidad media de datos (bits por segundo) que reciben los
clientes de los flujos. Hay que tener en cuenta que se han filtrado los flujos que tienen un
trafico inferior a 1 megabyte, para asi solo analizar el trafico con mayor volumen de toda la
muestra.

Como era de esperar la gréafica refleja un descenso de trafico los fines de semana.
Analizando igualmente el perfil de trafico diario se observa que, todos los dias (incluyendo

algunos fines de semana), existe una punta de trafico cercana a 80 Mbps entre servidores
de la UAM a las 00, esta se puede apreciar en la gréafica 5-2 como el pico diario.

42



Zona A

Zona A

80.000.000

70.000.000

60.000.000

© 50.000.000

0.000.000

_oc:mw,u.\ﬂ_

o
S
S
=]
S
S
o
(]

4

20.000.000

10.000.000

Fecha Hora
Throughput

Figura 5-2

De la misma forma se analiza el goodput (figura 5-3), el cual incluye Unicamente los bytes
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La grafica, es similar a la analizada en el throughput, pero con un volumen de bytes menor.
Se aprecia de nuevo el descenso de volumen de datos los fines de semana, por el mismo
motivo que en el caso del throughput.

5.1.1.3 Promedio de los tiempos de RTT

A continuacion se van a analizar los tiempos de RTT inicial y RTT promedio de los flujos.

Las gréficas de la figuras 5-4 y 5-5 recogen el RTT inicial y promedio del intervalo
analizado. En ambas graficas se observa un aumento del tiempo de RTT en los dias del
tercer fin de semana y la cuarta semana de Octubre.

El aumento del RTT inicial y promedio del tercer fin de semana de Octubre, vuelve a
coincidir con el aumento del promedio de duracion de flujo por hora, y al igual que en el
caso de la duracién de flujos se debe a la influencia, que sobre la media, tuvieron una serie
de transmisiones que se dieron en el fin de semana.

Por otro lado, al hacer el anélisis con precision del aumento de tiempo de RTT durante la
cuarta semana de Octubre, se obtiene que algunas de las direcciones IP de los servidores a
los que pertenecen los tiempos altos de RTT son webs de distribucion de video como
Justin.tv 0 Youtube o de almacenamiento de datos como Dropbox.
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Figura 5-4: Promedio RTT inicial

Del estudio de este parametro se puede deducir que, tener un valor elevado de tiempo RTT
puede deberse a posibles problemas en el envi6 de datos de los servidores. También puede
deberse a que el problema esté en el medio de transmision y que el servidor esté enviando

44



los datos correctamente. Incluso puede deberse a que los servidores estén muy lejanos y los
datos tarden en viajar. En ambos casos se empeora el rendimiento general del sistema, la
velocidad de la entrega de datos y por tanto la calidad de servicio ofrecido.
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Figura 5-5: Promedio RTT de cada flujo

En la figura 5-6, donde se recoge en la misma grafica el RTT inicial y promedio, se puede
apreciar que en la mayoria de los casos el RTT promedio es superior al RTT inicial. La

relacion entre el RTT inicial y promedio se analizard mas adelante mediante gréficas de
dispersion.
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Figura 5-6: Promedio RTT inicial vs RTT promedio

5.1.1.4 Sumatorio de anuncios de ventana cero

En la figura 5-7 se representa el nimero de situaciones de ‘ventanas cero’ por hora durante
el periodo de medicion. Mediante el estudio de ventanas cero se puede analizar el estado
del cliente. En una situacion de ‘ventana cero’ el cliente se encuentra congestionado y por
tanto hace que se detenga el envio de datos del servidor, generando retardos en el envio de

paquetes.
Un valor alto de este parametro indica problemas de congestion en la parte del cliente,
ocasionando peores tiempos de envié de datos y por tanto peor calidad de servicio.

5.1.1.5 Sumatorio de Retransmisiones

En la figura 5-8 se representa el nimero de retransmisiones por hora durante el periodo de
medicion. Mediante el estudio de retrasmisiones de paquetes por parte del servidor,

también es posible detectar problemas que implican una mala calidad de servicio.

El origen de estas retransmisiones puede estar en problemas en los medios de transmision
existentes entre el cliente y el servidor (lineas, routers, firewall,...), Un ejemplo podria ser
el descarte de paquetes, por parte de un router, cuando no tenga ancho de banda suficiente

de trasmisioén.
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5.1.1.6 Promedio de Tiempo Stalled

En la figura 5-9 se representa la media del tiempo Stalled de todos los flujos de cada hora
del intervalo de tiempo medido.
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Figura 5-9: Promedio tiempo stalled

Con el estudio del tiempo stalled se pueden analizar los problemas de “atasco” en el
servidor. En este caso el cliente esta a la espera de recibir datos pero el servidor no puede
mandarlos.

Un tiempo stalled alto implica una peor calidad de servicio debido a peores tiempos de
entrega de datos al cliente.

Como se puede apreciar, en el fin de semana del 18 y 19 de Octubre se produjeron valores
altos de tiempo stalled. La explicacidn de estos altos tiempos es la misma que se dio en el
apartado de duracion de flujos (5.1.1.1) y RTT (5.1.1.3), esto es, la media de cada hora se
ha visto muy influenciada por los valores muy altos de unos pocos flujos.

5.1.2 Dispersiones

A continuacién se va a hacer un estudio de dispersion para cada uno de los pardmetros
analizados. Este analisis es interesante para poder ver como se distribuye una determinada
variable y sacar posibles interrelaciones entre las variables analizadas. Las graficas
representan, para cada parametro, el comportamiento de cada flujo durante todo el mes.
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Estas graficas se sacaron utilizando como herramienta el producto gnuplot 157 y como
ficheros de entrada se utilizaron los que se obtuvieron como salida de la 3° fase del proceso
de tratamiento descrito anteriormente.

5.1.2.1 Dispersion de la duracion

En la figura 5-10 se representa la duracion de cada uno de los flujos durante todo el mes.
La duracion media de los flujos es de 113 segundos, lo cual se puede observar en la grafica
adjunta.

Dracian del fujo en intervalo de 1 mes
2e+009 T T T T T

1504008 |

164009 b

Duracidn fiujo (Microsegundos)

2e+003

o] 500000 1le+008 1.5e+006 2e+006 2.5e+0086 3e+00E
Tiempo (mes de medida en Segundos)

Figura 5-10: Duracion de cada flujo

5.1.2.2 Dispersion del tiempo RTT

En la figura 5-11 se representa el RTT inicial de cada uno de los flujos.

En la gréfica se observa claramente la ausencia de tomas de RTT durante las noches y los
fines de semana lo cual concuerda con los perfiles de trafico analizados.

Se puede observar, ver zona A de la figura 5-11, que la gran mayoria de los flujos tienen

un RTT inicial de 5.000 microsegundos, es decir de 5 milisegundos. En algunos casos, ver
zona B de la figura 5-11, este tiempo es algo mas elevado, estando en torno a los 30.
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RTT Inicial en intervalo de 1 mes
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Figura 5-11: RTT inicial de cada flujo

A continuacion, en la figura 5-12, se sobrepone el RTT promedio de cada flujo al RTT
inicial. En rojo se representan las muestras de RTT promedio y en verde las de RTT inicial.

Se observa que el RTT promedio es superior al RTT inicial en la mayoria de los casos.

En la zona C de la figura 5-11, se encuentran acumulaciones de tiempos elevados de RTT
inicial alrededor de los 100 milisegundos. Estas mismas acumulaciones de tiempos ocurren
también en los promedios de RTT de los flujos (ver zona C de la figura 5-12). Esto puede
significar que hay servidores que trabajan con estos tiempos medios de RTT, y por lo
tanto, se podria descartar que los tiempos elevados de RTT para estos servidores se asocien
a problemas, pudiendo ser debido a que los servidores estén lejanos (en EEUU, por
ejemplo).

Para hacer un andlisis mas preciso de esto se ha hecho un estudio del ratio entre el RTT
promedio y el RTT inicial. Este estudio se muestra en la figura 5-13.

En la gréafica podemos observar que generalmente existe un volumen alto de RTT

promedio mayor que RTT inicial. Lo normal, en la muestra tomada, es que RTT promedio
sea 3 veces mayor que RTT inicial.
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Figura 5-12: RTT promedio de cada flujo
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Figura 5-13: RTT promedio/RTT inicial de cada flujo
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5.1.2.3 Dispersion del tiempo stalled
En la figura 5-14 se representa la dispersion de la variable tiempo_stalled.

En el estudio del tiempo stalled de todos los flujos, resulta interesante comentar que este
tiempo va tomando valores escalonados entre 15, 60, 120 y 180 segundos en cada uno de
los flujos.

Si enfrentamos el tiempo stalled con el RTT promedio (figura 5-15), en la zona A de la
figura 5-15, se puede llegar a la conclusion de que para RTT promedio altos existen
valores de tiempo stalled altos y para valores de RTT promedio bajos los valores de tiempo
stalled también son bajos. Esto nos podria llevar a la conclusién de que existe relacion
entre tiempo_stalled y RTT promedio concluyendo que un tiempo stalled alto esta
relacionado con un RTT promedio alto.

Tiempo Staled en intervalo de 1 mes
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Figura 5-14: Tiempo stalled de cada flujo
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Tiempo Staled vs Tiempo RTT Fromedio
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Figura 5-15: Tiempo stalled vs Tiempo RTT de cada flujo

5.2 Graficas por IP del Servidor

El objetivo de este estudio es poder conocer cuales son las direcciones IP de los servidores
con mayor y menor volumen de datos. En muchos de los casos son las direcciones IP con
throughput elevado las que dan problemas de rendimiento en el sistema por su elevado
intercambio de volumen de datos.

La figura 5-16 representa los flujos con mayor throughput por direccion IP del servidor.

Las direcciones IP de los servidores con las que se intercambia mayor volumen de datos
son las que pertenecen a la red de la UAM y a Google, llegando a transmitir 250 MB/seg.

En la tabla 5-1 se relacionan las direcciones IP de los servidores con mayor throughput de
todo el fichero con sus nombres.

Tabla 5-1 : Tabla relacion IP-nombre

IP Servidor Dominio IP Servidor
150.244.9.132 uam.es

173.194.0.70 Google

93.93.64.184 Furanet.com (Web de almacenamiento contenido)
150.244.9.233 uam.es

93.93.71.231 Furanet.com

74.125.71.91 Google
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Figura 5-16: Throughput por direcciones IP de Servidor

La figura 5-17 representa los flujos con mayor throughput por direccion IP del cliente.

Las IP de los clientes pertenecen a la red de los laboratorios de la EPS de la UAM, y se
puede comprobar que el volumen méaximo transmitido es de 70 Mbps. También se aprecian
unos valores de througthput muy homogéneos, lo cual es habitual en aplicaciones web con
trafico altamente simétrico.

En la Figura 5-18, se muestra un histograma del throughput para todos los equipos del
laboratorio. El eje de abscisas representa el throughput en agrupaciones de 1Mbps vy, el eje
de ordenadas el nimero de estaciones que pertenecen a un determinado grupo de
throughput. Es decir, por ejemplo, hay aproximadamente 15 estaciones con un throughput
de entre 3Mbps y 4Mbps. Se puede evidenciar el comportamiento heterogéneo de los
equipos.

En la misma figura, si se observa la frecuencia acumulativa, representada por la linea roja,
el 50% de las estaciones tienen un throughput menor de 14 Mbps y el 90% de 32 Mbps. Se
pueden apreciar dos grupos de distribucion; un primer grupo (Zona A) de hasta 25Mbps
donde estan el 95% de las estaciones, y un segundo grupo (Zona B) con un throughput
superior a 25Mbps que presenta una distribucion cuasi uniforme.
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Figura 5-18: Histograma del Throughput de las IP Cliente
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5.3 Conclusion

Con los datos analizados podemos llegar a la conclusion de que los pardmetros sacados de
los flujos mediante la herramienta son coherentes y tienen sentido.

Por otra parte, mediante el estudio de los pardmetros elegidos se puede dar una idea
aproximada e instantanea de la calidad de servicio.

Del andlisis de la muestra de trafico se puede empezar a sefialar que las variables tiempo

stalled y RTT promedio nos pueden dar una buena indicacion o pista de la calidad de una
trasmision.
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6 Conclusiones y trabajo futuro

6.1 Conclusiones

El objetivo principal de este PFC ha sido la implementacion de una herramienta capaz de
medir un conjunto de pardmetros que permitan dar una idea de la calidad de servicio
ofrecida a un usuario final.

La medida de la calidad de servicio en las telecomunicaciones se asocia generalmente a la
satisfaccion del cliente, a la percepcidn que éste tiene del servicio que se le presta. Sin
embargo, se suele hablar de cuatro perspectivas de medicion de la QoS, dos desde la
perspectiva del operador (calidad ofertada y calidad proporcionada) y otras dos del usuario
(calidad recibida y calidad percibida).j197 Con los parametros medidos por la herramienta se
puede inferir la calidad de servicio (QoS) y de manera indirecta la calidad percibida por el
usuario final (QoE).

Para verificar el buen funcionamiento de los programas y procesos desarrollados en el PFC
se han realizado pruebas sobre el trafico capturado durante un mes en la Escuela
Politécnica Superior.

Los resultados de estas pruebas han permitido verificar el funcionamiento de la
herramienta mediante la obtencidn de parametros coherentes analizados con gréaficas. Asi
también, los programas cumplen con un requerimiento fundamental de partida y es que
debe tener un rendimiento éptimo en ejecucion, prueba de ello es que se consigue analizar
de manera online el trafico generado por una linea de 1 Gbps. En el caso analizado se ha
conseguido tratar el trafico generado durante un mes por el laboratorio de la EPS en menos
de seis horas.

De los datos aportados por la herramienta es posible estimar el funcionamiento del
servidor, del cliente y de la red:

e Funcionamiento del servidor. Se ha observado que los parametros que sirven para
estimar el funcionamiento del servidor son el tiempo stalled y el tiempo RTT. En
particular, el estudio del tiempo RTT concluye con que, valores altos de tiempo
RTT no siempre suponen problemas en el servicio. Asi también se observa que por
lo general, los flujos poseen un valor de RTT promedio de flujo 3 veces superior al
RTT inicial.

e Funcionamiento del cliente. El analisis del funcionamiento del cliente se centra en
el estudio de las ventanas cero. Los valores altos indican problemas de congestion
en la parte del cliente.

e Funcionamiento de la red. El analisis del funcionamiento del cliente se centra en el
estudio de las retransmisiones. Los valores altos indican problemas de congestion
en lared.

Por otro lado, el estudio de estos parametros ha servido para sacar conclusiones de cada
uno de ellos. Por ejemplo, tanto los valores del tiempo stalled como del tiempo RTT se
concentran alrededor de unos valores fijos. En el caso del tiempo stalled estos valores son
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escalonados en tiempos de 15, 60, 120 y 180 segundos. Para el tiempo RTT se encuentran
acumulaciones en los tiempos 5, 30 y 100 milisegundos.

6.2 Trabajo futuro

Durante el desarrollo del presente proyecto se han detectado una serie de acciones de
mejora que se incluyen en este apartado. Estos trabajos futuros irdn encaminados, por un
lado, a mejorar la funcionalidad de la herramienta de andlisis, y por otro, a buscar nuevos
parametros de medida de la calidad de servicio.

En relacion a lo anterior se adjunta la siguiente lista de trabajos futuros:

1.

2.

Analisis de trafico directamente de la linea. Como ya se ha comentado, la
herramienta de andlisis desarrollada en el presente proyecto, parte de una serie de
ficheros de trafico capturado por un producto de andlisis de protocolo, como por
ejemplo ‘Wireshark’. A estas trazas se accede mediante libreria ‘pcap’ 207 Y haciendo
uso de las funciones pcap_open_offline y pcap_next. Esta misma libreria tiene la
posibilidad de analizar trafico directamente de un dispositivo, haciendo uso de las
funciones pcap_open_live.

Analisis de parametros ya sefialados en el presente proyecto. Consistiria en
analizar nuevas trazas, utilizando esta misma herramienta, y centrando el estudio en el
comportamiento de ciertos parametros en los que se ha observado una casuistica muy
especial, por ejemplo, los valores escalonados de los tiempos RTT y stalled.

Relacionar QoS y QoE. Con la herramienta desarrollada podemos sacar parametros
que nos dan una idea de la Calidad de Servicio (QoS) de una conexion. Para poder
avanzar, y ver como a partir de estos pardmetros podemos intuir o conocer la Calidad
de Experiencia de usuario (QoE), habria que disponer de un conjunto de trazas de
flujos en los que supiéramos con absoluta certeza que estan dando una mala calidad
de experiencia de usuario, a continuacion, ver que parametros de calidad de servicio
tienen estos flujos e inferir reglas que permitieran relacionar QoS y QoE. Para esto, es
fundamental disponer de trazas de flujos que estén dando mala calidad.

Disefiar un cuadro de mando (Dashboard) de calidad de servicio. Con la mejora
del punto 1 y suponiendo que también se ha conseguido tener una relacion entre los
parametros de QoS y QoOE (punto 3) se podria hacer un analisis en linea, que se
reflejara en un cuadro de mando de calidad de servicio. Habria que escoger los
indicadores (KPI’s) de nivel de servicio y poder trasladar los pardmetros de QoS a
dichos indicadores generales del estado de todos los flujos.

Este ultimo punto de mejora podria ser una herramienta de suma utilidad para una empresa
que esté proveyendo servicios OTT a la comunidad, ya que de manera directa y Online
podria establecer alertas ante problemas generalizados en los servicios que estan
entregando a sus clientes.
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Anexos

ANEXO A Manual de programador

Ejecucion y salida de la herramienta

Como se ha explicado en la memoria de este proyecto, la ejecucion de la herramienta
consta de varias fases:

e 12 Fase: Extraccién de datos basicos de los ficheros de traza
e 228 Fase: Concatenacion de datos
e 3% Fase: Preparacion de datos

Para invocarlas desde linea de comandos es necesario seguir los siguientes pasos:

Para la 1® Fase: Se va a llamar a la herramienta donde se ejecuta el programa principal.
Para ello, Se van a ejecutar de manera simultanea 10 script con el siguiente formato:

#! /bin/bash

rm salida/logerror_0.txt

15'fai;co_caataras_OJeps1ab}lme; T gr;p O.pcag > ﬁista:OAtxt o
while read file
do

./analisis_trafico /disco_capturas_0/epslab/imes/$file salida/$file.txt salida/logtotal_0.txt >> salida/logerror_0.txt
done < lista_0.txt

Figura A-0-1: Script de ejecucién del programa principal

Para ejecutar los script es necesario situarse en la carpeta donde estos han sido guardados
y, ejecutar para cada uno de los 10 script, el siguiente comando:

/home/mlucena/Proyecto/analisis_de_trafico$ ./sacar_flujos_0

De esta forma se van a ir guardando en la carpeta “salida” los siguientes archivos en
formato .txt:

v' Lasalida $file.txt. Por cada fichero *.pcap se crea un fichero *.txt con los datos de
cada flujo del fichero (hora epoch, IP Cliente, Puerto Cliente, IP Servidor, Puerto
Servidor, RTT inicial, RTT promedio, nimero de Zero Windows, numero de
retransmisiones, tiempo stalled, nimero de bytes totales, Throughput, numero de
bytes de datos, Goodput y duracion) por columnas. En la figura 39 aparece un
ejemplo de salida.

v Un fichero de logtotal 0.txt. Por cada script de ejecucion, se crea un fichero de log
donde se refleja la actividad de ese script. Este fichero recogerad posibles errores
que haya en el procesamiento de los archivos. En la Figura 40 aparece un ejemplo
de salida de este tipo de ficheros.



v Un fichero de logerror_0 .txt. Por cada script de ejecucion se crea un fichero con la
salida a pantalla que tuvieran los programas ejecutados baje dio script.

1413875414 150.244.65.46 80 130.206.193.13 49341 2596 3729 0O 10 2420 1515511 90478264 1446677 B63I68776 134442
1413875415 150.244.65.46 80 130.206.193.13 49342 2733 3506 0O O 2410 1924056 01621712 1855242 BB244856 168066
1413875435 150.244.66.253 B0 185.31.19.193 5087 27604 28186 0 0 27783 1132939 867986 1090525 B35491 10442214
1413875439 150.244.66.25 80 130.206.193.15 49886 2696 3629 0 220 8986 1853105 109813632 1465629 86852088 135082
1413875477 150.244.65.26 80 130.206.193.12 49314 2742 10659 0 55 3667 42693786 5725714 4108877 5510464 59652251
1413875482 150.244.66.24 80 130.206.193.15 49602 3396 5250 0 0 6397 1515402 69673656 1461168 67180144 174071
1413875483 150.244.65.12 80 199.58.87.151 49206 122752 122363 0 50 124670 2742579 4000744 2571605 4595229 4477713
1413875485 150.244.66.253 B0 190.93.243.21 50944 25760 25841 2 127 25589 2340618 406578 2071634 359854 46055469
1413875509 150.244.65.12 80 85.121.245.179 49200 36234 31462 0 219 294392 36809477 8091106 35176599 7732183 36395947
1413875515 150.244.65.53 80 130.206.193.15 49345 3006 3538 1 0 3250 1567567 89575256 1511497 86371256 14077
1413875529 150.244.64.86 80 130.206.193.14 38562 2596 3332 0 70 10834 4455225 97116624 4163225 90751504 367009
1413875538 150.244.65.12 80 176.9.43.113 49300 48664 48745 0 51 53607 2468655 13166160 2305563 12296336 1500983
1413875548 150.244.65.12 80 146.185.27.45 49208 25664 29620 0 5 28057 1853678 224294 1779988 215378 66116868
1413875556 150.244.65.12 80 176.9.34.43 40302 49005 48668 0 72 53606 34045774 1BO75802 32726176 17375194 15068404
1413875575 150.244.64.89 80 130.206.193.14 60793 3693 10134 0 79 12804 4461413 93677960 4163225 87416800 381494
1413875600 150.244.64.178 B0 130.206.193.15 49281 2645 10307 0 38 6889 42648292 5556056 41070616 5350523 61408038
1413875604 150.244.65.74 443 108.160.165.211 49351 174370 178194 0 0 59150755 1084302 131182 1044720 126393 66125247
1413875611 150.244.65.74 443 107.22.245.69 49353 108726 119920 0 0O 59664969 2151129 267250 2073981 257665 64393340
1413875622 150.244.64.138 80 130.206.193.15 353837 7 3473 0 186 7614 1073448 283269 762248 201147 30316704
1413875636 150.244.66.17 443 130.206.193.59 49547 2695 12726 0 &8 44954 3090242 158448 2844128 145828 156026076
1413875650 150.244.65.53 443 130.206.193.26 49330 2651 7772 0 118 49377 3834982 126633 3519964 116231 2422742904
1413875674 150.244.66.23 443 130.206.193.37 49678 4153 807 0 1 47523 1933565 147616 1859625 141971 104789755
1413875675 150.244.66.19 443 130.206.193.31 49555 2711 7746 1 21 39131 1962730 167103 1859628 158325 93965622
1413875679 150.244.65.327 80 130.206.193.15 49351 2546 3542 0 0 2567 1010742 B3360168 074490 80370312 97194
1413875680 150.244.65.37 80 130.206.193.15 49352 2646 3499 0 0 2584 1363565 90153056 1314731 86924368 121709
1413875681 150.244.65.27 443 130.206.193.27 49290 2846 6973 0 17 11147 3676531 121764 3510567 116267 241552445
1413875686 150.244.66.14 443 130.206.193.26 49325 2945 6319 0 36 36543 1988144 65942 1859667 61680 241200184
1413875688 150.244.64.86 443 130.206.193.24 43175 2697 4821 0 28 43666 2923754 06759 2746446 90891 241735769
1413875689 150.244.64.140 80 130.206.193.14 58075 2495 3418 0 59 37904 4437001 85946752 4163225 80643584 413086
1413875693 150.244.66.112 443 130.206.193.20 49330 2646 17149 0 94 2786 2958060 97758 2715911 89756 242071406
1413875701 150.244.64.112 443 54.230.60.63 42868 3708 32215 0 3 26485 1275447 77575 1213345 73798 131532498
1413875705 150.244.66.221 443 150.244.214.5 49453 847 718 11 0 51081 1141326 32150028 1100042 30987098 284492
1413875708 150.244.66.23 80 46.105.114.59 49820 22615 22612 1 123 136753 2996473 10616379 2709847 9600875 2258727
1413875708 150.244.66.23 443 74.125.4.9 49843 3393 5104 3 O 5785 1023708 44268452 984540 42574704 185002
1413875710 150.244.64.89 443 130.206.193.16 53690 2594 5238 0 19 59876 2912373 96407 2746440 90915 241672701
1413875711 150.244.66.253 B0 185.31.18.193 51048 28205 28525 0 0 28144 1621529 1237336 1560917 1191085 10484843
1413875711 150.244.66.220 443 130.206.193.31 49243 2348 7320 0 0O 45228 2832310 82848 2716186 79451 273495485

Figura A-0-2: Salida del programa

creado fichero salida/file_bond0_1412003020. pcap.txt
Abierto fichero de log salida/Togtotal_O.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412031010.pcap.txt
Abierto fichero de log salida/Togtotal_0.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412068530.pcap. txt
Abierto fichero de log salida/Togtotal_0.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412082360.pcap. txt
Abierto fichero de log salida/Togtotal_0.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412090150.pcap.tXt
Abierto fichero de Tog salida/logtotal_0.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412171270. pcap.txt
Abierto fichero de Tog salida/logtotal_0.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412176250. pcap. Xt
Abierto fichero de Tog salida/logtotal_0.txt

fichero cerrado

fichero cerrado

creado fichero salida/file_bond0_1412176960. pcap.txt

Para la 2% Fase: Se van a concatenar cada uno de los ficheros $file.txt cuyo contenido es la
salida de la ejecucién del programa.

Para ello se ha creado el siguiente script:



#! /bin/bash
rm fichero_total.txt
1s #*.txt | while read file
do
echo $file
cat ifile == Tichero_total.txt
done

Para su ejecucién hay que, situarse en la carpeta donde estan todos los ficheros .txt que se
quieren concatenar y escribir con la siguiente linea de comandos:

/home/mlucena/Proyecto/analisis_de_trafico/salida$ ./concatenar

Para la 3% Fase: Para la preparacion de datos se va a llamar a otro programa creado a parte
“rellenar_nombre.c”. En este programa se ira cogiendo cada una de las lineas de fichero
.txt donde se encuentran todos los flujos y, como se ha explicado en el proyecto, se le ira
afiadiendo el nombre de la IP Servidor y la hora en formato normal. Este programa tiene
dos argumentos; uno de entrada que sera el fichero con todos los datos que se quieren
preparar y, uno de salida con los datos preparados.

Para su ejecucion, hay que situarse en la carpeta donde tengamos el fichero .txt con todos
los flujos vy, ejecutar la siguiente linea de comandos:

/home/mlucena/Proyecto/rellenar_nombre$ ./rellenar_nombre fichero_salida.txt fichero_salida _total.txt

La salida final sera tendré el siguiente formato:

Mon Oct & 1B8:46:01 2014 IP_ERROR:130.206.193.57 1412613961 150.244.64.107 443 130,206,193.57 36143 2435 15388 0 59 38B1 2774845 91815 2563421 85018 241776456
Mon Oct 6 1B:46:02 2014 moodle.uan.es 1412613962 150.244.66.181 443 150.244.214.5 49284 848 519 24 0 15015198 2221347 876876 2140463 844947 20266385

Mon Oct & 1B8:46:04 2014 moodle.uan.es 1412613964 150.244,66.185 443 150.244.214.5 49311 850 641 113 0 15012908 21121505 10458132 20366443 10084271 16157168

Mon Oct & 1B:46:05 2014 parl0s10-in-f22.1e100.net 1412613965 150.244.64.191 443 173.194.40.151 59428 22412 26177 0 0 323820 1119679 26299 1050701 24679 340602425
Mon OCT & 18:46:07 2014 IP_ERROR:130,206.193.13 1412613967 150.244.65.30 443 130,206.193.13 53501 2350 9254 0 223 37990 18513307 16239046 17381251 1529383 90919932
Mon Oct 6 1B:46:08 2014 pari0si0-in-f20.1ei00.net 1412613968 150.244.64.191 443 173.154,40.148 42212 25605 41232 0 1 97815 1909398 45340 1816747 43710 332506558
Mon Oct & 1B:46:10 2014 gamer.ru 1412613370 150.244,65.127 B0 91.228.238.66 40355 B5562 85519 0 59 726334 2334176 60299 2147144 55467 309680765

Mon Oct & 1B:46:14 2014 moodle.uam.es 1412613974 150.244.66.184 443 150.244.214.5 49256 749 686 172 0 15008206 21122228 8041202 20366464 7753484 21014037

Mon OCT 6 1B:46:19 2014 IP_ERROR:130.206.193.14 1412613979 150.244.64.191 B0 130.206.193.14 52229 2245 3270 0 0 1741 4354105 446574880 4163225 426997440 78127
Mon Oct 6 1B:46:23 2014 moodle.uam.es 1412613983 150.244.64.214 443 150.244.214.5 36473 847 389 0 58 15015827 4295862 1129858 4017131 1056549 304171Z1

Mon Oct 6 1B:46:30 2014 moodle.uan.es 1412613990 150.244.66.188 443 150.244.214.5 49254 648 482 195 0 15003668 29953320 4480030 28878980 4319402 53467514

Mon Oct & 18:46:30 2014 moodle.uan.es 1412613990 150.244.64.214 443 150.244.214.5 26478 893 394 0 65 13952281 2874517 831536 2652349 767268 27655042

Mon OCT & 18:46:30 2014 moodle.uam.es 1412613930 150.244.64.214 443 150.244.214.5 36475 15475 410 0 58 14991861 2921759 762712 2712117 707986 30646155

Mon Oct 6 1B:46:30 2014 moodle.uam.es 1412613530 150.244.64.214 443 150.244.214.5 36476 1048 425 0 12z 15016532 3878581 1010277 3670219 956004 30713347

Columna Dato Ejemplo
1 Dia de la semana Mon
2 Mes Oct
3 Numero de dia de la semana 6
Hora. Formato “hh:mm:ss” 18:46:02

5 Afio 2014



10

11

12

13

14

15

16

17

18

19

20

21

Nombre IP Servidor

Hora. Formato epoch

IP Cliente

Puerto Cliente

IP Servidor

Puerto Servidor

RTT Inicial en microsegundos

RTT Promedio en microsegundos

Numero Zero Windows

Numero Retransmisiones

Tiempo Stalled en microsegundos

Numero de Bytes totales

Throughput en bps

Numero de Bytes de datos

Goodput en bps

Duracién en microsegundos

moodle.uam.es

1412613962

150.244.66.181

443

150.244.214.5

49284

848

519

24

15015198

2221347

876876

2140463

844947

20266385



ANEXO B PRESUPUESTO

Con el fin de poder hacer una valoracion econdémica del esfuerzo empleado en la
elaboracion presente proyecto, se detalla el presupuesto del mismo, que se desglosa en las
siguientes partidas:

* Presupuesto de ejecucion material.

+ Gastos generales y Beneficio industrial.

« Honorarios por la redaccion y direccion del proyecto.

* Presupuesto total.

Todas las cantidades aparecen expresadas en euros.

Presupuesto de ejecucion material.

Este presupuesto hace referencia a los Costes de recursos materiales y a los Costes de
mano de obra.

Desglose por tareas ejecutadas

Para poder comprender de manera clara los costes de mano de obra del proyecto, se va a
exponer la division de las tareas del trabajo realizado en este Proyecto fin de Carrera.

Posteriormente, se van a representar cara una de estas tareas junto con su relacion de
precedencia temporal a través de un diagrama de Gantt.

El proyecto consta de las siguientes tareas:

e Tareal:
Obijetivo: Estudio del estado del arte de los servicios OTT que existen en la actualidad,

asi como de calidad de servicio (QoS) y calidad de experiencia (QoE).
Igualmente se estudiaran el funcionamiento de los protocolos IP, TCP y HTTP.

Duracion: 3 meses

Esfuerzo: Ingeniero superior, 1 persona-mes.

e Tarea?2:

Obijetivo: Preparacion del entorno. Instalacion de los sistemas operativos. Instalacion
del entorno de desarrollo. Estudio y busqueda de las librerias de programacion
(Libpcap), herramienta que sera utilizada en la fase de desarrollo. Estudio de

herramientas para tratamiento de datos finales: Excel de Microsoft y ‘gnuplot’

Duracion: 1 mes
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Esfuerzo: Ingeniero superior, 1 persona-mes.

e Tarea3:

Objetivo: Andlisis de Requisitos. Se definira la estrategia a seguir para el desarrollo de
la herramienta. Asi también se hara un estudio de los parametros utilizados en la
herramienta.

Duracion: 2 meses

Esfuerzo: Ingeniero superior, 1 persona-mes.

e Tarea4:

Objetivo: Implementacion de la herramienta. Desarrollo en codigo C los disefios
tedricos.

Duracién: 3 meses
Esfuerzo: Ingeniero superior, 3 persona-mes.
e Tareab:

Obijetivo: Pruebas. Realizacion de experimentos del funcionamiento de la herramienta
frente a ficheros de prueba.

Duracién: 1 mes
Esfuerzo: Ingeniero superior, 0,5 personas-mes.
e Tarea®:

Obijetivo: Correccion. Programacion de cambios para la mejora de la herramienta, y
reprogramacion por los errores encontrados en las pruebas.

Duracion: 1 mes

Esfuerzo: Ingeniero superior, 0,5 personas-mes.

e Tarea:

Obijetivo: Pruebas. Validacion de la correccion de errores.
Duracién: 0,25 meses

Esfuerzo: Ingeniero superior, 0,25 persona-mes.

e TareaS8:



Obijetivo: Andlisis de datos y obtencion de gréaficas para el certificado del rendimiento
de la herramienta. Revision de los datos obtenidos, volcado de datos en la herramienta
Excel y creacion de tablas dindmicas y gréaficas. Revision y analisis de datos mediante
la herramienta ‘gnuplot’.

Duracién: 0,75 meses

Esfuerzo: Ingeniero superior, 0,75 personas-mes.

e Tarea:

Obijetivo: Redaccion de la documentacion asociada al Proyecto Final de Carrera.
Duracion: 1 mes

Esfuerzo: Ingeniero superior, 1 persona-mes.

A continuacion se exponen las tareas mediante un diagrama de Gantt:

may-14 jun-14 jul-14 ago-14 sep-14 oct-14 nov-14 dic-14 ene-15 feb-15 mar-15

Tareal
Tareal
Tarea3
Taread
Tareas
Tareab
Tarea?
Taread
Tarea?

Costes de mano de obra

Para la realizacion del proyecto se requiere un profesional con el siguiente perfil
profesional:

Un Ingeniero Superior de Telecomunicacion, encargado tanto del planteamiento, desarrollo
e implementacion del trabajo técnico, asi como de la redaccion, presentacion y
encuadernacion del proyecto.

La estimacion de los costes se realiza en base a los siguientes datos:

Cotizaciones segun el Régimen General de la Seguridad Social. Un ingeniero pertenece al
grupo 1.

Jornada laboral de 8 horas/dia y 21 dias laborales/mes.

El coste de la mano de obra considerado para la ejecucion del proyecto asciende a
30.407,22 €. Este coste salarial se descompone en la siguiente tabla:

\l



Costes Salariales
Concepto Coste
Base Cotizable maxima mensual segun bases de 1.1.2015 3.606,00 €
- Contingencias comunes (23.6%) 851,02 €
- Desempleo (5,5%), F.G.S (0,6%) y Formacién profesional (0,2 %) 227,18 €
(Total 6,3%)

- Accidentes de trabajo y enfermedades profesionales (8,33%) 300,38 €
Coste de la seguridad social (€/mes) 1.378,58 €
Salario bruto mensual (€/mes sobre base 24.000 €/afio) 2.000,00 €
Coste salarial mensual (€/mes) 3.378,58 €

- Numero de meses 9 meses
Coste total mano de obra 30.407,22 €

Coste de recursos materiales

En la siguiente tabla constan los costes de los recursos materiales empleados, considerando
un periodo de amortizacion para el hardware y el software de 4 afios.

En primer lugar se indicaran los costes totales y a continuacion se imputaran las cuantias
correspondientes a la amortizacion de los recursos durante su periodo de utilizacion en el
desarrollo del proyecto (12 meses sobre 48 total, suponen un 25%)

Recursos Materiales

Concepto Coste total Coste real
Equipo de desarrollo 1.500,00 € 375,00 €
Sistema operativo Windows 7 283,62 € 70,90 €
Sistema operativo Ubuntu Desktop 10.04 32 bits 0,00 € 0.00 €
Herramienta de desarrollo C 0,00 € 0.00 €
Microsoft Office 2014 269,00 € 67,25 €
Coste total recursos materiales 2.050,62 € 512,65 €

Coste Total de los recursos

La suma de los costes por mano de obra y de los costes por recursos materiales es lo que

constituye el Presupuesto de ejecucion material.

Presupuesto de ejecucion Material
Concepto Coste
Coste mano de obra 30.407,22 €
Coste total recursos materiales 512,65 €
Total 30.919,87 €

Gastos generales y beneficio industrial

Bajo Gastos Generales se incluyen todos aquellos gastos derivados de la utilizacion de
instalaciones, cargas fiduciarias, amortizaciones, gastos fiscales, etc. Con esto, el

Presupuesto de Ejecucidn por contrata queda como sigue:

VI




Presupuesto de ejecucion por contrata

Concepto Coste
Presupuesto de ejecucion material 30.919,87 €
Gastos generales (16% del PEM) 4.947,17 €
Beneficio industrial (6% del PEM) 1.855,19 €
Total 37.722,23 €

Honorarios por laredacciéon y direccion del proyecto

Los Honorarios que recomienda aplicar el Colegio Oficial
Telecomunicacidn, tanto para la redaccion como para la direcciéon del proyecto son los

Ingenieros de

asociados a Trabajos tarifados por tiempo empleado, con un valor de un 5.6%.

Presupuesto total

Finalmente, sumando todas las imputaciones anteriores, y aplicando el 21% de IVA, se

obtiene el presupuesto total.

Presupuesto total

Concepto Coste
Presupuesto de ejecucion por contrata 37.722,23 €
Honorarios por direccion 2.112,44 €
Honorarios por redaccion 2.112,44 €
Total libre de impuesto del valor afiadido 41.947,11 €
IVA (21%) 8.808,89 €
Coste total 50.756,00 €

El presupuesto total del proyecto asciende a Cincuenta Mil Setecientos Cincuenta y Seis

Euros.

Madrid, Marzo de 2015

La Ingeniera Jefe de Proyecto

Fdo: Maria Lucena Cabello
Ingeniero de Telecomunicacion




ANEXO C PLIEGO DE CONDICIONES

Este documento contiene las condiciones legales que guiaran la realizacion, en este
proyecto, de un de un sistema de medicion, monitorizacion y gestion de servicios OTT
desarrollado en este PFC. En lo que sigue, se supondra que el proyecto ha sido encargado
por una empresa cliente a una empresa consultora con la finalidad de realizar dicho
sistema. Dicha empresa ha debido desarrollar una linea de investigacion con objeto de
elaborar el proyecto. Esta linea de investigacion, junto con el posterior desarrollo de los
programas esta amparada por las condiciones particulares del siguiente pliego.

Supuesto que la utilizacion industrial de los métodos recogidos en el presente proyecto ha
sido decidida por parte de la empresa cliente o de otras, la obra a realizar se regulard por
las siguientes:

Condiciones generales

1. La modalidad de contratacién sera el concurso. La adjudicacién se hara, por tanto, a la
proposicion mas favorable sin atender exclusivamente al valor econdmico, dependiendo de las
mayores garantias ofrecidas. La empresa que somete el proyecto a concurso se reserva el derecho a
declararlo desierto.

2. El montaje y mecanizacién completa de los equipos que intervengan serd realizado
totalmente por la empresa licitadora.

3. En la oferta, se hara constar el precio total por el que se compromete a realizar la obra y
el tanto por ciento de baja que supone este precio en relacién con un importe limite si este se
hubiera fijado.

4. La obra se realizara bajo la direccion técnica de un Ingeniero Superior de
Telecomunicacion, auxiliado por el nimero de Ingenieros Técnicos y Programadores que se estime
preciso para el desarrollo de la misma.

5. Aparte del Ingeniero Director, el contratista tendra derecho a contratar al resto del
personal, pudiendo ceder esta prerrogativa a favor del Ingeniero Director, quien no estara obligado
a aceptarla.

6. El contratista tiene derecho a sacar copias a su costa de los planos, pliego de condiciones
y presupuestos. El Ingeniero autor del proyecto autorizara con su firma las copias solicitadas por el
contratista después de confrontarlas.

7. Se abonara al contratista la obra que realmente ejecute con sujecion al proyecto que
sirvio de base para la contratacion, a las modificaciones autorizadas por la superioridad o a las
ordenes que con arreglo a sus facultades le hayan comunicado por escrito al Ingeniero Director de
obras siempre que dicha obra se haya ajustado a los preceptos de los pliegos de condiciones, con
arreglo a los cuales, se haran las modificaciones y la valoracion de las diversas unidades sin que el
importe total pueda exceder de los presupuestos aprobados. Por consiguiente, el nimero de
unidades que se consignan en el proyecto o en el presupuesto, no podré servirle de fundamento
para entablar reclamaciones de ninguna clase, salvo en los casos de rescision.

8. Tanto en las certificaciones de obras como en la liquidacion final, se abonarén los
trabajos realizados por el contratista a los precios de ejecucion material que figuran en el
presupuesto para cada unidad de la obra.



9. Si excepcionalmente se hubiera ejecutado algin trabajo que no se ajustase a las
condiciones de la contrata pero que sin embargo es admisible a juicio del Ingeniero Director de
obras, se dard conocimiento a la Direccidn, proponiendo a la vez la rebaja de precios que el
Ingeniero estime justa y si la Direccion resolviera aceptar la obra, quedara el contratista obligado a
conformarse con la rebaja acordada.

10. Cuando se juzgue necesario emplear materiales o ejecutar obras que no figuren en el
presupuesto de la contrata, se evaluard su importe a los precios asignados a otras obras o
materiales analogos si los hubiere y cuando no, se discutiran entre el Ingeniero Director y el
contratista, sometiéndolos a la aprobacién de la Direccion. Los nuevos precios convenidos por uno
u otro procedimiento, se sujetaran siempre al establecido en el punto anterior.

11. Cuando el contratista, con autorizacién del Ingeniero Director de obras, emplee
materiales de calidad méas elevada o de mayores dimensiones de lo estipulado en el proyecto, o
sustituya una clase de fabricacion por otra que tenga asignado mayor precio o ejecute con mayores
dimensiones cualquier otra parte de las obras, o en general, introduzca en ellas cualquier
modificacion que sea beneficiosa a juicio del Ingeniero Director de obras, no tendra derecho sin
embargo, sino a lo que le corresponderia si hubiera realizado la obra con estricta sujecion a lo
proyectado y contratado.

12. Las cantidades calculadas para obras accesorias, aunque figuren por partida alzada en el
presupuesto final (general), no serdn abonadas sino a los precios de la contrata, segun las
condiciones de la misma y los proyectos particulares que para ellas se formen, o en su defecto, por
lo que resulte de su medicién final.

13. El contratista queda obligado a abonar al Ingeniero autor del proyecto y director de
obras asi como a los Ingenieros Técnicos, el importe de sus respectivos honorarios facultativos por
formacion del proyecto, direccion técnica y administracion en su caso, con arreglo a las tarifas y
honorarios vigentes.

14. Concluida la ejecucién de la obra, sera reconocida por el Ingeniero Director que a tal
efecto designe la empresa.

15. La garantia definitiva sera del 4% del presupuesto y la provisional del 2%.

16. La forma de pago sera por certificaciones mensuales de la obra ejecutada, de acuerdo
con los precios del presupuesto, deducida la baja si la hubiera.

17. La fecha de comienzo de las obras sera a partir de los 15 dias naturales del replanteo
oficial de las mismas y la definitiva, al afio de haber ejecutado la provisional, procediéndose si no
existe reclamacidn alguna, a la reclamacion de la fianza.

18. Si el contratista al efectuar el replanteo, observase algln error en el proyecto, debera
comunicarlo en el plazo de quince dias al Ingeniero Director de obras, pues transcurrido ese plazo
sera responsable de la exactitud del proyecto.

19. El contratista esté obligado a designar una persona responsable que se entendera con el
Ingeniero Director de obras, o con el delegado que éste designe, para todo relacionado con ella. Al
ser el Ingeniero Director de obras el que interpreta el proyecto, el contratista debera consultarle
cualquier duda que surja en su realizacion.

20. Durante la realizacion de la obra, se giraran visitas de inspeccién por personal

facultativo de la empresa cliente, para hacer las comprobaciones que se crean oportunas. Es
obligacion del contratista, la conservacion de la obra ya ejecutada hasta la recepcion de la misma,

Xl



por lo que el deterioro parcial o total de ella, aunque sea por agentes atmosféricos u otras causas,
deberé ser reparado o reconstruido por su cuenta.

21. El contratista, deberd realizar la obra en el plazo mencionado a partir de la fecha del
contrato, incurriendo en multa, por retraso de la ejecucion siempre que éste no sea debido a causas
de fuerza mayor. A la terminacion de la obra, se hard una recepcion provisional previo
reconocimiento y examen por la direccion técnica, el depositario de efectos, el interventor y el jefe
de servicio 0 un representante, estampando su conformidad el contratista.

22. Hecha la recepcion provisional, se certificara al contratista el resto de la obra,
reservandose la administracion el importe de los gastos de conservacion de la misma hasta su
recepcidn definitiva y la fianza durante el tiempo sefialado como plazo de garantia. La recepcion
definitiva se hard en las mismas condiciones que la provisional, extendiéndose el acta
correspondiente. EI Director Técnico propondra a la Junta Econdmica la devolucion de la fianza al
contratista de acuerdo con las condiciones econdémicas legales establecidas.

Condiciones particulares

La empresa consultora, que ha desarrollado el presente proyecto, lo entregara a la empresa
cliente bajo las condiciones generales ya formuladas, debiendo afiadirse las siguientes condiciones
particulares:

1. La propiedad intelectual de los procesos descritos y analizados en el presente trabajo,
pertenece por entero a la empresa consultora representada por el Ingeniero Director del Proyecto.

2. La empresa consultora se reserva el derecho a la utilizacion total o parcial de los
resultados de la investigacion realizada para desarrollar el siguiente proyecto, bien para su
publicacién o bien para su uso en trabajos o proyectos posteriores, para la misma empresa cliente o
para otra.

3. Cualquier tipo de reproduccién aparte de las resefiadas en las condiciones generales,
bien sea para uso particular de la empresa cliente, o para cualquier otra aplicacion, contara con
autorizacién expresa y por escrito del Ingeniero Director del Proyecto, que actuard en
representacion de la empresa consultora.

4. En la autorizacién se ha de hacer constar la aplicacion a que se destinan sus
reproducciones asi como su cantidad.

5. En todas las reproducciones se indicard su procedencia, explicitando el nombre del
proyecto, nombre del Ingeniero Director y de la empresa consultora.

6. Si el proyecto pasa la etapa de desarrollo, cualquier modificacion que se realice sobre él,
debera ser notificada al Ingeniero Director del Proyecto y a criterio de éste, la empresa consultora
decidird aceptar o no la modificacion propuesta.

7. Si la modificacion se acepta, la empresa consultora se hard responsable al mismo nivel
que el proyecto inicial del que resulta el afiadirla.

8. Si la modificacion no es aceptada, por el contrario, la empresa consultora declinara toda
responsabilidad que se derive de la aplicacién o influencia de la misma.
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9. Si la empresa cliente decide desarrollar industrialmente uno o varios productos en los
que resulte parcial o totalmente aplicable el estudio de este proyecto, deberd comunicarlo a la
empresa consultora.

10. La empresa consultora no se responsabiliza de los efectos laterales que se puedan
producir en el momento en que se utilice la herramienta objeto del presente proyecto para la
realizacion de otras aplicaciones.

11. La empresa consultora tendra prioridad respecto a otras en la elaboracion de los
proyectos auxiliares que fuese necesario desarrollar para dicha aplicacion industrial, siempre que
no haga explicita renuncia a este hecho. En este caso, deberd autorizar expresamente los proyectos
presentados por otros.

12. El Ingeniero Director del presente proyecto, sera el responsable de la direccion de la
aplicacion industrial siempre que la empresa consultora lo estime oportuno. En caso contrario, la
persona designada deberd contar con la autorizacion del mismo, quien delegard en él las
responsabilidades que ostente.
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