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Resumen del proyecto

En este proyecto vamos a estudiar cdmo implementar una red de
comunicaciones haciendo uso de tecnologias inaldmbricas que permitan ofrecer una
cobertura WiFi total en un municipio de Cantabria, Santillana del Mar, asi como
interconectar las diferentes areas con la finalidad de permitir un despliegue ordenado
a lo largo del territorio.

En concreto, se analiza la tecnologia inaldmbrica WiFi que sera la predominante en
nuestra red de telecomunicaciones, asi como la tecnologia inaldmbrica, WiMAX que
también forma parte de la red a implementar.

Se realiza un caso de estudio en el que se define un escenario real. Se trata de un
municipio rural en el que seria muy costoso econdmicamente llevar cableado. Basado
en el analisis de requerimientos de la red y al estudio de las diferentes tecnologias se
analiza el territorio y se define la solucion para la implementacion de la red asi como
su viabilidad: Arquitectura de red, estudios de cobertura, investigacion sobre equipos
disponibles en el mercado que cumplen los requerimientos del disefio y eleccién de los
mas adecuados.

Con el disefio realizado, se definen las fases a seguir para llevar a cabo el proyecto de
ingenieria, instalacion y configuracion del caso estudiado.

Al final se analizan los plazos y la viabilidad econdmica del proyecto, para hacer una
estimacion lo mas exacta posible de los precios finales, los que llegan al cliente.
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Abstract of The Project

In this project we are going to study how to install a communication network by
using wireless technology that provides a total coverage of WiFi in a specific town in
Cantabria, Santillana del Mar, as well as to interconnect the different areas with the
purpose of doing a structured deployment throughout the territory.

Specifically, we are going to analyze WiFi as the Wireless technology dominating our
telecommunication network and WiMAX as part of the network to be installed.

A case study is made in which a real scenario is defined. It deals with a rural
municipality which would be fairly costly to wire. Based on the analysis of network
requirements and on the study of different technologies, the territory was analyzed
and a solution defined for the implementation of the network and its viability:
Network architecture, coverage studies, research into available equipment on the
market that fulfills the design requirements and choosing the most appropriate.

With the design complete we outline the next stages to carry the project through to
engineering, installation and configuration of the case study.

At the end we analyze the deadlines and the economic viability of the project, to make
an estimate for the final prices that we will present to the clients.
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LISTADO DE PALABRAS CLAVE:

Tecnologia inaldmbrica

Movilidad

Banda de frecuencias

WLAN (Red de area local inalambrica)

WiFi

WMAN (Red inaldmbrica de area metropolitana)
WiMAX

WiMAX Forum

CNAF (Cuadro Nacional de Atribucién de Frecuencias)
IEEE (Instituto de Ingenieria Eléctrica y Electrénica)
ETSI (Instituto Europeo de Normas de Telecomunicaciones)
802.11

802.16

LOS (Linea de vista)

NLOS (Sin linea de vista)

OFDM (Multiplexacion por Divisién de Frecuencias Ortogonales)
OFDMA (Acceso Multiple por Divisiéon de Frecuencia Ortogonal)
MIMO ( Mdltiple entrada multiple salida)

802.11n

Ancho de banda

Modelo OSI

Capa Fisica

Capa MAC

PLCP

PMD

Punto de acceso

CPE (Equipo Local del Cliente)

Antena

QoS (Calidad de servicio)

Punto a multipunto

Topologia mallada

Usuario

Arquitectura de red

Red de Acceso Inalambrica

Red troncal

L2TP

EolP

NAT (Traduccién de direccion de red)
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GLOSARIO

A
ACK: Confirmacién de un paquete que ha sido recibido.

AAA: Authentication, Authoritation and Accounting (Autenticacidén, autorizacion y
contabilizacidn.

ADSL: Asymmetric Digital Subscriber Line (Linea de abonado digital asimétrica).
AES: Estandar de Encriptacion Avanzado.
AP: Access Point (Punto de Acceso).

B

Beacon Frame: Contienen toda la informaciéon sobre la red inaldmbrica y son
transmitidos peridodicamente para anunciar la presencia de la red WLAN.

Backbone: Red troncal.

BTS: Base Transceiver Station.

BWA: Broadband Wireless Access.
C

CSMA/CD: Carrier Sense Multiple Access with Collision Detection (Acceso multiple con
escucha de portadora y deteccién de colisiones), es un protocolo de acceso al medio
compartido. Los dispositivos escuchan antes de transmitir.

CNAF: Cuadro Nacional de Atribucion de Frecuencias.
CPE: Customer Premises Equipment (Equipo Local del Cliente).

Checksum: Suma de chequeo. Es una funcién que tiene como propdsito detectar
cambios accidentales en una secuencia de datos para proteger la identidad de estos,
verificando que no haya discrepancias entre los valores obtenidos al hacer una
comprobacidn inicial y otra tras finalizar la transmision.

CRC: Verificacién por redundancia ciclica.
D

DHCP: Protocolo de Configuracién Dindmica de Host. Protocolo de red que permite a
los clientes de una red IP obtener sus parametros de configuracién automaticamente.

E

ETSI: Instituto Europeo de Estandares de Telecomunicaciones. Se trata de una
organizacién de estandarizacion de la industria de las telecomunicaciones (fabricantes
de equipos y operadores de redes) de Europa, con proyeccion mundial.
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ESS: Conjunto de Servicios Extendidos.
EAP: Protocolo de Autenticacion Extensible.
F

Frame Aggregation: Es una caracteristica de los estdndares IEEE 802.11e y 802.11n
gue incrementa el rendimiento enviando dos o mds tramas de datos en una Unica
transmision.

Frame Relay: Es una red de conmutacion de paquetes que envia paquetes de longitud
variable sobre LANs o WANS.

FEC: Forward Error Correction (Correccion de Errores Hacia Adelante).
Firmware: Micro-cédigo que controla al hardware.
H

HiperMAN: Es un estandar creado por el Instituto Europeo de Telecomunicaciones
(ETSI) dirigido principalmente para proveer DSL inaldmbrica de banda ancha,
cubriendo una zona geogréfica grande.

HiperLAN: LAN con alto rendimiento de radio.

Hacker: Atacante informatico cuyo fin es obtener ilegalmente recursos de una red,
para extraer informacién y sabotear el sistema.

Hotspot: Es una zona de cobertura WiFi, en el que el punto de acceso (Access Point) o
varios proveen servicios de red a través de un Proveedor de Servicios de Internet
Inaldambrico (WISP).

I

IP: Internet Protocol (Protocolo de Internet).

IEEE: Instituto de Ingenieros Eléctricos y Electrénicos.

ISM: Banda de frecuencias para la Investigacién Cientifica y Médica.
L

LAN: Red de area local.

LOS: Line of Sight (Linea de vista), se dice o aplica el término para un enlace de radio
gue debe tener visibilidad directa entre antenas.

M

Multiplexaciéon: Combinacién de dos o mas flujos de informacién en un solo medio de
transmision.

MAC: Media Access Control (Control de Acceso al Medio).
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MIMO: Multiple Input Multiple Output (Multiple entrada multiple salida), se refiere
especificamente a la forma como son manejadas las ondas de transmisién y recepcién
en antenas para dispositivos inalambricos.

N

NAT: Network Address Translation (Traduccién de Direccion de Red), mecanismo
utilizado por routers IP para intercambiar paquetes entre dos redes que asignan
mutuamente direcciones incompatibles.

NLOS: Non Line of Sight (Fuera de la linea de Visidn), es un término utilizado en
comunicaciones de radiofrecuencia, se usa para describir un trayecto parcialmente
obstruido entre la ubicacion del transmisor de la sefial y la ubicacidn del receptor de la
misma.

o)

OFDM: Orthogonal Frecuency Division Multiplexing (Multiplexacidon por division de
frecuencias ortogonales).

OFDMA: Orthogonal Frecuency Division Multiple Access.

OSI: Open System Interconnection (Interconexién de Sistemas Abiertos), modelo de red
descriptivo, que fue creado por la Organizacién Internacional para la Estandarizacién
(1S0).

P

P2P: Peer to peer. Red de pares en el que cada nodo actla simultdaneamente como
cliente y servidor.

PIRE: Potencia Isotrépica Radiada Equivalente.

PDU: Unidad de datos del Protocolo, se utilizan para el intercambio de datos entre
unidades disparejas, dentro de una capa del modelo OSI.

PPP: Protocolo punto a punto.
PCl: Peripheral Component Interconnect (Interconexion de Componentes Periféricos).

PoE: Power over Ethernet. Tecnologia que incorpora alimentacion eléctrica a una
infraestructura LAN estdndar.

Q
QoS: Quality of Service (Calidad de servicio).
R

Roaming: Conectividad entre celdas en un drea de cobertura. Particularidad de los
equipos inaldmbricos para desplazarse dentro de una red sin perder la conexidn.
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RSTP: Rapid Spanning Tree Protocol, es un protocolo de red de la segunda capa OSI,
gue gestiona enlaces redundantes. Reduce significativamente el tiempo de
convergencia de la topologia de la red cuando ocurre un cambio en la topologia.

S

SNR: Signal to noise. La relacion sefial/ruido se define como el margen que hay entre la
potencia de la sefial que se transmite y la potencia del ruido que la corrompe.

Switch: Conmutador.

T
Telnet: Protocolo para acceso a maquinas remotas.
TCP: Protocolo de Control de Transmisidn.

Throughput o rendimiento: Cantidad de datos por unidad de tiempo que fluyen por un
sistema.

)
UDP: Protocolo de Datagramas de Usuario.
W

WiFi: Wireless Fidelity (Fidelidad Inaldmbrica). Estandar de transmission de datos sin
cable.

WIMAX: Worldwide Interoperability for Microwave Access (Interoperabilidad Mundial
para enlaces por Microondas).

WECA: Alianza de Compatibilidad Inaldmbrica con Ethernet.
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1. Introduccion

1.1 Motivacion y objetivos

El desarrollo de las telecomunicaciones se estd orientando en los ultimos afios, a un
uso intensivo de sistemas de banda ancha con altos niveles de calidad, mediante el
desarrollo de tecnologias de alta capacidad de transmisiéon, entre los cuales podemos
destacar la fibra dptica o el cable coaxial hasta el domicilio del abonado. Los sistemas
anteriormente mencionados, basados en cable, por lo general tienen un alto costo de
instalacion, representando ademas dificultades en su construcciéon, instalacion vy
puesta en servicio. Adicionalmente a esto, el desarrollo de estos medios de
transmisidon en medios rurales y de preferente interés social, representan inversiones
de muy dificil recuperacién por las caracteristicas propias de la demanda.

Frente a esta situacion y otras limitaciones tecnoldgicas y topograficas se han buscado
alternativas inaldmbricas que permitan un despliegue rapido de la infraestructura,
mayor predictibilidad de amortizacién de la inversién hacia los lugares donde se
instalan, asi como menores costos de operacién y mantenimiento.

Las redes inalambricas, en los ultimos anos, han logrado una rdpida y gran acogida a
nivel mundial y poco a poco estan ocupando un lugar mas destacado dentro del
panorama de las posibilidades que tienen dos dispositivos de intercomunicarse. Esta
ocupando rapidamente las preferencias de todo tipo de usuarios, ademas de que estan
abriendo paso para dar soporte a nuevos servicios que la propia sociedad ha
demandado.

Debido a la continua evolucién de las tecnologias, los usuarios de las redes
inaldmbricas son cada vez mas exigentes en cuanto a la calidad, la rapidez, el coste y la
apariencia de los productos que contratan. De esta forma, ademas del disefio y la
innovacion que han pasado a tener una gran importancia en el mundo actual,
proporcionar accesos de alta capacidad es algo muy importante, ya que Internet
constituye una de las innovaciones mas importantes de nuestra época, por los
sustanciales beneficios que aporta a las economias y a las sociedades. La posibilidad de
comunicar informacién a alta velocidad a través de diferentes plataformas es algo
esencial para el desarrollo de nuevos bienes y servicios.

Dentro de las tecnologias inaldmbricas existentes en la actualidad, una de las mas
extendidas es la tecnologia WiFi, que ha pasado a formar parte de cada vez mas
hogares, oficinas, zonas publicas asi como en ciudades y transporte.

Permitir una conexidn inaldmbrica entre dispositivos electrénicos de modo que los
ciudadanos sean capaces de transmitir informacién a lugares lejanos en fracciones de
minutos, y recibir informaciéon en el momento que se precisa de forma gratuita y en
cualquier parte de la ciudad, supone un gran desarrollo para las ciudades.

Las ventajas que obtiene una ciudad al proveer este tipo de servicios es
eminentemente comercial: La ciudad se promociona cara al turismo, a sus habitantes y

-1-



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

a habitantes de zonas cercanas. Se mejora el tejido empresarial del municipio ya que
las empresas pueden estar siempre conectadas y con ello mejorar la comunicacion y
eficiencia.

En concreto, en este proyecto nos centraremos en una solucién de telecomunicacion
inaldambrica en la que se desplegarad una red WiFi de modo que se pueda dar un
servicio de acceso a Internet en el municipio Cantabro de Santillana del Mar. Se
implementard una red de telecomunicaciones para dar cobertura a las zonas del
municipio que se especificardn mas adelante.

Para lograr las metas fijadas en el desarrollo del proyecto se han planteado los
siguientes objetivos de trabajo.

e Se requiere un cuidadoso estudio y analisis de las tecnologias de comunicacion
qgue se utilizaran para interconectar las diferentes areas con la finalidad de
permitir un despliegue ordenado a lo largo del territorio y a su vez ofrecer una
cobertura WiFi total en el drea requerida.

e Sobre planos, cubrir el 100% de las areas en las que se desea proveer cobertura
utilizando el software correspondiente.

e Optimizar el nUmero de puntos de acceso necesarios para cubrir la totalidad
de la zona.

e Eleccidn del equipamiento mas eficiente para garantizar la calidad de servicio.

1.2 Metodologia y plan de trabajo

Para alcanzar el objetivo principal el proyecto se resumira en los siguientes hitos:

Fase de documentacidn: Se realizara un estudio del arte, a través de la bibliografia, de
las principales tecnologias de comunicacién inaldmbrica existentes en el mercado. Se
hara un estudio mas exhaustivo de las tecnologias WiFi y WiMAX que son las que se
llevardn a cabo en la implementacion de nuestra red de telecomunicaciones.

Fase de toma de requisitos: Ajustdandonos a los requerimientos que transmite el
cliente, a lo largo del proyecto se ird implementando la red teniendo en cuenta que se
deben cumplir cada uno de los puntos que impone el cliente. Analizamos los diferentes
requisitos para poder alcanzar el objetivo de la forma mas eficiente.

Fase de andlisis y disefio: En dicha fase se realizara el caso de estudio de nuestra red
de telecomunicaciones.

1. Estudio del terreno sobre el que se va a implementar el servicio.

2. Estudio de la arquitectura de red general del sistema que se implementara en
el municipio. COmo se conectaran los puntos de acceso entre si y con las
plataformas centrales. Donde se ubicaran las lineas de comunicacién.
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3.

Estimacién de la cobertura a través de planos del municipio proporcionados
por Google Earth asi como los puntos de acceso necesarios para cubrir la zona
requerida a través de mapas.

Realizacion de un replanteo final de los puntos de acceso y de los equipos
centrales de la red para corroborar que lo estudiado hasta el momento es
completamente viable.

Estudio del equipamiento a utilizar con el fin de obtener las mejores
prestaciones.

Fase de ejecucion: Dicha fase no se ejecutard realmente, se explicaran los pasos a
seguir y la metodologia que habria que emplear si se llevase a cabo el proyecto.

1. Compra del equipamiento necesario para la implementacion de la red de

telecomunicaciones.

2. Solicitud de las lineas de comunicaciones

3. Configuracién de los puntos de acceso con el software proporcionado por el

fabricante.

4, Configuracion de las controladoras centrales.

5. Envio de los equipos al municipio de Santillana del Mar.

6. Instalacion de la red de telecomunicaciones llevada a cabo por los técnicos.
Fase de Certificacion y mantenimiento: Fase en la cual se garantiza la calidad del
proyecto.

1. Comprobacioén in situ de la instalacion realizada en el municipio.

2. Estudio del sistema que proporcione la monitorizacién de los puntos de acceso

y el rendimiento de ellos.
3. Mantenimiento a través del programa que proporcione la monitorizacion.

Fase de Documentacion y seguimiento.

4,

5.

Durante la vida del proyecto, para garantizar la correcta ejecucién del mismo,
se realiza una labor de seguimiento, momento en el que es posible la solucién a
diferentes problemas, asi como estar disponibles sobre cualquier consulta que
pueda surgir.

Desarrollo de la memoria a lo largo de todo el proyecto.
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1.3 Organizacion de la memoria

La memoria esta dividida en ocho capitulos:

CAPITULO 1. INTRODUCCION: Tiene como objetivo proporcionar al lector una idea
aproximada de los objetivos de este proyecto y los motivos que han llevado a la
elaboracion del mismo, asi como los hitos principales que se llevaran a cabo durante el
ciclo de vida del proyecto.

CAPITULO 2. ESTADO DEL ARTE: Se trata de una introduccién a las tecnologias
inalambricas, realizando un estudio mds exhaustivo acerca de las tecnologias WiFi y
WiIMAX, para comprender el funcionamiento de ambas.

CAPITULO 3. CASO DE ESTUDIO: Comenzard con las necesidades del cliente. Se
desarrollard y disefiara la red de telecomunicaciones y se exhibird una solucién dptima
para ofrecer cobertura en el municipio Cantabro.

CAPITULO 4. FASE DE EJECUCION: En dicho capitulo se detallaran los pasos necesarios
para que la red quede completamente implementada. Abarcard desde las compras
hasta la configuracion de los equipos y posterior instalacion de la red de
telecomunicaciones.

CAPITULO 5. CERTIFICACION Y MANTENIMIENTO. Se indican cémo se realizaran
pruebas de campo para verificar el funcionamiento de la red asi como la definicidn de
una herramienta de monitoreo que optimice la administracion del sistema.

CAPITULO 6. PLAZOS Y PRESUPUESTO DEL PROYECTO: Se realizara una estimacién de
los plazos necesarios para la ejecucidon del proyecto, asi como la viabilidad econdmica,
haciendo una estimacién lo mas exacta posible de los precios finales que llegan al
cliente.

CAPITULO 7. CONCLUSIONES Y TRABAJO FUTURO: Resume el trabajo realizado durante
la elaboracion del proyecto recogiendo las conclusiones obtenidas y las posibles lineas
de investigacion que se podrian realizar una vez implementada la red de
comunicaciones.

CAPITULO 8. REFERENCIAS: En este capitulo se indicara tanto la bibliografia utilizada
como algunos anexos importantes.
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2. Estado del arte

2.1 Introduccion a las redes inalambricas

En los ultimos afios se han desarrollado con gran éxito diversos estandares de redes
inalambricas, en dreas en las que anteriormente solo existian algunos sistemas
propietarios con baja implantacion. El concepto de redes inaldmbricas generalmente
se asocia a redes surgidas en el dmbito de transmision de datos, en las que
tradicionalmente se utilizaban redes basadas en cables eléctricos o en fibra dptica.

Las redes inaldmbricas son de caracter libre, estan disefiadas para operar en bandas de
frecuencia para las que no se necesita licencia de uso. Este es el caso de la banda de
2.4 GHz y de 5GHz. Esto ha favorecido enormemente la implantacién de la tecnologia
inalambrica, ya que da lugar a unos costos de uso mucho menores que las redes
basadas en sistemas celulares. No obstante, no se esta exento de problemas ya que
estas bandas de frecuencias son utilizadas por distintas tecnologias (WiFi, Bluetooth,
etc) pudiendo aparecer problemas de interferencias.

Ademas, permiten crear redes en areas complicadas donde se pueden conectar gran
cantidad de dispositivos, en lugares donde resulta dificultoso o muy cara la conexidn
de cables.

Gracias a la aparicion y al éxito de los protocolos de comunicacion inaldmbrica se ha
producido una gran difusién en la utilizacion de dichas redes, debido
fundamentalmente a la interoperabilidad del equipamiento producido por distintos
fabricantes. Esto ha promovido que se desarrollen productos de manera veloz,
haciendo que los precios se hayan visto disminuidos gracias al volumen de
produccion.

Las comunicaciones inalambricas pueden clasificarse de distintas formas dependiendo
del criterio al que se atienda. En este caso, vamos a clasificar los sistemas de
comunicaciones inaldmbricas de acuerdo con su alcance, definido como la distancia
maxima a la que pueden situarse las dos partes de la comunicacién inalambrica.

e Las redes inalambricas de area personal o WPAN (Wireless Personal Area
Network) son aquellas que tienen un area de cobertura de unos pocos metros.
La finalidad de estas redes es la comunicacién entre cualquier dispositivo
personal (por ejemplo, el ordenador con la impresora) con sus periféricos, asi
como permitir una comunicacién directa a corta distancia entre estos
dispositivos. Algunas tecnologias que se utilizan en este tipo de redes son
Bluetooth, DECT vy los infrarrojos.

e Las redes inalambricas de area local o WLAN (Wireless Local Area Network)
cubren distancias de unos cientos de metros. Estas redes estdn pensadas para
crear un entorno de red local entre ordenadores o terminales situados en un
mismo edificio o grupo de edificios. En el mercado existen distintas tecnologias
que dan respuesta a esta necesidad, aunque la mas frecuente es la tecnologia
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WiFi, existen otras como HomeRF, HiperLAN, OpenAir.

e Las redes inalambricas de area metropolitana o WMAN (Wireless
Metropolitan Area Network) pretenden cubrir el drea de una ciudad o entorno
metropolitano. Tienen una cobertura desde cientos de metros hasta varios
Kildbmetros. Los protocolos WiMax (Worldwide Interoperability for Microwave
Access) o LMDS (Local Multipoint Distribution Service) ofrecen soluciones de
este tipo.

e Las redes inaldmbricas de area global o WWAN (Wireless Wide Area Network)
son los sistemas basados en la tecnologia celular y tienen la posibilidad de
cubrir un pais entero o un grupo de paises. Se trata de un sistema para
mantener la comunicacién independientemente del lugar donde nos
encontremos. Las tecnologias WWAN se conocen también como sistemas de
segunda generacién (2G), de tercera generacion (3G) o los actuales sistemas
(4G) definidos como un estandar de la norma 3GPP.

Como hemos visto, existen tecnologias distintas de comunicaciones inaldmbricas.
Muchas de ellas son complementarias, otras dan respuesta a una misma necesidad y
por ello compiten entre ellas por ser las preferidas en el mercado.

A continuacion se muestra una tabla comparativa de las principales tecnologias de las
comunicaciones inaldmbricas.

Estandar GSM/GPRS/UMTS IEEE 802.16 IEEE 802.11 IEEE 802.15

Denominacién/

Certificacion 2G/3G WiMAX WiFi Bluetooth, Zighee
. 1-2-11-54-300-
Velocidad 9.6/170/2000 Kb/s 15-134 Mb/s Mb/s- 1 Gb/s 721 Kb/s
Frecuencia 0.9/1.8/2.1 GHz 2-66 GHz 2:4y5 GHz 2.4 GHz
Infrarrojos
Limitado por células
Rango (max. 35 Km por 1.6-50 Km 30-150 m 10 m
célula)

Técnica radio Varias Varias FHSS, DSSS, OFDM FHSS
Itinerancia Si Si (802.16¢) si No
(Roaming)

Equivalente a: Conex.telef. (modem) ADSL,CATV LAN Cables de conexion

Tabla 1. Comparativa de tecnologias inalambricas

Una vez conocidas las diferentes tecnologias inalambricas, este proyecto se va a basar
en la implantaciéon de una red WiFi a lo largo del municipio de Santillana del Mar,
donde se hara uso de la tecnologia inaldambrica WiFi principalmente. No
necesariamente la misma tecnologia puede satisfacer todas las necesidades requeridas
en cada punto, por lo que es posible que WiMAX sea otra de las tecnologias a utilizar.

En los apartados sucesivos se estudiaran en profundidad dichas tecnologias de
comunicacion inaldmbrica.
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2.2 Tecnologia inalambrica WIFI

Como se ha comentado anteriormente, una de las tecnologias mas utilizadas en la
actualidad para la creacion de redes inaldmbricas de area local es WiFi.

Inicialmente era muy habitual que las redes inaldmbricas se llevasen a cabo utilizando
soluciones particulares de cada fabricante, ya que los diferentes dispositivos que
existian en el mercado eran incompatibles entre si. Esto suponia estar sometido
siempre a las limitadas soluciones que un solo fabricante puede ofrecer.

Para normalizar la situacion, se desarrollé un sistema que fuese aceptado por todos los
fabricantes como sistema comun.

De esta forma, se cred la asociacion WECA (Wireless Ethernet Compatibility Alliance),
actualmente conocida como WiFi Alliance, cuyo objetivo fue designar una marca que
permitiese fomentar la tecnologia inaldmbrica y asegurar la compatibilidad de equipos.
Ademads WECA certifica la interoperabilidad de equipos segun la norma IEEE 802.11.
Esto quiere decir que el usuario tiene la garantia de que todos los equipos que tengan
el sello WiFi pueden trabajar juntos sin problemas, independientemente del fabricante
de cada uno de ellos.

2.2.1 Estandares IEEE 802.11

La familia de estandares de redes WLAN I|EEE 802.11 ha sido la causa de la
incorporacion y el desarrollo rapido de las redes WLAN en el mercado. Dentro del
grupo de trabajo IEEE 802.11 se pueden encontrar diferentes estandares:

+ IEEE 802.11b

Publicado en 1999, gand una amplia aceptacidn en la industria. Tiene una velocidad
maxima de transmision de 11 Mbps y utiliza el método de acceso definido en el
estandar original CSMA/CA. Debido al espacio ocupado por la codificaciéon del
protocolo CSMA/CA, la velocidad real de transmision se reduce a 5.9 Mbps sobre TCP y
7.1 Mbps sobre UDP.

El estandar 802.11b funciona en la banda de frecuencia de 2.4 GHz, la cual, al no
necesitar licencia de uso, puede ser utilizada por cualquier tecnologia inaldmbrica y
producir interferencias.

% IEEE 802.11a

Estandarizado por el IEEE en julio de 1999 aunque no llega a comercializarse hasta
2002. Se consiguen velocidades de 54 Mbps e incluso es posible alcanzar los 72 y 108
Mbps con versiones propietarias de esta tecnologia. Esto hace que sea un estandar con
velocidades reales de hasta 20 Mbps.

Trabaja en la banda de 5GHz, y utiliza la técnica OFDM (Orthogonal Frequency-Division
Multiplexing) con 52 subportadoras. El estandar 802.11 tiene doce canales sin solapa,
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8 para red inaldmbrica y 4 para conexiones punto a punto.

El hecho de que no pudiera interoperar con equipos del estdndar 802.11b, salvo si se
dispone de equipos que implementen ambos estandares y la limitacién del radio de
alcance debido a un mayor indice de absorcidén de sus ondas, supuso una desventaja
gue limité su aceptacién en la industria.

< IEEE 802.11g

En Junio de 2003 aparece el estandar 802.11g con la idea de aumentar la velocidad sin
renunciar a las ventajas de la banda de los 2.4 GHz. Esta norma, permite transmitir
datos a 54 Mbps que en promedio es de 22 Mbps de velocidad real de transferencia.

Es compatible con el protocolo 802.11b y puede trabajar con el protocolo 802.11a
cambiando la configuracion de los equipos. Esto es debido a que 802.11g, puede
operar con las tecnologias OFDM y DSSS.

Pese a la compatibilidad, en redes bajo el estandar b, la presencia de nodos g reduce
notablemente la velocidad de transmision, debido a que los clientes 802.11b no
comprenden los mecanismos de envio de OFDM.

% |EEE 802.11n

El estandar 802.11n fue ratificado en Septiembre de 2009 por la organizacion IEEE. La
base de su funcionamiento es la incorporacién de varias antenas, que permiten utilizar
varios canales para enviar y recibir datos simultdneamente, mejorando de forma
sustancial la sefial recibida por el receptor y multiplicAndose de esta forma el ancho
de banda utilizado. Esto es lo que se conoce como la tecnologia MIMO (Multiple Input
Multiple Output).

El 802.11n incluye grandes mejoras en el uso del entorno radio con el fin de mejorar el
caudal neto de la WLAN. Algunos de los cambios mds relevantes son:

* Incremento del canal de transmisidon: A diferencia de los estandares
802.11a/b/g que utilizan un canal con un ancho de banda de 20 MHz, el
802.11n usa canales con un ancho de banda de 20 MHz y 40 MHz. Un canal de
40 MHz estd formado por una combinacién de dos canales de 20 MHz
adyacentes. La unién de canales aumenta la velocidad de transmisién de datos
debido a que la velocidad de transmisién de datos es directamente
proporcional al ancho de banda. La idea de este solapamiento es aprovechar el
ancho de banda de las cabeceras de inicio del canal y las cabeceras de la cola
del canal para enviar datos. Al unir dos canales adyacentes la cola del primer
canal que se usa para reducir la interferencia entre canales adyacentes y la
cabecera del segundo canal ya no tienen ninguna utilidad y el ancho de banda
gue ocupan pasa a ser usado para la transmisién de datos.
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llustracion 1. Canales de 20 MHz y 40 MHz

Fuente. Yaagoubi, M. Universidad Carlos Il

= Alta tasa de modulacion: El estdndar 802.11n usa la modulacién OFDM
(Ortogonal Frequency Division Multiplexing) que divide un canal de transmisién
en varios subcanales, teniendo cada subcanal su propia subportadora que
transporta informacién independientemente de las otras portadoras. El
aumento de ancho de banda de los canales de 802.11n a 40 MHz proporciona
mas portadoras, traduciéndose en un aumento de la velocidad de transmisién
de hasta 600 Mbps.

= Reduccidn de cabeceras (Intervalo de guarda): El intervalo de guarda se utiliza
para asegurarse de que no interfieren las diferentes transmisiones entre ellas.
El 802.11a/g utilizan un intervalo de guarda de 0.8 microsegundos al igual que
el estandar 802.11n en su modo por defecto, pero para aumentar la velocidad
de los datos, dicha norma anadié un soporte opcional para un intervalo de
guarda de 0.4 microsegundos que proporciona un aumento de 11% en la
velocidad de transferencia de datos.

Ademas, la version 802.11n introduce cambios en la trama MAC. Se afiade lo que se
llama Frame Aggregation que consiste en el envio de dos o mds fragmentos en una
sola transmision.

A diferencia de las otras versiones de WiFi, 802.11n puede trabajar tanto en la banda
de frecuencia de 2.4 GHz como en la de 5 GHz, lo que hace que sea compatible con las
tres tecnologias anteriores (a, by g).

Es muy util que pueda trabajar en la banda de frecuencias de 5GHz, ya que esta menos
congestionada y permite un mejor rendimiento de dicho estandar.

+ IEEE 802.11ac

Es una mejora de la norma 802.11n que se ha desarrollado entre 2012 y 2013. La
industria ya trabaja en nuevos protocolos y dispositivos basados en el protocolo
802.11ac. El sistema permite unas tasas de transferencia de 1Gbps en la banda de
5GHz, un ancho de banda hasta 160 MHz, hasta ocho flujos MIMO y modulacién de
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alta densidad.

Otra de las ventajas con respecto a las versiones anteriores, es el alcance de cobertura,
gue llega hasta un maximo de 90-100 metros mediante el uso de tres antenas internas.

| 80211 | 1999  24GHz 20MHz 65Mbps 11Mbps ~100m ~200m
| 80211a | 1999 5GHz 20MHz 25Mbps 54Mbps ~70m ~70m
| 80211g | 2003  24GHz 20MHz 25Mbps 54Mbps ~38m ~140m
20 MHz
2.4 GHz 200 600
2009 a 40 ~70m ~250m
- 5 GHz MHz Mbps Mbps
20, 40,
50y
2012 5 GHz 160 - >1Gbps ~70m  ~250m
MHz

Tabla 2. Estandares IEEE 802.11

Es necesario aclarar la diferencia entre velocidad de transmision en el aire y velocidad
real (comunmente conocida como throughput). Cuando se habla de velocidad de
transmisidon en el aire se incluye la informacion de usuario asi como toda aquella
informacién adicional para asegurar el intercambio fiable de informacidn (protocolos,
verificacion errores, etc.), mientras que cuando hablamos de velocidad real es la
velocidad en cuanto a transferencia de datos que observa el usuario. Una manera de
medir este ultimo es monitorizando la velocidad de transmisién en el puerto Ethernet
de los equipos mientras se esta usando alguna aplicacién que consuma todo el ancho
de banda (como puede ser una transferencia de archivos mediante FTP). Es importante
realizar todo el disefio, en cuanto a ancho de banda se refiere, basandose siempre en
la velocidad real.

Otro parametro a tener en cuenta a la hora de disefiar una red WiFi es el alcance de su
cobertura inaldmbrica. Algunos de los motivos por los que puede variar el alcance de la
sefal son los siguientes:

» Las obstrucciones en el trayecto que recorre la sefial como pueden ser arboles,
edificios, paredes, accidentes geograficos, etc.

Tipo de material con que esta construida la locacion donde se desea recibir la
sefial WiFi

Potencia de emisién de la estacién base o Punto de Acceso

Posicidn y ubicacién de la antena receptora

Ganancia de la antena receptora

Interferencias que puedan provenir de otros sistemas radioeléctricos

Longitud del cable que une la antena receptora con la placa WiFi

Y

VVVVY

Por lo que el alcance especificado en la tabla anterior es una medida aproximada.

-10-
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+» Otros estandares

802.11 c- Estandar que define las caracteristicas que necesitan los APs para actuar
como puentes (bridges). Utilizado para la comunicacion de dos redes distintas a través
de una conexién inaldmbrica.

802.11 d- Estd pensado para permitir el uso internacional de las redes 802.11
locales. Permite que distintos dispositivos intercambien informacién en rangos de
frecuencia segun lo que se permite en el pais de origen del dispositivo mévil.

802.11 e- Estandar inaldmbrico que permite interoperar entre entornos publicos,
de negocios y usuarios residenciales. Afiade caracteristicas QoS y de soporte
multimedia, manteniendo la compatibilidad con el estandar 802.11b y 802.11a. El
sistema de gestidn centralizado integrado en QoS evita la colision y cuellos de botella,
mejorando la capacidad de entrega en tiempo critico de las cargas.

802.11 f- Es una recomendacion para los proveedores de puntos de acceso que
permite que los productos sean compatibles. Este estdndar permite a un usuario
itinerante cambiarse de un punto de acceso a otro mientras estd en movimiento sin
importar qué fabricantes de puntos de acceso se usen en la infraestructura de red.
También se conoce a esta propiedad simplemente como itinerancia. La adopcién de
esta practica es lo que permitira el Roaming entre diferentes redes.

802.11 h- Estandar que proporciona al 802.11a la capacidad de gestionar
dindmicamente tanto la frecuencia como la potencia de transmision.

802.11 i — Define el cifrado y la autentificacion para complementar, completar y
mejorar WEP. Es un estandar que mejora la seguridad de las comunicaciones mediante
el uso de WPA con su técnica llamada Temporal Key Integrity Protocol (TKIP), aplicable
aredes 802.11a, 802.11by 802.11g.

802.11 k- Permite a los conmutadores y puntos de acceso inaldmbricos calcular y
valorar los recursos de radiofrecuencia de los clientes de una red WLAN, para hacer las
redes inaldmbricas mas eficientes. Esta disefiado para ser implementado en software,
para soportarlo el equipamiento WLAN sélo requiere ser actualizado. Y, como es
l6gico, para que el estdndar sea efectivo, han de ser compatibles tanto los clientes
(adaptadores y tarjetas WLAN) como la infraestructura (puntos de acceso vy
conmutadores WLAN).

802.11 m: Estandar Propuesto para el mantenimiento de redes inaldmbricas.

802.11 r- También conocido como Fast Basic Service Set Transition, su principal
caracteristica es permitir a la red que establezca los protocolos de seguridad que
identifiquen a un dispositivo en el nuevo punto de acceso antes de que abandone el
actual y se pase a él. Esta funcién permite transferencias rapidas, de forma que se
mantenga una comunicacion sin que haya cortes perceptibles.

802.11s: Es la especificacidon desarrollada por el IEEE Task Group (TGs) para redes

-11-
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WiFi malladas. También son conocidas como redes Mesh. Se trata de una topologia de
red donde cada nodo estd conectado a uno o varios nodos dando lugar a diferentes
caminos para transmitir la informaciéon de un nodo a otro. En el caso que un punto de
acceso sufra un desperfecto y provoque un fallo, la red no se caeria, si no que los
demas puntos de acceso buscarian un camino alternativo para transmitir la
informacién.

Las infraestructuras de una arquitectura de malla inaldmbrica es en efecto un router
de la red menos el cableado entre los nodos. Esta construido por pares de dispositivos
de radio que no tienen que estar cableados a un puerto como los puntos de acceso
WLAN tradicionales lo hacen. La arquitectura de malla sostiene la intensidad de la
sefal mediante las largas rupturas a distancias, en una serie de saltos mas cortos. Los
nodos intermedios no sdlo aumentan la sefial, también hacen cooperativamente
decisiones de envio en base a su conocimiento de la red, es decir, realizan
enrutamiento. Tal arquitectura con un disefio cuidadoso puede proporcionar un gran
ancho de banda, eficiencia espectral y una ventaja econdémica sobre el area de
cobertura.

Las redes Mesh facilitan la comunicacién inalambrica brindando asi soluciones a las
necesidades que afrontan las comunicaciones. En los ultimos afios ha tenido bastante
demanda la idea de implantar sistemas de redes WiFi Mesh. En una parte del presente
proyecto se implementara una red mallada WiFi.

802.11 v- Permite la configuracion remota de los dispositivos, pudiendo realizar una
gestion de las estaciones de forma centralizada o distribuida, a través de un
mecanismo de la capa 2.

2.2.2 Bandas de frecuencias de las redes WIFI

Se ha hablado de que las redes WiFi funcionan en dos bandas de frecuencias:

- Bandade 2.4 GHz
- Banda de 5GHz

Ninguna de las dos bandas requiere licencia para su utilizacidn, pero se encuentran
sujetas a la regulacidn fijada por la Secretaria de Estado de Telecomunicaciones y para
la Sociedad de la Informacion (SETSI) en el Cuadro Nacional de Frecuencias (CNAF).
Ambas bandas estan designadas para aplicaciones ISM ( Industry, Science and Medical)
6 ICM (Industrial, Cientifica y Médica).

«* Banda 2.4GHz:

La banda de 2.4GHz para uso en redes WiFi consta del siguiente rango de frecuencias
2.4 — 2.4835 GHz. En Espafia, la utilizacién de dicha banda de frecuencias para el
establecimiento de una red inaldmbrica WLAN fue aprobada en el 2002 bajo las Notas
de utilizacién nacional UN-85 del CNAF para sistemas de telecomunicaciones de baja

-12 -
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potencia en redes de interiores o de exteriores de corto alcance.

En la UN-85 se establece que dicha banda de frecuencias podra ser utilizada también
para los siguientes usos de radiocomunicaciones bajo la consideracién de uso comun:

- Sistemas de transmisién de datos de banda ancha y de acceso inalambrico a
redes de comunicaciones electrénicas incluyendo redes de area local.

Estos dispositivos pueden funcionar con una potencia isotrdopica radiada
equivalente (PIRE) maxima de 100mW (20 dBm) conforme a la Decisién de la
Comisién 2011/829/UE y la Recomendacién CEPT ERC/REC 70-03.

Ademds, la densidad de potencia (PIRE) sera de 100mW/100kHz con
modulacién por salto de frecuencia y de 10 mW/MHz con otros tipos de
modulacién.

En cuanto a las caracteristicas técnicas de estos equipos, la norma técnica de
referencia es el estandar ETSI EN 300 328 en su versién actualizada.

- Dispositivos genéricos de baja potencia en recintos cerrados y exteriores de
corto alcance. Siendo la potencia isotrdpica radiada equivalente maxima
inferiora 10 mW.

Existen un total de 14 canales, aunque cada pais y zona geografica aplica sus propias
restricciones al nimero de canales disponibles. En Europa disponemos de los trece
primeros canales. El ancho de banda por canal en la banda de 2.4GHz es de 22MHz y la
separacion entre ellos es de 5MHz. Esto hace que se produzca un solapamiento de
todos los canales con sus adyacentes como se puede observar en la llustracion 2.

Channels
12:|3r!|1 ‘5E|3?89 10 11 12 13 14
na

2.402 GHz le—22 MHz—>] 2.483 GHz

llustracion 2. Canales en la banda de 2.4 GHz

Aparece un concepto importante a tener en cuenta a la hora de asignar las
frecuencias: el solapamiento. Como puede observarse en la figura, el canal 1 se
superpone con los canales 2, 3,4 y 5, y por lo tanto los dispositivos que emitan en ese
rango de frecuencias pueden generar interferencias. Lo mismo ocurre con el canal 6 y
los canales 7, 8, 9y 10, y con el canal 11 y los canales 12, 13 y 14. Por lo tanto, para
obtener un rendimiento dptimo de la red inaldmbrica WiFi, nuestros equipos Access
Point (AP) se deben configurar en los canales que estan mas separados, bien sea el
canal 1, el canal 6 o el canal 11, dependiendo del nivel de saturacidon de nuestra zona
de cobertura.

-13-
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+* Banda 5GHz

La banda de 5GHz dispone de un mayor ancho de banda que la de 2.4 GHz y presenta
un menor nivel de interferencias ya que en la banda de 5 GHz existen menos servicios
gue los que se pueden encontrar en la banda ICM. Aun asi, presenta otros problemas
como que el uso de mayores frecuencias implica mayor atenuacidon en las
transmisiones y la poca armonia que existe a nivel internacional en cuanto a las
bandas. Los canales tienen un ancho de banda de 16.6 MHz y estan separados 20 MHz.
En este caso, el espectro de ningln canal solapa con algun otro colindante, por lo que
pueden ser utilizados todos al mismo tiempo para planificar una red inaldmbrica. La
banda fue aprobada para uso comun en el afio 2003 y adaptada en Espafia en la norma
UN-128 del CNAF. Las bandas de frecuencia indicadas seguidamente podran ser
utilizadas por el servicio mévil en sistemas y redes de drea local de altas prestaciones.
Los equipos utilizados deberdn disponer del correspondiente certificado de
conformidad de cumplimiento con la norma EN 301 893 o especificacidon técnica
equivalente.

La banda de 5GHz para uso en redes WLAN consta del siguiente rango de frecuencias:
5.150GHz — 5.725GHz en Espana. Su utilizacion es el siguiente:

- Rango de frecuencias 5150 — 5350 MHz: La potencia isotrépica radiada
equivalente maxima serd de 200mW, siendo la densidad maxima de PIRE
media de 10 mW/MHz en cualquier banda de 1 MHz. Este valor se refiere a la
potencia promediada sobre una rafaga de transmisién ajustada a la maxima
potencia. Adicionalmente, en la banda 5250-5350 MHz el transmisor deberd
emplear técnicas de control de potencia (TPC) que permitan como minimo un
factor de reduccion de 3dB de la potencia de salida. En caso de no usar estas
técnicas, la potencia isotrdpica radiada equivalente maxima debera ser de 100
mW (PIRE).

- Rango de frecuencias 5470-5725 MHz: Esta banda puede ser utilizada para
redes de drea local en el interior o exterior de recintos con potencia inferior o
igual a 1W (PIRE).

Estos sistemas deberan disponer de técnicas de control de potencia (TPC) y
seleccion dindmica de frecuencia (DFS) de acuerdo a las especificaciones de la
Recomendacién UIT-R M.1652 sobre sistemas de acceso radio en la banda de
5GHz.
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Banda de Numero canal Frecuencia CNAF
frecuencia (MHz) central
36 5180 Si
40 5200 Si
5150-5250 m 5220 Si
48 5240 Si
52 5260 Si
56 5280 Si
5250-5350 60 5300 Si
64 5320 Si
100 5500 Si
104 5520 Si
108 5540 Si
112 5560 Si
116 5580 Si
5470-5725 120 5600 Si
124 5620 Si
128 5640 Si
132 5660 Si
136 5680 Si
140 5700 Si
149 5745 Si
153 5765 Si
SUESS823 157 5785 Si
161 5805 Si

Tabla 3. Banda de frecuencias 5GHz
2.2.3 Fundamentos: capa fisica y capa de enlace

El comité IEEE, encargado de la tecnologia de red de area local desarrollé el primer
estdndar para redes LAN inalambricas (IEEE 802.11). Se disefié para que pudiera
sustituir a las capas fisica y MAC de la norma IEEE 802.3 (Ethernet). Dichas normas
sélo se diferencian en la forma en que los ordenadores y terminales acceden a la red,
el resto es similar.

HTTP, FTP, POP3, etc.

DNS, LDAP, XML, etc.

Comun
UDP, TCP, etc.
IP, ICMP, RSVP, etc.
IEEE 802 LLC, MAC, etc.

Coaxial, FO, radio, etc.

Tabla 4. Protocolos de red local en el modelo OSI
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Los diferentes estandares, permiten que aparezcan nuevas versiones de ese mismo
estandar simplemente modificando una de las capas. Esto facilita no sélo la evolucidn
de los estandares, sino que un mismo equipo pueda ser compatible con distintas
versiones de un estandar. Por ejemplo, IEEE 802.11b sélo se diferencia de IEEE 802.11
en que su capa fisica permite transmitir datos a alta velocidad.

IEEE 802.11 cumple con la arquitectura IEEE 802 establecida para redes LAN.
La norma IEEE 802 define exclusivamente los temas relacionados con las dos primeras
capas del sistema OSI: La capa fisica, que se corresponde totalmente con la capa fisica
del modelo OSl y la capa de enlace, que en el estandar 802.11 al igual que en todos los
protocolos 802 se divide en dos subcapas. Por lo tanto el resultado queda de la
siguiente manera:

e PHY (Physical Layer, ‘Capa fisica’)
e MAC (Medium Access Control, ‘Control de acceso al medio’)
e LLC (Logical Link Control, ‘Control de enlace légico’)

El resto de capas son idénticas a las empleadas en las redes locales cableadas e
Internet y se conoce con el nombre de conjuntos de protocolos IP (Internet Protocol).

2.2.3.1. La capa fisica

La capa fisica es la que se encarga de definir las caracteristicas mecanicas, eléctricas y
funcionales del canal de comunicacidn. Intercambia tramas entre PHY y MAC, utiliza
portador de senal y modulacion de espectro ensanchado para transmitir tramas a
través del medio y proveer al MAC de un indicador de deteccién de portadora para
sefalizar actividad en el medio.

La capa fisica se ocupa de definir los métodos por los que se difunde la sefial. Para
hacer esto, la capa fisica de IEEE 802.11 se divide en dos subcapas conocidas como
PLCP (Physical Layer Convergence Procedure, ‘Procedimiento de convergencia de la
capa fisica’) la cual se encarga de convertir los datos a un formato compatible con el
medio fisico y PMD (Physical Medium Dependent, ‘Dependiente del Medio fisico’) se
encarga de la difusién de la sefial.

2.2.3.1.1. Subcapa PMD

La subcapa PMD (Physical Medium Dependent) gestiona las caracteristicas particulares
del medio inaldmbrico y define los métodos para transmitir y recibir datos en el
medio.

La tecnologia basica en la que se basa el funcionamiento de los sistemas inaldambricos
es el sistema conocido como espectro expandido. Se trata de una técnica de
modulacién empleada en telecomunicaciones para la transmision de datos digitales vy
por radiofrecuencia. Este sistema consiste en que el ancho de banda real utilizado en
la transmisidn es superior al estrictamente necesario. Lo que se consigue con esto es
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un sistema muy resistente a las interferencias de otras fuentes de radio, lo que
permite coexistir con otros sistemas de radiofrecuencia sin verse afectado.

IEEE 802.11 utiliza una de las siguientes técnicas de transmisidon que posibilitan el
envio de tramas MAC de una estacién a otra, dependiendo de la velocidad a la que se
vayan a transmitir los datos.

En la siguiente tabla se muestran las técnicas de difusion utilizadas por los diferentes
estandares 802.11.

IR, FHSS, DSSS
OFDM
DSSS

DSSSY OFDM

MIMO-OFDM

Tabla 5. Técnicas de difusidon estandares 802.11

IR (Infrarrojos) es un medio de transmisidon que fue definido y utilizado en las
primeras versiones del 802.11. La luz infrarroja es un tipo de radiacién
electromagnética invisible para el ojo humano. Los sistemas de comunicaciones
con infrarrojo se basan en la emision y recepcién de haces de luz infrarroja.
Dichos sistemas de comunicaciones pueden ser divididos en dos categorias:

- Infrarrojo de haz directo: Esta comunicacién necesita una visibilidad directa
sin obstaculos entre ambos terminales.

- Infrarrojo de haz difuso: En este caso el haz tiene suficiente potencia como
para alcanzar el destino mediante multiples reflexiones en los obstaculos
intermedios. No se necesita visibilidad directa entre terminales.

Su espectro esta comprendido entre los 850 y 950 nm, con velocidades de 1y 2
Mbps, usando modulacién PMM.

Las ventajas que ofrecen las comunicaciones de infrarrojo es que no estan
reguladas, son de bajo coste e inmunes a las interferencias de los sistemas de
radio de alta frecuencia. Sus principales inconvenientes son su corto alcance
(mdaximas tipicas 9 centimetros a 1 metro), el hecho de que no puedan
traspasar objetos y que no son utilizables en el exterior debido a que agentes
naturales como la lluvia o la niebla les producen grandes interferencias. Por lo
que su funcionalidad se ve reducida drasticamente, siendo inviables para
usuarios moviles.

No obstante, no cabe duda de que los sistemas infrarrojos son de los mas
eficaces sistemas de comunicaciones punto a punto para corta distancia.

FHHS (Frequency Hopping Spread Spectrum, ‘Espectro expandido por salto de
frecuencia’) consiste en dividir la banda de frecuencias en una serie de canales

-17 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

e ir transmitiendo la informacion saltando de un canal a otro de acuerdo con
un patrén de saltos (Hopping code). El orden en los saltos en frecuencia se
determina segln una secuencia pseudoaleatoria almacenada en unas tablas
qgue tiene que ser conocido tanto por el emisor como por el receptor. El
maximo tiempo que se debe permanecer en cada frecuencia es de 400 ms, es
decir, pasado ese tiempo se cambia la frecuencia de emision y se sigue
transmitiendo a otra frecuencia. Esta técnica utiliza la zona de los 2.4 GHz,
organizada en 79 canales con un ancho de banda de 1 MHz cada uno.

La técnica FHHS seria equivalente a una multiplexacién en frecuencia.

A continuacién se muestra graficamente como se transmite parte de la
informacién en una determinada frecuencia durante un intervalo de tiempo
(Ilamado dwell time)

FHSS

frequency

i = dwell time
fo = bandwidth

llustracion 3. Transmision de informacion durante un Dwell Time

DSSS (Direct-Sequence Spread Spectrum, ‘Espectro ensanchado por secuencia
directa’) es una técnica en la que se genera un patrén de bits redundante para
cada uno de los bits que componen la sefial. Se basa en sustituir cada bit de
informacién por una secuencia de bits conocida como cdédigo de chips
(chipping code). Estos cédigos de chips permiten a los receptores eliminar por
filtrado las sefiales que no utilizan la misma secuencia de bits, como el ruido y
las interferencias.

Cuanto mayor sea este patrén de bits, mayor sera la resistencia de la senal a
las interferencias. El estandar IEEE 802.11 recomienda un tamafio de 11 bits,
pero el 6ptimo es de 100. Aunque parte de la sefial de transmisién se vea
afectada por las interferencias, en recepcion es necesario realizar el proceso
inverso para obtener la informacidn original.

La secuencia de bits utilizada para modular los bits se conoce como secuencia
de Barker. Dicha secuencia estd diseflada para que aparezcan
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aproximadamente el mismo nimero de 0 y de 1. Solo los receptores a los que
el emisor haya enviado previamente la secuencia, pueden descifrar los datos y
reconstruir la sefal original.

Siendo la sefial de datos d(t), donde cada ax puede tomar M=2* valores
distintos que multiplican a un punto bdsico g(t) cada periodo de simbolo T
(Régimen binario R, =k/T)

d(t) = Z ak g(t — KT)

bl =}

La sefial cédigo c (t) que toma valores +1 cada cierto periodo de chip T.=T/ L.
(L. entero >>1)

c(t) = i cn p(t —nTc)

La sefial v(t) se forma multiplicando la sefial de datos con la sefial codigo y
después se transmite (previamente se hace una modulacion de canal)

v(t) =d(t)e(t)

En recepcion (quizads después de una demodulacion de canal) se multiplica la
senal recibida de nuevo por una réplica sincronizada de la sefial cddigo,
obteniendo como resultado la sefial original.

yr(t) = v(t)e(t) = d(t)e()c(t) = d(t)

En las siguientes imagenes se muestra de forma grafica la formacién de la seial
de espectro ensanchado y la recuperacion de la seiial de datos para un mejor
entendimiento.

Mod.
canal

o(t)

-.r,r]-II;J'.:] = w(t)
b d(t)

d(t) v(t)

Demod.
canal

I PO

llustracion 4. Formacion de la sefal de espectro ensanchado

Fuente. Temas Avanzados en Comunicaciones, Univ. Autonoma de Madrid
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d(t) ,

Ensanchamiento (transmision) Desensanchamiento (recepcion)

T YAt)=v(t) 4

-

v(t)

=d(f)-c(f)
v(t) c(f)=d(t)

%]
—_—

P
—

llustracion 5. Recuperacion de la sefial de datos
Fuente. Temas Avanzados en Comunicaciones, Univ. Auténoma de Madrid

OFDM (Orthogonal Frequency Division Multiplexing, ‘Multiplexacién por
division de frecuencias ortogonales’) es una combinacion de dos o mas canales
de informaciodn en un solo medio de transmisién el cual envia un conjunto de
ondas portadoras de diferentes frecuencias, donde cada una transporta

informacion.

Divide el ancho de banda en subcanales mas pequefios que operan en paralelo
consiguiendo velocidades de transmision de hasta 54 Mbps. La técnica OFDM
estd basada en la FFT (Fast Fourier Transform, ‘Transformada rapida de
Fourier’) y divide la frecuencia portadora en 52 subportadoras solapadas, 48 de
estas subportadoras son utilizadas para transmitir datos y las otras cuatro para
poder alinear las frecuencias en el receptor. Este sistema consigue un uso muy
eficiente del espectro radioeléctrico.

El principal concepto de las sefiales OFDM es la ortogonalidad de las
portadoras, ya que nos permite la transmision simultdnea en un estrecho
rango de frecuencias, reduciendo notablemente el ancho de banda y sin que se
produzcan interferencias entre ellas.

En el siguiente esquema se muestra el ahorro de ancho de banda que supone
la técnica OFDM con respecto a una técnica multiportadora convencional.
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Chl Ch2 Ch3 Ch4 Ch5 ChE Ch7 ChE

ﬂﬁﬂﬁﬁﬁﬁﬁ

ﬁ.hurrude l
|I Elm:hudE banda.

. Modulacien
“ronvencicnal

* OFDM

llustracion 6. Ahorro de ancho de banda- Técnica OFDM
Fuente. Estudio sistema CDMA-OFDM, Capitulo 2.

OFDM puede transmitir datos a distintas velocidades, utilizando distintas
técnicas de modulacién en cada una de ellas. Las velocidades normalizadas que
admite son 6, 9, 12, 18, 24, 36, 48 y 54 Mbps. La siguiente tabla muestra de
forma mas precisa las modulaciones utilizadas en OFDM.

BPSK
BPSK
QPSK
QPSK
16-QAM
16-QAM
64-QAM
64-QAM

Tabla 6. Modulaciones OFDM

e MIMO (Multiple Input Multiple Output, ‘Multiple entrada multiple salida’) es
una tecnologia que usa multiples antenas transmisoras vy receptoras para
mejorar el desempefio del sistema, permitiendo manejar mas informacion que
al utilizar una sola antena. Dicha tecnologia se consigue gracias al desfase de la
sefial, de tal forma que los rebotes de la sefial (reflexiones) en lugar de ser
destructivos (como en algunas otras tecnologias) sean constructivos y nos
proporcionen mayor velocidad. Esto se debe a que al haber menor pérdida de
datos, se necesitan menos retransmisiones y por lo tanto proporciona
velocidades mayores. En otras palabras, MIMO aprovecha fenémenos fisicos
como la propagacidon multitrayecto para incrementar la tasa de transmision y
reducir la tasa de error.

Otra habilidad que provee MIMO es el Multiplexado de Division Espacial
(SDM). SDM multiplexa espacialmente flujos de datos independientes,
transferidos simultdneamente con un canal espectral de ancho de banda.
Gracias a la utilizacién de SDM se aumenta la eficiencia espectral de un sistema
de comunicacidn inaldambrica.
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Durante los ultimos afos, MIMO ha sido aclamada en las comunicaciones
inaldmbricas ya que aumenta significativamente la tasa de transferencia de
informacién utilizando diferentes canales en la transmisién de datos o la
multiplexacién espacial por tener las antenas fisicamente separadas.

El estdndar 802.11n utiliza esta tecnologia para lograr un rendimiento de
aproximadamente unos 300 Mbps. Segun las compaiiias que promueven esta
tecnologia, MIMO incrementa significativamente el drea de cobertura y hasta
mas de seis veces la velocidad de las actuales redes IEEE 802.11g. Ademas,
viene a ser la primera tecnologia de comunicaciones inaldmbricas que trata la
propagacion multidireccional como una caracteristica inherente a los
ambientes inaldmbricos.

2.2.3.1.2. Subcapa PLPC

La subcapa de convergencia de la capa fisica, PLCP, se encarga de convertir los datos a
un formato compatible con el medio fisico. Es la subcapa superior de la capa fisica y
tiene como mision basica la aplicacién de un procedimiento de convergencia que
permite convertir MPDUs en PPDUs y viceversa. Durante la transmision, a la MPDU se
le adicionard un preambulo y una cabecera para crear la PPDU. En el receptor, se
procesaran el preambulo y la cabecera y se despachara la MPDU. En la llustracién 7 se

muestra la composicion de un segmento PLCP.

128 bits

16 bils 8 bits 8 bils 16 bits 16 bits

Sincl SFD Senal Servicio [Amplitud] CRC

PLCP Preambulo | PLCP Cabecera
144 bits 438 bits MPDU
PPDU

llustracion 7. Trama PLCP

Fuente. Ldpez Ortiz, F. Wireless LAN

Como se puede observar en la figura, la trama PLCP consta de tres campos:

Preambulo: Se utiliza por el receptor para adquirir la sefial entrante vy
sincronizar con el demodulador. Indica el inicio de una trama. contiene los
campos de Sincronizacién (SINC) y Delimitador del Inicio de Trama (SFD).

Cabecera PLCP: Contiene informacion acerca del paquete MAC transmitido, tal
como la duracién o la velocidad de transmisién utilizada. Contiene los campos
de SefAalizacion 1EEE 802.11 (SENAL), que indicara la modulaciéon que sera usada
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para transmision y recepcién, Servicio IEEE 802.11 (SERVICIO), Longitud
(AMPLITUD) que indica el numero de microsegundos requeridos para transmitir
la MPDU, y CRC que protege a los campos SENAL, SERVICIO y AMPLITUD.

e Payload: PDU-PLCP son los datos o la trama entregada por la MAC.

El conjunto de estos tres campos dan el formato general de una trama PLCP y
conforman lo que se llama PHY Protocol Data Unit (PPDU).

2.2.3.2. La capa de enlace

Respetando el modelo OSI, son dos, los niveles que conforman la capa de enlace (MAC:
Medium Access Control, ‘Control de Acceso al Medio’ y LLC: Logical Link Control,
‘Control del enlace logico’). Desde el punto de vista de 802.11, solo interesa hacer
referencia al subnivel MAC.

La capa MAC define los procedimientos que hacen posible que los distintos
dispositivos compartan el uso del espectro radioeléctrico. Mientras que las distintas
versiones del estandar 802.11 utilizan distintos sistemas para difundir su senal (la capa
fisica es distinta), la capa MAC es la misma para todas ellas.

Las funciones principales de la capa MAC son las siguientes:

e Exploracidon: Es el proceso por el cual una determinada estaciéon logra
identificar la existencia de una determinada red. En dicho proceso se envian
sefales que identifican la estacion, estas incluyen los SSID (Service Set
Identifiers), y los ESSID (Extended SSID) con una longitud mdaxima de 32
caracteres.

e Autenticacidon: Establece la identidad de las estaciones y autoriza la asociacion.
En el caso inaldmbrico, la posibilidad de un acceso mas libre origina el uso en el
estandar 802.11 de dos formas de autenticacion: Autenticacién de sistema
abierto y Autenticacién de Clave compartida.

» Autenticacion de Sistema Abierto: Esta es la Unica autenticacion
obligatoria en 802.11. Se suele asociar con el filtrado MAC. El cliente
envia una solicitud de autenticacion con su SSID a un AP (Access Point,
‘Punto de Acceso’), el cual autorizard o no. Se envia una primera trama
por parte de la estaciéon que requiere el acceso, donde se especifica el
identificador del algoritmo de autenticacidn, y el nimero de secuencia
de transaccion de la autenticacion.

La identificacién de una estacion en 802.11 se hace por medio de la
transmisién de la direccion MAC de esa estacién. La respuesta al
requerimiento de autenticacion la realiza el AP y lo hace enviando en
una trama el identificador del algoritmo de autenticacién, el nimero de
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secuencia de transaccién de autenticaciéon y el cdédigo de estado
indicando el resultado del requerimiento.

1. Desde la fuente: algoritmo de
autenticacion —  (sistema abierto)
Namero de secuencia

Access &
P &

AP 2. Algoritmo de autenticaciéon
(sistema abierto)
Numero de secuencia
Cédigo de estado

llustracion 8. Autenticacion Sistema Abierto

» Autenticacion de Clave compartida: Requiere que ambas partes del
proceso tengan implementado el algoritmo WEP. (Proceso hoy
totalmente desacreditado). El proceso inicia exactamente igual que en
el caso anterior y a continuacion la estacion envia el identificador de
algoritmo de autenticacion, el nimero de secuencia de transaccién de
autenticacion, y un texto de 128 bytes denominado texto de desafio (
interrogatorio del AP al cliente) . El AP recibe la informacién, la
desencripta y controla la integridad del mismo. Si tuvo éxito envia un
codigo de estado de aceptacion.

1. Desde La fuente: algortmo de
autenticacidon -  (llave compartida)
Numero de secuencia 1

2. Algoritmo de autenticacion —
(lave compartida)

Numero de secuencia

Cédigo de estado 0 (obtenido)
Texto de desafio en claro

| Access 'j 3. Algoritmo de autenticacion - (llave

Point AP comvaride)
Numero de secuencia
Texto de desafio encriptado

4. Algoritmo de autenticacion - (llave
compartida)
Numero de secuencia

Codigo de estado

llustracion 9. Autenticacion Clave Compartida

e Asociacion: Este proceso es el que dard acceso a la red y solo puede ser llevado
a cabo una vez realizada la autenticacion.

e Seguridad: Mediante WEP, con este protocolo se cifran solo los datos, no los
encabezados. Hoy en dia se prefieren protocolos como WPA y WPA2, que se
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especificaran mas adelante.

e Seiiales de control RTS/CTS: Intercambio de sefiales que permiten la
administracién del canal, definen el tamafio de trama ( En 802.11 entre 256 vy
2312 bytes)

e Gestion de potencia: El ahorro de potencia es una necesidad importante en
comunicaciones, debido a la cantidad de potencia necesaria para transmitir y el
consiguiente consumo de baterias. Los APs conocen que la estacién esta en
modo de ahorro de energia y colocan en su buffer las tramas de dichas
estaciones.

e Fragmentacion: Es la capacidad que tiene un AP de dividir la informacion en
tramas mas pequenas y asi garantizar su recepcion.

e Sincronizacion, direccionamiento, comprobacion de errores y los servicios de
gestion para permitir Roaming dentro de un ESS son otras de las funciones
principales del nivel MAC.

Un aspecto interesante es el hecho de que la capa MAC sea muy similar a la utilizada
por la red Ethernet. Ambas utilizan la técnica conocida como CSMA (Carrier Sense
Multiple Access, ‘Acceso multiple por deteccidon de portadora’). No obstante, la version
cableada (Ethernet) utiliza la tecnologia CD (Collision Detection, ‘Deteccién de
Colision’), mientras que la version inaldmbrica utiliza la tecnologia CA (Collision
Avoidance, ‘Evitacion de la Colision’). Una colision se produce cuando dos terminales
intentan hacer uso del medio fisico simultdneamente. La tecnologia CD detecta que se
ha producido una colisiéon y retransmite los datos, mientras que la tecnologia CA
dispone de procedimientos para evitar que se produzcan colisiones.

En el medio radioeléctrico un terminal no puede transmitir y recibir al mismo tiempo
por el mismo canal (la transmision dejaria opaca a la recepcién), por lo que, al no
poder detectar las posibles colisiones, se dispone de una técnica que las evite.

Entre la capa MAC y la capa fisica se intercambian tres tipos de paquetes de datos: de
control, de gestiéon y de informacién. Para coordinar la transferencia de datos, la
arquitectura MAC del estandar 802.11 se compone de dos funciones de coordinacién
gue determinan, dentro de un conjunto bdsico de servicios (BSS), cudndo una estacion
puede transmitir y/o recibir unidades de datos de protocolo a nivel MAC a través del
medio inaldmbrico. Dichas funciones son:

e DCF (Distributed Coordination Function, ‘Funcion de coordinacién distribuida’)
se encuentra en el nivel inferior del subnivel MAC. Su funcionamiento se basa
en técnicas de acceso aleatorias de contienda por el medio. El trafico que se
transmite bajo esta funcionalidad es de cardcter asincrono ya que estas
técnicas de contienda introducen retardos aleatorios y no predecibles ni
tolerados por los servicios sincronos. En DCF todas las estaciones compiten por
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el acceso al canal simultdaneamente y para ello facilita un sistema que permite
compartir el medio fisico entre todas las estaciones de la red. CSMA/CA vy
MACA (CSMA/CA con RTS/CTS), son mecanismos que le permiten a las
estaciones negociar el acceso al medio fisico, asi como asegurar la entrega de
los datos a las estaciones.

El algoritmo CSMA/CA consiste en testear el medio, o canal inaldmbrico antes
de transmitir para determinar su estado (libre u ocupado). La funcién DCF
contempla un mecanismo fisico conocido como CCA (Clear Channel
Assessment, ‘Valoracion de la disponibilidad del canal’ que comprueba si el
medio esta en uso antes de transmitir: Cada equipo anuncia opcionalmente su
intencién de transmitir antes de hacerlo para evitar colisiones entre los
paquetes de datos. De esta forma, el resto de equipos de la red sabran cuando
hay colisiones y en lugar de transmitir la trama en cuanto el medio esta libre,
se espera un tiempo aleatorio adicional corto llamado espaciado entre tramas
(IFS) y solamente si, tras ese corto intervalo el medio sigue libre, se procede a la
transmision. Este mecanismo es muy eficiente, pero no es eficaz cuando dos
estaciones de una misma red que no se ven entre ellas emiten al mismo
tiempo. Esto se conoce con el nombre del problema del nodo oculto. Para
evitar estos casos, se dispone del sistema logico de deteccion de colision que
consiste en intercambiar la informacion del uso del medio a través de tramas
de control.

Para enviar una trama, el equipo origen primero envia una trama corta de
control de solicitud de transmisiéon RTS (Request To Send, ‘Solicitud para
enviar’). Este mensaje de control RTS contiene las direcciones de MAC del
equipo origen y destino. Si el equipo destino recibe esta trama significa que
estd preparado para recibir una trama. Este equipo devolverd una trama de
contestacion: preparado para transmitir CTS (Clear To Send, ‘Listo para enviar’)
o receptor ocupado (RxBUSY). Si la respuesta es afirmativa el equipo origen
transmite la trama en espera (DATA). Si el equipo destino recibe correctamente
el mensaje contesta con la trama de confirmacién positiva ACK
(Acknowledgment, ‘Confirmacién’) y si no la recibe correctamente contesta con
la trama de confirmacién negativa NAK (Naknowledged) y el equipo origen
tratara de volver a enviarlo. Este procedimiento se repite un numero
predefinido de veces hasta conseguirse una transmisién correcta de la trama
DATA.

e PCF (Point Coordination Function, ‘Funcién de coordinacién del punto’) situada
por encima de la funcionalidad DCF. Asociada a las transmisiones libres de
contienda que utilizan técnicas de acceso deterministas para servicios de tipo
sincrono que no toleran retardos aleatorios en el acceso al medio. A la estacion
que hace uso de esta funcién se le llama coordinadora del punto, PC (Point
Coordinator) y generalmente se trata de un AP. El PC emite una sefial guia con
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la duracion del periodo de tiempo que necesita disponer del medio. Las
estaciones que reciben esta sefal no emiten durante ese tiempo.

PCF es totalmente compatible con DCF, pueden operar conjuntamente dentro
de una misma celda o un conjunto bdsico de servicios dentro de una estructura
llamada supertrama. Una parte de esta supertrama se asigna al periodo de
contienda permitiendo al subconjunto de estaciones que lo requieran
transmitir bajo mecanismos aleatorios. Una vez finaliza este periodo el punto
de acceso toma el medio y se inicia un periodo libre de contienda en el que
pueden transmitir el resto de estaciones de la celda que utilizan técnicas
deterministas.

Para servicios libres de contienda
(Acceso determindado)

Funeidn de Coordinacion Puntual (PFC) / Para servicios con contienda

/ (Aceeso aleatorio)
Subnivel

MAC

Funeitn de Coordinaeion Distribuida (DCE)

Nivel Fisico

llustracion 10. Funciones de coordinacién MAC
Fuente. Oliver, M. / Escudero, A. Redes de drea local inaldmbricas segun estdndar 802.11

Las tramas MAC contienen tres componentes bdsicos: Una cabecera MAC, que
comprende campos de control, duracion, direccionamiento y control de secuencia; Un
cuerpo de trama de longitud variable, que contiene informacién especifica de la trama;
Y una secuencia Checksum (FCS) que contiene un cddigo de redundancia CRC de 32
bits para el chequeo de errores.

El estdndar 802.11 puede clasificar las tramas MAC segun tres tipos: Las tramas de
datos, las tramas de control que sirven para el intercambio y reconocimiento de datos
como los ACKs, RTS, CTS y las tramas libres de contienda, y por dltimo las tramas de
gestién utilizadas para los diferentes servicios de distribucién como el servicio de
asociacidn, para sincronismo y tareas de autenticacion.

A continuacidon se muestra una trama MAC genérica de datos con sus nueve campos,
donde los siete primeros forman parte del encabezado de la trama MAC, y los dos
siguientes se corresponden con el cuerpo de trama y el checksum.
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Octeto: 2 2 G G 5 2 G 0-2313 4

el del Diueacidia Cantenl de : Cuerp del FOCS
Frasne (in] Secucncis Frame

Encabezado MAC

llustracion 11. Trama MAC

Los campos que definen esta trama son:

El campo de control de trama definido a través del siguiente formato.

BO BIB2  B3B4 BTBS BY Bi0  B1l  B1Z  B13 B4 B1S
Wersidan del T . Para D Mlas Par | has .
ipo Subti Re WEF | Orden
Protocols uBHpe DS DS | Frag Y| Mg | Daros

Biits: 2

]
i

llustracion 12. Campo de control de trama MAC

Como se puede comprobar, dicho campo de control estda compuesto por once
subcampos: La version del protocolo, que permite que los dispositivos conozcan
la version; la parte de tipo que identifica si la trama es de datos, de control o de
gestion; El subcampo subtipo, identifica cada uno de los tipos de tramas de
cada uno de esos tipos, es decir, si la trama es de control indicara si se trata de
un CTS, RTS, etc; Para DS indica si la trama se envia al sistema de distribucion
DS; De DS que identifica si la trama viene o se recibe del sistema de distribucidn
DS; Mds fragmentos se activa si se usa fragmentacion; Retry se activa si se
realiza una retransmisién de una trama que se envié anteriormente; Power
Management es utilizado por la estacién base cuando se quiere activar el modo
de economia de potencia; Mds Datos se activa cuando la estacion tiene tramas
pendientes para transmitir en un punto de acceso; WEP se utiliza si se usa el
mecanismo de autenticacién y encriptacion; Orden indica que una secuencia de
tramas debe procesarse con el servicio de ordenamiento estricto.

Duration/ID indica la duracién del periodo que se ha reservado una estacion
para la transmision de una trama y su confirmacién de recepcion.

Campos Direccion 1-4 contiene direcciones de 48 bits donde se incluiran las
direcciones de la estacidon que transmite, la que recibe, el punto de acceso
origen y el punto de acceso destino.

Campo de control de secuencia contiene tanto el nUmero de secuencia como
el nimero de fragmento en la trama que se esta enviando.

Cuerpo de la trama, varia segun el tipo de trama que se quiere enviar.
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e FCS contiene el checksum, que es una funcién que tiene como propdsito
principal detectar cambios accidentales en una secuencia de datos para
proteger la integridad de estos, verificando que no haya discrepancias entre los
valores obtenidos al hacer una comprobacién inicial y otra final tras la
transmision.

2.2.4 Elementos basicos de una red

A la hora de disefar una red es importante conocer los elementos bdsicos que la
componen, es cierto, que no existe un disefio de red modelo, si no que cada red estd
formada por un equipamiento y una topologia diferente. Sin embargo, en las redes
inalambricas existen una serie de elementos basicos que son indispensables.

El punto de acceso (Access Point, ‘AP’) Es el centro de las comunicaciones de la
mayoria de las redes inaldmbricas. Por medio de ondas de radio frecuencia (RF) recibe
informacién de diferentes dispositivos y la transmite a través del cable al servidor de Ia
red cableada o viceversa. El punto de acceso no sélo es el medio de intercomunicacién
de todos los terminales inaldmbricos, sino que también es el puente de interconexidon
con la red fija e Internet. Desde este punto de vista, es importante tener en cuenta
aspectos como:

o Comprobar las caracteristicas del router del punto de acceso. DHCP, NAT o
propiedades firewall son facilidades que ayudan en la configuracién y manejo
de las comunicaciones con Internet o con otras redes.

o Conviene comprobar que el AP que se va a comprar sea compatible con el
protocolo de red cableada con el que se va a conectar.

o Los puntos de acceso WiFi funcionan sin problema con los adaptadores de red
de cualquier fabricante. No obstante, existe cierta incompatibilidad cuando se
desea crear una red con varios puntos de acceso de distintos fabricantes. El
estdndar 802.11 es bastante ambiguo y no define con claridad todas las
funciones que deberia realizar un Punto de Acceso. Esto dio lugar a que cada
fabricante los disefiara segun su criterio y, por lo tanto existen en el mercado
decenas de Puntos de Acceso con caracteristicas y funcionalidades muy
dispares.

La falta de entendimiento aparece a la hora de mantener en servicio una
comunicacién cuando un usuario pasa del drea de cobertura de un punto de
acceso a otro (a esto se le llama itinerancia o roaming). Es recomendable que
los puntos de acceso vecinos sean del mismo fabricante para evitar cortes de
comunicacion al pasar de un AP a otro.

En cualquier caso, un Punto de Acceso esta compuesto por un equipo radio, antenas
exteriores o interiores, un software de gestién de comunicaciones y puertos para
conectar el punto de acceso a Internet o a la red cableada.
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Los adaptadores inalambricos de red son fundamentalmente unas estaciones de radio
gue se encargan de comunicarse con otros adaptadores (modo ad hoc) o con un punto
de acceso (modo infraestructura) para mantener a los dispositivos que estan
conectados dentro de la red inaldmbrica a la que se asocie.

Estos equipos pueden recibir el nombre de tarjetas de red, interfaces de red o NIC
(Network Interface Cards) y cumplen con el estandar 802.11 que permite a un equipo
conectarse a una red inaldmbrica. Hay diversos tipos de adaptadores en funcién del
tipo de cableado o arquitectura que se utilice en la red.

En la actualidad, la mayoria de los dispositivos y ordenadores tienen integrado el
adaptador de red inaldmbrico. Es importante que el adaptador WiFi sea compatible
con el router. La eleccién de un adaptador u otro dependera de nuestras necesidades y
de las caracteristicas de nuestro equipo.

También existen amplificadores y antenas que se pueden agregar, segun las
necesidades, a instalaciones WiFi y sirven para direccionar y mejorar las sefiales de RF
(Radio Frecuencia) transmitidas.

2.2.5 Configuraciones de red

Las redes inalambricas WiFi admiten dos tipos de configuraciones desde el punto de
vista del tipo de equipamiento:

= Modo Ad hoc. Se trata de una configuracion en la cual sdlo se necesita
disponer de tarjetas o dispositivos inalambricos WiFi en cualquier equipo
susceptible de ser conectado a la red. La red es ad hoc porque no depende de
una infraestructura pre-existente, como routers (en redes cableadas) o de
puntos de accesos en redes inaldmbricas administradas. En lugar de ello, cada
nodo participa en el encaminamiento mediante el reenvio de datos hacia otros
nodos, de modo que la determinacidon de estos nodos hacia la informacién se
hace dinamicamente sobre la base de conectividad de la red.

Este tipo de red permite la adhesién de nuevos dispositivos, con el solo hecho
de estar en el rango de alcance de un nodo ya perteneciente a la red
establecida. El principal inconveniente de este tipo de redes radica en el
numero de saltos que debe recorrer la informacién antes de llegar a su destino.
Cada nodo que retransmite la informacion implica un salto, cuantos mas saltos,
mayor es el tiempo que tarda en llegar la informacidn a su destino y aumenta la
probabilidad de que la informacidn se corrompa con cada salto.
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AD-HOC

llustracion 13. Modo AD-HOC

= Modo infraestructura. En esta configuracion, ademas de las tarjetas WiFi se
necesita disponer de un equipo conocido como Punto de Acceso (AP). Cada
estacion informatica (EST) se conecta a un punto de acceso a través de un
enlace inaldmbrico. La configuracion formada por el punto de acceso vy las
estaciones ubicadas dentro del area de cobertura se llama conjunto de servicio
basico o BSS. Estos forman una célula. Cada BSS se identifica a través de un
BSSID que en modo infraestructura corresponde al punto de acceso de la
direccion MAC.

Red

Clientes WiFI

llustracion 14. Modo infraestructura

Es posible vincular varios puntos de acceso juntos (o con mas exactitud, varios
BSS) con una conexion llamada sistema de distribucion (SD) para formar un
conjunto de servicio extendido o ESS.
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llustracion 15. Modo infraestructura- Varios APs

Un ESS se identifica a través de un ESSID (identificador del conjunto de servicio
extendido), a menudo abreviado como SSID, que muestra el nombre de laredy
de alguna manera representa una medida de seguridad de primer nivel ya que
una estacion debe saber el SSID para conectarse a la red extendida.

Las comunicaciones ad hoc son muy féciles de configurar y resultan muy interesantes
cuando se necesita establecer una comunicacién temporal entre dos equipos. Por otro
lado, el modo infraestructura es el mas adecuado para crear redes permanentes. Las
razones que nos llevan a esta conclusion son varias:

©)

El modo infraestructura ofrece un mayor alcance que la modalidad ad hoc. Los
terminales no tienen por qué estar dentro del area de cobertura el uno del
otro; al tener un punto de acceso intermedio pueden, al menos, duplicar su
distancia.

El punto de acceso permite compartir el acceso a Internet entre todos sus
terminales. Esto permite compartir un acceso de banda ancha (ADSL o cable)
entre todos los terminales que forman la red, sean dos o cientos de ellos.

El punto de acceso permite crear redes con un mayor nimero de terminales.

El punto de acceso ofrece caracteristicas de gestidon de la comunicaciéon que no
ofrece el modo ad hoc.

El punto de acceso, al igual que cualquier red local, permite compartir los
recursos de los terminales que forman la red (archivos, impresoras, etc.
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2.2.6 Seguridad en redes de telecomunicaciones

La seguridad es un aspecto critico a tener en cuenta a la hora de disefiar cualquier
infraestructura de comunicaciones basada en tecnologias de la informacion.

Esto es debido, por una parte, a que se requieren importantes inversiones vy
desarrollos para la implantacion de la tecnologia, por lo que es necesario evitar su uso
no autorizado por parte de elementos externos que puedan degradar la calidad del
servicio ofrecido por las mismas.

Por otro lado, en la mayoria de los casos se hace necesario que la comunicacién se
realice de manera fiable y confidencial, ya que la inspeccidn o modificacion de la
informacién transmitida por parte de terceras personas no autorizadas puede
comprometer de manera muy importante la seguridad de las personas u
organizaciones que hacen uso de las tecnologias de informacién implantadas.

En las redes inaldambricas, la utilizacion del aire como medio de transmision de datos
mediante la propagacion de ondas de radio ha proporcionado importantes riesgos de
seguridad. Dichas redes carecen de barreras fisicas lo que supone que cualquier
persona con unos conocimientos sobre seguridad puedan acceder desde fuera de los
limites fisicos de una organizacion, haciéndolas susceptibles a multiples tipos de
ataques.

Para que un sistema de seguridad en las redes de comunicaciones, y mas
especificamente en los entornos de red inalambricos, sea completo y eficiente debe
ser capaz de proveer cinco premisas basicas de seguridad.

e Confidencialidad: Consiste en garantizar la privacidad de la informacién vy
asegurar que la informacién no pueda ser divulgada a personas, procesos o
dispositivos no autorizados (proteccidon contra divulgaciéon no autorizada).

o Integridad: Consiste en las medidas de seguridad disefadas para garantizar que
la informacidn transmitida al usuario final no pueda ser alterada en su forma ni
en su contenido en su camino desde el emisor hasta el receptor.

e Autenticacion: Consiste en las medidas de seguridad disefiadas para establecer
la validez de una transmisidn, mensaje o remitente, o un medio para verificar la
autorizacion de un individuo para recibir categorias especificas de informacién
(verificacion de emisor).

o Disponibilidad: Consiste en garantizar el acceso oportuno y confiable a datos y

servicios de informacién para usuarios autorizados. Se trata de la resistencia
del sistema de ataques y su capacidad de recuperarse rapida y completamente
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después de estos. Estas medidas estan desarrolladas en la politica de seguridad
de la compania, especificando procedimientos y responsables de las mismas.

¢ No repudio: Consiste en asegurar que el remitente de informacidn es provisto
de una prueba de envio y que el receptor es provisto de una prueba de la
identidad del remitente, de manera que ninguna de las partes puede negar el
proceso de dicha informacion.

Para enfrentar los problemas de seguridad en redes inaldmbricas existen métodos de
proteccién, el objetivo fundamental de éstos consiste en utilizar tanto estandares
como protocolos de seguridad que complementado por herramientas adicionales
referentes al funcionamiento de las WLANs refuerzan la proteccion y la seguridad
frente a los hackers.

El primer paso para asegurar una red WiFi es conocer cudles son las amenazas vy
ataques que puede sufrir. Existen diferentes métodos para interceptar, atacar vy
descubrir una red inalambrica. Estas amenazas pueden ser divididas en dos grandes
grupos: Ataques Pasivos y Ataques Activos.

2.2.6.1. Ataques pasivos

El principal objetivo del atacante es obtener informacion. Se trata de un método en el
gue no se altera la comunicacion, sino que Unicamente la escucha o monitoriza, para
obtener la informacion que estd siendo transmitida. Sus objetivos son la intercepcion
de datos y el analisis de trafico.

- Espionaje (Surveillance): El espionaje es la técnica mas simple a la que se puede
someter una red inaldmbrica. Consiste en observar el entorno para recopilar
informacién relacionada con la topologia de red. Esta informacién se puede emplear
en posteriores ataques. No es necesario ningun tipo de hardware o software especial,
s6lo tener acceso a la instalacion.

Mediante el espionaje, un atacante puede encontrar mucha informacion para utilizar a
su favor. Informacidn sensible en este caso seria la localizaciéon de antenas, puntos de
acceso, etc...

-Escuchas (Sniffing): Las escuchas son un ataque pasivo que tienen como objetivo
final monitorizar la red para capturar informaciéon sensible como, por ejemplo, la
direccién MAC o IP origen y destino, identificadores de usuario, contrasefias, clave
WEP, etc..

Las escuchas se consideran un paso previo a los ataques posteriores que suponen una
importante fisura en cuanto a seguridad.

Para que un dispositivo tenga la capacidad de llevar a cabo escuchas en una red WiFi,
debe tener instalada o integrada una tarjeta WLAN que actlda en ‘modo monitor’ o en
‘modo promiscuo’. Estos modos de operaciéon permiten recibir todo el trafico que
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circula por la red. Adicionalmente es necesario un software especial que monitorice
toda la informacién que viaja a través de la red.

-Wardriving: Es un caso particular del ataque anterior donde individuos equipados
con material apropiado (dispositivo inaldmbrico, antena, software de rastreo y unidad
GPS) tratan de localizar en coche puntos de acceso inalambricos.

-Warchalking: Es un lenguaje de simbolos utilizado para marcar sobre el terreno la
existencia de las redes inalambricas, de forma que cualquier transeunte con un
dispositivo con conectividad WiFi pueda hacer uso de la red gracias a la informacidn
ofrecida por los simbolos.

KEY SYMBOL
OPEN ssid
NODE
bandwidth
CLOSED ssid
NODE O
WED . access
I':I'EFFDE ssid contact
bardwidth

llustracion 16. Simbolos utilizados para el Warchalking
Fuente. Andreu/Pellejero/Lesta Fundamentos y aplicaciones de seguridad en redes WLAN

-Ataques de descubrimiento de contrasena: Este tipo de ataques tratan de
descubrir la contrasefa que un usuario utiliza para acceder al sistema o descubrir
claves de cifrado de la informacién, generalmente, tras llevar a cabo una escucha y
recopilaciéon del trafico cifrado durante cierto tiempo. Para elegir las posibles
contrasefas se utilizan principalmente dos métodos:

= Ataques de fuerza bruta
= Ataques de diccionario

Estos tipos de ataque son la base para el descubrimiento de claves WEP (Wired
Equivalen Privacy, ‘Protocolo de equivalencia con red cableada’) de una red WiFi.

= Ataques de fuerza bruta: Los ataques por fuerza bruta son aquellos que
intentan romper un cifrado mediante la prueba de todas las combinaciones
posibles. Normalmente un cifrado se considera seguro si sélo es capaz de ser
descifrado por medio de ataques de fuerza bruta. Mediante estos ataques, se
puede descifrar tanto las claves de los algoritmos de cifrado como el nombre
de usuario y la contrasefia de autenticacion del usuario.
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Este método, por definicidn, siempre consigue su meta, si bien el problema que
tiene es de recursos y tiempo. Si una contrasefia es suficientemente larga, el
numero de combinaciones posibles se dispara exponencialmente.

= Ataques de diccionario: Son muy similares a los de fuerza bruta. La Unica
diferencia es que para descubrir una clave de cifrado o conseguir una
contrasefia se utilizan una serie de palabras probables, generalmente tomadas
de un glosario de palabras y nombres, en lugar de todas las combinaciones
posibles. Si la clave utilizada estd en el diccionario se consigue reducir
sustancialmente el tiempo necesario para encontrarla.

-Descubrimiento de ESSID ocultos: En general en una red WiFi el proceso de
conexion de un usuario consiste en la autenticacién y asociacién del mismo a un punto
de acceso. Para ello, es necesario que el usuario conozca previamente la existencia de
una red LAN.

El SSID (Service Set IDentifier) es un cédigo incluido en todos los paquetes de una red
inalambrica para identificarlos como parte de esa red. El codigo consiste en un maximo
de 32 caracteres alfanuméricos. Todos los dispositivos inaldambricos que intentan
comunicarse entre si deben compartir el mismo SSID. Dependiendo de si la red
inaldmbrica funciona en modo ad-hoc o en modo Infraestructura, el SSID se denomina
BSSID (Basic Service Set Identifier) o ESSID (Extended Service Set IDentifier). El BSSID
suele ser la direccion MAC del equipo. El ESSID es el parametro clave para llevar a cabo
el descubrimiento de una red WiFi por parte de un usuario. Existen dos procesos
mediante los cuales el usuario puede identificar la existencia de una o varias redes:

= Escaneo Pasivo: El dispositivo de usuario espera recibir la sefal del punto de
acceso. Los usuarios escuchan los Beacon Frames que emiten los puntos de
acceso y lo identifican pudiendo en ese momento iniciarse el proceso de
asociaciéon y autenticacion.

= Escaneo Activo: La estacion lanza tramas a un punto de acceso determinado y
espera una respuesta. El usuario puede enviar una trama Prove Request con un
determinado ESSID para ver si algln punto de acceso inalambrico responde.

2.2.6.2. Ataques activos

Los ataques activos suponen una modificacion en el flujo de datos o la creacién de
falsos flujos en la transmisién de datos. Pueden tener dos objetivos diferentes:
pretender ser alguien que en realidad no es para obtener informacién o colapsar los
servicios que puede prestar la red.

-Puntos de acceso no autorizados/Rogue APs: Son aquellos puntos de acceso que se
conectan sin autorizacion a una red existente. Estos puntos de acceso no son
gestionados por los administradores de la red y es posible que no se ajuste a las
politicas de seguridad de la red. De esta forma se abre una puerta a todo tipo de
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ataques indeseados, puesto que permite a cualquiera con un terminal WiFi conectarse
a la red, y vulnera todos los mecanismos que se basan en el cifrado de informacién
entre extremos (WEP, WEP2, WPA, etc...)

-Spoofing: Un ataque de Spoofing consiste en el uso de técnicas de suplantacién de
validadores, credenciales o identificadores estaticos. Los identificadores que se
pueden suplantar mediante un ataque de Spoofing son los mostrados en la Figura 17.

| Mombres de dominio, direcciones de correo

SERVICIO electronico, Nombres de recursos compartidos

RED # Direccion IP

EMLACE ‘ Direccion MAC

llustracion 17. Identificadores de ataque de Spoofing

-Man In The Middle: Es un ataque en el que el enemigo adquiere la capacidad de leer,
insertar y modificar a voluntad, los mensajes entre dos partes sin que ninguna de ellas
conozca que el enlace entre ellos ha sido violado.

-Secuestro de sesiones/ Hijacking: Consiste en tomar una conexion existente entre
dos dispositivos de usuario. Tras monitorizar la red el atacante puede generar trafico
gue parezca venir de una de las partes envueltas en la comunicacion, robando la
sesion de los individuos envueltos.

-Denegacion de servicio: La denegacion de servicio no tiene como objetivo escuchar
los paquetes ni acceder a la red, sino simplemente inutilizarla para que otros usuarios
no puedan acceder a ella.

La denegacion de servicio se produce cuando un atacante intenta ocupar la mayoria de
los recursos disponibles de una red inaldmbrica, impidiendo a los usuarios legitimos de
esta, disponer de dichos servicios o recursos. Para ello, se suelen modificar parametros
estdndar que permitan enviar mensajes sin ni siquiera esperar los intervalos de guarda
necesarios. No importa que no se procesen en el destino, el ataque consiste en
bombardear la red y hacerla inaccesible.

Las formas de ataque DoS mas comunes son los siguientes:

= Radio jamming: Interferir el espectro con una sefial de alta potencia
inhabilitando que el usuario legitimo acceda al servicio.

= Wireless DoS: Es inherente al protocolo IEEE 802.11. Como las tramas de
gestion no estdn protegidas por privacidad, autenticacion e integridad,
cualquier atacante puede realizar un ataque Wireless DoS sin mas que
mandando tramas de disociacidén a cualquier usuario de la red WiFi.

-37-



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

Seguridad de las redes WiFi

La seguridad de cualquier red, incluidas las redes WiFi, puede ser comprometida en
dos aspectos: autenticacién y cifrado. Los mecanismos de autenticacién se emplean
para identificar un usuario inaldambrico ante un punto de acceso y viceversa, mientras
gue los mecanismos de cifrado aseguran que no sea posible decodificar el trafico de
usuario.

Los protocolos de seguridad para redes Wifi, deben, por lo tanto, proteger estos dos
puntos vulnerables ante posibles ataques. Con ese objetivo, desde la aparicién de
dichas redes los protocolos del nivel de enlace desarrollados especificamente para
dotarlas de seguridad han sido WEP, WPA, WPA2.

La evolucién de la seguridad en el estandar IEEE 802.11 y la WiFi Alliance, se muestra
enla Tabla 7.

Estandar IEEE 802.11 ratificado, incluyendo WEP.
Lanzamiento del programa de certificacién (WiFi CERTIFIED), con
soporte para WEP.
Se crea el grupo de trabajo IEEE 802.11i
Se introduce WPA con:
e Autenticacion IEEE 802.11X
e Encriptacidn Temporal Key Integrity Protocol (TKIP)
e Compatible con EAP-Transport Layer Security (EAP-TLS)
Obligatorio WPA para todos los equipos WiFi CERTIFIED
Rectificacion IEEE 802.11i ratificada
Se introduce WPA2 con:
e Autenticacion IEEE 802.11X
e Encriptacion AES
e Compatible con EAP-TLS
Apoyo a cuatro tipos EAP adicionales:
e EAP Tunneled TLS Microsoft Challenge Handshake
Authentication Protocol Version 2 (EAP-TTLS/MSCHAPv2)

e Protected EAP Version 0 (PEAPvO)/EAP-MSCHAPv2

e Protected EAP Version 1 (PEAPV1)/EAP Generic Token Card
(EAP-GTC)

e EAP-Subscriber Identity Module (EAP-SIM)

Obligatorio WPA2 para todos los equipos WiFi CERTIFIED
Lanzamiento WiFi Protected Setup (WP S)
Se crea el grupo de trabajo IEEE 802.11w
Apoyo para EAP-AKA y EAP-FAST afiadido

Tabla 7. Evolucion de la seguridad en el IEEE 802.11 y la WiFi Alliance

Por otro lado, otros mecanismos de seguridad del nivel de enlace utilizables en este
tipo de redes son PPTP y P2TP. No obstante, estos mecanismos de seguridad no son
especificos de redes WiFi, sino que son aplicables también en otro tipo de redes. Estas
tecnologias tienen la capacidad de crear una Red Privada Virtual o VPN.
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Una Red Privada Virtual (VPN) es una tecnologia de red que permite una extension
segura de la red LAN sobre una red publica o no controlada como Internet. Con este
propodsito se emplea una técnica llamada entunelamiento (tunneling): los paquetes de
datos son enrutados por la red publica, Internet o alguna otra red comercial, en un
tunel privado que simula una conexidn punto a punto. Este recurso hace que por la
misma red puedan crearse muchos enlaces por diferentes tuneles virtuales a través de
la misma infraestructura.

Desde el punto de vista del modelo OSI, se puede crear una VPN usando tecnologias de
la capa 2 (enlace de datos) y de capa 3 (red). Dentro de la primera categoria estan
PPTP y L2TP, y en la segunda IPsec que se vera en el siguiente apartado.

Es importante tener en cuenta que un ataque que ha sido realizado a nivel de enlace
con éxito tiene control sobre todas las capas superiores. Por lo que hay que tener
especial atencién en la seguridad de estas capas.

Los fundamentos de funcionamiento de todos los mecanismos anteriores se describen
a continuacion.

-PPTP: El protocolo PPTP (Point to Point Tunnelling Protocol) es una extensién
de PPP (Point to Point protocol) que fue desarrollado por Microsoft como protocolo de
comunicaciones para permitir el trafico seguro de datos desde un cliente a un servidor
estableciéndose asi una red privada virtual o VPN basada en TCP/IP.

Para asegurar la privacidad de la conexién, los datos transmitidos entre ambos
dispositivos son encriptados por el PPP, un protocolo de acceso remoto, vy
posteriormente enrutados o encaminados sobre una conexién previa por un
dispositivo PPTP.

PPTP soporta multiples protocolos de red (IP, IPX..) y puede ser utilizado para
establecer dichas redes virtuales a través de otras redes publicas o privadas como
lineas telefénicas, redes de area local e Internet u otras redes publicas basadas en
TCP/IP.

La principal ventaja de PPTP es que es facil y no muy costoso de implementar.

-L2TP: Layer Two Tunneling Protocol es una extension del protocolo PPP que
permite la creacidn de tuneles VPNs a nivel de enlace de datos. L2TP reune las mejores
caracteristicas de otros dos protocolos de tunelizacién, PPTP de Microsoft y L2F de
Cisco Systems.

Como PPTP, L2TP utiliza la funcionalidad de PPP para proveer acceso conmutado que
puede ser tunelizado a través de Internet a un sitio destino. Sin embargo, la principal
diferencia es que, como el establecimiento de tuneles de L2F no depende del
protocolo IP (Internet Protocol), es capaz de trabajar directamente con otros medios,
como Frame Relay o ATM.

Al contrario que PPTP, L2TP no depende de las tecnologias de cifrado especificas del
fabricante para ofrecer una implementacién completamente segura y correcta.
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-WEP: (Wired Equivalency Protocol, ‘Protocolo de equivalencia con red
cableada’) es el sistema de cifrado incluido en el estandar 802.11 como protocolo que
permite cifrar la informacién que se transmite entre los usuarios y el punto de acceso
utilizando el algoritmo de cifrado RC4.

RC4 fue disefiado en 1987 por Ron Rivest. Este algoritmo se basa en generar claves de
cifrado arbitrarias empleando la funcién légica XOR. La longitud de RC4 no es fija,
puede ser de 64 bits (40 bits de clave con un vector de inicializacion (1V) de 24 bits), o
de 128 (104 bits con un vector de inicializacidn de 24 bits). El vector de inicializacion es
una parte variable de la clave para impedir que un posible atacante recopile suficiente
informacion cifrada con una misma clave. Ademas, se utiliza un checksum basado en
CRC32 para prevenir que se inyecten paquetes en el flujo de datos.

A continuacion se resume el proceso de cifrado/descifrado de WEP:

Texto| ICV

| N

Texto plano

Emisor
Hat_::ls :_IT.'FEld:IS v
Clave SERT
secreta

V. Vector

inicialmente Fem—cecemmm e e e = = L -

-

Datos cifrdos CRC 32 IEV

(Tatad IOV |/

Clawve
secreta

v

Comprobacian

Taxto Icw de inteeridad

Secuencia o

= Textoplano

pseudoslestoria

llustracion 18. Proceso de cifrado y descifrado WEP
Fuente. Carballar, José A. WiFi- Instalacion Seguridad y Aplicaciones.

Se calcula el CRC32 del payload (informacion util) de la trama que se quiere enviar. Se
afiade a la trama como Valor de Chequeo de Integridad (ICV) y se escoge una clave
secreta. A la trama se concatena la clave secreta con un numero aleatorio llamado
Vector de inicializacion (IV) de 24 bits al principio de la clave seleccionada. A este
conjunto se le conoce como Keystream. La clave serd comun para todos los paquetes
cifrados y el vector de inicializacion variara con cada paquete.
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Se utiliza el Keystream para cifrar la trama; Este cifrado se lleva a cabo mediante la
utilizacion de la funcién XOR. El resultado obtenido de este cifrado junto con el vector
de inicializacién usado durante el proceso y sin cifrar, conforman la trama cifrada que
se enviara a través del medio.

Los pasos realizados en el proceso de descifrado son:

= Se utiliza el vector de inicializacion y la llave para descifrar Payload e ICV.

= Se vuelve a calcular el ICV y se compara con el original. Si no coincide indica que
el texto ha sido modificado por el camino.

Este proceso de cifrado y descifrado tiene lugar para todo el trafico intercambiado
entre el punto de acceso y el dispositivo del usuario de la red WLAN. Aparentemente el
algoritmo WEB resuelve el problema de la seguridad en las redes WiFi, pero dicho
mecanismo presenta debilidades como las que se muestran a continuacion:

* Unicamente protege el medio radio, sin afiadir ningln tipo de seguridad al
trafico mas alla del AP.

= Al tener una clave comun a todos los usuarios y puntos de acceso de la red, es
decir, una clave compartida, no protege de intrusién de usuarios internos y
cualquier usuario que posea la clave es capaz de comprometer la integridad de
los datos transmitidos.

= Los problemas se incrementan cuando se utiliza la misma clave para el cifrado
como para la autenticacion, lo que provoca que un atacante que conozca la
clave pueda ingresar y descifrar los mensajes transmitidos en la red.

= Adicionalmente, el vector de inicializacion de WEP es enviado en texto plano
sin ningun tipo de cifrado. Cuando se tiene una red muy ocupada, debido a la
corta longitud del IV éste se repite cada cierto tiempo. Al capturar varios
paquetes que contienen el mismo IV, un atacante puede descubrir Ia
contrasefia que le permita averiguar la clave WEP y lograr acceso a la red.

Como primera solucién de seguridad, WEP resulté vulnerable debido a las limitaciones
en el tamafio de las claves, a la facilidad para obtenerlas espiando el trafico y a la falta
de deteccion de réplicas maliciosas. A pesar de las multiples vulnerabilidades, los
usuarios solian completar la seguridad WEP generalmente de forma conjunta con
otras soluciones de seguridad como por ejemplo soluciones VPN, facilidades IEEE
802.11X y soluciones propietarias de los fabricantes.

En cualquier caso, para neutralizar los problemas se ofrecieron alternativas con
mayores niveles de seguridad como WPA, WPA2.

En 2003 la Alianza WiFi promovidé la seguridad WPA con un subconjunto de las
facilidades que se estaban disefiando en el 802.11.i.
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-WPA: WiFi Protected Access fue creado para corregir las deficiencias del
sistema previo, WEP, incorporando un método de autenticacién y mejoras en el nivel
de codificacion existente. Cuando IEEE se puso a trabajar en su nueva recomendacién
802.11i, buscaba una solucidn rapida a los inconvenientes WEP y ademas una solucién
gue fuese compatible con el hardware existente. Por este motivo, se decidid
desarrollar dos soluciones. Una rdpida y temporal que se denomind WPA y otra mas
definitiva para aplicar en nuevos puntos de acceso, no siendo compatible con el
hardware anterior, que se denominé WPA2.

WPA es un estandar que opera a nivel MAC y estd basado en un borrador del estandar
IEEE 802.11i. Aunque WPA tiene algunas carencias que el definitivo IEEE 802.11i no
tiene.

WPA consigue paliar las debilidades conocidas de WEP introduciendo una extension
del vector de inicializacion que pasa a ser de 24 a 48 bits, minimizando asi la
reutilizacién de claves. Se proponen mecanismos nuevos de derivacion y distribucion
de claves y un nuevo protocolo conocido como TKIP (Temporal Key Integrity Protocol)
para la generacion de claves por paquete. Este protocolo emplea el algoritmo de
cifrado RC4, al igual que WEP, pero elimina el problema de las claves estaticas
compartidas. Se encarga de cambiar dicha clave cada cierto tiempo, ampliando la
longitud de la clave de 40 a 128 bits, y pasa de ser Unica y estatica a ser generada de
forma dinamica para cada usuario y para cada paquete.

TKIP cifra el vector de inicializacion, que suponia un problema de privacidad en WEP
ya que el IV se enviaba por el aire sin cifrado alguno, para evitar atagues que permitan
revelar la clave.

Ademas, se incluye el Control de la Integridad del Mensaje (Message Integrity Check,
MIC), llamado Michael, que verifica la integridad de los datos de las tramas disefiado
para prevenir que intrusos capturen paquetes, los alteren y los reenvien. La funcién
MIC, reemplaza el Checksum CRC32 utilizado en WEP. Michael provee una funcién
matemadtica de alta fortaleza en la cual el transmisor y el receptor deben computar y
comparar si coinciden o no los datos; Si no coinciden los datos se consideran corruptos
y se desecha el paquete. De este modo, TKIP impide que un atacante pueda alterar los
datos que se transmiten dentro de un paquete.

En cuanto a la autenticacidn, el mecanismo usado emplea 802.X y EAP. En funcién del
entorno de aplicacidn, en WPA es posible operar en dos modalidades:

= Modalidad de red doméstica o WPA-PSK (Pre-Shared Key): En estos entornos
no es posible contar con un servidor de autenticacion centralizado o un marco
EAP. Se requiere introducir una contrasefia compartida en el punto de acceso o
modem ADSL, asi como en cada uno de los dispositivos que desean conectarse
a la red WiFi. Solamente podran acceder al punto de acceso los dispositivos
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cuya contrasefa coincida con la del punto de acceso. Esto evita ataques
basados en escuchas asi como acceso de usuarios no autorizados. La
contrasefia provee una relacién de acuerdo Unico para generar el cifrado TKIP
en la red. Por lo tanto, aunque la contrasefia inicial es compartida por todos los
dispositivos de la red, no lo son las claves de cifrado que son diferentes para
cada dispositivo.

= Modalidad de entorno empresarial: En este entorno WPA utiliza el estandar
IEEE 802.11x y EAP. EAP se emplea como transporte extremo a extremo para
los métodos de autenticacion entre el dispositivo de usuario y los puntos de
acceso. Mientras que |IEEE 802.1x se emplea como marco para encapsular los
mensajes EAP en el enlace radio. El conjunto de estos dos mecanismos junto
con el esquema de cifrado forman una fuerte estructura de autenticacién que
utiliza un servidor de autenticacion centralizado, como por ejemplo, un
servidor RADIUS.

-WPA2: Es la version certificada interoperable de la especificacion completa del
estandar IEEE 802.11i. La seguridad es mucho mas robusta que la que ofrece WPA.
WPA2 refuerza el algoritmo de cifrado utilizando como protocolos de cifrado CCMP
(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol)
basado en el algoritmo de encriptaciéon AES (Advanced Encryptation Standard) de 128
bits. Este brinda un alto nivel en la autenticacion de usuarios, pero tiene como
desventaja que no es compatible con versiones anteriores de software.

El elemento estdndar que negocia dindmicamente los algoritmos de autentificacion y
de cifrado que se utilizaran para las comunicaciones entre los puntos de acceso y los
usuarios inalambricos es conocido como RSN (Robust Security Network). RSN utiliza
AES, junto con IEEE 802.1x y EAP. El protocolo de seguridad que RSN construye sobre
AES es el CCMP.

Otra mejora respecto a WPA es que incluye soporte no sélo para el modo
infraestructura BSS sino también para redes ad-hoc y permite la de-autenticacion y
disociacion segura de la red.

-Autenticacion y gestion de claves WPA, WPA2: EAP e IEEE 802.1X

- IEEE 802.1X: Es un estandar para el control de acceso a red de nivel 2 que contempla
un marco para la autenticacién y la distribucidn de claves. El estdandar traduce las
tramas enviadas por un algoritmo de autenticacién en el formato necesario para que
estas sean entendidas por el sistema de autenticacién que utilice la red. Por lo tanto,
IEEE 802.1x, no es por si mismo un método de autenticacidon y debe emplearse de
forma conjunta con protocolos de autenticacidn para llevar a cabo la verificacion de las
credenciales de usuario, asi como la generacidn de las claves de cifrado.
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802.1x involucra la existencia de tres actores:

= Solicitante: Usuario inaldmbrico que desea acceder a la red

= Autenticador: Generalmente es un punto de acceso que recibe la conexidn del
solicitante, su funcién es forzar el proceso de autenticacion y enrutar el trafico
a las entidades adecuadas de la red.

= Servidor de autenticacidn: Se trata del servidor que verifica las credenciales del
solicitante. Generalmente se suele emplear como servidor de autenticacidn
remota de usuarios servidores RADIUS (Remote Authentication Dial In User
Service)

Cuando el equipo del usuario va a acceder a la red, el punto de acceso le envia una
peticion de identificacion. El usuario le envia su identificacién, que el punto de acceso
reenvia al servidor. Tras comprobar el derecho de acceso del usuario, el servidor envia
su autorizacion para permitir su acceso a la red.

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP y generalmente
un servidor RADIUS; Existen algunas variantes del protocolo EAP, segun la modalidad
de autenticacién que se emplee.

-EAP: Un punto de acceso 802.1x sdlo se comunica con los usuarios autentificados.
Antes de su autenticaciéon sélo admite las comunicaciones con el protocolo EAP
(Extensible Authentication Protocol) para verificar su identidad.

EAP es un protocolo de autenticacion definido para llevar a cabo tareas de AAA y fue
disefiado originalmente como una extension del protocolo PPP (Point to Point
Protocol). Cuando una red inalambrica utiliza EAP, el usuario solicita conectividad a la
red WiFi a través de un punto de acceso. El punto de acceso solicita al dispositivo que
se identifique y envia los datos de identificacidn que éste le envia a un servidor de
autenticacién. Una vez el servidor ha comprobado la veracidad del nuevo dispositivo,
envia su respuesta al punto de acceso, y este concluye la autenticacion del nuevo
dispositivo si la respuesta por parte del servidor de autenticacion ha sido satisfactoria.

Existen diferentes versiones de EAP, siendo las mas comunes:

. EAP-MD5 (Message Digest 5): Para la autenticacion emplea un
nombre de usuario y contrasefa. La contrasefia se cifra mediante el algoritmo
MD5, mientras que el nombre de usuario se envia sin ningln tipo de
proteccién. Este sistema es vulnerable a los ataques del tipo Man-In-The-
Middle y ataques diccionario. Ademas, no utiliza ningdn mecanismo de
seguridad para autenticar el servidor y la estrategia para autenticar al usuario
es por medio de contrasefias. Proporciona un nivel de seguridad muy bajo por
lo que no es recomendable utilizarlo como protocolo en redes inalambricas.

° EAP-LEAP (Lightweight EAP): Protocolo propietario de Cisco en
el que se utilizan las contrasefias como método de autenticacién del servidor.
Las credenciales de usuario se envian sin cifrar. LEAP no soporta la utilizacién
de One Time Password (OTP) y requiere de infraestructura CISCO para poder
ser utilizado. Esta autenticacidn, aunque ligera, previene de ataques Man-in-
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The-middle y de secuestro de la sesidn, pero sigue manteniendo el riesgo de
exposicién de la identidad y de ataques diccionario.

° EAP-TLS (Transport Layer Security): Esta considerado como el
protocolo mds seguro. Ofrece una autenticacion mutua entre el cliente y el
servidor. Utiliza certificados digitales para garantizar la identidad del cliente y
del servido. Esto obliga a disponer de una infraestructura de clave publica para
gestionar estos certificados, lo que lo hace aconsejable sdélo cuando se
necesitan altos niveles de seguridad.

° EAP-TTLS (Tunnelled TLS): Estd orientado a trabajar con
servidores RADIUS. Estd integrado con una gran variedad de formatos de
almacenamiento de contrasefias y sistemas de autenticacion basados en
contrasefias asi como con multiples bases de datos de seguridad. TTLS ofrece
autenticacion fuerte mutua y sdélo requiere certificados en el servidor. Con EAP-
TTLS se elimina la necesidad de configurar certificados para cada usuario de la
red inaldmbrica. Se autentica al usuario en el sistema con las credenciales
basadas en nombre de usuario y contrasefias, y se cifran las credenciales de
usuario para garantizar la proteccién de la comunicacién inaldmbrica.

° PEAP (Protected EAP): Desarrollado por Microsoft, Cisco y RSA
Security, es muy similar a EAP-TTLS, en el sentido de que solamente requiere
certificado de seguridad en el servidor. Provee proteccion a métodos mas
antiguos de EAP mediante el establecimiento de un tunel seguro TLS entre
cliente y el autenticador.

° EAP-FAST (Flexible Authentication via Secure Tunnelling):
Protocolo creado por Cisco para reemplazar a LEAP. Ofrece una autenticacion
mutua tunelada y no es imprescindible que el servidor se identifique con un
certificado digital. En su lugar ofrece utilizar una clave secreta compartida
conocida como PAC (Protected Access Credential, ‘Credencial de acceso
protegido’).

° EAP-SIM (Subscriber Identity Module): Ofrece una autenticacion
mutua mediante la utilizacion de tarjetas SIM insertadas en el propio
dispositivo inaldmbrico o conectada a través del puerto USB.
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2.3 Tecnologia inalambrica WIMAX

La tecnologia WiMax (Worldwide Interoperability for Microwave Access,
‘Interoperabilidad Mundial para Acceso por Microondas) es una norma de transmisién
por ondas de radio orientada a la ultima milla que permite la recepcidon de datos por
microondas y retransmisién por ondas de radio. El propdsito de WiMax es promover el
despliegue de redes de acceso de banda ancha inaldambrica que usen el estandar
mundial que define esta tecnologia, IEEE 802.16. Se trata de una especificacion
disefiada para cubrir las necesidades de las WMANs (Wireless Metropolitan Area
Networks, ‘redes de acceso metropolitanas inaldmbricas’).

La nomenclatura WiMax fue presentada por WiMaX Forum, establecida en Junio de
2001 sin fines de lucro. Se trata de una organizacién formada por un consorcio de
industrias fabricantes de equipos de telecomunicaciones, que impulsada por el sector
fue creada con el objeto de promover y certificar la interoperabilidad de los productos
inalambricos de banda ancha de conformidad con los estandares 802.16 y ETSI
HiperMAN (High permormance radio MAN).

Como sucedié con la tecnologia WiFi, que garantiza la interoperabilidad entre distintos
equipos, WiMax se asociara globalmente con el propio nombre del estdndar para
certificar el cumplimiento del estandar y la interoperabilidad entre equipamiento de
distintos fabricantes: todo equipamiento que no cuente con esta certificaciéon, no
puede garantizar su interoperabilidad con otros productos.

CERTIFIED

llustracion 19. WiMAX Forum
Fuente. WiMAX FORUM

El estandar inicial IEEE 802.16 hace referencia a un sistema BWA (Broadband Wireless
Access, ‘Acceso Inaldmbrico de ancho de banda’), publicado en Abril de 2002.
Inicialmente tan solo abarcaba enlaces fijos de radio con vision directa LOS (Line of
Sight) entre transmisor y receptor para ultima milla, en la banda de frecuencias de 10-
66 GHz, con unas tasas de transferencia de hasta 70 Mbps y un alcance de cobertura
de unos 50 Km.

La propagacion de la linea de vision (LOS) se refiere a la radiacion electromagnética.
Se trata de un enlace de radio que debe tener visibilidad directa entre las antenas, por
lo que no debe haber obstaculo entre transmisor y receptor, para garantizar la calidad
del radio enlace.

El objetivo de dicho estandar se enfocaba en el uso eficiente del ancho de banda y

- 46 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

definia una capa de control de acceso al medio para soportar todas las
especificaciones de las capas fisicas que pudieran utilizar la banda de 10-66 GHz.

En el afio 2003 fue ratificada la nueva versién 802.16a y fue entonces cuando WiMax
comenzé a cobrar relevancia como una tecnologia de banda ancha inalambrica. Debido
a que es compleja la operacion de dispositivos a frecuencias mayores de 11 GHz el
grupo empezd a trabajar utilizando una banda del espectro mucho mas estrecha y
baja, de 2 GHz a 11 GHz, facilitando asi su regulacién. Adema3s, se centraron esfuerzos
en especificar enmiendas a los estandares anteriores para soportar las aplicaciones
gue no tienen visibilidad directa NLOS (Non LOS). Este subrango de frecuencias
permite el desempefio de enlaces ‘sin linea de vista’, haciendo al estandar 802.16a la
tecnologia apropiada para aplicaciones de ultima milla donde los obstaculos como
arboles, edificios, montafias y otras estructuras que estan presentes en la vida real no
sean un problema a la hora de establecer radioenlaces. No requiere, por tanto, de
torres LOS sino Unicamente del despliegue de estaciones base (BS) formadas por
antenas emisoras/receptoras.

Se introduce la modulacién basada en Multicanalizacién Ortgonal por Division de
Frecuencia (OFDM) y se utiliza tanto una portadora, como en la proposicién inicial
802.16, como multiples subportadoras. Se pueden seleccionar diferentes frecuencias y
distintos anchos de banda de canal de forma dindmica. Se proporciona una calidad de
servicio garantizada mediante la definicién expresa de funciones QoS y mecanismos
de control de errores en la capa MAC.

Se agrego soporte por Acceso Multiple Ortogonal por Division de Frecuencia (OFMDA)
pudiéndose realizar también un acceso al medio TDMA (Time Division Multiple Access)
de bajada.

El grupo empieza a trabajar en aportar al protocolo una fuerte calidad de servicio; Se
estandarizé como 802.16b a dicho protocolo que ademds daba prioridad a cierto
trafico pudiéndose utilizar para transmitir voz y datos. Utiliza la banda de frecuencia
entre 5 GHz y 6 GHz.

Posteriormente, el estandar IEEE 802.16¢ se ocupd sobre todo del rango de 10 GHz a
66 GHz. Se desarrollaron aspectos como la evolucién del funcionamiento y la prueba y
ensayo de los posibles perfiles del sistema. Esto ultimo, es un elemento crucial dentro
de las herramientas de WiMax, ya que pasa a constituir un gran acuerdo de opciones
disponibles en el estandar 802.16. La metodologia de perfiles del sistema evoluciona
para definir que caracteristicas podrian ser obligatorias y cuales opcionales. Con esto,
los fabricantes tendrian un conocimiento mayor para fabricar sus dispositivos
pudiendo distinguir sus productos por precio, funcionalidad y sector del mercado.

Debe tenerse presente que para este estandar se tienen tres tipos de modulacién para
la capa fisica: modulacién con una sola portadora, modulacién con OFDM de 256
portadoras y de 2048 portadoras. El utilizado en este protocolo es OFDM de 256
portadoras, ya que el proceso de cdlculo para la sincronizacion tiene menor
complejidad que el esquema de 2048 portadoras.
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En Octubre de 2004, fue publicado el estandar IEEE 802.16d (802.16-2004) con el fin
de reemplazar el estdndar IEEE 802.16a. IEEE 802.16d esta disefiado para modelos de
uso de acceso fijo. Mantiene la operacidon en las bandas 10-66 GHz y 2-11 GHz,
consolida los protocolos anteriores e incorpora los perfiles indicados por el WiMaX
Forum soportando numerosos elementos obligatorios y opcionales. Mejora la entrega
de ultima milla es aspectos cruciales como la interferencia del multitrayecto, el retraso
difundido y la robustez. Utiliza OFDM 256 FFT (Transformada rapida de Fourier) o
OFDMA 2048 FFT.

Finalmente el estandar 802.16e (802.16-2005) se trata de una revision del 802.16d que
apunta al mercado movil anadiendo portabilidad y la capacidad para clientes méviles
con adaptadores IEEE 802.16e para conectarse directamente a la red Wimax. Define
un sistema combinado de acceso de banda ancha fijo y movil. Las especificaciones
anteriores para el acceso fijo se mantienen y para el soporte de movilidad se utilizan
frecuencias de hasta 6 GHz, proporcionando servicios hasta velocidades de 120 Km/h.

IEEE 802.16m (IEEE 802.16m-2011) se trata de una extensién del 802.16 y define una
interfaz aérea avanzada, conocida como IMT-Advanced, con velocidades de
transferencia de hasta 100 Mbps en estaciones moéviles y 1 Gbps en estaciones fijas.

El protocolo publicado en agosto de 2012, IEEE 802.16-2012, incluye las
especificaciones del protocolo anterior y define la interfaz aérea (capas PHY y MAC) de
los accesos inaldmbricos de banda ancha, tanto fijos como maviles punto/multipunto.
Permite la utilizacién de las bandas 10-66 GHz y las inferiores a 11 GHz.

Existen otros estandares IEEE 802.16f y 802.16g que se encargan de las interfaces de
administracion de la operacidn fija y movil.

N

M

Banda Ancha
Inaléambrica Mavil

Banda aAncha

Inalambrica

Fija Original Banda Ancha Banda Ancha
Inalambrica Fija Inalambrica Fija
(Frecuencias Bajas) Actualizada

llustracion 20. Familia de estandares IEEE 802.16
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Completado
Diciembre 2001

10 GHz- 66 GHz

LOS fijo

Punto a multipunto,
Mesh

Una Unica portadora

QPSK, 16 QAM, 64
QAM

32 Mbps — 134.4
Mbps

Burst TDM/TDMA

TDDy FDD

20 MHz, 25 MHz, 28
MHz

Ninguna

Ingenieria de Telecomunicacién

Una portadora, 256
ODFM 0 2048 OFDM

1 Mbps- 75 Mbps

256- OFDM como
WiMAX Fijo.

Enero 2015

Completado Junio

5004 Completado Diciembre 2005
2 GHz-11GHz para
aplicaciones fijas
2 GHz-11GHz
2 GHz-6GHz para aplicaciones
moviles
NLOS Fijo NLOS fijo y movil

Punto a multipunto,
Mesh

Punto a multipunto, Mesh

Una portadora, 256 OFDM o
Scalable OFDM con 128, 512,
1024 o0 2048 subportadoras

QPSK, 16 QAM, 64

PSK, 16 QAM, 64 QAM
QAM Q QA QA

1 Mbps- 75 Mbps

Burst
Burst TDM/TDMA/OFDMA

TDM/TDMA/OFDMA
TDD y FDD TDD y FDD

1.75 MHz, 3.5 MHz,
7 MHz,14 MHz,
1.25 MHz, 5 MHz, 14 MHz, 1.25MHz, 5 MHz,
10 MHz, 15 MHz,
8.75 MHz

1.75 MHz, 3.5 MHz, 7 MHz,

10 MHz, 15 MHz, 8.75 MHz

Scalable OFDMA como
WiMAX Movil.

Tabla 8. Caracteristicas principales estandares IEEE 802.16
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2.3.1 Caracteristicas de WIMAX

WiIMAX es una alternativa de red inaldmbrica de banda ancha que ofrece
caracteristicas muy flexibles en términos de despliegue y posibles ofertas de servicios.
A continuacién, se enumeran algunos puntos a destacar acerca de la tecnologia

inaldmbrica:

Capa fisica basada en OFDM: La capa fisica estd basada en multiplexado por
divisién de frecuencias ortogonales (OFDM), un sistema que presenta gran
cantidad de beneficios con respecto a otras modulaciones. OFDM se caracteriza
por dividir la sefal de banda ancha en un numero de sefiales de banda
reducida permitiendo transmitir eficientemente la informacién. Se trata de una
modulacién multiportadora, donde multiples datos se envian paralelamente
utilizando diferentes subportadoras con banda de frecuencias solapadas
ortogonalmente. Una caracteristica peculiar es que permite que WiMAX opere
en modo NLOS, ofreciendo una fuerte resistencia al multitrayecto de la banda
ancha inaldmbrica.

OFDM esta bastante extendido en las comunicaciones inaldmbricas gracias a su
resistencia a las interferencias y a las degradaciones de sefial. Esto se consigue
debido a que las frecuencias, al ser ortogonales entre ellas, tratan de eliminar
las interferencias entre canales. Por ello, utilizando OFDM se consigue alcanzar
y garantizar una distancia mayor con menos interferencias.

Tasa de transmision pico de datos: El estandar 802.16 incluye técnicas MIMO
(Multiple Input Multiple Output) junto con esquemas flexibles de sub-
portadoras, codificacion avanzada y modulacién de hasta 64 QAM (Quadrature
Amplitude Modulation). WiMAX es capaz de soportar elevados picos de tasa de
datos. De hecho, las velocidades que puede alcanzar la capa fisica (PHY) llegan
a ser de 74 Mbps cuando opera con un espectro de frecuencia de 20 MHz de
ancho de canal. Estas velocidades de pico son alcanzadas cuando se utiliza una
codificacion 64QAM con un indice de correccién de error de 5/6. Tipicamente,
cuando se usa un espectro con un ancho de canal de 10 MHz y un esquema
TDD (Time-Division Duplexing) con un radio 3:1 (3 tramas de bajada, 1 trama de
subida), la tasa de pico en la capa fisica estd cerca de los 25 Mbps para el
enlace de bajada y de 6.7 Mbps para el enlace de subida. Bajo buenas
condiciones para la sefal se podrian alcanzar velocidades mayores, utilizando
multiples antenas y multiplexacién espacial.

Ancho de banda escalable y soporte de tasa de datos: La tecnologia WiMAX
esta disefiada para poder trabajar con diferentes anchos de banda, esto
conlleva a que puedan cumplir con gran variedad de requerimientos
espectrales existentes. WiMAX tiene una arquitectura de capa fisica escalable
gue permite adecuar la transferencia de datos a los diferentes anchos de banda
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del canal disponibles. Esta escalabilidad se soporta en el modo OFDMA, donde
el tamano de la FFT (Transformada Répida de Fourier) debe estar basado en el
ancho de banda disponible en el canal. Cuanto mds grande sea el ancho de
banda del canal, mdas grande sera el tamafio de la FFT lo que implica un mayor
numero de subportadoras en el canal, facilitando de este modo un aumento en
la tasa de datos o velocidades de transmision.

* Modulaciéon y codificacion adaptativa (AMC): Esta técnica es una de las
caracteristicas principales que hacen que WiMAX sea una tecnologia capaz de
adaptarse de una forma efectiva al usuario en funcidon de un canal variable en
el tiempo maximizando de este modo el caudal de informacién. Esta técnica
soporta un numero de esquemas de modulacién y de mecanismos de
correccion de errores (FEC) permitiendo que el esquema sea cambiado por
usuario y estructura bdsica, teniendo en cuenta la SNR (Signal to Noise Ratio)
instantanea que el receptor WiMAX recibe en un instante de tiempo. Se
denomina adaptativa ya que utiliza la codificacién o modulacidon mas favorable
para cada subtrama de usuario mejorando asi la velocidad de transmisién.

* Retransmisiones en la capa de enlace: WiMAX requiere que las conexiones
establecidas aseguren una alta fiabilidad y para ello soporta protocolos ARQ
(Automatic Repeat reQuest) utilizados para el control de errores en la
transmision de datos, garantizando la integridad de los mismos. Esta técnica de
control de errores se basa en el reenvio de los paquetes de informacién que se
detecten como errdoneos. Para controlar la correcta recepcion de un paquete
se utilizan ACKs y NACKs de forma que cuando el receptor recibe un paquete
correctamente el receptor asiente con un ACK, mientras que si el paquete no se
recibe correctamente se responde con un NACK. Si el emisor no recibe
informacién sobre la recepcion del paquete en un periodo de tiempo fijado
éste se reenvia automaticamente.

* Soporta multiplexaciones en el tiempo (TDD) y frecuencia (FDD): Este tipo de
comunicaciones tiene una caracteristica duplex, es decir, existe una
transmisidn y recepcion en los dos extremos. Las técnicas de transmisién que
soporta WiMAX son TDD (Time Division Duplex) y FDD (Frequency Division
Duplex). Ademas de dichos estandares, permite un modo Half Duplex FDD
(HD-FFD) que permite una implementacién de bajo coste del sistema.

Normalmente, las soluciones para bandas licenciadas recurren a las técnicas
FDD, mientras que las orientadas a bandas libres usa la técnica TDD. Aun asi,
dentro de las bandas existe una cierta flexibilidad a la hora de usar cada tipo de
tecnologia.

La técnica FDD o duplexacién por division en frecuencia, se basa en la
utilizacion de dos bandas diferentes de frecuencia una para el canal
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descendente y otra para el ascendente manteniendo una banda de separacion
entre dichas frecuencias con la finalidad de no solapar los canales. Esto hace
que la eficiencia espectral de FDD no sea muy buena. Por otro lado, una de las
ventajas mds llamativas de este esquema de multiplexacion es que no
introduce retardos ni latencia adicional. FDD es la técnica que mejor se adapta
al tréfico de voz, ya que permite tener un retardo minimo, pero, por el
contrario es la que requiere una implementacion mas costosa, principalmente
por la adquisicién de la licencia para operar en el espectro.

Frequency Division Duplex (FDD)

frequency

frame

channel 2 downlink sub-frame
channel 1 uplink sub-frame time

i
—

llustracion 21. Duplexacién por Divisidn en Frecuencia

La técnica TDD o duplexacién por division en el tiempo utiliza una Unica banda
de frecuencia para la transmision de la informacion, es decir, en este caso la
transmision y la recepcién se realiza por la misma frecuencia pero con
diferencias de tiempo y una separacion temporal entre los dos sentidos de la
comunicacion, haciendo mucho mas eficiente el uso del espectro. La
multiplexacién TDD realiza una asignacion temporal para los sentidos de la
comunicacion, ademas del tiempo de guarda, que hace que sea mas sensible a
los retardos y a la latencia. Esta técnica es muy eficiente para trafico asimétrico,
ya que se adapta al perfil del trafico, por lo que se considera mas adecuado
para perfiles con descargas masivas de Internet, por ejemplo. Es muy utilizada
en redes inalambricas.

Time Division Duplex (TDD)

frequency

downlink  uplink
sU t:fra me su gﬁra me
Ei r |

channel 1 time

W

llustracion 22. Duplexacion por Division en el Tiempo

Es cierto que en muchas de las implementaciones se utiliza TDD debido a sus
caracteristicas:

o Flexibilidad al elegir la razén entre las velocidades del enlace de subida
y de bajada.

o Habilidad para explotar la reciprocidad del canal
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o Habilidad para implementarse en un espectro no pareado.
o Diseno del transductor menos complejo

* Uso de OFDMA: OFDMA (Orthogonal Frequency Division Multiple Access) es la
version multiusuario de la conocida OFDM. Se utiliza para conseguir que un
conjunto de usuarios de un sistema de telecomunicaciones puedan compartir
el espectro de un cierto canal para aplicaciones de baja velocidad. El acceso
multiple se consigue dividiendo la sefial en multiples subportadoras como en
OFDM. OFDMA, sin embargo, va un paso mas allad agrupando subportadoras en
subcanales. Una sola estacién podria usar todos los subcanales dentro del
periodo de transmision, o los multiples clientes podrian transmitir
simultdneamente usando cada uno una porcién del numero total de
subcanales. Para conseguir una mayor eficiencia, el sistema se realimenta con
las condiciones del canal, adaptando continuamente el numero de
subportadoras asignadas al usuario en funcion de la velocidad que éste
necesita y de las condiciones del canal. Si la asignacion se hace rapidamente, se
consigue cancelar de forma eficiente las interferencias co-canal y los
desvanecimientos rapidos, proporcionando una mejor eficiencia espectral que
OFDM.

e Técnicas avanzadas de antenas: Ademds de las técnicas descritas
anteriormente para aumentar la tasa de transmisiéon, WiMAX permite
incorporar antenas adicionales al transmisor o al receptor que mejoran la
capacidad total del sistema y su eficiencia espectral. Concretamente, la
velocidad se aumenta gracias a las técnicas de antenas avanzadas como:
beamforming, codificacidn en espacio-tiempo y multiplexacién espacial.

o Beamforming: La conformacién de haces o beamforming consiste en la
formacidon de una onda de sefal reforzada mediante el desfase en
distintas antenas. Sus principales ventajas son una mayor ganancia de
sefial ademds de una menor atenuacién con la distancia. Gracias a la
ausencia de dispersion se consigue un patron bien definido y
direccional.

o Multiplexacién espacial: Consiste en la multiplexacion de una sefal de
mayor ancho de banda en seiales iguales de menor ancho de banda
transmitidas desde distintas antenas. Si estas sefiales llegan con la
suficiente separaciéon en el tiempo al receptor este es capaz de
procesarlas y distinguirlas creando asi multiples canales en anchos de
banda minimos. Esta técnica es eficaz para aumentar la tasa de
transmision, sobre todo en entornos dificiles en cuanto a la relacién
sefial ruido. Unicamente estd limitado por el nimero de antenas
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disponibles tanto en receptor como en transmisor. Para este tipo de
transmisiones es obligatoria una configuraciéon de antenas MIMO.

o Codificacion espacio-tiempo: Los denominados cdédigos espacio-
temporales afiaden redundancia a los bits de informacién de tal modo
que los bits de cédigo resultante permiten sefializar una forma de onda
por cada antena transmisora. De este modo, la redundancia del
codificador, se traduce no sélo en la habitual redundancia temporal,
sino que, ademads se utiliza para la sefalizacién en un sistema con
diversidad espacial.

* Calidad de servicio (QoS): En cuanto a la implementacién propia de la QoS en
WIMAX, a nivel MAC, se asocia cada transmision a un flujo de servicio. Asi, se
obtiene un nivel de acceso a red orientado a conexion. La capa MAC de WiMAX
estd disefiada para soportar una gran variedad de aplicaciones, incluyendo
servicios de voz y multimedia. Este sistema ofrece soporte para una tasa de bit
constante (CBR), tasa de bit variable (VBR), flujo de trafico en tiempo real y
tiempo no real. WiMAX MAC esta disefiado apra soportar una gran cantidad de
usuarios con multiples conexiones por terminal.

* Seguridad robusta: WiMAX basa su sistema de seguridad en los principios de
autenticacion vy cifrado, los cuales hacen de ella una tecnologia a dia de hoy
practicamente invulnerable. WiMAx admite una fuerte encriptacion usando
AES (Advanced Encryption Standard) que es un esquema de cifrado por
blogues y tiene un protocolo robusto de privacidad y de gestién de claves.
Ademas, el sistema ofrece una arquitectura muy flexible de autenticacion
basado en el protocolo EAP (Extensible Authentification Protocol), el cual
permite una variedad de credenciales de usuarios, incluyendo esquemas de
usuario-contrasena, certificados digitales y tarjetas inteligentes.

Los algoritmos empleados para garantizar la seguridad en la tecnologia WiMAX
son muy robustos. Independientemente de los mecanismos de cifrado o
autenticaciéon el propio disefio de la tecnologia WiMAX implica un valor
anadido en cuestiones de seguridad:

o Dicha tecnologia se disefid como una tecnologia MAN de operador que
tiene que poder interconectar gran cantidad de usuarios. Al ser una red
de gran escala, la propia tecnologia se disefiéd para poder velar por la
seguridad con total garantia.

o El acceso al medio no es aleatorio, sino completamente determinista, y
regido por una estacion base (BS, Base Station) que actla en todo
momento como arbitro controlando las transmisiones. Ningun terminal
no autorizado puede transmitir datos hacia la BS o hacia otros SSs de
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una celda, con lo que los ataques tipo DOS (Denial of Service) son mas
dificiles que en tecnologias de acceso aleatorio.

* Arquitectura basada en IP: WiIMAX Forum ha definido una arquitectura de
referencia de red que estd basada en una plataforma all-IP (Todo IP) logrando
diferentes opciones de QoS, gestién de sesiones, seguridad y movilidad.

2.3.2 WIMAX fijo y WIMAX mévil

Tal y como se ha descrito anteriormente, el estandar IEEE 802.16 ha sufrido diferentes
versiones a lo largo de su creacién y se basa principalmente en dos modelos de uso: el
fijoy el movil.

2.3.2.1. WIMAX fijo

El estandar 802.16-2004 o 802.16d puede ser conocido como ‘Inaldmbrico Fijo’. Fue
publicado con el objetivo de armonizar las redes HiperMAN europeas especificadas por
el ETSI (European Telecommunications Standards Institute) y las redes MAN
inalambricas especificadas en los estandares IEEE. Hay que mencionar que WiMax se
basa principalmente en el estandar IEEE 802.16 cuando hablamos de LOS, mientras
gue cuando hablamos de NLOS se apoya en gran parte en la norma HiperMAN de ETSI.

El estandar es una solucién inaldambrica para acceso a Internet de banda ancha fijo
(también conocido como Internet Rural) y ofrece una alternativa al cable médem, a la
linea Digital de Abonado de cualquier tipo (xDSL), circuitos de
transmisién/intercambio (Tx/Ex) y circuitos a nivel de carrier éptico (OC-x). Esta
diseflado para proporcionar una gran capacidad tanto en el enlace descendente como
en el ascendente. Dependiendo de la aplicacion que se pretenda implementar en la
red, la relacion entre las tasas del enlace descendente como en el ascendente pueden
ser variables o simétricas.

Normalmente, para lograr el acceso a Internet se establece un enlace radio entre la
estacién base y un equipo de usuario situado en un lugar estratégico como muestra la
siguiente figura:
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llustracion 23. Topologia WiMAX para Acceso Fijo

Fuente. Universidad Catdlica de Cuenca

2.3.2.2. WIMAX moévil

Es una solucion inaldmbrica de banda ancha que permite la convergencia de redes de
banda ancha fija y mévil a través de una tecnologia de acceso radio de banda ancha
desplegada sobre un area extensa comun y una arquitectura de red flexible. La interfaz
aire de WiMAX moévil adopta OFDMA para reducir la interferencia multitrayecto en
entornos en los que no hay vision directa entre antenas.

La capa fisica se basa en la tecnologia OFDMA (Acceso Multiple por Divisiéon de
Frecuencia Ortogonal), la cual es similar a OFDM en cuanto a que divide las portadoras
en multiples subportadoras, sin embargo, OFDMA va un paso mas alld agrupando
multiples subportadoras en subcanales. Un cliente o una estacién suscriptora podria
transmitir utilizando todos los subcanales dentro del espacio de la portadora, o
multiples clientes podrian transmitir cada uno usando una fraccién del niumero total
de subcanales simultdneamente.

Se pretende que WiMAX sea la tecnologia inalambrica que unifique la telefonia movil
con las redes de datos. Se mejora y optimiza este soporte, la combinacién de las
capacidades de comunicacién tanto fijas como mdviles en frecuencias por debajo de
los 6 GHz, se introduce una nueva modulacion SOFDMA (OFDMA Escalable), que
permite un numero variable de ondas portadoras. Aparte ofrece un sistema mejorado
de las tecnologias MiMO y ASS, ademads de incluir mejoras para el ahorro de energia.

Los perfiles de los sistemas WiMAX moévil estan siendo desarrollados por el grupo
MTG (Mobile Technical Group) de WiMAX Forum, con el propédsito de definir las
caracteristicas obligatorias y opcionales del estandar IEEE que son necesarias para
construir la interfaz aire conformada para los sistemas WiMAX mévil que pueden ser
certificadas por WiMAX Forum. El perfil de los sistemas WiMAX mdvil permite a los
sistemas moviles ser configurados en base a un conjunto de caracteristicas comunes,
para que de esta manera se aseguren absolutamente las funcionalidades para
terminales de usuario y estaciones base que sean completamente interoperables.
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Algunos elementos de los perfiles de las estaciones base (BS) se especifican como
opcionales para proporcionar flexibilidad adicional en despliegues basados en
escenarios especificos que requieran diferentes configuraciones.

Un hecho de gran relevancia ocurrié en Octubre de 2007 cuando, el Sector de
Radiocomunicacién de la Unién Internacional de Telecomunicaciones (ITU/R) decidid la
inclusion de la tecnologia WiMAX dentro del conjunto de estandares del IMT 2000
(International Mobile Communications).

WIiMAX tenia todas las condiciones para convertirse en la principal tecnologia de
banda ancha movil, pero la gran alternativa LTE hizo que WiMAX perdiera fuerza en
este ambito.

2.3.3 Tipos de topologia

La topologia de red es la relacion fisica y légica entre los nodos de una red. El sistema
WiMAX puede ser configurado como Punto-Punto (PTP), punto a multipunto (PMP) o
como red mallada.

e Topologia Punto-Punto: Las redes punto a punto son aquellas que responden
a una arquitectura de red en la que se comunican Unicamente dos nodos. Se
trata de un proceso que consiste en transferir informacion de un dispositivo (o
punto) a otro punto (solo punto receptor) y por lo general estan formados por
la estacién base (BS- Base Station) y la Estacion Suscriptora (SS- Suscriber
Station). La BS es la entidad que controla toda la comunicacién y establece
vinculos con la SS como se muestra en la llustracién 24

Emace Punto a punto

Estacion base (BTS)

llustracion 24. Topologia punto a punto

e Topologia Punto-Multipunto: La comunicaciéon punto a multipunto se refiere a
la comunicacion que se logra ofreciendo varias rutas desde una Unica ubicacién
a multiples puntos receptores. Esta compuesta por una BS y multiples SS. Esta
topologia es muy utilizada para el acceso de banda ancha de dltima milla para
servicios inaldmbricos de largo alcance, pudiendo ser utilizada tanto en medios
LOS como en NLOS.
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llustracion 25. Topologia punto a multipunto

e Topologia mallada: Se puede considerar como una alternativa a la topologia
punto-multipunto en la cual una SS se puede conectar a una o mas SS hasta
alcanzar la BS de la red. Es una topologia muy utilizada cuando se necesita
expandir la cobertura de un area sin la necesidad de incrementar el nUmero de

estaciones base. Los paquetes de datos pueden viajar por caminos alternos
para alcanzar su destino.

>

llustracion 26. Topologia malla
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3. Caso de estudio

3.1 Analisis de los requisitos

El Ayuntamiento de Santillana del Mar esta promoviendo el despliegue de una red
inaldambrica a nivel municipal para proporcionar acceso a Internet tanto a sus
ciudadanos como a los turistas que se acerquen a la localidad de Santillana del Mar. El
proyecto persigue como objetivo estratégico impulsar la regeneracion socioecondmica
del municipio creando las condiciones necesarias para favorecer la atraccién de
visitantes y el fomento de la actividad ciudadana.

En la reunién con las personas encargadas se comentaron los diferentes requisitos que

debia conformar la red.

Los requisitos transmitidos por el municipio seran:

La red de acceso estara constituida por puntos de acceso y/o repetidores con
tecnologia Wifi 802.11 b/g/n que permitan itinerancia (roaming)

Proporcionar a los usuarios de la red, movilidad y flexibilidad, garantizando
anchos de banda, gran estabilidad, una alta disponibilidad y redundancia que
permitan detectar un fallo en la red de la manera mas rapida posible y que, sea
capaz de recuperarse del problema de forma eficiente y efectiva, afectando lo
menos posible al servicio.

Intentar desarrollar en la medida de lo posible una red de telecomunicaciones
mallada para que cuando una cantidad notable de usuarios utilicen la red siga
teniendo un alto rendimiento y en caso de fallo de un punto de acceso, la
direccion de la informacién cambie de sentido para que llegue a todos los
puntos de acceso.

Garantizar una calidad de servicio extremo a extremo. Ademas, de desarrollar
un sistema de telecomunicaciones global y centralizado y garantizar la
seguridad tanto de la red como de los usuarios de la misma.

Los ciudadanos podran disponer del servicio en cualquier momento del dia, no
habra restricciones en el horario de conexion.

Se estima que el nimero maximo de usuarios que accederan a la red de
telecomunicaciones simultdneamente sera de unos 300 usuarios.

El equipamiento instalado debe cumplir con la normativa vigente en el pais
correspondiente.

El capital que dispone el Ayuntamiento para la implementacion del proyecto es
de 35.000 € por lo que nos deberemos ajustar a dicho presupuesto en la
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medida de lo posible para cumplir con los requerimientos que se nos imponen.

e Las zonas requeridas por el Ayuntamiento de Santillana para ofrecer servicio
WiFi son las siguientes:

Calle Santo Domingo Calle Juan Infante
Plaza de las Arenas Calle la Carrera
Calle Canton Calle Rio

Plaza Gandara Avenida Dorat
Parking Avenida Dorat Calle Sanchez Tagle

E‘zs}d'Guogle . <
antillana deliMar, Cantabria, Espana;

llustracién 27. Zonas requeridas para ofrecer servicio WiFi

Todos estos requerimientos seran de gran importancia y se tendran continuamente en
mente a la hora de dimensionar e implementar nuestra red de telecomunicaciones,
para cumplir con los objetivos que se nos proponen.

3.2 Analisis del terreno

Previo a la realizaciéon del disefio de red, es imprescindible conocer el terreno de
implementacién; Santillana del Mar es un municipio y una villa de la comunidad
auténoma de Cantabria (Espafia), que limita con el Mar Cantabrico al norte y con otros
municipios al este, sur y oeste. La villa se localiza en una hondonada que Ia
incomunica visualmente con el mar.
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llustracion 28. Ubicacion de Santillana del Mar en Espaia

El paisaje se caracteriza por alternar la franja litoral con extensas zonas de praderias y
algunas colinas de no mucha elevacién. Sus 4215 habitantes (2013) se distribuyen en
10 localidades. En nuestro caso de estudio nos centraremos en la capital del municipio,
Santillana del Mar, que cuenta con un total de 1108 habitantes y estd ubicada a 82
metros sobre el nivel del mar en el fondo de una cuenca rodeada por pequefias
colinas.

El casco histérico de Santillana del Mar, que es casi lo mismo que decir toda ella, se
organiza en torno a dos calles principales que van a parar a sendas plazas. La primera
de las calles toma diversos nombres (Carrera, Cantén y del Rio) y va a dar a la plaza
religiosa, que da acceso a la colegiata. Esta se divide a su vez en dos: frente a la
colegiata la plaza del Abad Francisco Navarro y en su lado este la plaza de las Arenas.
Otras construcciones como la Torre de Don Borija, sirve actualmente de Ayuntamiento.
La calle que atraviesa la localidad hasta ella recibe el nombre de Juan Infante. Mas alla
de éste nucleo, separados de él por una carretera autondmica, se encuentra el
convento de Regina Coeli, el de San Ildefonso y la casona de Sanchez Tagle.

Se trata de una de las localidades de mayor valor histérico-artistico de Espafia y el
principal foco de atencién turistica de Cantabria, lo que le convierte en uno de los
lugares mas visitados y atractivos de la regién. El municipio estd claramente volcado
hacia el sector terciario, especialmente dependiente del turismo. Este sector ocupa el
55.2% de la economia municipal. Sus calles estan adoquinadas y es considerado un
espacio protegido, por lo que el despliegue de red debe ser respetuoso con el entorno,
minimizando al maximo el impacto visual. Se pintard si es necesario el equipamiento a
instalar y se estudiard la utilizacidn de las farolas o edificios municipales, planteando
una colaboracién de los organismos publicos para el despliegue de esta red.
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llustracion 29. Santillana del Mar
3.3 Breve descripcion técnica del proyecto

Cémo se ha comentado anteriormente, el objetivo es proponer a Santillana del Mar, la
solucion ideal para la implantacién de un Sistema de Telecomunicaciones que abarque
conexiones WiFi en las zonas bajo estudio, de modo que los servicios publicos,
dispositivos inteligentes y cualquier usuario, pueda acceder a la red haciendo uso de
cualquiera de los estandares actualmente definidos (802.11 b/g/n).

Para ello se pretende implantar un sistema que ofrezca un servicio de alta calidad a los
ciudadanos, de modo que se posibilite el acceso a Internet a través de un portal
personalizado, permitiendo las conexiones de correo electréonico, webs, servicios de
VolP mensajeria instantdnea y cualquier otro servicio multimedia que exista o pueda
surgir.

Se pretende que el sistema proporcione a los usuarios de la red movilidad y
flexibilidad, garantizando anchos de banda, calidad de servicio extremo a extremo,
seguridad de acceso y gran capacidad de gestion y control del servicio.

La red disefiada se presenta como una alternativa inaldmbrica para satisfacer no sélo
las necesidades actuales, sino también las necesidades futuras del municipio. La
infraestructura a desplegar permitira futuras ampliaciones, de modo que se pueda
seguir ampliando el area de cobertura sin necesidad de tener que cambiar la
infraestructura inicial de la red.

Todos los puntos de acceso a instalar en los diferentes emplazamientos, contaran
entre sus caracteristicas con “Configuration Zero”, esta opcidon permite a los
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dispositivos y usuarios finales conectarse a la red, sin preocuparse de complicadas
configuraciones de equipos. Los equipos seran capaces de enmascarar las IP estaticas
de los usuarios y asignar una nueva por DHCP, por lo que el usuario solamente tendra
gue habilitar la tarjeta de red de su dispositivo inalambrico. El resto de la configuracién
necesaria para establecer la conexion la realizara la propia red.

El sistema de telecomunicaciones a implantar, serd un sistema de telecomunicaciones
global y centralizado con cobertura total en las zonas ofertadas. La arquitectura
centralizada de toda la estructura de la red permitird una sencilla gestion. De este
modo desde el centro de control de la red se podran realizar las siguientes tareas:

= Gestion de usuarios: Todos los usuarios que acceden a la red quedaran
validados en el centro de control. Esto permite una trazabilidad de uso para
cada usuario ademas de permitir desplegar politicas de acceso por perfiles y
bloquear malos usos. Se podra localizar la ubicacién de los usuarios asociados a
un AP en tiempo real.

= Gestion de la red: Desde el centro de control se podrd configurar y administrar
toda la infraestructura y los Puntos de Acceso. Ademas, se dispondra del estado
en tiempo real de cada elemento de red pudiendo realizar andlisis del uso de
canales RF, usuarios asociados, anchos de banda, analisis de las sefales, ruidos
y relacién sefial/ruido, etc.

e Gestion de la seguridad: La seguridad en las redes de acceso publico es un
factor clave. Desde el centro de control podran establecerse las politicas de
encriptacién y acceso para garantizar la seguridad tanto de la red como de los
usuarios de la misma. A modo de resumen se enumeran algunos de los
mecanismos de seguridad que aplican los puntos de acceso, los controladores
de red y la herramienta de gestion.

o Puntos de acceso: como mecanismos mas destacados de seguridad:
= Claves WEP
= Claves WPA utilizando TKIP y con EAP-MD5, EAP-TLS, EAP-PEAP.
= Claves WPA2 utilizando AES y con EAP-MD5, EAP-TLS, EAP-PEAP.
= Servidor RADIUS.

o Controladores de red: Como mecanismos de seguridad a destacar:
= Todos los contenidos en los puntos de acceso.
= Definicidn de Portal Web AAA local y remoto

= Autenticaciéon por MAC
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= Autenticacion por 802.11x
= Firewall Stateful Inspection

o Herramienta de gestién: la herramienta de gestién presenta multitud de
mecanismos de seguridad tanto para evitar ataques, como para actuar
frente a los mismos.

= Deteccion de Rogue AP
= (Clientes de Rogue AP
= Grupos de usuarios ad-hoc
= Hackers
= Denegacidén de servicios
=  Suplantacion de MAC
e Optimizacion de la escalabilidad
e Optimizacion de la disponibilidad del servicio

Ademas, la arquitectura centralizada de la red estard compuesta por tres sistemas
claramente diferenciados, que se explicaran posteriormente con mayor detalle.

e Red de Acceso Inalambrica, cuyo objetivo es proveer conectividad a los
usuarios que se encuentren en las zonas de influencia de la red.

e Red troncal, destinada a transportar el trafico de datos generados desde cada
uno de los puntos de acceso que componen la red de acceso inaldmbrica, hasta
el nodo central de la zona por medio de los distintos tipos de tecnologias
disponibles en redes de comunicacién.

e Red troncal IP, destinada a dar soporte a los distintos escenarios. Compuesta
por todo el equipamiento necesario para transportar el trafico de la red hasta
las plataformas centrales.
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3.4 Arquitectura de red

Para llevar a cabo los objetivos propuestos, la arquitectura de red estara compuesta de
tres sistemas claramente diferenciados:

e Red de Acceso Inaldmbrica: Hace mencidn a aquella parte de la red de
comunicaciones que conecta a los usuarios finales con el proveedor de
servicios. El principal objetivo de la red de acceso serd el de ofrecer a los
ciudadanos y turistas que se encuentren en las zonas de cobertura del servicio,
la posibilidad de conectarse a la red inaldmbrica haciendo uso de dispositivos
portatiles que incorporen una tarjeta de red inaldmbrica compatible con los
estandares 802.11 b/g/n.

La Red de Acceso Inaldmbrica sera capaz de transportar mediante protocolo IP
el acceso a Internet desde las zonas WiFi; Estard compuesta por los puntos de
acceso de ultima generacion desplegados a lo largo del municipio. Dichos APs
permitiran la gestion remota de todas sus caracteristicas y minimizaran al
maximo el impacto visual.

Tras el estudio realizado anteriormente de los diferentes estandares 802.11,
esta red se implementard con tecnologia 802.11n por ser un estandar que
mejora significativamente el rendimiento de la red mas allad de los estandares
anteriores, tales como 802.11b y 802.11g, con un incremento significativo en la
velocidad maxima de transmisién y soportando actualmente la capa fisica
velocidades de 300 Mbps, con el uso de flujos espaciales en un canal de 40
MHz. Se utilizara la banda de 2.4 GHz, que a pesar de estar mas congestionada
y con mas posibles interferencias, tienen una mejor tolerancia a obstaculos, es
compatible totalmente con dispositivos WiFi y ofrece un mayor rango de
cobertura que la banda de 5 GHz. Gracias a la tecnologia 2x2 MIMO, se podrian
obtener velocidades de hasta 300 Mbps a distancia de unos 150 metros. Con
esta red se cubriran las plazas y calles del municipio de Santillana del Mar.

e Red troncal inalambrica: Una red troncal inaldmbrica (o Backbone) es una red
utilizada para interconectar otras redes, es decir, un medio que permite la
comunicacion de varios segmentos. Para interconectar varios segmentos de red
a una troncal, son necesarios dispositivos adicionales. El Backbone existe
principalmente como un conducto que permite a los segmentos comunicarse
entre si. Dicha red presenta un papel muy importante ya que se trata del
sistema que interconectara todos los puntos de acceso desplegados a lo largo
del municipio con el nodo central de la red, permitiendo realizar ‘Roaming’
entre las zonas. Esto permite que los usuarios registrados en una de las zonas
con servicio puedan disfrutar de los mismos servicios con el mismo usuario y
sin ninguna restriccidén en el resto de zonas.

Dicha red troncal transportara mediante protocolo IP las comunicaciones
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municipales de las dependencias que interconecte. Estard compuesta por la
electrénica de red que permita la alimentacion de los APs, la redundancia del
sistema y la transmision de la informacién a altas velocidades, evitando en todo
caso ser un cuello de botella.

La topologia que tendrd esta red troncal inaldambrica serd tipo ‘Mesh’ y
empleard el protocolo 802.11a/n en la banda libre de 5GHz. Dicha topologia
servird para interconectar todos los puntos de acceso entre si mediante radio
enlaces, sin necesidad de cableado entre los diferentes puntos de acceso. Dicha
red mejora la redundancia entre nodos, pues la caida de un solo nodo no
implica la caida de toda la red, sino que es capaz de encontrar caminos
alternativos para que los paquetes lleguen a su destino. Es importante tener en
cuenta que los Puntos de Acceso deberan disponer de interfaces 802.11a/n y
soportar tecnologias de red WiFi mallada. Ademas, desde el centro de control,
para dar salida a Internet a la totalidad de la red utilizaremos como via
principal la tecnologia WiMAX y una linea de Backup ADSL que servird como via
secundaria. El operador que nos ofrece el servicio nos dejara el equipamiento
en una torre de comunicacion y se realizard un radioenlace hasta nuestro
centro de control. En caso de que se necesite realizar simulaciones previas para
comprobar la viabilidad de los enlaces, se utilizara el Software Radio Mobile.

e Red troncal IP: El principal objetivo de la red troncal IP es el de optimizar la
eficiencia y seguridad de la red, para lo cual se separa el trafico en diferentes
tuneles, en nuestro caso tuneles EolP y L2TP. Dicha red estd destinada a
comunicar todos los puntos de acceso con las plataformas centrales. Dentro de
esta red queda englobada toda la electrénica necesaria para la gestion integral
de la red como switches, servidores y controladoras instaladas ya sea
localmente en el centro de control o en el resto de dependencias, que seran
definidos con exactitud en los apartados siguientes. Para concentrar la
conexién a Internet, se dispondra de un centro de control en el Palacio de
Peredo en el municipio de Santillana del Mar.

La siguiente imagen muestra un diagrama genérico de lo que seria la arquitectura de
red de nuestra red de telecomunicaciones.
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3.4.1. Caracteristicas de la arquitectura de red

3.4.1.1. Escalabilidad del sistema
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La red inaldmbrica esta disefiada de tal modo que en un futuro se puedan realizar
ampliaciones sobre la misma sin necesidad de realizar costosas obras y permitiendo

una ampliacion gradual de la red.

El sistema presenta una arquitectura jerarquica que permite un alto grado de
escalabilidad, y de este modo, poder dimensionar adecuadamente el sistema segun los
requerimientos, y posibilitar la ampliacion del sistema segun futuras necesidades y con

el menor impacto.

Todos los sistemas centrales que utilizaremos tienen la capacidad de soportar el

crecimiento de la red hasta cubrir todo el municipio completo.

La red troncal, posibilita el crecimiento mediante la inclusién de nuevos nodos a los

gue a su vez se enganche la red de acceso.
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3.4.1.2. Capacidad del sistema

La red esta dimensionada segun las exigencias del Ayuntamiento de Santillana del
Mar. Concretamente el municipio cuenta con 1108 habitantes y se duplica durante la
temporada de verano, por lo que, el territorio puede llegar a contar con unas 2000
personas durante las fechas de temporada alta. Atendiendo a la premisa de
dimensionamiento para el 15% de esa cantidad, el resultado obtenido es de un total de
300 usuarios que se conectaran simultdneamente como maximo.

Los APs que se propondran soportardn como minimo unos 30 usuarios
simultdneamente de forma que se cumplan las premisas impuestas por los
responsables del Ayuntamiento.

En cuanto a lo que concierne a las velocidades de acceso, la red se disefiard de modo
gue en el 100% de los entornos se consigan velocidades de acceso de hasta 54 Mbps
para los usuarios que accedan a la red con dispositivos inalambricos que emplean el
estandar 802.11g, de hasta 11 Mbps para aquellos cuyos dispositivos estén basados en
el estdandar 802.11b y de hasta 300 Mbps para los usuarios conectados mediante
802.11n 2x2 MIMO.

3.5 Estudio de cobertura y viabilidad de los radioenlaces de la red
troncal

Con la intencién de dimensionar la red de comunicaciones descrita en los apartados
anteriores, se han llevado a cabo una serie de calculos y estudios de cobertura que
ayuden a determinar la ubicacién mas idénea de los distintos equipos que la
componen, asi como a establecer los parametros y especificaciones minimas que han
de reunir.

A lo largo del presente apartado se muestran las simulaciones realizadas para asegurar
la cobertura y obtener una estimacion de los puntos de acceso que seran necesarios
para cubrir de forma eficiente las zonas objeto del presente estudio.

Los estudios realizados son los siguientes:

= El primero se trata del estudio de cobertura que proporciona la red Mesh; Esta
interconecta los Puntos de Acceso WiFi y provee redundancia e inteligencia
para la eleccidon del mejor camino que deben seguir los paquetes para llegar a
su destino. La simulacidon de la red Mesh se ha realizado con el Software
Ekahau- Site Survey. Esta red permitira seguir ampliando la red WiFi de una
forma sencilla sin la realizacion de costosas obras civiles.

= Se ha realizado un segundo estudio, en el que se comprueba la cobertura para
la red de Acceso. Esta red cubrird las vias, plazas y parkings del municipio de
Santillana del Mar. En las zonas en las que se proveera cobertura, los usuarios
de la red podrdn acceder a la misma haciendo uso de las tecnologias
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802.11b/g/n.

= En cuanto al servicio WiMAX se pensé primeramente en una alternativa que no
tuvo éxito, no por no ser valida ni eficiente sino mas bien por la existencia de
otra posibilidad factible mucho mds econdmica. Se detallaran, por lo tanto,
ambas propuestas y se comprobard la viabilidad de cada una de ellas. Se
utilizard el Software Radio Mobile para realizar simulaciones y comprobar la
correcta comunicacion de los radioenlaces que sean necesarios en cada una de
las alternativas.

Para la realizacién de las simulaciones de la red WiFi Mesh y red de Acceso se ha
empleado el software de simulacién Ekahau Site Survey.

Ekahau Site Survey (ESS) es una herramienta software para profesionales desarrollada
para la planificacién y administraciéon de redes inalambricas (WLAN). Es la herramienta
empleada por miles de administradores de Tl, proveedores de servicios inaldmbricos y
proveedores de infraestructura de red. ESS ofrece a los usuarios una visién a nivel de
suelo de cobertura y rendimiento, lo que permite crear rdpida y facilmente, mejorar y
solucionar problemas de redes WiFi.

ESS estd disefiado para proveer herramientas esenciales para el despliegue y la
solucién de problemas en redes WiFi. Sus caracteristicas se muestran a continuacién:

e 802.11a/b/g/n

¢ Planificacién 3D para determinar el nimero éptimo vy la ubicacién de los puntos
de acceso

e Sistema rapido y preciso para garantizar la cobertura de la red y el rendimiento

e Visualizacién, andlisis y optimizacion de la red wireless.

e Informes automatizados

e Despliegue RTLS (Real Time Location System)

e Perfecta planificacion de la expansién de las actuales redes WiFi.

Es muy importante la precision y la exactitud con las que se realizan las medidas, ya
gue si no se hace correctamente, el nUmero de puntos de acceso para cubrir la zona
aumentara, incrementando los costes de la solucion definitiva, o no cubrira la zona de
forma adecuada, repercutiendo en el rendimiento de la solucién final. Hay que tener
en cuenta que las simulaciones realizadas son una estimacion, pero cuanto mejor se
realicen todas las medidas, mas se aproximara la simulaciéon con la realidad.

Con los estudios de cobertura realizados, se ha pretendido identificar e inspeccionar
visualmente las instalaciones para buscar los obstaculos potenciales a la sefial RF:
muros, arboles...etc; Determinar de una forma estimada el nidmero y la ubicacién de
los puntos de acceso, asi como la utilizacidon de las posibles antenas que alcanzan los
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niveles de sefial mostrados en las imagenes que se muestran en los apartados
siguientes.

3.5.1. Estudio del servicio WIMAX

3.5.1.1. Primera alternativa

En un primer momento se pensd en utilizar la tecnologia WiMAX como red de
transporte, para soportar el trafico generado por los usuarios.

Para ello, se pretendia desplegar una red WiMAX compuesta por una estacion base
ubicada en el centro de control (Palacio de Peredo) y dos CPEs (Customer Premises
Equipment) situados en ambos extremos de la red. La estacidon base se enlazaria con
los dos suscriptores a través de radio enlaces punto a multipunto, mientras que estos
estarian conectados cada uno al punto de acceso mas cercano a través de un cable
Ethernet.

Se realizo el presente estudio de radio propagacion que tenia como finalidad validar el
radio enlace punto a multipunto en la banda de 5.4 GHz, el cudl formaria la principal
via de transporte de datos de nuestra red. El nodo central que tendria la conexion a
Internet seria la estacidn base.

Software de Calculo

En este apartado se muestran los resultados de los célculos realizados para comprobar
la viabilidad de cada uno de los radioenlaces punto a multipunto. El primer radioenlace
se creara entre la estacion base y el CPE1 y el segundo radioenlace entre la estacion
base y el CPE2.

Se ha particularizado para cada radio enlace, realizdndose un célculo de las pérdidas
basicas de propagacidn, y el correspondiente balance de potencias, ajustando en cada
caso los pardmetros de los equipos necesarios de forma que se asegure un nivel
adecuado de sefial en recepcion.

El calculo del balance de potencias es el procedimiento que se utiliza normalmente
para estimar de una manera rapida si un radioenlace funcionard correctamente. Para
llevar a cabo la realizacién de los calculos tedricos, se ha hecho uso de una
herramienta de software de planificacidon de radio que dispone de una base de datos
de las cotas del terreno. El software en cuestion es el Radio Mobile.

Fue desarrollado por Roger Coudé para predecir el comportamiento de sistemas radio,
simular radio enlaces y representar el drea de cobertura de una red de
radiocomunicaciones, entre otras funciones.

Para un enlace determinado, el programa calcula todas las pérdidas y realiza el balance
de potencias, obteniendo la fiabilidad del enlace para diferentes probabilidades de
error. El modelo de propagacién en el cual se basa el programa para la realizacién de
los calculos es el conocido como ‘lrregular Terrain Model (ITM)’, basado en el
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algoritmo de Longley-Rice.

Esta basado en la teoria del electromagnetismo y en el andlisis estadistico de las
caracteristicas del terreno y de los parametros del radioenlace, prediciendo la
atenuacion media de una sefial de radio que se propaga en un entorno troposférico
sobre terreno irregular. Para ello, calcula la atenuacién media de la misma, en funcién
de la distancia y de la variabilidad de la sefial en el espacio y en el tiempo, permitiendo
estimar las caracteristicas de recepcién de la sefial necesarias en un radio enlace
determinado. Fue disefiado para frecuencias de trabajo entre 20 MHz y 20 GHz y para
longitudes de trayecto entre 1Km y 2000 Km.

Para el calculo de la propagacién, el modelo Longley-Rice tiene los siguientes
pardametros:

®*  Frecuencia 20 MHz a 20 GHz

= Distancia de 1 a 2000 km
Parametros del sistema

= Altura de las antenas 0.5 a 3000 m

= Polarizacion horizontal o vertical

= 7 tipos de clima

= Constantes eléctricas del terreno

= Refractividad de la superficie 250 a
400 N-unidades

Parametros del entorno

= Variable de terreno irregular Ah
rugosidad promedio

i . » = Criterio de posicionamiento
Parametros de instalacion

random, careful o very careful.
= Fiabilidad respecto a la variabilidad

Parametros estadisticos de tiempo, locacion y situacién
0.1% al 99.9%

Tabla 10. Principales parametros de Radio Mobile

Los parametros del sistema estan asociados al conjunto de equipos de radio
involucrados en el sistema y son independientes de las condiciones ambientales. Los
parametros del entorno describen estadisticamente las caracteristicas del lugar donde
operara el sistema.

Una vez definidos los valores para los parametros de entrada, el modelo de terreno
irregular realiza estimaciones geométricas sobre el camino de la propagacion. Para
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realizar los cdlculos el modelo utiliza tratamientos tedricos de reflexiéon sobre terreno
accidentado, refraccion a través de una atmodsfera estandar, difraccién alrededor de la
tierra y sobre obstaculos agudos y dispersidn troposférica. Esta combinacion de teoria
elemental y datos experimentales por una parte, dan origen a un modelo semi-
empirico acorde a la realidad fisica y a ciertos valores de referencia de los pardmetros
y por otra cumple con las leyes fisicas lo suficientemente bien como para extrapolar
éstos a partir de los valores de referencia con un buen grado de fiabilidad.

El procedimiento a seguir para comprobar la viabilidad de cada uno de los enlaces es el
siguiente:

e Se situan los puntos que conforman la red sobre un plano de la zona de estudio
mediante sus coordenadas geograficas.

e Para cada sistema de transmision, se introducen en la ventana correspondiente
los pardmetros de configuracion de los equipos, tales como la frecuencia de
trabajo, potencia del transmisor, sensibilidad del receptor, ganancia de las
antenas transmisora y receptora, altura de las antenas sobre el nivel del suelo,
pérdidas en los cables y demds elementos de acoplamiento.

e Se generard un perfil de cada enlace en el que se muestran, ademas de dichos
parametros, los resultados de los calculos realizados por el programa, pudiendo
comprobar la viabilidad de cada uno de los radio enlaces generados. En todos
los casos, el nivel de fiabilidad minimo que se le ha exigido al radio enlace es
del 99.999%.

Viabilidad del radio enlace

En este apartado se muestran los resultados de los calculos realizados para comprobar
la viabilidad de cada uno de los radio enlaces simulados.

-> Edificio del municipio (CPE1)

Palacio de Peredo (BS) >
-> Edificio del municipio (CPE2)

Tabla 11. Radioenlaces simulados

En primer lugar, como se comentaba, es necesario conocer dénde estan ubicados los
equipos. La estacion base estara ubicada en el Palacio de Peredo de Santillana del Mar,
mientras que las estaciones suscriptoras o CPEs se ubicaran en dos edificios del
municipio. En la siguiente figura se muestran los puntos a interconectar.

-72 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

g =:

Santillana del*Mar>

llustracion 31. Ubicacion del equipamiento para realizar los radioenlaces

A continuacién se indican las coordenadas geograficas de los puntos a interconectar,
es decir, la ubicacion de los equipos de los que a falta del replanteo in-situ se habia
pensado la instalacion.

_ 43.389395° -4.109111°
_ 43.391890° -4.106340°
_ 43.387609° -4.109214°

Tabla 12. Coordenadas geograficas de los puntos a interconectar

Para la simulacién de los radio enlaces, en primer lugar, se crean las ubicaciones de los
puntos con Google Earth y se importan en la herramienta de software Radio Mobile.
Una vez tenemos las unidades, se introducen los pardmetros de configuracién de los
equipos que seran utilizados para la implementacién de la red WiMax con el objetivo
de obtener un cdlculo lo mdas aproximado posible. En este caso, se pensé en la
utilizacion de equipos Radwin por ser un proveedor global lider de soluciones
inaldmbricas punto a punto y punto multipunto cuyas soluciones son altamente
robustas, operando de modo impecable en todos los ambientes y son
extremadamente sencillas de instalar y de mantener. Se utilizardn las especificaciones
técnicas de la estacién base RW-5200-2250 de una antena exterior RW-9402-5001 y
CPEs RW-5550-2150, para la simulacidén de los radioenlaces. Dichas especificaciones se
podran comprobar en el Anexo D.
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Los parametros introducidos en el software son tales como:

e Frecuencia de trabajo: 5.475 - 5.720 MHz

e Potencia de transmision: 25 dBm

e Umbral del receptor: -78 dBm

e Pérdida de la linea: 0.5 dB

e Tipo de antena: Omnidireccional 10 dBi (Estacion Base), Omnidireccional 22.5
dBi (CPEs)

e Altura de la antena: 6 y 7 metros respecto el nivel del suelo

e Tipo de clima: Continental templado

Al pinchar sobre el enlace radio T se muestran los perfiles y resultados obtenidos
para cada uno de los enlaces. Aparentemente ambos enlaces parecen ser efectivos y
viables debido al color verde que marca la linea que los une.

Wiy 4
Lo

llustracion 32. Radioenlaces simulados con Radio Mobile

Para corroborar esto, al introducir los pardmetros anteriores, se genera un perfil de
cada enlace en el que se muestran, ademads de dichos parametros, los resultados de los
calculos realizados por el programa.
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Azimut=38,5°
Pérdidaz=97 6dB

Ang. de elevacion=-0,184" Despeje a 0,16km

Peor Fresnel=2,2F1

Mivel FAx=-41,1dBm

Diiztancia=0.36km

Campo E=89,0dEpN /m

Mivel Rx=1964 48560

R relativo=36, 948

Altura dz antena [m)

I? _I Deshacer |

r Transmizor — Receptar

e e e . . e . e 0+ e e . . . e 50+
Estacion Baze ;I IEF'E'I LI
Ral M azter Ral Esclava

Mombre del sisterna T+ Estacion Baze ;I Mambre del zisterma R CPE= LI
Poatencia Tw 03162 W 258 dBm Campn E requerida B2 17 dBpvAm

Pérdida de linea 05dE Ganancia de antena 225dBi 20,35 dBd LI

Ganancia de antena 10 dBi .85 dBd _+| Pérdida de linea 05de

Potencia radiada FIRE=282 "W PRE=1,72"W Senzibilidad Rx 28,1838 73 dBm

Altura de antena [m]

IE— _ILI Deshacer |

~ Red

Santillana del Mar

=

— Frecuencia [MHz]

Minimo |54?5

bd &xirno

|5?2D

llustracion 33. Perfil Radioenlace BTS - CPE1

Azimut=218.5"
Pérdidas=37 GdB

Ang. de elevacidn=0,181"
Campo E=107,5dBpY /m

Dezpeje a 0.20km

Mivel Fix=-41,1dEm

Pert Fresnel=2.2F 1
Mivel Rx=1964 4857

Diztancia=0,36km
Rix relativo=36,9d8

Altura de antena [m)

IE— JLI Deshacer |

— Trangmisor —Receptor

T ————————— 551 T ————————— 551
CPET LI IE&tacion Baze LI
Rol Esclavo Rol b aster

Wombre del sisterna Tx CPEs LI Wombre del sisterna R Estacidon Base LI
Potencia Tx 03162 W 25 dBm Campo E requernido B4,67 dBptim

Pérdida de linea 0548 Ganancia de antena 10 dBi 7.85 dBd LI
Ganancia de antena 225 dBi 20,35 dBd LI Pérdida de linea 05dB

Patencia radiada PIRE=5012w PRE=30.5E ' Senzibilidad R+ 28,1838 pv 78 dBm

Altura de antena [m)

I?— JLI Deshacer |

—Red

Santillana del b ar

=

— Frecuencia [MHz]

Minimo |54?5

[ ER ]

|5?2EI

llustracion 34. Perfil Radioenlace CPE1 - BTS

Como se puede observar en la llustracion 33 se presentan todos los resultados relativos
al enlace establecido. En la fila superior se muestran los resultados radioeléctricos de

propagacion:

e Azimut con el que esta orientada la antena (38.5°, 218.5°)
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e Peor dngulo de Fresnel para este trayecto (2.2F1, 2.2F1)

e Distancia en linea recta entre dispositivos (0.36 km)

e Pérdidas del espacio libre entre el emisor y receptor (97.6 dB)

Enero

2015

Angulo de elevacién: Inclinacién respecto al eje horizontal que ha de sufrir la

e Rx Relative: Seial relativa en dB con respecto a la sensibilidad del sistema
receptor (36.9 dB)

e Nivel Rx: Nivel de potencia recibida (41.1 dB)

En la figura ademas se aprecia el perfil orografico del enlace, asi como la descripcion

de los sistemas y la topologia de cada uno de los emplazamientos.

Segun los datos que ofrece Radio Mobile, podemos concluir que dicho enlace es
completamente viable. No obstante, en caso de que esta propuesta se llevard a cabo
habria que realizar una visita in situ en el municipio para corroborar la viabilidad de

dicho enlace.

Enlace Estacion Base — CPE2

Azimut=182,3"
Pérdidaz=102 9dB

ang. de elevacion=-2.421" Despeje a 0,06km
Mivel Fx=-46 4dBm

Carpao E=83 8dEp/m

Peor Fresnel=5,3F1
Mivel Rw=1073,07 450

Diztanicia=0,20km
Fi= relativo=31 5dB

Tranzmisor Receptor

] —— i 59+10 ] ——— 59+10
E ztacion B aze ﬂ |EF'E2 ﬂ
Rl b azter Fal Ezclavo

Mombre del sistena Tx Estacion Baze ﬂ MHombre del zisterma A CPE= ﬂ
Patencia T 03162 25 dBm Campa E requerida 5217 dBpWm

Pérdida de linea 05de Ganancia de antena 225 dBi 20,35 dBd +
Ganancia de antena 10dBi 7,85 dBd j Pérdida de linea 0.5de

Patencia radiada PIRE=2.82"%/ PRE=1.72'W Sensibilidad Rx 281838 pv -8 dBm

Altura de antena [m) 7 J j Dezhacer Altura de antena [m] E J j

Fed

Santillana del Mar

=l

Frecuencia [MHz)

Minima  [5475

b4 dximo

llustracion 35. Perfil Radioenlace BTS - CPE2

5720
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Azimut=2,3* Ang. de elevacion=2415° Despeje a 0,13km Peor Fresnel=h,3F1 Distancia=0,20km
Pérdidaz=102.94B Campo E=96,3dBpW fmi Mivel Au=-146 4dBm Mivel Ru=1073,07450% A= relativo=31 EdB
- -
I ]
Transmizor Receptor
I —— e - S9+10 I — e - S9+10
|CF'E2 j |Estacinn Baze j
Ral Esclavo Ral b azter
Mombre del zistema T+ CPE: j Mombre del zisterma Fx E stacion Base j
Patencia Tx 02162 W 25 dBm Campa E requerido 64,67 dBp/m
Pérdida de linea 05 de Ganancia de antena 10 dEi 7,85 dBd j
Ganancia de antena 225 dBi 203/dEd + Pérdida de linea 05dB
Potencia radiada FIRE=5012 w FRE=30.56 " Sensibilidad Rx 28,1833 v 78 dBm
Altura de antena [m) 5 J j Altura de antena [m) 7 J j Dezhacer
Red Frecuencia (MHz]
Santillana del Mar ﬂ Mirimo  |5475 Méximo 5720

llustracion 36. Perfil Radioenlace CPE2 - BTS

Segun los datos que presenta Radio Mobile, al igual que en el caso anterior, dicho
enlace es completamente viable. Aun asi, deberia corroborarse realizando una visita in
situ en Santillana del Mar la viabilidad del enlace.

Lo comentado en el presente apartado resume aquello que se habia contemplado en
un primer momento. Sin embargo, al analizar los puntos de acceso que conformaban
la red se comprobd que dichos equipos eran capaces de transportar el trafico
generado, sin necesidad de la instalacion del equipamiento WiMAX. Ademas, la
implantacion del equipamiento Radwin suponia un elevado coste y el presupuesto se
excedia, por ello se pensd la siguiente alternativa comentada en el siguiente apartado.

3.5.1.2. Alternativa que se ejecuta en el proyecto

A raiz del elevado coste que suponia la instalacidon del equipamiento Radwin en el
municipio y comprobando que los puntos de acceso a instalar son capaces de
transportar el trafico generado por la red, se pensd otra alternativa en la que la
tecnologia WiMAX no se deja a un lado, sino que, en este caso se utiliza como salida a
Internet proporcionando un acceso de alta velocidad ademds de un gran ancho de
banda.

La tecnologia WiMaX pretende junto con WiFi competir con las tecnologias de cable
coaxial o ADSL en lo que es llevar Internet a los domicilios o lugares de interés de los
usuarios. Este tipo de aplicacidn se llama de “Ultima milla” dentro de la jerga propia del
sector, ya que su funcién es llevar Internet desde los centros de conexién de las
operadoras hasta el lugar de interés de los usuarios, que suelen estar a distancias
relativamente cercanas pero que obligan a disponer de algun tipo de infraestructura.
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Una de las alternativas es la de poder llegar a los domicilios o puntos de interés de los
usuarios mediante ondas, haciéndolo posible la tecnologia WiMAX.

Por lo tanto, para dar acceso a Internet, el operador Conexion Rural, cuyo objetivo
marcado por el Gobierno regional, garantiza el acceso tecnoldgico en aquellas regiones
gue no resultan prioritarias para las grandes operadoras proporcionara Internet
mediante WiMAX hasta una torre de comunicaciones ubicada a 6Km del Palacio de
Peredo.

Desde la estacion base se realizara un radioenlace hasta un CPE que serd instalado en
el centro de control y proporcionara Internet que servird para que todos los usuarios
puedan lograr navegar por la red. Para proporcionar una mejor calidad de servicio se
instalard una segunda linea ADSL que servira de Backup en el centro de control, para
gue en el caso de que se interrumpa el servicio a causa de la principal linea de
comunicacion, la red tenga una segunda via.

Para comprobar la viabilidad del radioenlace desde la torre de comunicacion hasta
nuestro centro de control, utilizamos el Software RadioMobile. Tras ubicar los puntos e
importarlos en la herramienta, introducimos los parametros del equipamiento que
utilizara el operador y calculamos el radioenlace.
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llustracion 37. Radioenlace BTS del operador -» CPE instalado en el Palacio de Peredo

Para corroborar la viabilidad del radioenlace, se genera el perfil del mismo donde se
presentan todos los resultados relativos al enlace establecido como se puede observar
en la llustracién 38.
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Azimut=352.9
Pérdidas=129,04B

Ang. de elevacion=-1460°" Dezpeje a 4.71km
Campo E=24 0dBp/m

Mivel Rx=-451dBm
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llustracion 38. Perfil Radioenlace BTS del operador - Palacio de Peredo

e Angulo de elevacion: Inclinacién respecto al eje horizontal que ha de sufrir la

antena (1.460°)

e Peor dngulo de Fresnel para este trayecto (0.5F1)

e Distancia en linea recta entre dispositivos (6.33 km)

e Pérdidas del espacio libre entre el emisor y receptor (129 dB)

e Rx Relative: Sefal relativa en dB con respecto a la sensibilidad del sistema

receptor (32.9 dB)

e Nivel Rx: Nivel de potencia recibida (45.1 dBm)

Segln los datos que ofrece Radio Mobile, podemos concluir que dicho enlace es
completamente viable. No obstante, en caso de que esta propuesta se llevara a cabo,
en el momento en el que el técnico realizase la instalaciéon del CPE en el Palacio de
Control resultaria conveniente acudir al emplazamiento, para que una vez instalado se
realicen las pruebas necesarias para corroborar la viabilidad de dicho enlace y por lo
tanto el correcto funcionamiento y recepcién de la sefial que serd nuestra via principal
de acceso a Internet. De esta forma, se podra acceder a cada uno de los puntos de
acceso que conforman la red pudiendo conectarse los usuarios con el fin de disfrutar

del servicio ofrecido.
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3.5.2. Estudio de cobertura de la red Mesh

Para cubrir la zona objeto del proyecto, a través de la red Mesh, se ha utilizado el
software de simulacién Ekahau Site Survey. Para la realizacién de la simulacién Mesh,
se ha tenido en cuenta el estdndar 802.11n en la banda de 5 GHz, utilizando una
antena omnidireccional con una ganancia de 4 dB. Esto es condicionante a la hora de
elegir el equipamiento necesario para el proyecto, ya que las imdgenes que se
muestran a continuacidon nos dan una estimacién del nivel de sefial y los puntos de
acceso a instalar con dichas caracteristicas.

En cuanto a las simulaciones ofrecidas por este Software, representan las zonas de
cobertura en las cuales el usuario podra conectarse a la velocidad maxima permitida
en funcién del estandar que implemente su tarjeta inaldmbrica.

Para la simulacion de la red Mesh, es deseable que exista un cierto grado de
solapamiento entre las zonas de influencia de los diferentes puntos de acceso, de tal
forma que los radioenlaces se establezcan de forma efectiva entre todos los APs
permitiendo en caso de fallo de un punto encontrar caminos alternativos para que los
paquetes lleguen a su destino.

A continuacién se detalla el mapa de cobertura Mesh de las zonas incluidas en el
despliegue. Para cubrir la zona y que todos los puntos de acceso queden enlazados a
través de radio enlaces de una forma eficiente, se ha considerado la instalacion de un
total de quince puntos de acceso. En las siguientes imagenes se muestra el nivel de
sefial y los emplazamientos pensados para la instalacién, siempre teniendo en cuenta
que la ubicacién definitiva se hard efectiva una vez se haga el replanteo in-situ.
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llustracion 39. Ubicacion de los Puntos de Acceso-Red Mesh

A continuacién se muestra el nivel de sefial que se espera recibir en el municipio de
Santillana del Mar.

.
smarna -

=
]
!

llustracion 40. Nivel de sefial esperado- Red Mesh
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Para facilitar la visualizacion del nivel de sefial y las ubicaciones de los puntos de
acceso, se ha dividido en dos zonas el conjunto total del municipio.

Parte Norte

’ ..U\'\\‘!(‘

llustracién 42. Nivel de seiial esperado Parte Norte - Red Mesh
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Parte sur

llustracion 44. Nivel de sefal esperado Parte Sur - Red Mesh

Como observamos, la planificacion realizada con Ekahau indica que con los quince APs
para la red troncal en 802.11n cubrimos la mayor parte del municipio de Santillana del
Mar.
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La totalidad de los puntos de acceso estardn colocados en las mismas posiciones que
los APs utilizados para la Red WiFi de acceso detallada en el siguiente apartado. Esto
nos permite un ahorro importante en los costes ya que se pueden utilizar APs duales
en todos los emplazamientos. Esa ‘doble banda’ hace referencia a la capacidad de
transmitir tanto en la banda de 2.4 GHz como en la de 5GHz, evitando la utilizacion de
diferentes equipos para las distintas bandas de frecuencia inaldmbrica.

La instalacién de los puntos de acceso se realizard en las farolas o postes de luz
existentes en el municipio o incluso en los tejados de las viviendas privadas. Ademas,
sera necesaria la alimentacién continuada de los equipos para que puedan ofrecer el
servicio. El proyecto de telecomunicaciones contemplara un apartado especifico donde
se detallardn los suministros eléctricos y las ubicaciones finales de los APs tras la visita
in-situ a Santillana del Mar.

3.5.3. Estudio de cobertura de la red WIFI de acceso

Esta red permitira el acceso a Internet a los ciudadanos y visitantes del municipio en
las principales vias y plazas de Santillana. El estudio de cobertura se ha realizado con el
software Ekahau Site Survey utilizando para las simulaciones el estandar 802.11n en la
banda de 2.4 GHz y una antena omnidireccional de ganancia 4 dB. Estas caracteristicas
seran condicionantes a la hora de la eleccion del equipamiento, ya que si se realiza
dicha simulacién con la precisidén y la exactitud requerida se ajustara lo maximo posible
a la realidad siendo de tal forma un proyecto muy eficiente.

El estudio de ingenieria indica que con quince puntos de acceso es posible llegar al
siguiente mapa de cobertura:

llustracion 45. Nivel de sefal esperado en Santillana del Mar- Red WiFi

Como en el caso anterior, se ha dividido en dos el conjunto total del proyecto para una
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mejor interpretacion.

Parte Norte

> %

T

-
“ QOQIC
Google

llustracién 47. Nivel de seiial esperado Parte Norte - Red WiFi

Enero 2015
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Parte Sur

N :
.

eoosem S

llustracion 49. Nivel de sefial esperado Parte Sur- Red WiFi

Como se indico en el apartado anterior y como se puede comprobar en las fotografias
aéreas los puntos de acceso seran colocados en las mismas posiciones que los APs
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utilizados para la red Mesh, reduciendo asi notablemente el impacto visual ademas de
los costes al utilizar los puntos de acceso con banda dual como se comentaba
anteriormente.

3.5.4. Replanteo

Tras realizar el estudio de pre-ingenieria en el que se detalla la arquitectura de red y
un mapa de cobertura de analisis tedrico, se ve la necesidad de visitar todo el término
municipal para la correcta planificacién y dimensionamiento de la red a implantar.
Durante la visita a Santillana del Mar, se identificaron los puntos de interés que podian
ser utilizados para el despliegue de la red. Los requisitos basicos de las ubicaciones son
gue fuesen de propiedad municipal o, que en su defecto, fuese factible obtener el
permiso para la instalacién. Otro de los requisitos que se tuvieron en cuenta en la
visita in-situ es que hubiera corriente eléctrica para alimentar a los equipos de forma
ininterrumpida. Ademas, se hizo un estudio radioeléctrico a lo largo del municipio de
Santillana, se comprobd cdmo podia llevarse a cabo la instalacion eléctrica (detallado
en el apartado de instalacion) y por ultimo, se pactd con el Ayuntamiento una proxima
visita para comenzar los trabajos de instalacién de la red. Para una mejor coordinacién
del proyecto, es necesario elaborar un informe en el que se resuman la totalidad de los
puntos analizados durante el replanteo. En el documento es recomendable, que entre
otras cosas, se muestren las ubicaciones exactas del equipamiento, y la forma en la
gue se realizara la instalacidon eléctrica, para facilitar el trabajo, mas adelante, a los
técnicos que instalaran la red de comunicaciones.

3.5.5. Ubicacidn geografica de los puntos de acceso

De todas las ubicaciones recogidas en el replanteo, se han seleccionado aquellas que
eran mas adecuadas para la realizacion de los enlaces necesarios. Para que los equipos
se enlacen sin problema, se han elegido puntos estratégicos de modo que el enlace de
radio tenga visibilidad directa entre antenas, no existiendo obstdculos entre ellas.

A continuacién se detalla la ubicacion geografica de los puntos de acceso teniendo en
cuenta la ubicacién de cada una de las farolas del mobiliario urbano donde se van a
instalar los puntos de acceso.

El primer punto de acceso se instalara en el balcén del Palacio de Peredo mientras que
el resto se ubicaran en las diferentes farolas del municipio.
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Punto de Acceso  Longitud Latitud
AP1 -4.108943" 43.389382°
AP2 -4.108654" 43.389937°
AP3 -4.108313" 43.390361°
AP4 -4.108634" 43.389665"
AP -4.108021° 43.390045°
AP6 -4.107207° 43.390710°
AFP7 -4.106670° 43.391224°
AP3 -4.106153" 43.391710°
AP9 -4.107827" 43.389316°
AP10 -4.1079238" 43.383311°
AP11 -4.1083238" 43.383444°
AP12 -4.108480° 43.387987"
AP13 -4.109060° 43.387583°
AP14 -4.109647" 43.388228°
AP15 -4.109294" 43.388838°

Tabla 13. Coordenadas geograficas de los puntos de acceso

El router ADSL, el CPE de WiMAX y la controladora se ubicaran en el armario Rack en el
Palacio de Peredo.

3.5.6. Electricidad de los puntos de acceso

Se debe tener en cuenta que los puntos de acceso necesitan electricidad para poder
operar y por lo tanto es necesario disponer de una toma eléctrica donde se coloquen
los equipos. En nuestro caso, para el despliegue de los puntos de acceso se utilizaran
las farolas del municipio donde se suministrara corriente continua para alimentar los
APs. Para ello, se realizara la tirada de cable desde los armarios eléctricos hasta las
farolas correspondientes.

Los equipos a utilizar seran equipos de exteriores preparados para soportar un
suministro eléctrico exterior continuado y que cumplen con las exigencias recogidas en
las leyes vigentes.

En el Palacio de Peredo existen tomas eléctricas, por lo que, para alimentar el primer
punto de acceso no habria ninguna dificultad. La mejor opcidn es utilizar equipos que
trabajen con POE.

3.5.7. Lineas de comunicacion o salida a Internet

Las lineas de comunicacion para dar la salida a Internet se ubicardn en el Centro de
Control. Se debe pensar en la necesidad de contar con redundancia en la red en la
parte de proveedores; La via principal de salida a Internet serd mediante la tecnologia
WiMAX que serd encargada de ofrecer el servicio de Internet a través de un proveedor,
por otro lado, se dispondra de un router ADSL que servird como backup y estara a
cargo de un segundo proveedor, estando en todo momento atento en caso de que el
maestro falle. El router backup se configurara para servir a la via principal de
comunicacidon en caso de que esta pierda conectividad. Esto se realizara de forma
automatica de forma que el router backup lo reemplazara y todo el trafico pasara por
dicho router hasta que el maestro recupere la conectividad, el cual cuando se

-88 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

encuentre operativo volvera a ofrecer servicio.

Esto permitird que ante la caida de una de las lineas los APs puedan salir por la otra
linea, no perdiendo en ningin momento la conexion a Internet.

Se definira la velocidad de salida basica presupuestada como un servicio dedicado de
10 Mbps simétricos.

3.5.8. Estudio radioeléctrico

El real decreto 1066/2001, establece la necesidad de realizar una medicion previa de
nivel radioeléctrico antes de la implementacion de cualquier tipo de red. El propésito
de este estudio consiste en verificar que no sobrepasa el nivel de emisién
radioeléctrica, comprobar que no existen otros dispositivos que puedan causar
interferencias al implementar nuestra red y establecer la idoneidad del emplazamiento
en ese aspecto. Durante el replanteo se realizé un estudio de cobertura in situ asi
como un anadlisis de las senales existentes en las bandas de uso WiFl. Esto servira para
realizar un disefio radioeléctrico con el objetivo de usar de forma eficiente el espectro.
Se utilizaran canales alternativos entre los diferentes puntos de acceso de forma que
puedan existir solapes de cobertura sin interferencias permitiendo al usuario pasar de
un punto de acceso a otro de forma transparente. En el apartado de configuracién de
los equipos se asignaran las frecuencias especificas para cada ubicacién con los
criterios mencionados. Se utilizaran los canales libres y no utilizados por otras
infraestructuras detectadas.

Los APs escogidos no tienen sistemas de proteccion contra interferencias dindamicos.
Por ello, es muy importante analizar bien si existen otras infraestructuras para que no
interfieran con nuestra red. Al ser un municipio rural, que apenas cuenta con
infraestructura desplegada a lo largo del municipio, no existird posibilidad de que
nuestra red sea interferida por otras.

3.5.9. Equipamiento

Existen una gran cantidad de alternativas a la hora de elegir el equipamiento para la
implementacion de una red inaldmbrica WiFi; Para el despliegue de nuestra red se
utilizardn APs de ultima generacién, y para ellos se analizardn productos Ruckus y
Mikrotik con el fin de determinar la mejor opcidn para nuestro disefio. Dicha eleccidn
se debe a que son marcas muy reconocidas y que ofrecen atractivas funcionalidades
gue se acoplan a los requerimientos de la red disefada.

Los requerimientos del disefio hacen necesaria la adquisicidon de 15 Puntos de Acceso
para cubrir los principales ejes comerciales de la ciudad.
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3.5.9.1. Access Points

3.5.9.1.1. Access Points Mikrotik

Mikrotik es una compaiiia letona que vende principalmente productos para tecnologia
inaldambrica como RouterBoards o routers para la creacién de redes. También es
conocida por el Software que lo controla, RouterOS. Mikrotik RouterOS es el principal
producto de esta compania, estd basado en Linux y funciona como un Sistema
Operativo para convertir un PC o una placa Mikrotik RouterBoard en un router
dedicado.

Las principales caracteristicas que ofrece Mikrotik son las siguientes:

e Potente control de QoS

e Filtrado de trafico P2P

e Alta disponibilidad con el protocolo VRRP (Virtual Router Redundancy Protocol)
e Vinculacion de Interfaces

e Mejoras en las interfaces

e Consume menos recursos

e Avanzada calidad de servicio

e Cortafuegos, tuneles

e Puentes STP con filtrado

e Alta velocidad en los estandares 802.11 a/b/g/n inaldambricos con WEP/WAP
e WDSy AP Virtual

e HotSpot para acceder Plug-and-Play

e Telnet/ mac-telnet /ssh/ consola de administracion en tiempo real,
configuracion y monitorizacién

e Soporte 3G/LTE

e Soporte WPA2
Caracteristicas técnicas de los puntos de acceso de exterior
Entre la gran variedad de productos de Mikrotik, el modelo de punto de Acceso que

podria encajar en la implementacién de nuestra red para proporcionar cobertura
inaldmbrica seria el Mikrotik RB433AH.
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llustracion 50. Mikrotik RB 433AH

A continuacion se describen detalladamente todas las caracteristicas y
funcionalidades de este modelo de punto de acceso.

e Caracteristicas fisicas y de alimentacion

Respecto a las tomas de corriente, este modelo de punto de acceso tiene una entrada
de cable coaxial para la alimentacion de corriente eléctrica, aunque soporta también la
alimentacion eléctrica por medio de “Power over Ethernet” a través de uno de los
interfaces fisicos RJ45. El consumo energético de este modelo de punto de acceso es
de ~3W sin tarjetas, maximo 25W (18W de salida a tarjetas)

Presentan ademas indicadores luminosos LED, uno para comprobar si el routerboard
estd encendido y otro que puede ser programado a opcion del usuario. Esta iluminado
por defecto cuando el routerboard se inicia, cuando se ejecuta el gestor de arranque
se apaga.

Por ultimo, tienen un botdn de RESET para devolver el punto de acceso a sus valores
de fabrica en caso de que resulte necesario.

Las caracteristicas fisicas del punto de acceso le permiten trabajar en unos margenes
de temperaturas de funcionamiento entre -20 y 60°2C. Soportando margenes de
humedad relativa hasta 70%.

e Interfaces fisicas

Los puntos de acceso presentan hasta 3 radios capaces de trabajar de manera
independiente. Soportan los protocolos de red inaldmbrica 802.11a/b/g/n segun los
estandares correspondientes IEEE 802.11a/b/g/n en frecuencias 2.5Ghz y 5Ghz,
indistintamente.

De esta manera, cada una de las radios puede ser configurada para trabajar segun el
protocolo 802.11a, o seglun los protocolos 802.11b/g/n, o todos ellos
simultdneamente. Con respecto a los interfaces cableados, este modelo presenta tres
bocas RJ45 para la conexién a redes LAN de 10/100 Mbps, soportando el
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descubrimiento automatico de la velocidad de la red a la que se encuentran
conectados. La boca LAN principal da soporte al dispositivo para su alimentacién
eléctrica mediante “Power Over Ethernet”.

Segun los estandares mencionados y la legislacién vigente para la radiacién de este
tipo de dispositivos, los puntos de acceso trabajan en las siguientes frecuencias y
canales de transmision, con las velocidades indicadas en el siguiente apartado.

e Modos de transmision
e Modo 802.11a

Para la velocidad de transmisién maxima de 54 Mbps ofrece en las dos bandas de
funcionamiento (5,3 y 5,7 GHz) un radio de cobertura maximo de 30 m, con una
potencia de emisién de 30 dBm y una sensibilidad de recepcién de -67 dBm.

e Modo 802.11b

Para la velocidad de transmisién maxima de 11 Mbps ofrece un radio de cobertura
maximo de 70 m, con una potencia de transmision de 20 dBm y una sensibilidad de
recepcion de -87 dBm.

e Modo 802.11g

Para la velocidad de transmisiéon maxima de 54 Mbps ofrece un radio de cobertura
maximo de 100 m, con una potencia de transmisién de 20 dBm y una sensibilidad de
recepcion de -75 dBm.

e Modo 802.11n

Para la velocidad de transmisién maxima de 108 Mbps ofrece un radio de cobertura
maximo de 150 m, con una potencia de transmisién de 17 dBm y una sensibilidad de
recepcién de -90 dBm

Los puntos de acceso seleccionan automaticamente el canal de funcionamiento en el
encendido y, posteriormente, tienen la opcién de realizar de manera continua un
escaneo de interferencias en segundo plano para automaticamente realizar una
seleccion dinamica del canal de transmisidén éptimo. También es posible configurar un
canal concreto en el que radiard, e incluso permitir la seleccién dindmica del canal
excluyendo de los seleccionables aquellos que se deseen. Es posible utilizar el escaneo
continuo en segundo plano para la identificacién de intrusos.

También para minimizar las interferencias, ajusta de manera automatica la potencia de
transmisién. Por otra parte, desactiva la radiacion por los interfaces WLAN en caso de
encontrar un fallo en las trasmisiones a través de interfaz LAN.

Este modelo de punto de acceso ofrece una capacidad de configuracidn altamente
flexible, para adecuarlo a las necesidades de funcionalidad de la instalacién. De esta
manera, pueden ser configurados para utilizarse segin los modos de operacién que se
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describen a continuacion.

e Modos de operacion
e Modo de punto de acceso (infraestructura)

El punto de acceso funciona como tal para ofrecer cobertura inaldmbrica a los usuarios
finales. Soporta una densidad de hasta 80 usuarios por radio y modo de operacién, de
manera que puede ser configurado para soportar un maximo de hasta 240 usuarios
asociados simultaneamente.

e Modo Mesh (WDS — Wireless Distribution Systems)

El modo de operacion Mesh, también llamado en ocasiones WDS, regula el
establecimiento de enlaces inaldmbricos entre puntos de acceso. Utilizando este
mecanismo, los puntos de acceso son capaces de establecer redes locales inaldambricas
en extensiones amplias sin la necesidad de conectar cada punto de acceso a las redes
mediante cables, proporcionando ademas soporte de redundancia para mantener la
cobertura y conectividad en caso de caida de algin punto de acceso de la red.

Este modo de operacién estd pensado para su utilizacion en entornos exteriores o
dificiles de cablear. Por ello, en la instalacién propuesta en el caso en el que se decida
la utilizacion de este punto de acceso se utilizara este mecanismo en los APs
instalados.

Cada una de las radios que presentan los puntos de acceso puede trabajar
simultdaneamente para dar soporte a usuarios y para establecer enlaces Mesh. No
obstante, se puede mejorar en gran medida la calidad de transmisién en la instalacién
mediante el uso de una de las radios para el soporte de clientes y la otra para el
soporte Mesh, seria de esta manera como se realizaria el despliegue de la red
municipal.

e Modo monitor WLAN

Los puntos de acceso ofertados aprovechan las funciones de escaneo continuo del
entorno para proporcionar funcionalidades de monitorizacion de la red WAN.
Mediante estas funcionalidades se proporciona un soporte adicional a la gestion de la
seguridad en la red inalambrica.

Se puede definir y utilizar una lista predefinida de puntos de acceso conocidos vy
autorizados. En su operacidon normal, los puntos de acceso son capaces de identificar a
otros puntos de acceso que estén radiando en su area de cobertura. A partir de la
comparacion de la lista de puntos de acceso conocidos y autorizados con la lista de
puntos de acceso que se genera con los dispositivos descubiertos, el equipo es capaz
de encontrar discrepancias entre ambas listas, realizando asi la identificacién de
puntos de acceso no autorizados (Rogues). Cuando un punto de acceso encuentra un
Rogue no deniega directamente la conexién a la red del mismo, pero es capaz de
generar TRAPS SNMP indicando la situacién, envidndolos a la herramienta de gestion
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para que desde esta se efectlen las acciones necesarias.
3.5.9.1.2.  Access Points Ruckus

Ruckus Wireless es lider en el mercado de la infraestructura inaldmbrica, lo cual
permite tanto a prestadores de servicios como a empresas estar a la cabeza de la
creciente demanda de aplicaciones y servicios de banda ancha. La tecnologia Smart
WiFi de Ruckus redefine lo que es posible en el desempefio de redes inaldmbricas con
flexibilidad, fiabilidad y buen precio. Ruckus define a sus productos como la
combinacion de caracteristicas innovadoras necesarias para alcanzar el rendimiento
inalambrico mas estable y de mayor velocidad. Los diferentes componentes que son
absolutamente esenciales para lograr este nivel de desempeno son los siguientes:

e Control de senal adaptable

e Reduccidén de interferencia

e Asignacion de canales basado en la capacidad
e Diversidad de polarizacion dinamica

e Intensidad de la sefal mejorada

e Optimizacion de la capacidad de red

Esta tecnologia brinda conexiones WiFi de mayor alcance y mas confiables a los
dispositivos de los clientes; Ademas, abre paso a las sefiales entre obstaculos y
obstrucciones de forma permanente, reduce la interferencia y concentra la energia de
Radiofrecuencia (RF) solamente cuando es necesario asegurar una cobertura sin
precedentes y un rendimiento constante a grandes distancias.

Los puntos de acceso de dicha marca se utilizaran en la mayoria de los casos en
entornos donde exista una alta densidad de wusuarios y una alto grado de
interferencias, en entornos donde todo el mundo este compitiendo por acceder a los
recursos, entornos donde se necesite extender la cobertura y en entornos donde se
necesite una gran escalabilidad en las redes.

Ruckus, como se ha comentado, permite mejorar las prestaciones en entornos de gran
intensidad con un gran nimero de clientes pero también permite mejorar la capacidad
de nuestras redes, aunque sea una red pequena. No pretende competir a través del
precio, sino que su base tecnoldgica es la que le dirige a la hora de fundamentar su
negocio.

Entre la gran variedad de productos que ofrece Ruckus el modelo de punto de acceso
gue podria encajar en la implementaciéon de nuestra red inaldmbrica es ZoneFlex7762.
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llustracion 51. Ruckus ZoneFlex7762

Se trata del primer Punto de Acceso que trabaja tanto en la banda de 2.4 GHz como en
la de 5 GHz, es decir, de banda dual 802.11n de exterior que integra tecnologia de
antena adaptativa; Esta tecnologia permite habilitar sefiales de mayor alcance, una
mejor penetracidon de la sefal en el interior de los edificios, y conexiones malladas
mucho mas resistentes que se adaptan automaticamente a las interferencias y a las
condiciones ambientales cambiantes del entorno.

Debido a que soporta redes de mallado inteligentes avanzadas, la serie ZoneFlex 7762
de Ruckus es perfecta para los proveedores de servicio que buscan extender
rapidamente y de modo asequible los servicios de banda ancha de marca propia,
descargar el trafico de datos de redes 3G congestionadas, implementar zonas de
concentracion multimedia u ofrecer servicios de banda ancha inalambrica a lugares
donde el acceso de la linea fija es limitado. Tienen radios independientes para el
acceso y para el trafico de backhaul; Y son capaces de ofrecer un alto rendimiento a los
clientes en toda la red de malla.

La serie Zoneflex 7762 se puede administrar de manera centralizada por medio del
controlador WLAN inteligente ZoneDirector como parte de una LAN inaldmbrica para
interiores y exteriores, unificada e implementada como AP independiente vy
administrada de manera individual, o a través del sistema de administracion de WiFi
remoto FlexMaster.

Esta serie de Ruckus implementa la tecnologia de antenas inteligentes BeamFlex
patentadas por la propia marca que permiten una cobertura extendida consistente y
de alto rendimiento y apoyo multimedia en los entornos RF mas exigentes. La gestidn
dindmica de canales optimiza el rendimiento del cliente al seleccionar el mejor canal
para operar en cada momento. Un asistente alojado en la web permite que cualquier
usuario de computadora configure la serie ZoneFlex 7762 y cree una WLAN segura y
sofisticada en cuestidon de minutos.

Algunos de los beneficios que ofrece este producto se comentan a continuacion:

e Rendimiento WiFi exterior sin precedentes: Avanzado disefio Wi-Fi con radios
802.11n concurrentes que ofrecen 150 Mbps de rendimiento sostenido entre
puntos de acceso con topologia mallada de hasta 300 m de distancia y 50 Mbps
de rendimiento a clientes hasta 150 metros de distancia.
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e La mejor tecnologia de seleccion de canales: La administracién de canales
dindmica ChannelFly basada en la capacidad, predice y selecciona
automdticamente el canal de mejor rendimiento en base a un analisis de
capacidad en tiempo real y estadistico de todos los canales RF.

e Protegido contra las condiciones del entorno con energia de CA: Permite el
montaje rdpido y facil en postes de alumbrado, control de trafico y otro
mobiliario urbano. Incluye gabinete reforzado para instalacién en exterior con
calificacion de proteccién IP-67.

e La administracion WiFi centralizada y unificada facilita la administracion: Zone
Director y FlexMaster proporcionan una vista detallada y control sobre los AP
WiFi inteligentes tanto interiores como exteriores lo que permite Ia
administracion continua y de todo el sistema del entorno inaldmbrico
completo.

e Capacidad y confiabilidad de WiFi inigualables: La antena adaptativa BeamFlex
junto con la tecnologia para la mitigacién de interferencias emite hasta 6 dB de
ganancia de sefal adicional y hasta 15 dB de mitigacion de interferencia y
soporte para 500 clientes

Ademads de contar con caracteristicas fisicas y de alimentacién muy similares a las de
otros puntos de acceso, asi como las interfaces fisicas y los modos de transmisidon que
soporta (802.11a, 802.11b, 802.11g y 802.11n, con velocidades maximas de
transmision de 54 Mbps, 11 Mbps, 54 Mbps y 130 Mbps (20MHz) y 300 Mbps (40
MHz), este modelo de punto de acceso destaca por otras muchas técnicas que se
detallan a continuacién y que hacen ser sobresaliente y muy eficaz a dicho punto de
acceso para redes de comunicaciones inaldmbricas.

Como se ha comentado anteriormente, ZoneFlex 7762 es un punto de acceso que
cuenta con tecnologia de antena adaptativa. A través de dichas antenas, el equipo es
capaz de reforzar la sefial en la direcciobn que se determine; Se necesita un
conocimiento previo del canal para estimar como es ese canal y donde se encuentra el
receptor y se dirige un ancho de haz en una direccién concreta de forma que se
refuerza el nivel de potencia en la direccidn que deseemos, haciendo mucho mas
6ptimo el rendimiento de nuestra red.

Cuenta con antenas integradas para conseguirlo. A través de un algoritmo software el
equipo controla que antenas se tienen que activar en cada momento para cada cliente
con el objetivo de proporcionar el flujo éptimo para ese cliente en ese determinado
momento. Esto tiene muchas ventajas pero también presenta inconvenientes.
Inconvenientes: El algoritmo es muy complejo. Ventajas: Para cada cliente se
personaliza un diagrama de cobertura para cada una de las transmisiones. Nos
proporciona una mayor ganancia en determinadas direcciones, ademas de mejorar la
relacién sefial/ruido nos permite aumentar la cobertura de nuestra red. Todo el ruido
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gue venga de la zona donde no estd confinada nuestra energia se va a rechazar.
Cuenta con 15 dB de rechazo de ruido.

El punto de acceso ademas, tiene en cuenta cual es la polarizacion éptima (vertical u
horizontal) segln la posicidén en la que se encuentre el dispositivo del cliente.

Otro método que utilizan los puntos de acceso Ruckus para mejorar las prestaciones es
el balanceo de clientes. A través de estimaciones de medidas de canales el punto de
acceso es capaz de hacer un equilibrio y los que tenian mas capacidad libre acogen
mas clientes para que se queden todos por igual.

Band Steering es lo mismo que el balanceo de clientes pero entre bandas.
Normalmente los clientes se van a asociar a los puntos de acceso de la banda de 2.4
asegurando que el cliente tenga una capacidad minima de conexién sin perder
prestaciones para cada cliente individual. Va a hacer que los clientes miren de una
banda a otra en cada punto de acceso de tal forma que se igualen los canales que cada
uno consumen y por tanto el rendimiento de la red serd mucho mayor.

Otra caracteristica que hace mas efectivo a este modelo de punto de acceso es Airtime
Fainess que se refiere a la igualdad en el tiempo de uso de la red. Si ponemos a los
usuarios en la cola y vamos dando acceso al canal en funcién del tiempo de llegada se
penaliza a los usuarios rapidos sin que los lentos estén viendo mejoras significativas en
su rendimiento. Este método, intenta maximizar el rendimiento conjunto. Para ello, no
penaliza a los usuarios rapidos asignandoles mds tiempo en el canal y retrasa o
controla a los usuarios lentos de forma que su rendimiento que es lento de por si no
va a empeorar mucho mds. Se prioriza a los usuarios rapidos, se mide la capacidad y
rendimiento de cada uno y se asigna slot de canal en funcidn de eso.

En entornos de alta interferencia utilizamos DFS (Dinamyc Frecuency Selection
‘Seleccidon Dinamica de Frecuencia’). Cuando hay un canal menos saturado hace que el
dispositivo conmute y trabaje en esa frecuencia. ChannelFly es una funcién opcional
del sistema Ruckus ZoneFlex que monitoriza desde arriba todos los canales en cada
punto de acceso; Estd viendo continuamente el trafico que circula por cada punto y la
capacidad real que hay en cada canal. Cada punto de acceso negocia con clientes para
gue en funcidn de la capacidad que necesiten esos clientes de transmitir pasarlos de
un canal a otro, mejorando el rendimiento no solo de los clientes si no el rendimiento
conjunto de la red.

En entornos de alta cobertura también podemos aprovechar las prestaciones de
Ruckus por lo que denominamos el Smart Mesh. Nos permiten conectar puntos de
acceso a la red sin necesidad de cablearlos hasta un maximo de 8 saltos aunque como
sabemos, al realizar cada salto perdemos ancho de banda. Nos permite ampliar la
cobertura de nuestras redes de forma muy facil. No hay que configurar nada, teniendo
un Zone Director, sélo con encender un nuevo AP, automaticamente el sistema lo
detectard y lo preconfigurard. En caso de caida de un AP, la red utilizard caminos
6ptimos con la finalidad de autoreparar la red en caso de un fallo en la misma.
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3.5.9.2. Conclusion y seleccion

Una vez analizado y estudiado los dos modelos de punto de acceso que se han
considerado oportunos para la implementacién de nuestra red inaldmbrica llega la
hora de decidir cudl es el que mejor se adapta a las necesidades de nuestra red.

Los requisitos necesarios de los dispositivos para su uso en una zona rural como es
Santillana del Mar son:

e Bajo consumo. Es importante que el hardware usado tenga un consumo
reducido.

e Bajo coste. No se pueden implementar soluciones de un alto costo que no sean
sostenibles por la localidad de Santillana del Mar.

e Reducido tamano. De esta forma se asegura que el disefio final sea lo mas
compacto posible.

e Robusto ante condiciones meteoroldgicas adversas. Ya que los dispositivos se
instalaran en el exterior es necesario que tengan una cierta robustez en cuanto
a condiciones extremas de temperatura y humedad.

e Tipo de procesador. El punto de acceso debe contar con un procesador lo
suficientemente potente para poder realizar las tareas que se le exijan.

e Rangos y tipos de alimentacion. Por razones de flexibilidad es recomendable
que el AP cuente con un rango variable de alimentacién. Es recomendable que
la placa seleccionada tenga la opcion de poder ser alimentada a través de PoE
(Power over Ethernet)

e Disponibilidad de watchdog. Se recomienda la existencia de un watchdog
hardware que permita reiniciar la placa cuando ésta se bloquee.

e Disponibilidad de compra a medio/ largo plazo. Este requisito resulta
especialmente importante, ya que es necesario asegurar de alguna manera
que el hardware seleccionado va a seguir siendo distribuido a medio o largo
plazo. Es mas que recomendable tener posibles alternativas localizadas en caso
de que sea necesario llegar a usarlas.

Tanto los equipos de Mikrotik como los de Ruckus se acoplan perfectamente a los
requerimientos del disefio. Haciendo una comparacién entre ellos para determinar
cual se adapta mejor a nuestra red obtenemos:

e El modelo de punto de acceso Mikrotik 433AH tiene un coste mucho menor
que el modelo de punto de acceso Ruckus ZoneFlex 7762. El coste aproximado
del AP Mikrotik es de 130,00 € mientras que el Ruckus tiene un coste
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aproximado de 1500,00 €.

e El equipo 433AH ofrece una velocidad maxima de transmisién de hasta 108
Mbps, mientras que ZoneFlex 7762 ofrece una velocidad mdaxima de 130 Mbps
para 20 MHz y 300 Mbps en 40 MHz.

e El modelo Ruckus ademds de contar con muchas de las caracteristicas que
ofrece el modelo Mikrotik afiade otras caracteristicas muy llamativas que haran
de nuestra red una red eficiente, flexible, fiable y con un alto rendimiento.

e ZoneFlex 7762 tiene unas dimensiones mayores que los equipos Mikrotik.

e Ambos puntos de acceso tienen arquitectura MIPSBE basada en un procesador
integrado con una CPU de 680 MHz.

Santillana del Mar es un municipio rural que no cuenta con una cantidad elevada de
usuarios ademas que no se caracteriza por tener un alto grado de interferencias ya que
apenas existe espectro ocupado en las vias, plazas y parques del municipio. El modelo
Ruckus suele utilizarse mas a menudo para redes donde exista una alta densidad de
usuarios y un alto grado de interferencias. Debido al alto coste que supondria en el
proyecto utilizar los productos Ruckus, ademas de que sus dimensiones son mayores
gue las del Mikrotik y que para nuestra red no es necesario que los equipos soporten
tal cantidad de usuarios, optamos por elegir como puntos de acceso de nuestra red los
equipos 433AH. Dichos equipos cumplen perfectamente las expectativas y los
requerimientos para nuestra red ofreciendo ademas una relacién calidad-precio muy
buena. Con estos puntos de acceso podemos implementar una red flexible, segura,
eficiente y con un elevado rendimiento.

3.5.9.3. Caracteristicas técnicas del equipamiento de la solucién
propuesta

A lo largo del presente apartado, se detallaran las caracteristicas técnicas mas
relevantes de cada uno de los elementos claves que compondran los puntos de acceso
de nuestra red.

Los productos a analizar son los siguientes:

e Mikrotik RouterBoard RB433AH 128 MB

Mikrotik MiniPCI Card R52N 802.11ABGN 100/200 mW 300 Mb/s MMCX

Pigtail 2.4 a 5 GHz. MMCX-N Jack BulkHead 18 cm

Antena omnidireccional WRL-MTO-247

Antena omnidireccional WRL-MTO-5085

-99-



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

Se utilizaran por lo tanto 15 APs Mikrotik RouterBoard 433AH que se instalaran como
se explica en el apartado 4.4.2 a lo largo del municipio de Santillana. Cada uno de los
cuales soportard un promedio de 50 usuarios simultdneos; Se usardn los tres canales
no solapados y por lo tanto pueden ocupar la misma drea sin interferirse entre si. Los
canales a ocupar serdn normalmente el 1, 6 y 11 y seran seleccionados en el momento
de la configuracion de los equipos.

Ademas de los RouterBoards, es necesaria la utilizacidon de otro tipo de equipamiento
para conformar nuestra red.

Como sabemos RB433AH dispone de tres ranuras miniPCl y tres puertos Ethernet que
ofrecen suficientes opciones de conectividad como para utilizar dicho RB como parte
central de nuestra red.

En nuestro caso, el modo de transmisién que utilizaremos serd el modo 802.11n. Por lo
tanto se ha pensado en la utilizacién de tarjetas radio mini PClI Mikrotik R52N-M

!““‘Q‘lot‘ll«boold.cun ‘@kson T

MikroTik it
Route.’BC,(\?‘\f:D'Rszn.p.ﬂl F@ c € @ /_‘

o LT FeCIDTVTRS N
| MAC: 000C42649E40 Tt o G

llustracion 52. Mini PCI R52N-M

Dicho adaptador MiniPCl RouterBoard R52n ofrece el rendimiento lider en el estandar
802.11a/b/g/n tanto en la banda de 2.4 GHz como en 5GHz, soportando 300 Mbps de
velocidad y hasta 200 Mbps de flujo real tanto en subida como en bajada. Cuenta con
dos conectores de antena MMCX. Al afadir Wireless N a nuestro dispositivo Wireless,
aumenta la eficiencia en las aplicaciones diarias como la transferencia de ficheros,
navegacion en Internet y media streaming. Las especificaciones de dicho producto se
pueden encontrar en el Anexo B.

Segun el diseio de nuestra red, para realizar los enlaces que interconectaran todos los
puntos de acceso desplegados a lo largo del municipio, sera necesario utilizar dos
tarjetas R52n, mientras que para dar acceso WiFi sera necesario una Unica tarjeta
R52n. Por lo tanto, cada RB433AH llevara incorporado tres MiniPCl R52n.

Serdn necesarios cuatro Pigtails MMCX que irdn conectados a las tarjetas radio y que
serviran para conectar las antenas que seran las encargadas de emitir y recibir ondas
electromagnéticas hacia el espacio libre en la red.

Los pigtails tienen un tipo de conector MMCX a N hembra. Por lo que serd necesario
gue las antenas dispongan de conector N- macho, o en caso contrario se necesitara un
conector especifico para que se conecten adecuadamente.
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llustracion 53. Pigtail MMCX - N

En la siguiente imagen se muestra el punto de acceso con los componentes necesarios

< aads :"t_:}af-(vr_ T

llustracion 54. Punto de Acceso Mikrotik

3.5.9.4. Teoria basica de antenas

Debido a la diversidad de ambientes en los que habra que proveer cobertura, asi como
los diferentes estdndares que debe soportar la red, se hace necesario el empleo de
diferentes antenas para dar la mejor cobertura posible y minimizar el impacto visual.

La eleccidn de antenas tiene gran importancia en la configuracién de la red inaldambrica
ya que serdn las encargadas de distribuir la sefial en las areas a cubrir.

El rendimiento de las antenas esta determinado por una serie de parametros como son
la polarizacién, la orientacidn, el diagrama de radiacién, ancho de banda, directividad,
ganancia, el VSWR o ROE, etc.

Se denomina ROE o VSWR (Razdn o Relacién de ondas estacionarias) a una medida de
la energia enviada por el transmisor que es reflejada por el sistema de transmision y
vuelve al transmisor. Un valor de VSWR de 1:1 es perfecto (no hay reflejo de la
energia). Los valores tipicos de ROE en las antenas suelen estar en torno a 1.5:1 - 2:1,
lo cual indica que el VSWR tiene el doble de voltaje reflejado que el enviado; La
pérdida real de la radiacién es de un 10% lo que equivale una reduccién de la sefial de
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0.5 dB. Para conseguir que la ROE sea lo mas cercana posible a su valor ideal, hay que
tratar de conseguir la adaptacion de impedancias entre la antena y el conector.

Para conseguir que los usuarios reciban la maxima potencia de sefial se emplearan
antenas capaces de radiar con polarizacion tanto vertical como horizontal, aunque
actualmente la mayoria de las tarjetas inaldmbricas del mercado permiten trabajar con
ambas polarizaciones.

La polarizacién de una antena describe la orientacién de los campos electromagnéticos
que irradia o recibe la antena. Ademas de la polarizacion vertical y horizontal que son
las mds comunes existen también la circular y la eliptica.

e Polarizacion vertical: Cuando el campo eléctrico generado por la antena es
vertical con respecto al horizonte terrestre (Va de arriba a abajo)

e Polarizacion horizontal: Cuando el campo eléctrico generado por la antena es
paralelo al horizonte terrestre.

e La polarizacién circular se representa cuando dos componentes ortogonales
tienen exactamente la misma amplitud y estan desfasadas exactamente 90°, el
campo eléctrico generado por la antena va rotando de vertical a horizontal, y
viceversa, creando movimientos circulares en todas direcciones.

e La polarizaciéon es eliptica cuando el campo eléctrico se mueve como en la
polarizacion circular pero con desigual fuerza en las distintas direcciones.
Generalmente, este tipo de polarizacidon no suele ser intencionado.

Idealmente, la polarizacidon de las antenas de ambos extremos de la comunicacién
debe ser la misma para minimizar la pérdida de ganancia.

Una caracteristica importante en las antenas es su ganancia. La ganancia viene a ser el
grado de amplificaciéon de la seial. Representa la relacidn entre la intensidad de campo
gue produce dicha antena en un punto determinado y la intensidad de campo que
produce una antena isotrépica en el mismo punto y en las mismas condiciones. Una
antena tiene mejores prestaciones cuanto mayor sea su ganancia. En nuestro punto de
acceso se incluirdn antenas externas que conseguiran que la energia radioeléctrica
llegue bastante mas lejos.

A la hora de realizar el disefio de la red habra que tener en cuenta las posibles fuentes
de interferencia que provoquen la dispersion de la sefal. Las principales fuentes de
interferencia a tener en cuenta seran las superficies metalicas, muros de hormigdn,
escaleras,.... Este tipo de superficies provocan reflexiones de la sefial, habra veces que
estas reflexiones favorezcan la difusién de la sefial (reflexiones constructivas) y otras
en las que provoquen la anulacidn de la sefial (reflexiones destructivas).

Otro factor que influye en la calidad de recepcién entre los terminales de usuario y los
puntos de acceso sera si existe o no linea de vista entre ambos dispositivos:
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e Linea de vista (LOS-Line Of Sight), en un canal de radio de un sistema de
comunicaciones inaldmbrico es descrito como la sefal que viaja a través de un
camino directo y sin obstrucciones desde el transmisor hasta el receptor. Un
enlace LOS requiere la mayor parte de la primera zona de Fresnel esté libre de
obstrucciones, como se observa en la llustracién 55. Si no se cumple este
requerimiento existird una reduccién significativa de la intensidad de la sefial.

Line of Sight (LOS) ;.. o/ s

llustracion 55. Linea de vista (LOS)
Fuente. Netkrom Group,2005.

e Sin linea de vista (NLOS- Non Line of Sight), las obstrucciones son completas
entre las dos antenas, por lo cual la antena puede ser reflejada, refractada,
absorbida, o dispersos como se observa en la figura. En consecuencia, los
sistemas inalambricos desarrollados para el entorno NLOS tienen que
incorporar una serie de técnicas para superar este problema.

Non Um of Slght (NLOS) Line of Sight

llustracion 56. Sin linea de vista

Fuente. Netkrom Group,2005.
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Zona de Fresnel

Se denomina zona o elipsoide de Fresnel a la propagacién de la radiacién, por donde
viaja la mayor parte de la energia entre transmisor y receptor.

Las ondas de radio reflejadas por los objetos pueden llegar fuera de fase con la sefial
gue viajo directamente a la antena de recepcién reduciendo asi la potencia de la sefial
recibida, como se observa en la llustraciéon 57. Esta zona se extiende por encima y por
debajo de la linea recta entre el emisor y el receptor, y para que se considere Util debe
mantener alrededor del 60% de esa zona totalmente libre de obstaculos.

La constante establece lo siguiente:
D
r=1732 |-—

e R=radio (M)
e D=distancia del enlace (Km)
e f=frecuencia del enlace (GHz)

f

llustracion 57. Zona de Fresnel

Fuente. Netkrom Group,2005.
3.5.9.4.1. Diversidad de antenas

Los puntos de acceso a instalar presentan 4 conectores de antena los cuales por medio
de ellos podremos conectar antenas externas con gran ganancia que incrementaran el
area de cobertura para interiores y exteriores. Existen dos tipos de antenas que se
utilizan para redes inaldmbricas, antenas omnidireccionales y antenas direccionales o
sectoriales.

e Antenas omnidireccionales

Las antenas omnidireccionales son aquellas que radian en todas direcciones y también
pueden captar la sefial procedente de todas las direcciones. Proveen un area de
cobertura de 360° en el plano horizontal y suelen cubrir unos 10 metros en el plano
vertical. Estan ideadas para cubrir superficies diafanas. A continuacion se muestra el
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diagrama de radiacion omnidireccional.

llustracion 58. Diagrama de radiacion de una antena omnidireccional

Las antenas mas habituales son las conocidas como dipolo. Un dipolo emite su sefial
haciendo que la energia se propague paralela al dipolo y perpendicular al suelo
(polarizacion vertical). Si se girase la antena 90 grados, se obtendria una antena de
polarizacion horizontal. Ambos modelos son posibles aunque para cada caso particular
un modelo puede funcionar mejor que el otro.

e Antenas direccionales

Las antenas direccionales concentran la mayor parte de la energia radiada en una sola
direccién creando una estructura cénica y aumentando asi la potencia emitida hacia el
receptor o desde la fuente deseada y evitando interferencias introducidas por fuentes
no deseadas. Las antenas direccionales son ideales para zonas alargadas, esquinas, etc.
Cuanto mas direccional es una antena, mayor es su alcance. Existen muy distintos
modelos de antenas direccionales entre los que destacan las antenas Yagui, las
antenas panel y las parabdlicas.

Un ejemplo de diagrama de radiacién de una antena direccional es el mostrado en la
[lustracion 59.

270

Vertical Horigoontal

llustracion 59. Diagrama de radiacion de una antena direccional
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3.5.9.4.2. Antenas a utilizar en el proyecto

El punto de acceso a instalar no presenta antenas omnidireccionales integradas por lo
gue para incrementar el area de cobertura se conectardn antenas externas que se
encargaran de emitir y recibir las ondas electromagnéticas hacia el espacio libre.

En cada punto de acceso se instalardn cuatro antenas omnidireccionales:

e Dos antenas WRL-MTO-247 omnidireccionales de 7.5 dBi 2.4 GHz que se
conectaran a una de las tarjetas radio que servird de acceso.

e Para realizar los enlaces con los puntos de acceso vecinos y que queden
interconectados se utilizardn dos de las tarjetas radio a las cuales se conectard
una antena WRL-MTO-5085 de 8.5 dBi 5GHz por cada tarjeta radio.

La explicacion de porqué utilizar dos antenas MTO-247 es la siguiente: Las miniPClI
montadas en los equipos RB433 trabajan sobre el estandar 802.11n. Como sabemos
dicho estandar trabaja con MIMO (Multiple Input Multiple Output), el cual se basa en
la utilizacidon de varias antenas para transportar multiples flujos de datos de un lugar a
otro, consiguiendo transmitir un volumen mayor de datos en el mismo periodo de
tiempo. En nuestro caso se utiliza la tecnologia MIMO 2x2 que indica la disponibilidad
de dos antenas emisoras y otras dos en el extremo receptor. Por lo tanto, para
aprovechar esta tecnologia y crear una red mucho mas eficiente, se usan dos antenas
en cada radio que ademas aumentan la distancia a la que se puede mantener una
determinada velocidad de datos.

Las antenas externas que se integraran en el RB433AH se detallan a continuacion.

e Antena omnidireccional WRL-MTO-247 de 2.4 GHz y 7.5 dBi de ganancia.

La antena omnidireccional MTO-247 es una antena de alto rendimiento fabricada por
MTI Wireless Edge disefiada para puntos de acceso WiFi en la banda 2.4 GHz. Estan
preparadas completamente para funcionar en condiciones de intemperie extrema y
proporcionar aifos de funcionamiento libre de errores.

llustracion 60. Antena omnidireccional WRL-MTO-247
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La antena es ligera y cumple los requisitos ETSI, es facilmente instalable ya que se
integra directamente en el equipo gracias a su conector N-macho. Es un producto muy
estético y tiene una base de aluminio con proteccidn.

Algunas especificaciones se muestran en la siguiente Tabla.

Rango de Frecuencia 2.4 -2.5 GHz
Ganancia 7 dBi
Espectro de cobertura horizontal 360°
Espectro de cobertura vertical 21°
Polarizacion Vertical
Impedancia 50 Q
Maxima entrada de potencia 6 Watt
VSWR <15:1
Peso 0.5 Kg
Tamaiio 28 x 337 mm
Temperatura de operacién -45a+70°C

Tabla 14. Especificaciones Antena WRL-MTO-247
e Antena omnidireccional WRL-MTO-5085 de 5 GHz y 8.5 dBi de ganancia

Las antenas omnidireccionales de 5 GHz fabricadas por MTI Wireless Edge ofrecen una
excelente relacién calidad-precio para aplicaciones de larga distancia. Estas antenas
estdn preparadas completamente para funcionar en condiciones de intemperie
extrema y proporcionar afios de funcionamiento libre de errores.

3

llustracion 61. Antena omnidireccional WRL-MTO-5085

La antena ofrece un alto rendimiento, mantiene una estética de calidad, es muy ligera
y facilmente instalable gracias a su conector N-macho. Las especificaciones eléctricas
mas destacables se muestran a continuacion en la tabla.

-107 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

Rango de frecuencia 5.470 - 5.875 GHz

Espectro de cobertura horizontal 360°

Polarizacion Vertical

Maxima entrada de potencia 4 Watt

Peso 0.5 kg

Temperatura de operacién -45a +70°C

Tabla 15. Especificaciones Antena WRL-MTO-5085
3.5.9.5. Caracteristicas de los sistemas centrales

A continuacidon se muestra el esquema de red, con los elementos que formaran el
centro de control de la red y que seran ubicados en el Palacio de Peredo en el
municipio de Santillana del Mar.

Access
Request

— = = =

DataBase
server

Web Server

Servidor de
Gestion

Roaming Filtrado de
server contenidos

llustracion 62. Esquema de red Sistemas Centrales

Los dispositivos que componen la red son los que se detallan a continuacion.
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«* Servidor RADIUS

El servidor RADIUS, es una de las herramientas mas completas del mercado, pues a
diferencia de los convencionales que sélo ofrecen Autorizacién y Autentificacion, este
servidor incluye una tercera funcion, el Accounting (contabilizacion), por eso se
denominan “AAA” o “Triple A”. La descripcidon que ofrece el servidor RADIUS en cada
una de las fases se describe a continuacion.

Autentificacidon: En esta fase bdsicamente se responde a la pregunta équién es el
usuario? Es un proceso por el cual se determina si un usuario tiene permiso para
acceder a la red. Antes de admitir el usuario a la red, se comunica con el servidor
RADIUS para verificar la identidad que declara una persona o maquina. Esta
autentificaciéon puede realizarse mediante el clasico sistema de usuario/contrasefia
(que es lo que se utilizard en nuestro sistema para la validaciéon publica estandar) o
mediante otros sistemas como puede ser el uso de certificados digitales, contra
servidores de Active Directory, o la direccién MAC de un equipo, entre otros.

Para permitir la autentificacion de un usuario, se tiene en cuenta si ese usuario ya se
ha dado de alta en el sistema y si estd en ese momento conectado. Si el usuario esta
conectado via WiFi, no se puede conectar de nuevo al sistema. Sélo se permite, con
usuarios estandar una conexién simultanea por usuario.

Autorizacion: El proceso de autorizacidn responde a la pregunta ¢A qué servicios
puede acceder el usuario? Durante esta fase del funcionamiento del protocolo se
decide qué puede hacer un usuario autentificado en el sistema. En los sistemas RADIUS
como parte mas importante le indica al servidor NAS (el controlador) el tiempo de
conexion que tiene un cliente autentificado, sus fechas de caducidad, los privilegios
que tiene, etc.

Contabilizacién: Durante este proceso se responde a la pregunta équé uso hace el
usuario de los servicios? Es una fase que se inicia justo después de que el cliente haya
sido autorizado a usar un recurso de la red. Se refiere a realizar un registro del
consumo de recursos que realizan los usuarios.

Para finalizar, digase que en lo que respecta a seguridad WiFi, los servidores RADIUS,
ademas de autenticar y autorizar el acceso de usuarios afiaden otras ventajas muy
relevantes:

e A diferencia de las VPN, protegen la capa 2 (capa de enlace), pues cifran el
canal antes de que el usuario sea autenticado y reciba su IP; mientras que la
VPN necesita una direccion IP para autenticar al usuario.

e El servidor RADIUS genera claves dinamicamente, lo que mitiga
significativamente las deficiencias del protocolo de encriptacién WEP.

La solucién que se propondria en el caso en el que el proyecto se ejecutase seria la
instalacion de dos servidores RADIUS en modo activo-activo, que divide de la manera
mas equitativa posible el trabajo, para evitar asi los denominados cuellos de botella y
la indisponibilidad del servicio.
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¢ Base de datos y servidor Web

Para poder utilizar de la manera mas eficiente posible el servidor RADIUS, serd
necesario disponer una base de datos donde se almacene la informacién relativa a los
accesos, que cumpla en todo momento con la ley de proteccion de datos. Esta base de
datos estd dada de alta en la Agencia de Proteccién de Datos segun los protocolos de
seguridad de la LOPD.

Ademads, con el propdsito de alojar las pdginas de validacidon o portal captivo para el
servicio publico de acceso a Internet se disefiara un servidor Web.

+* Controladora MIKROTIK ROUTERBOARD RB1200

RB1200 dispone de 10 puertos individuales Gigabit Ethernet, cinco de ellos se pueden
conectar en un mismo grupo de switch de 5 puertos. Dispone de una ranura DIMM con
512 MB de RAM. El corazdn de éste sistema es lo ultimo en procesadores de red
PowerPC, lo que hace que dicho producto sea mucho mas rapido que otros productos.

Cuenta con dos slots Compact Flash para caché de Web Proxy y backups de
configuracion.

RB1200 incluye el sistema operativo RouterQS, lo que le convierte en un sofisticado
router/firewall/bandwidth manager.

La RB1200, es el elemento encargado de controlar los accesos de los usuarios a la red,
gestion de trafico, reservas de ancho banda, definicion de politicas de seguridad, etc.
Digamos que es el elemento "inteligente dentro de la red"; No obstante, los puntos de
acceso que se instalardn a lo largo de la ciudad son capaces de hacer reservas de ancho
de banda en funcidn de los usuarios. Esto permitiria definir politicas de mayor rigidez
en ciertas zonas de la ciudad en las que se prevea o se intuya que los usuarios de esas
zonas puedan hacer un uso no deseado de la red.

Serad necesario instalar la controladora en el Palacio de Peredo, puesto que serd la
responsable de toda la inteligencia de la red. La controladora tendrd un sistema de
alimentacién ininterrumpido con el fin de ofrecer un servicio continuado.

En cuanto al funcionamiento propio de la RB1200, ademds de lo comentado
anteriormente, la controladora es capaz de definir los perfiles de acceso, de crear las
listas blancas y negras de usuarios, paginas de navegacion gratuitas, servidor de DHCP,
firewall y otra de sus funciones principales es la comunicacién con el servidor RADIUS
para validacion y control de usuarios.

En la siguiente tabla se indican las caracteristicas técnicas del controlador RB1200
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RouterBOOT, 1Mbit Flash chip

Ten 10/100/1000 Mbit/s Gigabit
Ethernet with Auto-MDI/X

cre ide vedd 4999 .

Standard connector 110/220V

Mikrotik RouterQS, Level 6 license

Tabla 16. Especificaciones Controladora RB1200

++ Servidores

Un tipo de servidor que puede ser utilizado tanto para el servidor Web, como para el
servidor de base de datos, el servidor de Roaming y el de gestidn es el DELL R620 cuyas
caracteristicas técnicas se muestran a continuacion.

llustracion 63. Servidor DELL R620

Fuente. Web Dell
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Feature

PowerEdge R620 technical specification

Form factor

U rack

Processors

Iritel® Warn® prescectier ES-2600 product famiby

Processor sockets

2

Internal interconnect

2 x Imied QuickPath Imerconmect {QPI) links: 64 GTs, 7.2 GTis, 8.0 GT/s

Cache

2.5MB per cowe; core eptions: 2, 4, 6, 8

Chipset

Intel CEOO

Memory*

Up to FEEGA (24 DIMM slets): 2GB/4GEEGEMNEGE/I2GE DORS up o LE00MT /S

11O slots

3 PCle shots: (10-drive-bay configuration is availatle caly with the I PCle slal aptian)
Towts 116 shats with 216 barchwicth, Rall-height, Rall-ength

O x16 gt with xB bandwidth, hall-height, hall-length

or

2 PCle slots:

D 116 test with 16 bandwidth, fulhaight, 314 length

O x16 gt with £16 banchwidth ar «8 with one processer onlyl, hall-height, hali-length

RAID controller

Internal controllers: External HBEAs (RAID):
PERC 5110 [SW RAID) PERC HEID

PERC H310 External HBAs (non-RAID):
PERC HT1D GGbps SAS HEA

PERC H710P

Drrive bays

Up te ten 257 hat-phey SAS, SATA, ar S50 r up b four het-plug 2.5° SAS, SATA, er S50 + twa PCle 550

Maximum internal storage®

Up ta 10T

Hard drives

Het-plug hard drive spticns:
2.5 PCle 550, SAS 550, SATA S50, SAS (15K, 10K), neadine SAS (7.2K], SATA [7.2K)
Eell-enenpting drives avaiable

Embedded NIC

Broadearm™® 5720 Quad Part 1GBE BASE-T {na TOE o iSCS] afload)

Intel 1250 Quad Port 1GBE BASE-T [na TOE ar iSCS| efflaad)

Irkel X540 Dual Port LOGHE BASE-T with 2 x 1GBE (FCoE capability enabled an the 10GBE poris]
Broadearn 578005 Duwal Port 10GEE Base-T wilh 2 x 1GBE (TOE and i5CS| ofMoad available on 10GDE ports
Broadearn STE005 Dual Port 10GHE SFP+ with 2 x 1GBE [TOE and iSCS] offledd avalable an 10GBE parts

Power supply

Auta-ranging Titaniurm efficiency, hot-plug redundant 750W AC power supply; Auto-ranging Platinum sfficiency, hat-pleg
redundant 495W, 7500 or 1100W AC power supoly; 1100W DC powsr supphy

Availability

High-efficieney, hot-plug, redundant power supplies; hal-elug hard deives, TPM, dual inlermal 50 suppart; het-plug,
redundant fans; ootional Barel; milorrmation Lag, ECC rermiary, irteractive LD sereen; extended thermal Support;
EMERGY STAR® earnplisnt, switeh indeperdent partioning

Remote management

iDRACT with Lifecyele Contraller
iDRACT Express [defaul], iDRACT Exterprse [pgrade aptios),
BICE vFlash rredsa [upgrade aptien), IEGE vFlash meda lupgrade optian)

Systems management

IPMI 20 ceenpliant
Dell OpenMarage™ Essentials and Dell Managerment Consale
Dell Openbanage Powes Centes
Dell Openbanage Connactiong:
+  Openbanage Integration Sute for Microsnit® System Center
+ Dl plug-in Ter Yiwane® yCantam™
+  HP Operations Manager, [BM Tivol® Neteool®, and CA Netwaork and Systerns Managermant

Rack support

+ ReadyRais™ || diding rais for ool-dess mounling in 4-past racks with square ar unthreaded round heles or toeled
I‘I"iﬁul‘ll.i‘lg i d-podal thregded hole racks, with Suppart I'nropli:n!l baol-less cable FRanagemant arm

* Rﬂadyﬂﬂh Static rails for tool-leu I'ﬁtl.l'ﬂ.il‘lg in ¢-posl rackd wilh Souire o uibresded rourd Foles o toobed
I‘hﬁuﬂl.‘l‘ig i d-podal thresded wz-pne.: [Telea] racks

Operating
systems

Micreaoft® Windows Server® 2012

Micresall Wirsdows Server 2012 Essentials

Micresoft Windows Sarver 2008 B2 5P1, 164 fincludes
Hyper-v® 2]

Microsedt Wirdows® Srmall Business Serwer 2001
MNexeel® SUSE® Linno: Erterprise Sareer

Red Hat® Erterprise Linuo®

Virtualization options:

Citrin® KenSenert

ViMwaare vSphere® including ESX™ and ESGm™

Rad Hat Erterprise Vifusization®

Far rare inforrmation an the specific versions and
additians, visit Dell comOStuppot.

=GB means | billon bytes and TE eouais 1 trillion byles; achual camacity vanes with

d materal and o Hing erreorement and will b less

Tabla 17. Especificaciones Servidor Dell R620

Fuente. Web Dell
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4. Fase de ejecucion

Una vez realizado el disefio y elegido el equipamiento que conforma la red de
telecomunicaciones se definen las fases a seguir para llevar a cabo el proyecto de
ingenieria.

Dicho apartado no se ejecutara realmente, si no que se definirdn los pasos a seguiry la
metodologia que habria que seguir en el supuesto en el que se llevase a cabo el
proyecto en la realidad.

4.1 Compras

Para la realizacidén de las compras se sigue el esquema que se muestra en la llustracién
64

COMPRAS

¥

Listar equipamiento final <:| Ajustes de disefio

\d

¢ Se ajusta al

presupuesto?

I

Ejecucion de las compras

\d

Equipamiento adquirido

llustracion 64. Esquema de compras

La primera actividad de este campo deberda ser la definicién del listado del
equipamiento final de acuerdo con el disefio.

-113 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

Dispositivo Modelo Cantidad Precio unidad
Mikrotik R B
ikrotik RouterBoard 15 92.60 €
433AH
Mikrotik R52N 45 24.53 €
Punto de Acceso
Pigtail PMIN-HM20 60 6.09 €
Cajas de aluminio
. 15 25.90 €
exterior
WRL-MTO247 30 5591 €
Antenas
WRL-MTO-5085 30 53.45€
Controladora Mikrotik Router 1 24461 €
RB1200 '
Cableado Cable Ethernet 10 m 5.09€
Armario Rack Rack 1 120 €
PoE 1 3.00 €
Alimentador 15 10.33 €
Alimentacion
Cable eléctrico 80m/AP 1.20€/m
Diferencial 3 50 €

Tabla 18. Listado de Equipamiento final. Compras

Calculando el presupuesto en el Apartado 6.2 comprobamos que se ajusta a nuestro
presupuesto por lo que el siguiente paso seria ejecutar las compras.

La empresa que proporciona el equipamiento serd Landatel. Se trata de una empresa
mayorista de valor afiadido especializado en soluciones Wireless profesional.
Distribuye productos inaldmbricos de vanguardia a precios competitivos ademas de
aportar soluciones al canal de distribucién. El pedido se realiza a través de la web
www.landashop.com indicando el equipo (marca y modelo) y las unidades necesarias
gue se deben comprar y desde el momento en que se ordena la compra hasta la
recepcion del equipamiento se podrd demorar de una a dos semanas
aproximadamente; Si se trata de un producto importado o que no tienen en stock,
hasta 30 dias.

Los productos se recibiran en Madrid ya que habra que configurar los equipos de
comunicacidn, montar los puntos de acceso y acondicionar las cajas para después
poder enviarlas a Santillana del Mar.
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4.2 Solicitud e instalacion de las lineas de comunicacion

Se procedera a solicitar las lineas de comunicacién que sean necesarias para la
implementacién de una red a los proveedores correspondientes.

En nuestro caso serd necesaria la solicitud de un ADSL de 10 Mbps al operador
Telefénica, asi como un servicio dedicado WiMAX de 10 Mbps simétricos al operador
conexion rural.

Para la instalacién de las lineas se citara a ambos operadores el mismo dia en
Santillana del Mar para que procedan a realizar sus trabajos de instalacion.

4.3 Fase de configuracion de la red

Una vez recibido el pedido se comprobard si el equipamiento recibido es el que se
solicito y se seguira el siguiente esquema con el fin de poder embalar el equipamiento
en cajas, una vez configurado y simulado para finalmente enviarlo al municipio donde
procedera la instalacién.

Configuracion

\

Validar funcionamiento del equipo <::| | Cambio del equipo
éFunciona? NO
‘ sl
| Configuracion ‘ <0 | Ajustes de disefio
'
| Simulacion ‘

\d

NO

I

Red configurada y simulada

llustracion 65. Esquema de configuracion

Se deberad realizar la configuracién de cada elemento del sistema de comunicaciones y
para ello en los apartados sucesivos se mostraran tanto diagramas que facilitan la
configuracion del direccionamiento IP, el enrutamiento, los tuneles EolP y L2TP, como
la configuraciéon detallada de los elementos que componen la red de
telecomunicaciones.
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4.3.1. Diagramas de red

Para tener un correcto control en la organizaciéon de nuestra red se ha disefiado un
diagrama en el que se ha documentado cémo es la estructura de nuestra red;

APB 172.18.4.1/29
5180 Mesh_Santillana_1

\ B 172.18.4.41/30

\ ~ 0
I *\\ o 200 Mesh_Santillana_9 B 172.18.4.49130 ST
. H\ \1\\7118.4.0129 i 172.18.4.46/30 7 5240 Mesh_Santillana_11 P 172.18.4.54/30
N AP11
N \‘\\ R 172.18.4.44/3 . 172.18.4.48/30 S
I/ =\ : A \/
[ \\T'\ 172A1a.4.40/3so L AV e / sl
I \ 172.18.4.42130 01~ ST ™Sy
\“ \ 475 AR 172 184.50/3%@/ 172.18.4.52130
| A\ 220 Mesh_Santillana_10
. ST \ B 1 B 172.18.4.53/30
172,133.138/30@72 18.4.3/29 \\ ARI2 AP14 5260 Mesh_Santillana_12
< \
172.18.4.36/30 ; APB 172.18.4.9/29
> AP10 ST 5200 Mesh_Santillana_2
3 172.18.4.2/29 d ST
7B 172.18.4.37/30 7 12184102
st 320 Mesh_Santillana_8 L {
172.18.4.34/30)] B AP2
i 17218.4820  AP3
172.18.4.32/30 \
B 172.18.4.33/30 \
5300 Mesh_Santillana_7 / 5 \ B 172.18.4.17/30
» {
—~ 172.18.4.11/20 0220 Mesh_Santillana_3
AP8 S ~
e L B 172.18.4.29/30 = 172.18.4.16/30
172.18.4.30/30 =35280 Mesh_Santillana_6 AP4 =
o
172.18.4.28/30 _ SSTUTRE np,s 7218421730
T _ B 172.18.4.25/30 ) 172.18. 1130 5240 Mesh_Santillana_4
Apy 12:18:4,260 ~5260 Mesh_Santillana_5 -7 "
—_ —

§sT 5 AP5
1orbazomo 17218420130

172.18.4.24/30

AP6

llustracion 66. Diagrama de la estructura de red

Existen diferentes modos de configurar los enlaces de los Access Points:

AP Bridge (APB): Se utiliza para enlaces inaldmbricos punto multipunto y permite la
conexién de un equipo con varios.

Bridge (B): Se utiliza para enlaces inaldmbricos punto a punto y permite la conexién

con un solo equipo.

Por lo tanto, cuando enlazamos un equipo a otro lo configuraremos como Bridge (B)-
Station (ST) como es el caso del AP4-AP5, mientras que si queremos enlazar un equipo
con varios APs diferentes, lo configuramos como APBridge (APB)- Station (ST), como es
el caso del AP2 con el AP3 y AP4.

Por otro lado, en el diagrama se han incluido las IPs privadas de cada equipo, la subred
a la que pertenece cada equipo (marcado en negrita), el SSID de los enlaces, el enlace
del primer AP con la controladora y la frecuencia en la que transmite cada equipo,
evitando que puedan interferir con respecto al resto de los APs vecinos. Esto facilitara
la posterior configuracion de los Puntos de Acceso.

Ademas del diagrama de red, se ha disefado un diagrama de configuracion donde se
documentan los datos necesarios para crear los tuneles correspondientes.
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llustracion 67. Diagrama de confi
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4.3.2. Configuracion de los equipos

En el ANEXO A se detallaran los pasos a seguir para realizar la configuraciéon de un
Mikrotik RB433AH y los enlaces correspondientes para que todos los puntos de acceso
vecinos queden interconectados a través de radioenlaces.

Ademads, se configurard la controladora, de forma que la red quede totalmente
configurada y preparada para la instalacion de la red.

4.4 Instalacion de la red

4.4.1. Envio del equipamiento

Consiste en la preparacién del equipamiento para ser enviado. Una vez montados,
configurados y embalados los equipos, se mandan al municipio de Santillana del Mar
junto con el material necesario para la instalacion. En este caso, al ser Unicamente dos
cajas de dimensiones 50x50x70 cm, serd el propio instalador el que trasladara el
equipamiento. El medio de transporte a utilizar serda una furgoneta de alquiler. El
instalador comenzara con sus tareas el dia después de su llegada a Santillana del Mar.

4.4.2. Instalacion

Como se ha comentado anteriormente, con respecto a la instalacion de los diferentes
puntos de acceso se plantea la ubicacién de los mismos en la parte superior de las
farolas del municipio y otros sistemas de iluminacién cercanos a las zonas de interés.
Se plantea un proceso de instalacion para cada uno de los emplazamientos.

Recepcion de documentacion especifica

e Se procederd a realizar las solicitudes oportunas para que una persona del
Ayuntamiento sea el que nos facilite la documentacion relativa a las canalizaciones
existentes a lo largo de las zonas de cobertura en las que se realizaradn trabajos de
instalacion.

e Se solicitard igualmente el plan de riesgos, seguridad y salud del Ayuntamiento
para trabajos tanto en edificios municipales como en areas libres (instalaciones
outdoor)

e Se solicitaran los protocolos de actuacidn ante incidencias, asi como los de
actuacién de control de accesos.

Realizacion del estudio provisional

Con la documentacidn recibida relativa a las canalizaciones existentes se procederd a
estudiar insitu cada uno de los emplazamientos de forma que se adecue la fijacion de
los equipos y el cableado de alimentacion de cada AP.

e Confirmacion de ubicacion del AP
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e Instalaciones outdoor: Adaptar la red de acceso inaldambrico a las condiciones
meteoroldgicas para que estas no afecten al funcionamiento normal de la red.

e Replanteo para comprobar como se procedera a realizar la instalacion del cableado
eléctrico.

e Sera necesario planificar la instalacion y acordar las fechas de instalacién

Realizacion de los documentos del replanteo

Una vez realizada la visita y el andlisis para la instalacion mas idonea del equipamiento
y las conexiones, se realizard un informe de replanteo con planos en detalle de la
ubicacion exacta de los equipos y antenas, tendidos del cableado, puntos de
conexion..., que debera ser aprobado por el personal designado por el Ayuntamiento
antes de empezar los trabajos de instalacién.

Acopio de materiales e Inicio de la instalacion

El técnico se encargard de reagrupar el material necesario para la instalacion. Se
trasladara a los técnicos para comenzar con la instalacién de la red de comunicaciones.
Deberan cumplir con los plazos indicados en el cronograma.

Documentacion de la instalacion

e Una vez terminada la instalacion de cada emplazamiento se llevara un proceso de
toma de datos, incluyendo equipamiento instalado y conexiones.

e Se comprobarda el etiguetado de los equipos y las conexiones en cada
emplazamiento.

e Se incluird un reportaje fotografico y un plano con detalle de la estructura de la
instalacién.

Entrega de la instalacion

e Se entregard al Ayuntamiento toda la documentacion, incluyendo memoria, planos
y estudio fotografico.

e Con la documentacién entregada se realizard una visita con el personal designado
por el Ayuntamiento a cada emplazamiento de forma tal de obtener el visto bueno
final desde el punto de vista de la instalacion.

e Enlos casos en los que el personal designado por el Ayuntamiento considere que
deben hacerse modificaciones de la instalacidn, se tomara nota y se procedera a
gestionar los trabajos pertinentes para realizar dichas modificaciones.
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llustracion 68. Plan de instalacion. Red WiFi

El siguiente esquema corresponde a un diagrama tipo de instalacién de puntos de
acceso utilizando las farolas del municipio. Exceptuando el primer punto de acceso
gue se ubicard en la terraza del Palacio de Peredo, el resto de los equipos seran
instalados en las farolas como se muestra en el siguiente diagrama.

-120-




Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

Farolas
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1.C.P.: Interruptor de Control de Potancia
MM.: Mando Motorizado

llustracion 69. Instalacion de los APs

Antes de comenzar con la instalacion de los puntos de acceso, se debe realizar la
instalacion eléctrica completa. La alimentacion necesaria para el equipo se hace llegar
desde el cuadro del alumbrado publico del que depende la farola. Para ello, se debe
pasar el cableado eléctrico por el interior de la farola hasta el registro de la misma. A
través de la canalizacion existente, que facilita notablemente la instalacion, se va
pasando el cable por las arquetas de alimentacién que se encuentran a unos 50 metros
de distancia a lo largo del municipio hasta alcanzar el cuadro de alumbrado eléctrico
mas cercano.

El cableado a utilizar para la instalacidon eléctrica sera certificado de acuerdo a la
normativa y metodologia vigente. Se utilizara cableado libre de halégenos de 3x4 mm.

El tiempo de ejecucién de la instalacién eléctrica dependera de los problemas que se
presenten. Algunos de los problemas que pueden llevar mds tiempo a la hora de
realizar la instalacion son:

e Arqueta sellada. Si la arqueta se encuentra sellada con hormigdn o cemento se

complica la instalacidon ya que se necesitan materiales especiales para poder
acceder a la canalizacién.

e Si no se pudiera introducir el cableado por el canal que alimenta la farola, se
tendria que realizar una canalizacién aparte que conlleva una costosa obra civil.

En este caso, segun la informacidon proporcionada por el responsable del
Ayuntamiento se podra acceder a la canalizacidén existente que alimenta la farola y las
arquetas estarian cubiertas por tierra.
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Segun el replanteo in situ que se realizé en el municipio, se redacta un documento
indicando los pasos a seguir para realizar la instalacion eléctrica, ademas de la
ubicacion exacta y la orientacidn de los puntos de acceso para facilitar el trabajo al
técnico. No obstante, las personas encargadas de la instalacién estardan acompafiadas
por el responsable asignado para el proyecto y comprobara que la instalacidn eléctrica
se realiza correctamente y que los emplazamientos finales tanto de las antenas como
de los puntos de acceso es el adecuado.

El personal necesario para dicho proceso sera el responsable del proyecto junto con
dos técnicos que realicen en primer lugar la instalacion eléctrica y a continuacion
vayan instalando los puntos de acceso a lo largo del municipio, para lo cual se
emplearan siempre las mayores medidas de seguridad, tanto a nivel de los técnicos
instaladores como en los mecanismos que se usaran para fijar y asegurar los equipos.

La instalacion del equipamiento, se realiza de tal modo que sea lo mas discreto posible,
minimizando al maximo el impacto visual. Se utilizaran anclajes para enganchar los
puntos de acceso a las farolas municipales de Santillana del Mar.

Para alimentar el primer punto de acceso se ha pensado en la utilizacion de un
inyector PoE (Power over Ethernet) especifico para placas Mikrotik. Al instalar el punto
de acceso en la terraza del Palacio de Peredo, no se dispone de una toma de corriente
eléctrica cercana al AP. Ademas, el AP1 es el Unico que debe estar conectado a través
de Ethernet a la controladora. Por ello, en vez de tirar un cable eléctrico desde el
Mikrotik hasta la toma de corriente y por otro lado un cable Ethernet hasta la
controladora, se ha considerado oportuno la utilizacion de un inyector PoE que sea
capaz tanto de dejar que pasen los datos como de alimentar al equipo. El equipo sera
cableado con Ethernet categoria 6. A continuacién se muestra como queda la
instalacion del primer punto de acceso.

T

LAN PoE

llustracion 70. Instalacion primer AP

Para garantizar la fiabilidad de los equipos centrales de la red, todos los elementos
necesarios para la correcta prestacién del servicio, quedaran alojados en el interior de
un armario de comunicaciones. Se dispondra, por lo tanto, de un rack con limitacién de
acceso, de 6 U de espacio con el fin de poder instalar los equipos de una manera
segura. En el armario de comunicaciones se debera alojar la controladora, el router
ADSL y el CPE WiMAX.
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5. Certificacion y mantenimiento

En este capitulo se mencionara la metodologia a seguir, pues en este caso, al no
realizarse la instalacion real del proyecto, no tendremos informe de instalacién y
pruebas, hoja de incidencias...

El objetivo de este apartado seria realizar la aceptacién del emplazamiento instalado,
la puesta en servicio y verificar la conformidad de la red.

Para la verificacidon de la red se necesita una visita in-situ en la cual se realizaran tanto
pruebas de cobertura como testeo de velocidades.

Para ello se utilizaran programas de software libre. Una de las herramientas que podria
ser util para analizar las sefales de los puntos de acceso wiFi es WiFi Analyzer. Esta
herramienta es capaz de generar graficas de intensidad para cada senal disponible,
medir intensidades concretas en tiempo real, conocer la banda en la que esta
trabajando cada punto de acceso entre otras posibilidades.

Otra herramienta de localizacién de redes inaldmbricas y control de la intensidad de
las sefiales es el programa InSSIDer. Permite detectar todas las redes inaldmbricas que
ofrecen cobertura en tu zona y listar en pantalla detalles como: SSID, direccién MAC,
tipo de red, canal.... InSSIDer permite monitorizar la calidad de la sefal utilizando
como parametro de control el indicador que refleja la fuerza o intensidad de la sefial
radio recibida (RSSI).

Por otra parte, a través de Winbox se verificara que las antenas estan emitiendo
correctamente y que en cada punto de acceso se puede acceder y navegar por Internet
con normalidad.

Certificada la red, se mostrara al personal del Ayuntamiento el resultado de la
instalacion para su aceptacion final. Una vez desplegada la red de comunicaciones y
puesta en servicio para que los usuarios puedan disfrutar de conexién a Internet a lo
largo del municipio rural, seria recomendable poder monitorear la red durante 24
horas para ir detectando las incidencias que puedan surgir y resolverlas de la manera
mas eficaz posible.

El momento en el que la probabilidad de fallo es mayor, resultard ser inmediatamente
posterior a la instalacién. Después de un tiempo, el comportamiento de los equipos se
estabilizard. En este periodo de pruebas, se someterd al equipamiento a estrés para
determinar los posibles motivos de fallo y poder solucionarlos.

Mantenimiento y gestion de la red

Una aplicacién interesante de monitoreo de redes es The Dude, fue disefiada por
Mikrotik para mejorar la forma de gestionar un entorno de red. Se encarga de
escanear automaticamente todos los dispositivos que se encuentran dentro de una
subred especifica, dibuja y disefia un mapa de nuestra red, controla los servicios de
sus dispositivos y es capaz de avisar en caso de que un servicio tenga algun problema.
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Ademads presenta un acceso directo a herramientas de control remoto para la gestion
dedispositvos, se ejecuta en entornos Linux, Windows y Wine Darwine MacOS. Se trata
de un producto gratuito y tiene una gran calidad en comparacién con otros productos.

The Dude utiliza un disefio cliente/servidor, lo que significa que el software debe ser
instalado en un servidor dedicado. Ademas, tiene que ser instalado en un PC para que
pueda interactuar con el servidor. La gestidn que realiza se enfoca en un ambito SNMP
(Simple Network Managment Protocol) donde pueden obtenerse datos de los
dispositivos a través de este protocolo, basdandose en una base de datos MIB
(Managment Information Base) para saber que datos obtener.

Un entorno SNMP se puede clasificar los siguientes elementos:

e Dispositivo: Considerado como el punto o nodo que se desea evaluar o
monitorear. Requiere poseer SNMPv 1, 2 0 4.

e Agente: Dispositivo intermedio, sirve para proveer datos de evaluacion o
monitoreo de otro segmento de red adyacente a este agente (generalmente se
usan cuando la red posee un enrutamiento capa 3), también ayudan a reducir
la carga de red producida por el sistema de Monitoreo.

e NMS (Network Managment system): Es el centro o servidor encargado de
manejar y evaluar toda la informacion, en este punto se realizan los calculos o
funciones y busquedas en la MIB.

El funcionamiento de SNMP se basa en un entorno de polling (sondeo, maestro —
esclavo) basado en los siguientes pasos:

e EI NMS (Network Managment system): pregunta al agente correspondiente
sobre el dispositivo final datos o actualizaciones del estado de datos.

e Respuesta: la respuesta es recibida por el agente y este lo pasa al NMS en
formato SNMP.

e Si existe un trap, el agente solo envia informacién puntual (caido o levantado),
se usa para detectar anomalias.

e SNMP funciona con los puertos UDP 161y 162 para el trap.

Dicho sistema de monitorizacion, proporciona una visidon geo-localizada de cada
controladora y hotspot de la red, informando de los cambios de estado de cada
dispositivo en todo momento. Monitoriza de forma individual el trafico consumido por
cada uno de los puntos de acceso y de cada uno de los clientes.

The Dude posibilita a los administradores de red realizar un amplio abanico de
funciones criticas para configurar, monitorizar y operar las redes. Esto incluye
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configuraciones remotas en caliente, actualizaciones de software, monitorizaciéon de
rendimiento en tiempo real y extremo a extremo de la red, procesado de histéricos,
analisis de tendencias y monitorizacién de conectividad del cliente.
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llustracion 71. The Dude

Independientemente de la plataforma de gestidon que se utilice para garantizar el
correcto funcionamiento de la red y conseguir unos tiempos de disponibilidad de la red
cercanos al 100% sera necesario realizar actuaciones periddicas para comprobar que
todos los equipos instalados estan operativos y no hayan sufrido ningun desperfecto a
lo largo del tiempo. Algunas de las tareas a realizar se muestran en la siguiente tabla:

Revision del estado de los puntos de acceso. Balanceo. Estanquidad de los
APs de exteriores

Revision de las controladoras de red. Analisis de trazas.

Supervision de las antenas exteriores y de los pigtails y conectores que
unen los Aps con las antenas.

Monitorizacion del volumen de usuarios

Medicion de temperatura y humedad en el rack de comunicaciones

Revision del estado de la estructura Mesh

Actualizacion del Software en puntos de acceso y controladoras

Revision del espectro radioeléctrico

Ajuste de la configuracion légica de los equipos

Tabla 19. Tareas para comprobar el funcionamiento del equipamiento
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6. Plazos del proyecto y presupuesto

6.1 Plazos

Las fases de caso de estudio y ejecucién del proyecto conlleva los siguientes plazos:

Reunién de lanzamiento: Definicién y elaboraciéon de los requisitos que se
deben cumplir en la red que se va a implementar. 1 dia

Estudio de Ingenieria: Se trata del estudio de ingenieria para la planificacién y
dimensionamiento de la red Radioeléctrica en el que se definira la
infraestructura, la arquitectura general y el estudio de coberturas y radio
enlaces necesarios, asi como el equipamiento de la red de
radiocomunicaciones. 5 dias

Replanteo in situ. Se determinardn las ubicaciones finales tanto de los puntos
de acceso como de los servidores centrales. Se realizara un replanteo de cémo
sera la instalacién eléctrica y se hara un pequeiio documento en el que se
mostrard como se debe tirar el cable desde cada punto hasta el cuadro de
alumbrado publico mas cercano. 3 dias

Compra y Recepcion del Equipamiento. Una vez aprobada la red a
implementar, se compraran los equipos definitivos a través de Landatel. 10 dias

Solicitud e instalacion de las lineas de comunicacidn. Se solicitara a Télefonica
un ADSL de 10 Megas y al operador conexion rural un servicio WiMaX de 10 Mb
simétricos. 1 dia

Montaje y configuracion de los equipos. Se montardn los puntos de acceso y
se configuraran los equipos que conforman la red. 4 dias

Congiguracion de la controladora y de los servidores centrales. 1 dia

Instalacion del cableado eléctrico. Se llevaran a cabo las tareas asociadas para
realizar la instalacidn eléctrica. Sera necesaria la intervencién de dos técnicos
para realizar los trabajos. 8 dias

Instalacion del equipamiento WiFi y la controladora. Una vez que todas las
estructuras necesarias estén instaladas y acondicionadas sera el momento de la
instalacion final de los equipos junto con sus antenas en las plazas y calles del
municipio. 3 dias

Pruebas funcionales WiFi y certificacion de la red. Una vez instalado todo el
equipamiento de la red de acceso inaldmbrica, se realizaran las pruebas y
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reajustes necesarios y se certificara el correcto funcionamiento y ubicacién de
todo el equipamiento. 4 dias

e Puesta en marcha del sistema de comunicaciones y monitorizacion de la red.
Una vez certificada la red, se pondrd en marcha el servicio y se iniciard la
monitorizacion de todos los dispositivos que conforman la red. 1 dia

6.2 Presupuesto

LRl Red WiFi Mesh

Articulo Precio Unitario Unidades Coste
Tarjetas Radio Red Mesh R52N 2453 € 30 73590 €
Pigtail MMCX PMN-HM20 B,09€ 30 18270 €
Antenas Omni 5 GHz WRL-MTO-5085 5345 € 30 1.60350€
Total 2.52210€
Total equipamiento 252210€

[~ EQUPAMIENTO ]
a2
Articulo Precio Unitario Unidades Coste

Mikrotik RouterBOARD RB433AH 9269€ 15 139035 €
Tarjetas Radio Red Acceso R52N 2453 € 15 36795 €
Pigtail MMCX PMN-HM20 6,09€ 30 182,70
Antena Omni 2.4 GHz WRL-MTO-247 5591€ 20 167730€

Caja estanca exterior- SNW-CAX 2580€ 15 38850€

Total 4.006,80€

Total equipamiento 4.006,80€

[A EQUPAMIENTOINSTALACION
A3
Articulo Precio Unitario Unidades Coste

Anclajes 2500¢€ 15 rs,00€
Alquiler elevador 200,00 € 1 200,00 €
Inyector PoE- PoE-PAS 00e 1 J00e
Cable Ethernet 509 1 509
Alimentadores 10,95 € 15 164,25 €
Cable eléctrico 1,20 €m 80 miAP 1.440,00 €
Diferencial 50,00€ 3 150,00 €

Total 233734 €

Total 233734 €
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RN Servidores

Articulo Precio Unitario Unidades Coste
Servidor DELL RE20 2.50000€ 0.2 500,00 €
Rack GSAP 61U 197 120,00 € 1 120,00 €
Total 620,00 €

238 Electronica central

Coste

Total equipamiento

Articulo Precio Unitario Unidades
Mikrotik Router RB1200 244 61€ 1 244 61 €
Total 244 61 €
Total eléctronica central 864,61 €
864,61€

Replanteo in situ y analisis radioeléctrico

Concepto Dias Ingeniero diaN® Personas Coste
Replanteo 4 180,00 € 2 1.44000 €
Distas 35 40,00 € 2 280,00 €
Estancia 3 60,00 € 2 360,00 €
Viaje 1 200,00 € 2 400,00 €
Total 248000 €

Montaje y Configuracion de los puntos de acceso y la controladora

Concepto Dias Técnico dia N® Personas Coste
Montaje de los puntos de acceso 05 TO00E 1 3500€
Configuracion de los APs v la controladora 45 100,00 € 1 450,00 €
Total 43500 €

B Configuracion sistemas centrales

Concepto Dias Técnico dia N® Personas Coste
Configuracion sistemas centrales de validacion 05 100,00 € 50,00 € 50,00 €
Total 50,00 € 50,00 €
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Concepto Dias Técnico dia N® Personas Coste
Instalacion cableado eléctrico & T000€ b 1.120,00 €
Instalacion equipamiento WiFi 3 T0,00€ 2 420,00 €
Distas 7 40,00 € 2 350,00 €
Estancia 6 50,00 € 2 600,00 €
Viaje 2 200,00 € 2 400,00 €
Total 3.100,00 £

¥ Pruebas y Certificacion

Concepto Dias Técnico dia N° Personas Coste
Pruebas v Certificacion 3 100,00 € 1 300,00 €
Dietas 25 40,00 € 1 100,00 €
Estancia 2 60,00 € 1 120,00 €
Vigje 1 200,00 € 1 200,00 €
Total 720,00 €

;8 Fstudio Ingenieria

Concepto Dias Ingeniero dial® Personas Coste
Estudio Ingenieria 5 1 100,00 €
Total 100,00 €
Total ingenieria 6.935,00 €

01

Articulo Precio Unitario  Unidades Afios Meses Coste
WiMAX 10 Mb simétricos 466,00 € 1 1 12 559200
10 Mb ADSL 4500 € 1 1 12 540,00 €
Total 6.132,00€

Total 6.132,00 €
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q e ]

Concepto Unidades Coste unidad Coste configuracién % sustituciones afio Afios Coste en afios de contrato
RouterBoard 433AH 15 92,69€ 17,00€ 15,00% 246,80 €
Tarjetas Radio R52N 45 2453 € 250€ 15,00% 182,45 €
Antena Omni 2.4 GHz WRL-MTO-247 30 5591€ 398€ 5,00% 89,84 €
Pigtail MMCX PMN-HM20 60 6,09 € 398€ 10,00% 60,42 €
Antenas Omni 5 GHz WRL-MTO-5085 30 5345€ 398€ 5,00% 86,15 €
Caja estanca exteriores 15 2590€ 3500€ 1,00% 914€
Alimentadores 15 10,95€ 398€ 25,00% 4 55,99 €
Mastiles y anclajes 15 25,00 €] 2000€ 2,00% 1350 €
Inyector PoE 1 300€ 0,00€ 2,00% 0,00€
Cable Ethernet 1 509€ 000€ 2,00% 010€
Cable eléctrico 80 miAP 1,20€/m 0.00€ 1,00% 14,40 €
Servidor DEL R620 02 2500,00€ 275,00 1,00% 555 €
Rack GSAP 6 U 19" 1 120,00 € 25000 € 1,00% 370€
Mikrotik Router RB1200 1 244 61€ 140,00 € 15,00% 57,69 €
Total 825,72 €

;A e

Concepto Unidades Coste unidad Afios Visitas al mes Meses Coste en afios de contrato
Senicio de atencidn de incidencias 1 150,00 € - 12 1.800,00 €
Yisitas in situ 1 45,00€ 1 1 12 540,00 €
Total - 2.340,00 €
Total 3.165,72 €|
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Red WiFi Acceso
Red WiFi Mesh

Equipamiento instalacion

Coste total equipamiento 8.866,24 €

B.1 Servidores
B.2 Electronica central
Coste total servidores y electrénica central 864,61 €

Replanteo in situ y analisis radioeléctrico
Montaje y Configuracién de APs y controladora
Configuracion sistemas centrales

Instalacion cableado eléctrico y equipamiento
Pruebas y Certificacion
Estudio de ingenieria

Coste total Ingenieria y Direcciéon de proyecto 6.935,00 €

D.1

Coste total Comunicaciones 6.132,00 €

E.1 Mantenimiento
E.2 Incidencias

Coste total Mantenimiento 3.165,72 €
Coste total infraestructura 25.963,57 €
IVA 21% 5.452,35 €
Total 31.415,92 €

-131-




Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

7. Conclusion y trabajo futuro

Existen diferentes formas de abordar despliegues municipales de redes de datos sobre
las cuales implementar servicios para la propia administracién publica y para los
ciudadanos. Una de estas formas es el uso de equipamiento inaldmbrico para la
transmisién de datos, cuyo desarrollo ha recibido un gran impulso en los ultimos
tiempos debido a la estandarizacién de los protocolos para transmisiones inalambricas.

Como se puede apreciar, gracias a estas tecnologias inaldmbricas, WiFi y WiMAX, es
posible realizar un despliegue de red en una zona rural, sin que ello suponga elevados
costes de instalacién debido a que no hace falta realizar costosas obras civiles como
ocurre en otro tipo de despliegues cableados. Ademas, al usar frecuencias en las que
no se necesita licencia alguna, nos ahorramos costes. De esta manera se puede llevar
las redes de comunicacion de banda ancha a lugares en los que solo hay disponibles
servicios basicos.

Con el presente proyecto técnico seria posible implementar la red inaldmbrica
descrita, siendo solo necesario ocuparse de los detalles especificos de la configuracion
e instalaciéon de los equipos en cada una de las zonas descritas.

Ademas, dicho proyecto muestra las fases que habria que seguir para realizar cualquier
otro proyecto similar, pudiéndose utilizar como plantilla unicamente modificando los
contenidos de los apartados correspondientes.

Como posible continuacion al proyecto realizado, se podria ampliar la red de
comunicaciones por el resto de las calles del municipio, sin tener que realizar apenas
cambios en la red descrita. Simplemente con la configuracidn e instalacion de nuevos
equipos se podria ampliar la red a lo largo del territorio.

Ademas, seria posible cubrir no sélo el casco historico del municipio, si no cubrir el
interior de los edificios municipales o incluso llegar a través de la combinacién de
dichas tecnologias hasta zonas alejadas.

Otra linea de investigacion podria ser como desplegar torres de comunicacién o
repetidores para llevar internet hasta municipios cercanos que soélo cuentan con
servicios basicos o incluso no tienen acceso a Internet.
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8.2 ANEXOS
Anexo A- Configuracion Equipamiento de la red.

La consola Winbox es una pequena aplicacion que nos permite la administracién de
Mikrotik RouterOS y es la que se utilizara para acceder a la configuracién del router
Mikrotik, mediante una interfaz grafica de usuario (GUI) facil y simple. Se utiliza
normalmente con Win32, aunque puede ser ejecutado en Linux y Mac OSX utilizando
Wine.

Los pasos a seguir para realizar la configuracion bdésica de los equipos es la siguiente:

1. Descargar el programa Winbox de la pagina
http://www.mikrotik.com/download

Useful tools and utilities

L2

Winbox version 2.0beta3 Configuration tool for RowterdS

Metinstall Router0sS Installation too

v3.30 mipsle All packages for version 3,30 mipsle

The Dude Metwork monitor too

Wireless link calculator Wireless link probability calculator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows

Meighbour Meighbour viewer for Windows

Atheros RouterBOARD wireless card drivers

Archive See more tools in the Mikrotik Download archive

llustracion 72. Descargar Winbox

2. Enlos equipos Mikrotik normalmente viene precargada la ultima version del SO
Mipsbe, en caso contrario, se procede a realizar la actualizaciéon de la ultima
versiéon 6.18, que puede ser descargada desde la misma pagina que el
programa Winbox. Una vez descargado el archivo, se arrastra a Winbox y para
que coja los cambios de la nueva version se digita el comando System—>Reboot
en la opcion New Terminal.

3. Se reinicia el equipo y quedamos a la espera mientras el dispositivo arranca,
una vez verificada la conexiéon y reconocido el Routerboard comienza su
configuracion.

4. Para que quede totalmente actualizado, es necesario actualizar el Firmware. El
Firmware se trata de un software que maneja fisicamente al hardware. Para
ello se accede desde Winbox a System—>Routerboard donde podemos
encontrar el modelo de punto de acceso con la version que tiene. En este caso
el equipo tiene la version 2.41 y la actualizamos a la versién 3.18.
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Routerboard = E3
Routerboard
Model: 433

Serial Number: |3D?E'I]2'E'D'I 20

Settings |
Cument Firmware: |2.41

USE P Feset
lUpgrade Fimware: |3.1B OWET T |

llustracion 73. Firmware sin actualizar

Routerboard = E3
Routerboard | oK |
Model: |433

Serial Number: |3D?E'I]2'E'I]1 201

Cument Firmware: |3.1E

| | |
|

| | Settings |
| |

lUpgrade Fimmware: |3.1E

llustracion 74. Firmware actualizado

5. Se crea un identificador para cada Punto de Acceso. Para ello se accede a
System—>Identity y se introduce el nombre asignado a cada punto de acceso.

Identity =] E3
Identity: |kl Era e | QK

Apply

llustracion 75. Nombre del equipo

Configuracion de la seguridad

6. Para securizar el punto de acceso y que ningln hacker pueda acceder a él es
necesario crear un nuevo usuario con contraseia y deshabilitar el usuario que
viene por defecto para evitar posibles ataques. Para ello, accediendo a
System—>Users se crea el nuevo usuario.
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Users |Emups 55H Keys 55H Private Keys  Active Users

IEI IEI @ mw User
|Na:;tem d;fLirrtoE:er Name: (BN | OK | [~

& admin full Group: |Fu|| " * | Cancel
Allowed Address: | | =
Last Logged In: | |
Fassword: |"""‘ |
Confirm Passward: |"""‘ | Copy
enabled

1item

llustracion 76. Creacion de un nuevo usuario

7. Otra medida de prevenciéon y de proteccion al equipo consiste en deshabilitar
los servicios del AP, de forma que solo se pueda acceder a través de Winbox. Se
digita el comando IP->Services donde aparecen todos los servicios desde los
gue se puede acceder al punto de acceso.

IP Service List
][]
|Name 4 |F‘urt Pwailable From Certificate ”"
¥ | @ api 8728
@ api-asl 8729 none
@ fip 21
& ssh 2
@ telnet 23
@ winbox 8251
@ W 80
X @ wwwss! 443 none
8 tems

llustracion 77. Servicios desde los que se puede acceder al AP

En este caso Unicamente se deja habilitado el puerto 8291 (Winbox) como
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Unico servicio desde el que se puede acceder al equipo como observamos en la
[lustracion 78

IP Service List =] E3
T
MName Paort Available From Cerfficate -
x ap 3728
x api-ss 3729 one
kS ftp 21
x 35 22
s elnet 23
- @ winbox 2291

g items

llustracion 78. Habilitado el servicio Winbox

Configuracion de interfaces

8. Se procede ir a la opcidn IP->Address para configurar el interfaz Ethernet en el
AP1. Dicho punto de acceso sera el Unico que esté conectado directamente a la
controladora ubicada en el Ayuntamiento y por ello es el Unico que se conecta
a la interfaz Ethernet. Para el resto de puntos de acceso no se efectua el
presente apartado ya que no estaran conectados a través de Ethernet si no que
estaran enlazados por Mesh.

Para configurar el enlace del AP1 con la controladora, se afiade una direccién IP
gue ha sido asignada previamente como podemos observar en el diagrama de

red de la Ilustracion 66.
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Address <172.18.4.253/30>

Address: |(EPREXWEEIED oK

Metwork: |172.15.4.252 o Cancel

-

Interface: |etherl Apply

Disable
Commert
Coj
Remove
enabled
1item

llustracion 79. Configuracién interfaz Ethernet AP1

9. Se configura una ruta de salida a Internet acceciendo a IP->Routes. Asignamos
como direccién de destino la IP 0.0.0.0/0 que engloba todo Internet. Para que
cada equipo logre tener Internet, se debe configurar el Gateway o Puerta de
enlace, que se define normalmente como un equipo configurado para dotar a
las maquinas de una red local (LAN) conectadas a él de un acceso hacia una red
exterior.

Al Punto de Acceso 1, le asignamos el Gateway o puerta de enlace 172.18.4.254
que es por donde le llega Internet. En este punto, a la hora de configurar los
demas equipos, el Gateway se cambia por la direccién a través de la cual llega
Internet. Por ejemplo, para el AP2 como podemos comprobar en el diagrama
de red de la llustracién 66 asignamos la puerta de enlace 172.18.4.1 que es la via
por donde llegara Internet. De esta forma, todos los equipos lograran tener
acceso a Internet.

Route <0.0.0.0/0>

Routes | Nexthops | Rules VR General | frrbutes
+ E T Dst. Addrsss: Cancel
Dst. Address Gateway Gateway: |172.12.4.254 #* | |reachable etherl £ Apply
AS P 0.0.0.0/0 172.18.4 254 reachable etherl
DAC P 172.18.4252/30  etherl reachable Check Gateway: = Disable
Type: |unicast ¥ Commerit
Distance: |1 - )
Scope: (30
Target Scope: |10
Routing Mark: ~7
Pref. Source: -

2Zitems

enabled active

llustracion 80. Configuracion de ruta de salida a Internet
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10. Se accede ahora a la opcion Wireless para la configuracion de la interfaz del
equipo que enlazard los puntos de acceso de forma que queden
interconectados, la tarjeta de 5GHz.

Wireless Tables =1 B
Intefaces | Nstreme Dual Access List Registration Connect List Security Profiles  Channels
+- | | | | Scanner || Freq.Usage || Alignment || Wirsless Sriffer || Viirsless Snooper

Name Type LZMTU [T Rx Tx Packet fp/s) Rx Packet (p/s) | MAC Address ARP Mode |Band |Chann...|Frequen... |SSID |+
X wian1 ¥ 2ax 0 0Obps 0 enabled st z Mikro Tik
X wian2 MikroTik
X wian3 MikroTik

Obps 0bps
Dbps Obps

*
Jitems ot of 6

llustracion 81. Configuracion de las interfaces del equipo

En primer lugar, se da doble clic en el interfaz wlan 1 en donde se configura la
tarjeta Wireless de 5 GHz para que se efectue el enlace entre los equipos
vecinos. Dichas tarjetas se configuraran con los datos de configuracion
detallados en el diagrama de la estructura de red. En la pestaina General, se
cambia el nombre de la interfaz para una mejor identificacion.

La interfaz wlan 1->wlan5-1
La Interfaz wlan 2->wlan 2.4

Ftednon owlanb s
Garersl | Wirsless Dita Rabes  Advanced WT
e | TCEN Connel
Tipe: |Wirsless [Aherms ARS3e) ;
MTLE | 1500
Enabis
LEMTLE [ L5530
Commsnt
MAL Addeesa- |4C-5E-OC- 105634 s
ARP enabhisd ¥
Scan
Chigs e rruaec: B0V T, by D], 5 Q) - Freq Ulssge
2 a2 0], evepprrm Dhcl) -
A
FCl lnfo: |D3-1200
Sl
S
Fesel Corfiguraton
Sumpls Wiode

llustracion 82. Cambio de nombre del interfaz 5GHz
En la pestafia Wireless se colocan los siguientes parametros:
Mode: APB (AP Bridge)

Band: 5GHz- A/N

Channel Width: 20/40 MHz HT Above (Permite utilizar una extensién adicional
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de canal de 20 MHz, la extensién de canal permite al estandar 11n usar 40 MHz
de espectro, aumentando asi el rendimiento maximo) Above significa que el
canal adicional debera estar por encima del canal principal.

Frequency: 5180 MHz
SSID: Mesh_Santillana_1
Radio Name: AP1

Wireless Protocol: NV2

reedsce culn®- 1>

Channal Wicth: | 20°80MHz HT Above
Femquency: 5150
S5I0: | Misgh_Sactilana_1
Fiackes Hama: |AP1
Scan Lisl: [defmit

Wirsleas Protooal:  re?

Frespmsncy Moda: | musrussl xpaomwer
Country: |no_country_set
Anberna Gainc |0

DFS Mede: |rone
Froprstary Edensons: [pos-2 525
Bradige Moxde: | arabied

Dedmull AP Tx Fisie:
Defaull Chant Tx Flate:
v Defoull Authartoate

o Dl Forvned
Bhkicast Helper: | deloull

LNEE L

+

dB

* bps
* bps

{lelelsisls| [ e[s

Simgia Made

llustracion 83. Parametros de configuracion tarjeta 5GHz

Para securizar el enlace accedemos a la pestafia NV2, habilitamos la seguridad

y cambiamos la contrasefia que viene por defecto.
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Intedface owlan5-1> = E3

Mstreme NV2 | TxPower Cument TxPower Slalus Traffic ..

TOMA Period Size: |H
Cell Radius: | 30 km Pophy
v Security —]
Preshared Key: ‘= -

Queue Count: |2
QoS: defaul

@

llustracion 84. Securizar enlace

Una vez configurada la tarjeta Wireless, asighamos a la interfaz de 5GHz la
direccion IP y la subred a la que pertenece con el objetivo de que se pueda
enlazar con el equipo vecino. Dichos parametros podemos obtenerlos del
diagrama de red.

Address <172.18.4.1/25>

Address: oK

Network .

Interface: | wians 7 =] Apply
Commert

enabled

llustracion 85. Asignar IP y subred

11. A continuacién, se configurara la tarjeta de 2.4 GHz que servira de acceso a la
red por parte de los usuarios. Como en el caso anterior se cambia el nombre de
la interfaz para una mejor identificacion y se modifican los datos
correspondientes.

La Interfaz wlan 2->wlan 2.4
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Mode: APB (AP Bridge)

Band: 2 GHz B/G/N

Channel Width: 20/40 MHz HT Above
Frequency: 2412 MHz

SSID: WiFiSantillanaDelMar

Radio Name: AP1

Deshabilitamos el campo Default Forward por seguridad para que solo se
pueda ver la informacion de él mismo con el AP vecino y no se vean todos los
APS con todos.

General \ieless DataRates Advanced HT WDS _

Mame: | BRI Cancel
Type: | Wireless (Atheros AR%2xx) Pooly
MTU: [1500
L2 MTU: (2280
Comment
MAC Address: | 4C:5E:0C:10:67:84 [ Terch
ARP: |enabled ¥ =
. mac- 0G0/, phy a0, 25 uc0, a2. 00, = | [ Freq. Usage..
Chip lnfo: el 4 =
PCl Info; | 00:13.0
St
| Reset Configuation |
_7““ i

llustraciéon 86. Cambio de nombre del interfaz 2.4 GHz
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Iterdace owlan2 4>
General Wreless | Data Rates Advanced HT HTMCS

Band: | 2GH:-B/G/M
Channel Width: | 20/40MHz HT Above
Frequency: |2412
SSID: |WiRiSantilanaDelMar
Radio Name: |AP1
Scan List: |default
Wireless Profocol: (unspecified

Defaut AP Tx Rate:
Deefault Chant Tx Rate:

v Defaul Authenticate
Defauk Forward
Hide S5ID

Multicast Helper: | default

¥
¥
¥ | MHz

L ARE R | 2

LR

dBi

LN IRE L]

v bps

Ingenieria de Telecomunicacién

Simple Made

llustracion 87. Parametros de configuracion tarjeta 2.4 GHz

Enero 2015

Debido a que tenemos dos antenas de 2.4 GHz para dar cobertura N, sera
necesario activar los dos canales para que el trafico salga por ambas antenas en
igualdad de condiciones. Accedemos a la pestaia HT y activamos ambos

canales: Chain

1y Chain 2.

Inteface oatan 4>

Advanced HT HTMCS WDS MNstrems
w| ichainf] (v chainl
v| chain [« chainl

HT Tx Chains:
HT R Chains

HT AMSDU Limi:
HT AMSDU Threshold:

HT Guard Intarval:
HT AMPDU Priorties
v 0 1

4 5

B132
B132

BTy

T Power ..

llustracion 88. Habilitar los dos canales
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12. Configuracion de las Rutas: Para que todos los puntos de acceso sepan donde

13.

tienen que llevar el trafico se deberan configurar las rutas de las subredes.

Segun el diagrama de la llustracién 66, las rutas que se necesitan configurar para

el punto de acceso uno (AP1) son las que se muestran a continuacién:

Route List

&+ i)

Dist. Address
AS = 0.0.0.0/0
DAC  F172184.0/29
AS P 172.18.4.8/29
AS I 172.18.4.16/30
AS 17218420730
AS 17218424730
AS P 172.18.4.28/30
AS FF172.18.4.32/30
AS I 172.18.4.36/30
AS I 172.18.4.40/30
AS P 172.18.4.44/30
AS P 172.18.4.48/30
AS P 172.18.4.52/30
DAC  F172.184.252/30

14 tems

Routes | Nesthops Rules VRF

7

Gateway

172.18.4.254 reachable etherl
wilan5-1 reachable

172.18 4.2 reachable wian5-1
172.18 4.2 reachable wlan5-1
172.18.4.2 reachable wian5-1
172.18 4.2 reachable wlan5-1
172.18 4.2 reachable wlans-1
172.18 4.3 reachable wlan5-1
172.18 4.3 reachable wlan5-1
172.18 4 4 reachable wlan5-1
172.18 4 4 reachable wlan5-1
172.18 4.4 reachable wlan5-1
172.18 4 4 reachable wlan5-1
etherl reachable

Distance

B — e

Routing Mark

Pref. Source

1721841

172184253

all

+

llustracion 89. Configuracidon de rutas

Las rutas de los enlaces directos se afiaden automaticamente

DAC  PIT21E40E

milan b 1 seschabde

llustracion 90. Ruta de un enlace directo

=

1721841

Sin embargo, para configurar el resto de las rutas se debe afiadir manualmente
la subred del enlace e indicar el Gateway de conexidn.

Configuracion del Firewall- Un Firewall es un software o dispositivo de

hardware que aplica las reglas, organizadas en cadenas, al trafico que pasa para

decidir si permitir o negar el paso. El firewall proporciona un limite de

seguridad para la red en el borde de la red o en el host del extremo. La forma

de funcionamiento del Firewall sigue una secuencia de estructura IF-THEN:

IF <condition(s)> THEN <action>

Si un paquete no coincide con la regla, continda con la siguiente regla. Si un
paquete coincide con alguna regla, entonces se ejecutara la accidn definida en
‘action’ de la regla.
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Mew NAT Ruis
General | Advanced Exdra Action Statistics

IFs.—_ Address: [1[17218.40/2¢

Dist. Address

Frotocol

In. Inbeface

Out. intaface

llustracion 91. Configuracion del Firewall

En el caso de nuestra red, se aplicara una regla de NAT y para entender el
concepto se explicardn a continuacion las ideas principales.

Network Address Translation es un estandar de Internet que permite a los
‘hosts’” en redes de area local usar un conjunto de direcciones IP para
comunicaciones internas y otro conjunto de direcciones I[P para
comunicaciones externas. Para la explicacién del concepto NAT, nos interesan
dos tipos de direcciones IP: Direcciones publicas y direcciones privadas.

Las direcciones privadas son rangos especiales de direcciones IP que se
reservan para ser utilizadas en redes locales, y se llaman privadas (o no-
enrutables) porque no pueden ser utilizadas en Internet. Los routers
intermedios que componen todo Internet, no ’‘entienden’ este tipo de
direcciones y no las encaminan.

Por lo tanto, se aplicara la regla de traduccidon de direccién de red o NAT
logrando una conexién de pasarela a Internet para que los paquetes de la red
inaldmbrica lleguen a su destino.

En una configuracion tipica, como es el caso de esta red, una red local utiliza
unas direcciones IP designadas privadas para subredes. Un router en esta red
tiene una direccién privada en este espacio de direcciones. El router también
estd conectado a Internet por medio de una direccidn publica asignada por un
proveedor de servicios de Internet. Como el trafico pasa desde la red local a
Internet, la direccidn de origen en cada paquete se traduce sobre la marcha, de
una direccidén privada a una direccion publica. El router sigue la pista de los
datos basicos de cada conexidn activa. Cuando una respuesta llega al routerr,
utiliza los datos de seguimiento de la conexion almacenados en la fase de salida
para determinar la direccidon privada de la red interna a la que remitir la
respuesta.

Todos los paquetes de Internet tienen una direccién IP de origen y una
direccién IP de destino. En general, los paquetes que pasan de la red privada a
la red publica tendran su direccion de origen modificada, mientras que los
paquetes que pasan a la red publica de regreso a la red privada tendran su
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direccion de destino modificada.

La funcién de la pasarela NAT es cambiar la direccién origen en cada paquete
de salida. Estas traducciones de direccién se almacenan en una tabla para
recordar qué direccion corresponde a cada dispositivo cliente y asi saber dénde
deben regresar los paquetes de respuesta.

Existen dos tipos principales de NAT: Uno el cual reescribe la direccidn IP origen
y/o el puerto origen (src-nat; El otro, que reescribe la direccién IP destino y/o
puerto destino (dst-nat)

SRC DST NEW SRC DST

SRC DST SRC NEW DST

llustracion 92. Tipos de NAT

En el caso de nuestra red se usard src-nat. El host remoto sabra a qué IP publica
tiene que enviar sus paquetes. Cuando una respuesta o un paquete
pertenecientes a esa conexion llegue al router, éste traducird la direccion IP de
destino del paquete (que ahora es la IP del router) y la cambiard por la
direccién privada del host que corresponde, para hacer la entrega del paquete
a la red local. A continuacidon se muestra un ejemplo donde se observa lo
comentado anteriormente.

Red Privada Red Pablica
PETICION PETICION TRADUCIDA

Origen 192,168.1.29 > Origen 85.67.4.35

Destino 209.45.3.20 Destino  209.45.3.20

/E\ /\,
/; —_— 7 > =
L 'l < § Q;;j < < C l"wr"e> - =
=

NAT \_&,
== Router
Cliente IP Privada: 192.168.1.1 Servidor
192.168.1.29 1P Publica: 85.67.4.35 209.45.3.20
RESPUESTA TRADUCIDA RESPUESTA
Origen  209.45.3.20 < Origen  209.45.3.20
Destino 192.168.1.29 Destino 85.67.4.35

llustracion 93. Ejemplo de NAT
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La configuracion de esta regla en los equipos Mikrotik Routerboard 433AH se
realiza accediendo a IP->Firewall>NAT. Afadiremos como se ha dicho, en la
pestaiia General el tipo de NAT: src-nat y la direccion IP que engloba todas las
IPs de nuestra red.

Mew MAT Rule [=] E3
Gereral Advanced Bxtra Action Stetistics
Chain: [S) # | coes |

Src. Address: [1[172.18.4.0/24 - Aooly

Dst. Addreess: b [ Disakh ]
Protocol: v Comment |
Src. Port - Copy

Dst. Port o Remave
Any. Port - Resat Courters
b, Intedace: i Reset Al Counters. |
Cudt, Intedace: -
Packet Mard: -
Connection Mark: v
Routing Mark: -
Routing Tabla: -
Cormaction Typa: -

llustracion 94. Configuracion NAT- src-nat

Si esta regla se cumple, entonces se ejecutara la accidén, que en nuestro caso
utilizaremos, masquerade. Dicha accion enmascara el trafico y reemplaza la
direccion de origen de un paquete por la direccion de origen que determine el
router de forma automatica.

New NAT Fule =B

General Advanced Bdra Achon | Statistics

Action: [ + Concel |

llustracién 95. Configuracion NAT- masquerade
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14. Configuracion del tunel L2TP: El Protocolo de Tunel de Capa 2 (L2TP, Layer
Tunneling Protocol) es un protocolo estandar disefiado para transmitir datos y
conectar de forma segura redes a través de Internet. L2TP es una extension
del Protocolo Tunel Punto a Punto (PPP, Point to Point Protocol) y emerge de la
fusién de las mejores caracteristicas de los protocolos PPTP de Microsoft y L2F
de Cisco. L2TP encapsula las tramas PPP que van a enviarse a través de redes
IP, Frame Relay, etc.

L2TP facilita el "tunelizado" de paquetes PPP a través de una red interviniente,
en forma lo mas transparente posible a aplicaciones y usuarios finales.

A su vez, el protocolo PPP, (Point to Point Protocol), provee un método
estandar para el transporte de datagramas multiprotocolo sobre enlaces punto
a punto.

PPP estd comprendido por tres conceptos principales:

1. Metodo para el encapsulado de datagramas multiprotocolo

2. Un protocolo de Control de Enlace (LCP), usado para establecer, confiturar y
testear la conexidn a nivel del enlace de datos

3. Una familia de protocolos de control a nivel de red, (NCP), para establecer y
configurar los diferentes protocolos de nivel de red.

Este protocolo esta disefiado para enlaces simples que transportan paquetes
entre dos puertos. Estos enlaces proveen operaciéon ‘Full duplex’ bidireccional
simultanea y transportan los paquetes en orden.

PPP encapsula paquetes de Nivel 2 en enlaces punto a punto. Los usuarios se
conectan a las redes accediendo a un Network Access Server, (NAS). El extremo
de la conexion PPP y la terminacion L2 residen en el NAD. L2TP extiende el
modelo PPP permitiendo que los extremos L2 y PPP residan en diferentes
dispositivos interconectados por una red de conmitacidn de paquetes. Com
L2TP, un usuario tienen una conexion L2 a un concetrador de acceso. El
concentrador, tuneliza las tramas PPP hacia el NAS. Esto permite que el
procesamiento actual de paquetes PP sea independiente de la terminacién del
circuito L2. La ventaja es que en lugar de terminar la conexidn L2 en el NAS, la
conexidn termina en un circuito concentrador local, el que extiende la sesién
PPP sobre una infraestructura compartida tal como Internet. Todo esto ocurre
sin cambios visibles para el usuario.

L2TP incluye autenticacion PPP y la contabilidad de cada conexion L2TP. La
autenticacion vy la cuenta de cada conexidn se pueden realizar a través de un
cliente de RADIUS o localmente.

L2TP utiliza dos tipos de mensajes: Mensajes de contol y mensajes de datos;
Los mensajes de control se utilizan para el establecimiento, mantenimiento y
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despeje de tuneles y llamadas, mientras que los mensajes de datos son
utilizados para encapsular las tramas PPP que se transportan en el tinel.

El trafico de L2TP utiliza el protocolo UDP para ambos tipos de paquetes. Usa el
puerto UDP 1701 solamente para el establecimiento del enlace mientras que el
tréfico utiliza cualquier puerto UDP disponible. Esto significa que L2TP puede
ser utilizado con la mayoria de los Firewalls y routers permitiendo al trafico
UDP ser encaminado a través del firewall o router.

La configuracién del tunel L2TP bajo RouterOS en nuestro caso se hace como se
muestra a continuacion:

Accediendo a PPP->Profiles creamos un perfil especifico para el tunel L2TP

Mew PPP Profile [m=]

General | Protocols  Limits = Queue

II
-

MName: |SgailEgFis Cancel
Local Address: hd Apphy
Remote Address: b
Bridge: - Copy
Bridge Port Priorty: -
Bridge Path Cost: -
Incoming Filter: -
Outgoing Filter: -
Address List: =
DMNS Server: =
WINS Server: =

Change TCP M55
" defaut T no % yes

llustracion 96. Configuracion tunel L2TP- Creacidon de perfil

En la pestafia Protocols la Unica opcién que cambiamos es Use Encryption: No
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New PPF Profile =&
G Prowock |Eeel e
Liz= MPLS r
G Gefakl Cro Cyes C requied | Cancel |
Lise Compression Qﬁﬁh
 defat T o O yes —|
Lise V) Compression -
@ defat T no O yes | Cony |
Lise Encryplion _Flhnnve |
r‘dd'ﬂ.t Fm r'}H r'rm

llustracion 97. Configuracion tinel L2TP- Protocolos

En PPP->Interface afiadimos el nombre de un nuevo interfaz L2TP Client

Mew Interface

General

Dial Ot Status  Traffic QK

W=l -l Ap-controladora Cancel

ik

|
Type: |L2TP Client | Pogly
o :
Max MTU: |1450
-Cumment
Max MRU: |1450 |
Py

Tarch

llustracion 98. Configuracion tinel L2TP - Interfaz L2TP Client

Se configuran los datos del tunel. Se afiade la IP de la controladora, el usuario y
la contrasefia (tienen que coincidir con los datos de la controladora) vy
seleccionamos el perfil previamente configurado, [2tp.

En la pestafia Dial Out cambiamos los siguientes parametros:
IP de la controladora: 172.18.4.254
Usuario: santillanaAP1-12tp

Profile: profile-12tp
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Mew Interfface

General  Dial Out |Statu5 Traffic

Connect To: | PREERE] | Cancel
User: |5E|rrti||anaAP142‘lp |
Password: | |A
Profile: |profile42tp [#] | | Comment
Keepalive Timeout: |'Bﬂ |A

g

IH
%3

[] Dial On Demand
[ Add Defautt Route

Default Route Distance: |1 |

Torch

- Alow
pap chap
machap1 mschap2
|enab|ed | | |Status:

llustracion 99. Parametros de configuracion

Una vez que se haya establecido la conexidn del tunel, en IP Address aparecera
la IP que nos ha asignado la controladora al tunel L2TP.

Address List =] E3
#[=] [][x]
|Address £ |Netwnrk |Irrterface |V
r172.184.1/29 172184.0 wigns-7 ;
o 172.18.4.253/30 17218.4.252 etherl
T172.1852 1721851 {Fp-contolbdos
3 tems

llustracion 100. IP asignada por la controladora

15. Configuracidn del tunel EolP (Ethernet Over IP): EolP es un protocolo que crea
un tunel Ethernet entre dos routers (on top of an IP connection). El tunel EolP
puede ejecutarse sobre PPTP o sobre cualquier otra conexién capaz de
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transportar IPs. Cuando la funcién de puenteo del router estd activada, todo el
trafico Ethernet se puenteara como si hubiese una interfaz fisica Ethernet y
cable entre los dos routers.

Las configuraciones de red que se pueden realizar con EolP son las siguientes:
- Posibilidad de puentear LANs sobre Internet

- Posibilidad de puentear LANs sobre tuneles cifrados.

- Posibilidad de puentear LANs sobre redes inaldmbricas 802.11b ‘ad-hoc’.

El protocolo EolP encapsula las tramas Ethernet en paquetes GRE (protocolo IP
numero 47 cuya funcidn es establecer tuneles a través de Internet) y las envia
al extremo remoto del tunel EolP.

La configuracion del tunel EolP en nuestro caso lo haremos de la siguiente
manera: Accedemos a Interface—>EolP y afadimos los parametros
correspondientes que ademas tendran que coincidir con los datos de la

(%]

controladora para que se haga efectivo el tunel.
Name: Santillana-AP1 EolP
Remote Address: 172.18.5.1 (Direccidn IP del extremo remoto del tinel EolP)

Tunel ID: 101 (ldentificador de tunel Unico. Debe coincidir con el otro lado del
tunel, la controladora)

MNew Interface = B3
W El Rl Sartillana-AP 1 EolP|
Type: |EolP Tunnel Apply
MTU: | 1500
-

Comment
MALC Address: |02:53:63.F5.BE.D2

Copy
ARP: |enabled ¥
Remove
Local Address: hd
Torch

Remote Address: |172.18.5.1
Tunnel 10:; | 107

Keepalive Interval: -

enabled

llustracion 101. Configuracion EolP
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16. Configuracion del Bridge: Es necesario configurar un Bridge para la unién del

interfaz Wireless 2.4 de acceso y el tunel EolP que se encargard de pasar la

informacién del usuario a la controladora y viceversa. Para ello, accediendo a
Interface->Bridge afiadimos el nombre de la interfaz: bridge_Santillana_AP1.

MNew Interface

General

S5TP Status

W El-Mlbridge Santillana_AFP1

Traffic

-

Cancel

Type: |Bridge

MTU: | 1500

L2 MTU: |

MAC Address: |

ARP: |enabled

Admin. MAC Address: |

Apply

=

Disable

g

g
IEEI [[I

ove

Taorch

En la pestafia STP dejamos todo por defecto.

llustracion 102. Configuracion del Bridge

Una vez configurado el bridge se aflade en Ports las interfaces que queremos

unir: La tarjeta de acceso WLAN 2.4 y el tunel EolP

oK

Cancel

MNew Bridge Port
General | Status
interface: D2 AN | + |
Bridge: |bridge_Santillana_AP1 [#]
Priority: |80 | hex
Path Cost: |10 |
Horizon: | |v
Edge: |auto B
Poirt To Point: |auto [#]
Extemal FDB: |auto =]

Apply

Disable

| k|
[ ey |
| Remove |

Remaowve

llustracién 103. Configuracién del Bridge- Interfaces a unir
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MNew Bridge Port
riatace: TN I I+ |
Bridge: | bridge_Santillana_AP1 [*] Apply
Priority: |20 | hex
Path Cost: |10 | || Comment
Horizan: | |v
cdge: o 5]
Point To Poirt: |yes [#]
EﬂewmlFDE:|no "3

llustracion 104. Configuracion del Bridge

En la Ilustracién 104 marcamos Yes en la pestafia Point to Point ya que de esta
forma no se pueden ver el resto de tuneles entre si, sino que sélo se vera el
tunel creado entre un equipo y la controladora.

17. Comprobacion de la configuracidn: Para comprobar si los equipos se han enlazado
correctamente se accede a Wireless—>Registration. Se comprueba como vemos en
la llustracién 105 que el AP1 ha quedado enlazado con el AP2 correctamente.

Fafaces  Metrems Dusl  Accsss st Pepsttion | Conmect List  Securfly Proflss  Charnsh

T flecat
Radia Mams MAL Addmas interfaca | Liptima AP W... Laet Actil .. Ti/Roe Sagrad .| Tie/Rx At
AF2 SC:5E-OC: 10H56:1E wian5-1 00:03:11 no o 0000 &5/-86 B.Dfdbps .

llustracion 105. Comprobacion enlace correcto
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General |802.1x Signal Nstreme NW2 Statistics

Radio Name: |AP2

MALC Address: |4C:5E:1I3:1D:56:'IE

Interface: |wianfr'|

Uptime:: |DD:D5:33

Distance: |1 kem

Router0S Version: [6.7

Ingenieria de Telecomunicacién

Remove

set
Copy to Access List

Copy to Connect List

AP T Limit: |

Client T Limit:

MALC Ping

Telnet

T

MAC Telnet

Last IP: [172.18.42

[] AP
[] wDs

O Compression
["] WMM Enabled

Torch

llustracion 106. Comprobacion de la configuracion

Se puede realizar un Bandwith Test para comprobar el enlace

Bandwidth Test (Running)

Test To:
Protocaol:
Local UDP Tx Size:

Remote UDFP Tx Size:
Direction:

TCP Connection Count:
Local Tx Speed:
Remote Tx Speed:

User:

Password:

Lost Packets:

Ta/Roc Current
TR 10s Average
Toe/Rex Total Average

L I~bes
L I~bes
[] Random Data

-
[ I~

0 |
- |346 Mbps/36.2 Mbps |
|
|

- |35.0 Mbps/36.9 Mbps

: |27.4 Mbps/29.9 Mbps

7 345 Mbps
B Fx 362 Mbps

1721842 Start

O e © e
= '
1500 |

|both [#]

[20 |

|n_|nnir|g...

llustracio

n 107. Bandwith Test

Enero 2015
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Configuracion de la controladora

Este apartado trata de resumir los pasos necesarios para la correcta configuracion de
nuestra controladora. Se configurard a través del programa Winbox, de igual manera
gue los puntos de acceso.

Para comenzar con la configuracidon, accediendo a IP->Addresses se elimina la IP que
viene por defecto y se crea otra nueva. Se cambia la IP fija del ordenador y nos
conectamos a la controladora por IP, de forma que se realice una conexion punto a
punto entre la controladora y nuestro computador.

Configuracion Hotspot

En primer lugar, se configurard nuestro hotspot. Los pasos a seguir se muestran a
continuacion.

Creacion del Interfaz Bridge

Lo primero de todo es crear un interfaz Bridge. Para ello, se accede al menu Bridge y se
anade uno. El nombre del bridge no influye en nada. Como referencia usaremos el
nombre que le vayamos a dar al hotspot: Zona-Santillana. Es importante fijar la MAC
del interfaz usando el Admin MAC Address, de otra forma la MAC del bridge podria
variar y haria que los clientes asociados a la red no pudieran navegar. También es
necesario activar la opciéon ARP “reply-only”, de esta manera evitaremos que los
usuarios se intenten conectar con una IP estatica al hotspot.

Interface <Fona_Sartilanaz:

Tarch

Gereral | STP Status Traffic
Mame: | Zona_Sartilana
MTU: | 1500
L2 MTU: |65535
amme
MAC Address: |Ad:CAGD:BE:62:2D
opy
ARFP: |reph-onhy ¥
emove
Admin. MAC Address: |A4.CAGD:BE.62:2D -

llustracion 108. Configuracion del interfaz Bridge

Para terminar la configuracién del interfaz es necesario activar el protocolo RSTP para
garantizar una topologia sin bucles para nuestra LAN puenteada. Para asegurarse que
el bridge del hotspot sea el bridge-root bajamos la prioridad a 1000.
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Interface =Fona_Santilana:=

General STP |Status  Traffic oK
Protocol Mode: € nonel ¢ stp & mip Cance
Priority: | 1000 | hex

Apply

Max Message Age: |DD:DD:2'D Disable

Forward Delay: |00:00:15 Comment

2

|
|
Transmit Hold Court: |E |

Ageing Time: |DD:D5:{H] |

g

dalidiads

oveE

Taorch

llustracion 109. Protocolo RSTP

Dentro de la ventana Bridge es necesario ajustar el Settings para activar el Firewall del
Bridge. También para las VLANs. De lo contrario no se mostraria el bridge-port de los
clientes del hotspot.

Bridge Settingz
ilze P Firewall

Usze IP Firewall For WLAMN
[ | Use IP Firewsall Far FPPoE

llustracion 110. Activar Firewall del Bridge

Asignar direccionamiento

Una vez creado el Bridge, pasamos a configurar el direccionamiento en el menu
IP->Addresses.

Interfaces
Wieless
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Asignamos la direccién IP en nomenclatura CIDR (Enrutamiento entre dominios sin
clases). Esta IP es la que se va a dar a los usuarios DHCP

New Address =] E3
| Address: [10.150.173.1/24
Network: v
Interface: [Zona_Sartilana | ¥ F—
enabled

llustracion 111. Asignacion de direccién IP

Configuracion del DHCP-Server
Se configura en el Menu IP-> DHCP Server.

Lo mas sencillo es utilizar el asistente que tiene disponible el RouterOS. Para ello hay
gue seleccionar DHCP Setup, seleccionar el interfaz sobre el que queremos configurar
el DHCP e ir siguiendo los pasos que indica el configurador.

DHCP | Metworks  Leases Options  Alerts

o T DHCP Config DHCP Setup
Mame Interface Relay Lease Time Address Pool | Add AR...
DHCP Setup =l E3
DHCFP Server Interface: | Zona_Sartilana *

Back Cancel

llustracion 112. Configuracion del DHCP server

Nos pregunta por el espacio del direccionamiento (coincide con la direccién del red del
interfaz en el que queremos configurar el DHCP)
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DHCP Setup

Select network for DHCP addresses.

DHCF Address Space: |10.150.173.0/24 |

| Back || Net || Cancel |

llustracion 113. Espacio del direccionamiento

El Gateway (coincide con la IP del interfaz)

Gateway for DHCP Metwaorl:
| Back || Net || Cancel |

llustracion 114. Gateway

El pool de direcciones. Podemos reservar algunas direcciones por si es necesario
conectar equipos que no se conecten por DHCP. En este caso no dejaremos ninguna
direccidn libre porque todos los equipos se conectaran por DHCP.

DHCP Setup
Select pool of ip addresses given out by DHCP server

Addressesto Give Out: |10.150.173.2-10.150.173.254 | &

| Back || Net || cancel |

llustracion 115. Pool de direcciones

Nos preguntara por los DNS. Por defecto nos asignara los que tenga configurados la
controladora. Estas son las DNS que seleccionaran los clientes para navegar.

DNS Servers: |8.8.8.8 |&

[3.8.44 a

llustracion 116. DNS

El Lease Time. Si estamos usando direcciones publicas, lo mejor es que no se superen
los 5 min, de esta forma se hard un uso mas eficiente de las mismas. Si por lo contrario
usamos IPs privadas, podemos dejarlo en 20, 30 minutos o incluso 1 hora.
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DHCF Setup
Select lease time

Lease Time: ||]‘I :00:00 |

| Back || Net || Cancel |

llustracion 117. Lease Time

Una vez hecho esto, nos aparece una pantalla indicando que el DHCP ha sido
configurado con éxito.
DHCP Setup

Setup has completed successfully

llustracion 118. Configurado con éxito

Para evitar que los usuarios se intenten conectar con IP manual en el hotspot,
configuramos la opcién “Add ARP for leases”, ya que el interfaz bridge tiene la opcidn
“reply-only” para el ARP.

DHCP Server <dhcp1=

Name: |dhcp'| | oK |
=

Interface: |Enna_Sarrtillana " ¥ | Cancel
Relay: | v [ Aoy
Lease Time: |D1:DU:D|] | -
-Disable
Bootp Lease Time: |Fure'u'er " + |
Py
Address Poal: |dhcpjnnl1 "3| -
Remove
Src. Address: | | 7
Delay Threshold: | R
Authoritative: |aﬂer?s delay || ¥ |
Bootp Suppart: |stati:: " ¥ |

Add ARP Far Leases
[ Always Broadcast
[] Use RADIUS

enabled |

llustracién 119. Configuracién Add ARP for leases
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Importacién de los certificados SSL

Todos los hotspot deben tener un certificado SSL que permite la comunicacién segura
para el intercambio de contrasefas entre los dispositivos y la controladora. El

certificado que utilizamos se trata de un CA.crt de VeriSign. Al igual que el certificado
roamingl.santillana.com.

Lo primero es arrastrar los archivos hasta el Files de la controladora

File: List =l E3
= R | Backup Restore

File Mame Type Size Creation Time hdl
EiCAcr crt file 394 B Jan/02/1970 01:4%51 |
[Z1 roaming 1 santillana.com-prvatekey... pem fils 17518 Jan/02/1570 03:46:43
[l roaming 1 sartilana com .crt crt file 22128 Jan/02/1570 03:46:38
[ skins directony Jan/01/1970 00:00:46

4 tems (1 selected) 19.7 MB of 110.0 MB used 32% free

llustracion 120. Importacion de los certificados

Para importarlos, vamos al menu System->Certificates e importamos el CA.crt.
Apareceran 2 certificados, el primero el certificado primario y el segundo el G3. Si no

importdramos el certificado raiz y sélo importdsemos el de roaming, apareceria un
error en los navegadores de seguridad.

Passphrase:

llustracion 121. Importacion de los certificados

A continuacién, importamos el certificado roamingl.santillana.crt y por udltimo la key
gue es necesaria para firmar el certificado. El passphrase es confidencial.
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La estructura de certificados deberia quedar de la siguiente manera:

Certfficate List

|E| | Impart || Decrypt || Feset Keys |

| Name |Subject | lssuer CA
certl C=U5, O=VerSign, In... C=U5, O=\erSign, In... ves
certd C=U5, O=VerSign, In... C=U5, O=VerSign, In... yes
KR cet3 C=ES, 5T=Madrd, L=... C=US, O=VerSign, In... yes

llustracion 122. Certificados importados

Configuraciéon del hotspot
Nos dirigimos al menu IP-> hotspot.

Al igual que para configurar el DHCP, lo mas sencillo es utilizar el asistente del que
dispone el RouterQOS seleccionando Hotspot Setup y el interfaz sobre el que queremos
configurar el Servicio. Después se realizardan las modificaciones oportunas en los
perfiles creados.

Hotspot Setup

HotSpot Interface:

| Back || Ned || Cancel |

llustracion 123. Configuracion Hotspot

Lo primero es la direccién local del hotspot, siempre va a coincidir con la IP del Interfaz
Bridge.

Hatspot Setup
Set HotSpat address for interface

Local Address of Networlc: | LLNSETNS W Vet
Masquerade Netwark

| Back | MNew | Cancel |

llustracion 124. Direccion local del hotspot

El pool de direcciones coincide con el mismo que se habia configurado en el DHCP.

Hotspot Setup

Set pool for Hot Spot addresses
Address Pool of Networe: |[DREIREEFSDREREERGT] | &

| Back || MNet || Cancel |

llustracion 125. Pool de direcciones
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Seleccionamos el certificado firmado que hemos importado

Select Certicate: [EE NI |

| Back || Net || Cancel |

llustracion 126. Certificado

El SMTP no lo utilizamos

IP Adress of SMTP Server

| Back || Net || Cancel |

llustracion 127. SMTP

Configuramos los DNS. Por defecto aparecen los que estan configurados en la
controladora

Hotspot Setup

llustracion 128. Configuracion DNS

El DNS Name es el nombre contra el que va a resolver el hotspot. Siempre tiene que
coincidir con el nombre del dominio que aparece en el certificado, de lo contrario
apareceria un error de certificado

Hotspat Setup

DNS name of local hotspot server
DNS Name:

| Back || Net || cancel |

llustracion 129. DNS Name

Al terminar la configuracién aparecera un mensaje indicando que la configuracién se
ha ejecutado correctamente
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'3 " 5

Hotspot Setup

Setup has completed successfully

'

L % "

llustracion 130. Configuracion ejecutada con éxito

Pasamos a editar los “Profiles” que se han generado al configurar el Hotspot. El
primero es el Server Profile. Le asignamos un nombre que haga referencia ala red a la
gue se va a dar servicio. El Hotspot Address es la IP donde el hotspot escuchara las
peticiones de logueo y deslogueo. Siempre tiene que coincidir con la resolucién del
certificado. El Ultimo parametro de la pestana general que hay que configurar es el
directorio donde se alojaran los archivos asociados al hotspot (rlogin.html, login.html,
status.html...) Al igual que el nombre, que le asignamos uno que haga referencia a la
red.

Hotspot Server Profile <hsprof1>

General | Login  RADIUS !
Mame: | gk ety =gk
l .
Hotspot Address: |213.190.11.23 -
1 OMS Mame: roamingl.santillana.com - Copy
HTML Directory: |hotspot-Sartillana ¥
Remove
Rate Limit {potbd: -
HTTP Proogy: -

HTTP Proxy Port: |0
SMTP Server: -

llustracion 131. Server Profile

La siguiente pestaiia es la del Login. La validacién en nuestra controladora se hace
mediante los siguientes métodos: HTTP PAP, HTTPS y Trial. Todas las demas opciones
deben estar deshabilitadas.
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Hotspot Server Profile <hsprof1-Santillana>

General Login | RADIUS

II
-

Login By Cancel

i 3 [] Cookie
. HTTP CHAP v HTTPS Apply
[ HTTF PAP vl Tral =

MALC Auth. Password: Femave

HTTP Cookie Lifetime: |3d 00:00.00
551 Certfficate: |cert3

*

Split User Domain

Trial Uptime Limit: |00:30:00
Trial Uptime Reset: |1d 00:00:00
Trial User Profile: |default

Ll

llustracion 132. Configuracion Login

En la pestaiia de RADIUS debemos activar la opciéon Use RADIUS, el Accounting vy fijar el
Update cada 3 minutos. Por otro lado hay que configurar el Location ID y el Location
Name con un nombre identificativo de la red.

Hotspot Server Profile <hsprof 1-Santillana=
General Login RADIUS

Default Domain: hd

vl lze BADILS Cancel

Location 10: | Sartilana-ID-ES -

Location Mame: |Sartillana-Mame-ES -

MAC Format: | 304304 204 0K KKK

*l

v| Accounting
Interm Update: (00:03:00 -

MAS Port Type: | 15 (wireless-802 11)

|

llustracion 133. Configuracion Radius

A continuacién, procedemos a la Configuracion del Hotspot-Server (Called-Station-Id).
Se cambia el nombre del hotspot. Este parametro es muy sensible ya que se envia al
RADIUS. También hay que comprobar la IP del DNS Name que coincida con la IP local
del hotspot y que el HTTPS esta funcionando
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Hotspot Server <hotspot 13>

Bl ona-Sartillana n]

*

+*|

Interface: | Zona_Santillana Cancel

Address Pool: |dhcp_poal1 Apphy

Profile: |hsprof 1-Santillana ¥
Disable

Idle Timeowt: |00:05:00 - Copy
Keepalive Timeout: - Remove

Addresses Per MAC: |2 Reset HTML

IP of DMS Name: |213.150.11.29
Proogy Status: |running
enabled HTTPS

llustracién 134. Configuracién del Hotspot-Server

Por ultimo hay que configurar el Walled-Garden (Listado de URLs permitidas a los
usuarios para la navegacion sin necesidad de estar validados).

Server Profiles | Users | User Profiles  Active  Hosts | IP Bindings = Service Ports  Walled Garden
= v % 4O T

Action Server Method Digt. Host Dst. Port
allow * santilanadelmar.”

& allow * santilanadelmarturismo.™

Sallow * googleanahytics.”™

& allow * sartillanawifi.”

allow * santilana-del-mar.”

& allow * zoosantilanadelmar.®

Sallow ~ expansion.”

llustracion 135. Configuracion Walled-Garden

Modificacion de los archivos del hotspot

El hotspot creado tiene los archivos por defecto, es decir, apareceria un portal captivo
genérico de Mikrotik. En el caso de querer personalizar un portal captivo habria que
afiadir un archivo html en el Files de la controladora.

Una vez configurado el hotspot, se procede a configurar los tuneles L2TP y EolP que
transportaran el trafico IP desde la controladora hasta los Puntos de Acceso.

Configuracion tunel L2TP

Para crear el tunel L2TP accedemos a PPP y creamos el “profile”. Se hace de manera
similar a como lo hicimos con los Puntos de Acceso.

En PPP Interface accedemos a L2TP server, lo habilitamos y afiadimos el perfil que
hemos creado anteriormente, para que todos los tuneles L2TP tengan el mismo perfil.
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Maze MTL:

Max MRL:

MRRU:

Keepalive Timeout:
Default Profile:

Authentication
| pap
v| mschap

v| Enabled
1460

1460

30
profiled &p

v| chap
v| mschap?

Apphy
-
"
¥

llustracién 136. Configuracién tunel L2TP

Enero 2015

A continuacion, en PPP accedemos a la pestafia Secret y creamos los tuneles entre la
controladora y cada uno de los Puntos de Acceso. En la siguiente imagen se muestra la
configuracion del tunel L2TP entre el primer Punto de Acceso y la controladora. Los

datos de la configuracion de los tuneles podemos encontrarlos en la Ilustracién 67

llustracion 137. Tunel L2TP entre AP1y la controladora

Mew PPP Secret

enabled

Mame:
Password:

Service:
Caller 1D:
Profile:

Local Address:

Remote Address:

Routes:

Limit Bytes In:
Limit Bytes Out:

profiled2tp

172.18.51
172.18.5.2

+l

+l

0]
Cancel
Apply

II

Digable
Comment

Copy

Remove

Se debe configurar el parametro “Local Address” que es la IP del extremo de la
controladora y “Remote Address“que es la IP del extremo del tinel del AP, de forma
gue quede creado el tunel.

Se realiza lo mismo con el resto de los Puntos de Acceso quedando, de este modo,
configurado los tuneles L2TP.
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PFPE
Inteface  PPPoE Servers Secrets | Profiles  Active Connections
o ||| ||| 3 || || | PPP Authentication & Accourting

Name Password Service  |Caller ID Profile Local Address | Remote Address
& ppp-Santilana-01 - |2tp profiled 2 1721851 1721852
& ppp-Santilana-02 _— |2tp profiled Zp 1721853 1721854
& ppp-Santilana-03 — |2tp profiled Zp 1721855 1721856
& ppp-Santilana-04 - |2tp profiled Zp 1721857 1721858
& ppp-Sartilana-05 — |2tp profiled &p 1721859 17218510
& ppp-Santilana-06 i |2tp profiled 2p 17218511 17218512
& ppp-Santilana-07 — |2tp profiled 2p 17218513 17218514
& ppp-Santilana-08 - |2tp profiled 2t 17218515 17218516
& ppp-Santilana-09 - |2tp profiled Zp 17218517 17218518
& ppp-Sartilana-10 — |2tp profiled 2tp 17218515 17218520
& ppp-Santilana-11 _ |2tp profiled 2tp 172.185.21 17218522
& ppp-Santilana-12 — |2tp profiled 2p 17218523 17218524
& ppp-Santilana-13 - |2p profiled 2p 17218525 17218526
& ppp-Santilana-14 _— |2tp profiled Zp 17218527 17218528
& ppp-Sartilana-15 — |2tp profiled Ztp 17218525 17218530

llustracion 138. Configuracion tineles L2TP

Configuracion tunel EolP

Para configurar los tuneles EolP, tomamos como referencia los datos que se muestran
en el diagrama de configuracion de red en la llustracién 67. En la imagen que se
muestra a continuaciéon aparecen los parametros que hay que modificar para la
configuracion el tunel EolP entre el primer punto de acceso y la controladora.

Torch

New Interface =l E3 |
General | Traffic
Mame:
Type: |EolP Tunnel
MTU: | 1500
L2 MTU:
MAC Address: |02:08:26:.43.FE:AB
ARF: |enabled *
emove
Local Address: hd

Remote Address: |172.18.52
Tunnel 1D: 101

Keepalive Interval: -

enabled

llustracion 139. Configuracion tunel EolP entre AP1 y controladora

Dicho proceso debera realizarse con el resto de los puntos de acceso, de forma que queden
creados los tuneles entre cada AP y la controladora.
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Inteface  Ethemet EolP Tunnel | IP Tunnel GRE Tunnel VLAN VRRP EBonding LTE
(=] | v|% =T

MName Type MTU L2 MTU |Tx Rix Tx Pac... |Rx Pac... | Tx Drops |Rx Drops | Tx Emors | Rx Emors
R 4pSartilana-AP1 EolP EolP Tunnel 1500 65535 0bps Obps 0 0 0 (] 0 (]
R 4 Sartilana-AP2 EolP EolP Tunnel 1500 65535 0 bps Obps 0 0 ] ] ] ]
R 4 Sartilana-AP3 EolP EolP Tunnel 1500 65535 0 bps Obps 0 0 0 1] 0 1]
R 4 Sartilana-AP4 EolP EolP Tunnel 1500 65535 0 bps Obps 0 0 0 1] 0 1]
R 4 Sartilana-APS EolP EolP Tunnel 1500 65535 0 bps 0bps 0 0 0 1] 0 1]
R 4 Sartilana-APE EolP EolP Tunnel 1500 65535 0 bps 0bps 0 0 0 1] 0 1]
R 4 Sartilana-AP7 EolP EolP Tunnel 1500 65535 0 bps 0bps 0 0 0 1] 0 1]
R 4¥Sartilana-APE EolP EolP Tunnel 1500 65535 0 bps 0bps 0 0 0 1] 0 1]
R 4 Sartilana-APS EolP EolP Tunnel 1500 65535 0 bps 0bps 0 0 0 1] 0 1]
R 4 Sartilana-AP10 EolP  EolP Turnel 1500 65535 0 bps Obps 0 ] 0 ] 0 ]
R 4fSantilana-AF11 EolP  EolP Tunnel 1500 65535 0 bps Obps 0 ] 0 ] 0 ]
R 4fSantilana-AF12 EolF  EolP Tunnel 1500 65535 0 bps 0 bps 0 ] 0 ] 0 ]
R <i-Santilana-AP13 EolP  EolP Tunnel 1500 65535 Obps Obps 0 0 0 1] 0 1]
R 4Santilana-AP14 EelP  EolP Tunnel 1500 65535 0bps Obps 0 ] 0 ] 0 ]
R 4Santilana-AP15 EelP  EclP Tunnel 1500 65535 Dbps O bps 0 ] 0 ] 0 ]

15 items out of 25 (1 selected)

llustracion 140. Configuracion tineles EolP

Se afaden todos los tuneles EolPs en el Bridge- Ports

Bridge FPors | Fiters  MAT Hosts
dh|j= o % O T

Interface Bridge Priority (h... |Path Cost |Horizon |Role Root Pat...
41 Santillana-4P 1 EalP Zona_Sartillana a0 10 designated port
4=t Sartillana-AP 10 EolP Zona_Sartilana 20 10 designated port
4=t Sartillana-AP11 EolP Zona_Sartilana 20 10 designated port
4=t Sartillana-AP12 EolP Zona_Sartilana 20 10 designated port
4=t Sartillana-AP 13 EolP Zona_Sartilana 20 10 designated port
4=t Sartillana-AP 14 EalP Zona_Sartilana 20 10 designated port
4t Santillana-AP 15 EolP Zona_Sartillana 20 10 designated port
4t Santillana-AF2 EalP Zona_Sartillana 20 10 designated port
4t Santillana-AP3 EalP Zona_Sartillana 20 10 designated port
4t Santillana-AP4 EalP Zona_Sartillana 20 10 designated port
4t Santillana-APS EalP Zona_Sartillana 20 10 designated port
4=t Sartillana-AP6 EolP Fona_Sartillana a0 10 designated port
4=t Sartillana-AP7 EolP Zona_Sartillana a0 10 designated port
4=t Sartillana-APS EolP Zona_Sartillana a0 10 designated port
4=t Sartillana-APS EolP Zona_Sartillana a0 10 designated port

llustracion 141. Configuracion Bridge

Configuracion de los puertos Ethernet de la controladora

En el presente apartado, se procederd a configurar los puertos Ethernet de la
controladora. En este caso sera necesaria la configuracion de tres puertos Ethernet:

e El puerto Ethernet 1, serd configurado como la via principal de salida a internet,
es decir, la tecnologia WiMAX.

e El puerto Ethernet 2, serda configurado como la via secundaria de salida a
internet en caso de que la via principal falle. Se configurara en este puerto la
tecnologia ADSL.

e Por ultimo, el puerto Ethernet 3, se configurard como el puerto que servird de
enlace entre la controladora y el primer punto de acceso (AP1).
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e - 5~ RouterBOARD 1200
llustracion 142. Configuracion puertos Ethernet de la controladora

Como se ha comentado, en el puerto Ethernet 1 se configurard la salida a Internet
WiMAX. Para ello, se accede a IP->Addresses y se afiade la direccidon IP ademas de
especificar la interfaz que va asociada a esa IP.

Address: |152.168.2.2/30

Metwork: v | Canca
| opy |

Interface: | ather’ ¥

llustracion 143. Configuracion puerto Ethernet 1

En el puerto Ethernet 2 se configurara el Ethernet que ird al router ADSL

Mew Address

Address: (RN s

II
-

Metworl: - Cancel

Irterface: |efhers

*

Ppply

llustracion 144. Configuracion puerto Ethernet 2

Por ultimo se configurara el tercer puerto Ethernet que serd el que conectara el primer
punto de acceso con la controladora.

Mew Address

Address: || EEREEWATEE] K

Metwork: b Cancel

II

Imteface: |efferd

+|

Apply
llustracion 145. Configuracion puerto Ethernet 3
Rutas de los equipos

Para que la controladora sepa por donde tiene que sacar el trafico y hacia donde tiene
gue encaminarlo, es necesario configurar las rutas de los equipos. Accediendo a
IP->Routes y observando la llustracién 66, creamos las rutas indicando la direcciéon de
destino y el Gateway de cada una de las subredes de la red.
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Dst. Address

P 172184029
P 1721848729
P 17218416730
P 172.18.4.20/30
P 17218424730
P 172184 28/30
P 1721843230
P17218426/30
P 172.18.4.40/30
P 17218444730
P 17218448730
P 17218452730

CGLRLLLEBLELGE

Gateway

172.18 4 253 reachable ether3
172.18 4.253 reachable ether3
172.18 4 253 reachable ether3
172.18 4 253 reachable etherd
172,18 4 253 reachable ether3
172.18 .4 253 reachable ether3
172 18 4 253 reachable ether3
172.18 4 253 reachable ether3
172.18 .4 253 reachable ether3
172.18 4 253 reachable ether3
172.18.4 253 reachable ether3
172.18 4 253 reachable ether3

Ingenieria de Telecomunicacién

Distance | Routing Mark | Pref. Source

-

llustracion 146. Configuracion de las rutas

Rutas de salida a Internet

Enero 2015

v

Las rutas de salida a Internet son creadas para saber porque linea de comunicacion
deben salir los paquetes. Para ello se hace una configuracion del Firewall realizando la
implementacién que se muestra a continuacién con el fin de marcar las conexiones de
las salidas de internet, para que en el caso de que falle la principal linea de

comunicacion salgan por la linea de backup.

Se accede a IP 2> Firewall>Mangle y se genera el marcado.

Generdl | Adverced Bira Action  Statistics

Chan: | prenouting

S Address
Dt Address

In. interface other T

sl -
. | .
=I5 1)
- Commart
o L cm J
- [Famae
i Reset Courters
" Fiset Al Courters

T o

llustracion 147. Configuracion Rutas Salida a Internet |

Mangle Rule <

General Advanced BExra Action |Stati5tics

Acton: (ISR A+ | Cancel

New Connection Mark: |‘MMAX_Conn

OK

[Ed Apply

Passthrough

Disable

Comment

Py

Remove

Reset Counters

Reset All Courters

llustracion 148. Configuracion Rutas Salida a Internet I
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Mlareie Fuds o
Goneral | Advanced Edr Acton  Smmes
Chan: | 270) s ome |
g - Poelr
Dat. Addreas - ==
Protocod - Comrmert
- Copy
P - Famave
. = Feset Counters
P2 ¥ | [ Faset M Courten |
. kniadnes - '
Ot inteefce -
Packel Mark -
Connection Mark WM Cann ¥|a

llustracion 149. Configuracion Rutas Salida a Internet Il

Mangle Rule <=

General Advanced BEdra Action |Stati5tics

Action: |mark routing ” * | Cancel

New Routing Mark: [WilMAX_Mark |#] Apply

Passthrough

llustracion 150. Configuracion Rutas Salida a Internet IV

Para el puerto Ethernet 2 se hace exactamente igual, cambiando la marca de conexién.

Por dltimo se accede a IP->Route y se marca como prioridad uno la salida a Internet a
través de WiMAX y como prioridad segunda a la salida ADSL.

Genersl  pevbuten L
Dat. Adcress: (000040 | Canesl |
Gateway: | 15216821 ¥ | urmeachabis H ey

Checic Gateway - Dessbie

Tipe: | urecesi & Comment
Destance: |1 - Sy
Remowe
Ceopw: | ¥
Toget Seops: |10

llustracion 151. Prioridad | WiMAX

Dt Address: (20,000 Concel |
1 Gabwway: | 15216211 % urreachabie B Feky
Check Gatwway - Dkl
Trpe: |urecast ] ot
] !
Detance: | - Lo |
Famaive
Seope: (M1 -
Torgat Seopa: |10

llustracion 152. Prioridad Il ADSL
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Y se asigna a cada via el marcado de conexiones creado anteriormente.

Route <0.0.0.0/0>

Target Scope |1ﬂ ‘

=
| Dst Address: [0.0.0.0/D Cancel
I Gateway: [192.168.2.1 [#] [uneachable E Apply
!
Check Gateway: | | - Disable
Type |umcasi ”3‘ Comment
Distance |1 |A
Remi
oo [0 ‘

Routing Mark: [WiMAX_Mark [#]=
Pref. Source: | |+
enabled [ [

Route <0.0.0.0/0> [=1E3
e e
Dst. Address: ‘ Cancel
Gateway: [132.168.1.1 [#] [unreachable |« Poply
Check Gateway: | |+ Disable

Type: ‘unicast ” £ ‘ Commert
Coy
Distance: ‘1 | -
Rem:
Scope: ‘30 ‘

Target Scope: "H] ‘

Routing Markc: |ADSL_Mark [#]=
Pref. Source: | |-
enabled ‘ | |sta(ic

llustracion 154.Configuracion Rutas Salida a Internet

Vi

Route List
Routes |Nao‘hops Rules  VRF

[+[[=] [“I[] [=] [7]

DAC P 1.1.1.0/24 etherS reachable

> 10.150.173.0/... Zona_Sartillana reachable

[ 17218.4.0/29 172.18.4.253 reachable ether3
= 172.18.4.8/2% 172.18.4.253 reachable ether3
I 172.18.4.16/30 172.18.4.253 reachable ether3
P 172.18.4.20/30 172.18.4.253 reachable sther3
I 172.18.4.24/30 172.18.4.253 reachable etherd
» 172.18.4.28/30 172.18.4.253 reachable ether3
P 172.18.4.32/30 172.18.4.253 reachable etherd
[» 172.18.4.36/30 172.18.4.253 reachable ether3
[ 172.18.4.40/30 172.18.4.253 reachable sther3
P 172.18.4.44/30 172.18.4.253 reachable ether3
P 172.18.4.48/30 172.18.4.253 reachable ether3
I 172.18.4.52/30 172.18.4.253 reachable etherd
DAC 172184252/ . ether3reachable

DAC [ 152.168.1.0/24 ether2 reachable

DAC P 192.168.2.0/30 etherl reachable

&

AR

|D5t. Address + |Gateway Digtance | Routing Mark |Fref. Source ” b
AS P 00.0070 152.168.2.1 reachable etherl
5 P 0.0.0.0/0 152 168 1.1 reachable ether?
AS P 000070 152.168.2.1 reachable ether1 WIMAX_Mark
AS  P0.0.0.0/O 152.168.1.1 reachable ether2 ADSL_Mark

1111
101501731

172184254
15216812
15216822

21 tems

llustracion 155. Totalidad de Rutas

Enero 2015

Para finalizar la configuracién se muestra una imagen en la que se observan todas las
rutas que han sido creadas para la implementacién del proyecto.
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Router BOARD 433AH

database and other features.

points.

to work.

cru ARroa ARTIS! GB0NHE anwolk processsr

Mamry 12508 DOR ECRAM onboarnd mamory

Boot koder Roue@O0T

D s0roge SANE onboast NAND memery chip asd mooSD

(= Taree 107900 Mbit/s Ehomat pons with Auo~MOI/X

mnPCi Toree MisiPCI Type HIAZ 11 siots

Extea Faset swiich, Baagar

Seriad pon Qo DED REQIXC asyschionoss sedal pon

LEDs Power, NAND sctvity, S user LEDs

Powse 0ptiors Powar Ovee Ehamet: 10..26V DC {ascept powsr over
comines). Powar jack: 1028V DC. Volege moser.

Dimensions 10.5 om x 1S om, 137 grams

Powsr consumgios N WO WONNE0N SIS, maximam - 25 W, 16W culpit 10 cands

| Oprang Symam MioTin RoaCs v3, LoveS [carss

The RB433AH is a more powerful version of

the standard RB433. The 128MB DDR will be
capable of supporting new RouterOS features
coming. The microSD slot supports an additional
memory card that can be used for a Dude

The 680MHz Atheros MIPs 24K CPU with a
64KB/32KE instruction/data cache is probably
the fastest CPU used n low cost wireless access

The three Ethemets and mpci slots give you
ample data nterfaces to put the big CPU power
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Router BOARD R52n-M

802 11abigin dual bard miniFCl card

Ky Features and Benefits
MIH."DI 1k ﬁ - Dual band IEEE 502 11a/bigh standard
RowerBOARD R52n-M F@(G @ = Owsput Poveer of up o 23dEBm
o v «  Support for up o 22 MIMO with spatial multiplex
!-I:.'elllr!lnlclu.u!! v vz . meﬂhmlgmﬂmm&.ﬂarg . "

Atheros ARSZ20, chipsst
High Perfarmance (up fo 300Mbps physical data
rates and 2008bps of achual user throughpud) wih

Low Power Consumption
T MMCX antenna connectors
Modulations:

OFDM: BRSK, GPEK, 16 QAM, ES0AM
DE55: DBPSK, DQPEK, CCK
Operating temperatures; -50°C o 60°C

The RouterBCARD REZn-M miniPCl nebwork adapter provides leading 802 11a'b'gn performance
in both 2GHz and 5GHz bands, supporting up to 200Mbps physical data rates and wp to 200Mbps
of achual user throughput on both the upfink and downlink. This card features the sturdy MMCX
conneciors for higher durab@ty. Adding Wireless N o your Wireless device, it provides higher
efficiency for everyday activities such as local network file fransfers, Internet browsing, and media

streaming.
1I.|I:rt Adbit 85 |
11Mbit 21 Sahbit A0 17
MCSD 20MHz | -85 b
MCSD 408Hz | 82 18
MCST 20MHz | 77 16
HGEH 20MH= MCST 40MHz | -74 13
MCSD 400Hz -m 21
MCS7 20MHz |-78 17
MCS7 40MHz |-75 18
Data Rates
802 11b
[1iMbps;55Mbps:OMbps tMbps
202 11alg
_|54Mbps; 48Mbps; 36Mops; 24Mbps; 13Meps: 12Mbps; SMbps: GMbps |
802 11n
J0MHz 1Nss: 85Mbps @ S00GI, 72.2Mbps @ 400G| (Max.)
2Nss: 130MEgps @ ED0GI, 144.4Mbps @ 400G (Max )
40MHz 1Nss: 135Mbps @ B0DGI, 150Mbps @ 40051 (Max_)
2Nss: 270Mbps @ B00GI, 300Mbps @ 400G (Maox.)
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RB1200

The new and affordable rackmount router.

It has ten individual gigabit Ethernet ports, five of them
can be connected together in one 5-port switch group.

RB1200 has a SODIMM slot with bundied 512MB of
RAM, a beeper and a serial port.

It has no moving parts and it's operation is completely
silent. The RB1200 comes in a 1U aluminium
rackmount case.

’ B cru PowerPC PPCASOGT
s v e i a—— Msmary SODIMM DOR Siot 512M8 RAM
N O O Y i~ - RouterBOARD 1200 200t loadsr FouterB00T 1Me? Fazh chin
Ethemet Ten 10/100/1000 Mbitiz Gigab# Ehetnet with Autc-MDIX
miniPC! nene
Storags 64ME NAND
Serial port Ono DBY RS232C azynchronous zetial port
BT IR B BB S S S OO st fhont Spwichy Hesat
feces . vree rrersverr verre dddd dedd 4497, Eotebchiae s | ECO1S dehca coneciob | RS0y
Fan no cooling fan
Di i 1U caze: 44 x 176 x 442 mm. 1200g. Board only: 3650
Operating Syztem | MikroTik RoutetOS. Leve! & icenze

Pigtail MMCX a N Bulkhead RG-216 18 cm.

AN

ESPECIFICACTIONES

Tipo de conector: MMCX 2 N Hembra [ Bulkhead)
Longitud del cable: 18 cm (Spedal length available upon request)
Impedancia: 50 Ohms nominal

Capacidad: 32 pF/ft

Frecuencia de corte: 65 GHz

ESTRUCTURA

Conductor: 0D 060

Malla: 28 AWS SPC, OD 0.078" Nom.

Cubierta: 00 0.058"

ATENUACION

1dBi a 30cm con 2 conectores

1GHz: 0,78 dB/m

2GHz: 1,11 dB/m

3GHz: 1,38 dB/m

4GHz: 1,61 dB/m

5GHz: 1,82 dB/m

GGHz: 2,02 dB/m

DATOS FISICOS

Peso por 1000 pies: 6,1 kg max

Maximo radie de curvatura: 0.5

Temperatura de operacion: -55 a +200 grados Centigradaos
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MTO-247 -
Antena Omnidireccional MESH 7.5 dBi 2.4 GHz - MT-241017/N/A |

calidad-precio para aplicacionss de larga distancia. Bstas antenas etan preparadas completamenta para

Las antenas omnidireccionales de 2.4 GHz fabricadas por MTI Wirdess Edge ofrecen una excslente ndacitn ‘
Tundionar en condicionss de intempenie ednrama y proponcionar afos de Tundonamiento bne de emnes, i

Claves

Alta calidad v bajo coste

Ligera y Tacilments instalabie

Perfil bajo

Respetuosa con o medicambisnte

Integprabide directamente &n o equipo (grada a su conector N-Madhs)
Banda ancha

Cumple los reguisitos ETSI

Mury e<tdtica

Beneficias

At rendimisnte a bajo coste
Reduoe o coste de instalacidn
Maintiens una estdtica de calidad
Baja carga al viento

Especi ficad ones

Moo MT-34101 7/N/A
Ramgpo dhe Trecwencias 2.4 - 2.5 GHz
Ganancia 7.25 dbi +/~ 0.75 db
WEWR = 1.5:1

Ancleo de haz 3600 f 2190
Polarizacidn Viertical
Impedancia 50 ohms

Potencia entrada (Max) & Watt
Tamafe ZEx337 mm

Peso 0.3 kg.

Comector N-Macho

Radame Plastico

Base Aduminio con proteccidn

Medi cambiemnte

Rango de Temparaturaa: -45 a +70°C per [EC 68

Vibracitn: : Random 4M3 per IEC 60721

Shock Mecdnico: 4M3 per IEC 60721

Humedad: 95% par ETSI EN3DD

Resigtenvcia al agua: Per [EC 529 IPET

Spray de Sal: 300 horas per [EC 68

Radiacidn Solar: 100D houwrs per ASTM G53

Higdo y mieeez 25mim Radial

“Weocidad dd viento: 160 Kmgh Operation/220 Emph Survival
Inflamabilidad: UL-24HE (excluding MT-48502E8/MN)
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MTO-5085 (MT-482016/N/A) i
Antena Omnidireccional MESH 8.5 dBi 5.4-5.8 GHz

Las antenas omnidireccionalss de 5 GHEZ Tabricadas por MTI Windeis Edge ofrecen una excsdente ndacion
calidad-precio para aplicadionss de larga distandia. =Estas antenas estan preparadas completamente para
Tursdionar en condicionss de inbemperie exinoma y proponcionar afos de Tuncionamiento libre de emones,

s b

Alta calidad y bajo coste

Ligera v Tacilmente instalabile

Perfil bajo

Respetuosa con o madicambionts

Integpralbile directamente en o aquips [gradia a Su conector N-Madho)
Banda ancha

Cuimple los reguisites ETSI

Muy estética

Beneficos

Ao rendiimiento a bajo ooste
Rerfisoe o coste de instalacion
Maintiene wuna estdica de calidad
Baja carga al viento

Especificaciones

Modalo MT-4B20 16N,
Rangod e Mrecuencias 5.470 - 5.B75 GHz
Ganamda B.5 dbi +/- 0.6 db
VEWR = 1.7:1

Ancho de haz 3500 100
Podarizacion Wertical
Impedanda 50 ochms

Potendia entrada [Max) 4 Walt

Tamaike 16x337 mm

Peso 0.5 kg.

Comector N-Macha

Rabame Plastios

Base Auminio oon proteccitn

Medioamibiante

Rangos de Temperaturaa: -45 a +700°C per [EC 6B

‘fibracidn: © Random 4M3 per IEC 80721

Shock Mecanioo: M3 per IEC 60721

Humedad: 95% per ETSI EN30D

Resictencia al agua: Per IEC 529 IPET

Spray de Sal: 500 horas per IEC 68

Rasdiacion Solar: 1000 howrs per ASTM G53

Higdor y mieswes I5mim Radial

‘eocidad da viento: 160 Kmph Operation/220 Kmgh Swrvival
Inflamabilidad: UL-S4HE [exchuding MT-4B50ZE/N)
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ANEXO C- Especificaciones Ruckus

o000 QOODOOOORERS”
et e e b
LA LA L L L L L L L L] L

BENEFITS

Best in class channel salection technology

CharnelFly dyramic channel managesment, based on
throughput measurements, not just nerference, chooses
the best channed o give users the highest throughput

Envirosnmentally hardened with AC power
Enables fast and easy mourting 1o street lights,
trafic controls and other street furniture. Includes.
hardened enclosures for outdoor deployment with
IP-67 rated endosure

Unified, centralized Wi-Fi management

eases administration

ZoneDirector andior FleadMaster provide a detalled view
o and contral over both indoor and outdoor Smart Wi-Fi
APs enabling seamless and systerm-wide administration
of the entre wirsless environment including carrier grade
3GPP, IMVLAN core networks and future 4GATE core

Unmatched Wi-Fi ranga and reliability

nierference mitigation technology delivers up 1o € dB
of added signal gain and up to 15 dB of imterference
mitigation and support for up %o 500 dients in the AC

Enables a myriad of new services and
service cpportunities
Smart Wi-Fi applied outdoors now erables new

WLAN services cutdoors and wirsless backhau for
smal call chuster, and mobile data offioed

Sese t' ‘A

2T L

2,

al fizucku S

Simply Ratter Wirebess

data sheet

ZoneFlex”
7762 Series

DUAL-BAND 802.11N SMART
WI-FI OUTDOOR AP

World's First Concurrent 2.4/5GHz 802.11n Access Point with
Adaptive Antenna Technology and Smart Wi-Fi Meshing

The ZoneFlex 7762 Seres is the frst dual-band 802.11n ouldoor access
poirt (AP) 1o imegrate adaptive antenna technology 1o enable much longer
meash comections that automatically adapt 1o merference and changing
ervironmental condtions.

Supporting advanced Smart Mesh Networking, the Ruckus ZoneFlex 7762
Series & perfect for senice providers looking 1o quicidy and econarmically
expand branded broadband services, offioad data trafic from congested 3G
networks, deploy multimedia hotspots or offer wireless broadbend senices
where fixed ine acoess & limited. Separate radios for acoess and backhau
traffic deliver high-throughput 1o dients throughout the mesh network.

The ZoneFlex 7762 Serdes is also ideal for hotels, resorts, multi-chweling units,
schools, warshouses and other enferprises needing 0 deliver broadbend
access from the outside n or to extend maraged wirsless LANs (WLANS)
outdoors where Ethemet cabling i not possible.

The ZoneFlex 7762 Sedes can be centrally managed by the ZoneDrecior
Smart WLAN controller as part of a unified ndoorfoutdoor wireless LAN
or deployed as a standalone AP and managed ndividualy or through the
FlexMaster remote Wi-FR management system.

The ZorneFlex 7762 Seres implerments Ruckus-patented BeamPlex™ smarnt
antenna fechnology that enables consistent, high-performance, extended
coverage and multimedia support. Rucious Channelfly dynamic channed
management optimizes dient throughput by selecting the best channe 1o
operate on. A Web-based wizard allows aryy computer user 10 corfigure
ZoneFlex 7762 Series through the ZoneDirecior™ — creating a secure and
sophisticated WLAN in a matter of minutes.
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ZoneFlex" 7762 Series '}

/
DUAL-BAND 802.11N SMART
WI-FI OUTDOOR AP
| ZoneFlex 7762 | | zoneFlex77625
= Cual-band 802.11n Dual-band 802.11n
3:3x2, 600 Mbps 3:3x2, 600 Mbps
Srmart arferna for 2.4/5 Gz Smart antenna for 2.4 GHz
19 slements, +4000 patterns . 12 dements, 24 patierns,
360" caverage, optional N 120° coverage, 5 GHz
exdternal 5 GHz antennas extemal antennas
o e : » Opfimized for 3G officad
zsdfm e _w * Best 2.4 GHz coverage and capadty at 120°
{e.q, most dients are laptops) * ldeal for poles, exterior wals
‘ ZoneFlex 7762-T ‘ f ZoneFex 7762-AC, ZoneFlex 7762-S-AC "I

Dual-band 802.11n ‘ Duak-band B02.11n
3:3x2, 600 Mbps 3:3x2, 600 Mbps
Smart antenna for 2.4 GHz ‘N" Srmart anterna for 2.4 GHz
Bog 12 slements, +4000 ISR SA000
patiemns, 360° coverage, T patierns, 360° coverage,
6 GH2 sl siervias - 5 GHz external antennas
* Optimized for 3G officad
* Optimized for 3G offioad « Ideal for poles, street comers, areas where
* ldesl for poles, strest comers, aneas whene 3 APs carnot be mounted
3 APs cannot be moured | * AC power for flexible deployment
» Concurrent duak-band 5 GHz/2.4 GHz) support *» 16 BSSIDs with unique QoS and seaurity policies
* Adspiive antenna technology and acdvanoed RF management * Advancesd CoS packet dassiication and automatic priority for
* Up 1o 6 dB signal gain / 15 dB interference mitigation latency-sansitive traffic
* Automic interference avoidance, aptimized for high-dersity * Dynamic, per-user rate-limiting for hotspot WLANs
environments * WEP, WPA-PSK (AES), B02.1X support for RADIUS and
* hilegrated smart arferna arnsy with up 1o 4,000 uniqus patiemns Active Directory*
for ultra refabiity * Srmart Mesh Networking”
» Standard 802.3a4/st Power over Ethernet (PoE) * ZerorIT and Dynarnic PSK*
* Rudkus custom high power PoE injector avaitsble * Admissicn comrolficad balancing”
» Standard 802.3af output for surveslance cameras * Band steering and artime Gimess support
* Wal, pole or celing mountable » Captive portal and guest saccourts *
* Built-in heater for cold dimate (40° C) *when Lisod wih Ruckes ZoseDirector confrolier

» Muticast IP video streaming
» E00 Mbps of user throughput (300 Mbpsfradia)
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ZoneFlex™ 7 /62 Series ),/;

DUAL-BAND 802.11N SMART
WI-FI OUTDOOR AP

=
O
'i:r.4§

Low grofbe braceet M
“Lay gk mourting
beacke for AC Mol (G02
01820003

Power aver Exhemat (Pog)
output for meye plcoced
bosa station

|

* Frst duak-band 802.11n smart outdoar AP wih adaptre
antenna amay

* Designed for extreme conditions
* Smart channel selection

» Concurrent dual-band 802.11n
* 360" coverage

* 19 glernents, +4000 patters

* P-67 rated, ~40°C - 65°C

Enero 2015

* Standalone or centrally managed by ZoneDirector or FlexdMaster

* Frst smart sector 802.11n AP

- for hort and i
(::ﬁnd!nmﬂ.mww

* Smart channel selection

* Concurrent dual-band 802.11n

* 120° smart sector 2.4GHz antenna for longer range
» External 5GHz antennas

* P-67 rated, ~20°C - 65°C

* Standak at aged by ZoneDirecior or Fleod\aster

y

* Smart ardenna optimized for 2.4GMz

* 360° covernge

* 12 glerments, «4000 patterns

* Smart channel selection

* 5GHz extornal antennas.

* Concurrent dual-band 802.11n

* P-67 rated, ~40°C - 65°C

* Maraged by ZoreOrector and FlexMaster

ZoseFlex TTE2 can be degloyed
In harsh envisoamental
conations ranging bom
~40°C =65°C
(=40°F = WG"F)
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Specifications (TTEZ, T762-5, TT62-T)
FHYSICAL CHARACTERIETICS CAPACITY
POWER * Pasiar covir Etfwamial anel 12 0 CORCURRENT STATIONS "=
PHYSICAL SIE * 24 Derm(Ly, S em P, 11 emiHy SIMULTAMEOUS VoiF CLIENTS. | * Lipio20
WEIGHT = TR0 e . i e
AHTEMRA * IF TTE i o rigprali
e ;.' il i MANAGEMENT
L T
SR s, DEROWENTOPTONS |7 S ekt g
* ZF TPEQ-S: il u-cotin = Mamagac iy Fon At
e |l i S 34 CORFIGUEATION = e Lk Witariors
i T izt bl = Ll {Turat/SEH), SHMF 1, 2,8
i for 5 0HE = TR-DEdi
. I TIET - "
ZAGHT anienee arEy el et G
‘e high-in ehassonts Tl parks r
il i Ko 5 GH2 ey dionh) w-R
STAKDARDS  [EEE e
ETHERMET PORTS * 2 PO, asle b, — Fu45 =ty
SUPPOETED DATA * AL 1n: S.5MErs — 130MErs EOMHE
= 0100 e Fromwir rvir Etfmaresatl RATEE B Sy — SO0N R (0RHY
B0 Rl st = A a: 54, 45, 38, 24, 15, 12, 0 and & MEs
= Bl iiks: 11,55 2 a1 Mo
EMVIROMMENTAL I-F-B?rﬂ'.lﬁ . = Sk iig: 54, 48 36 3, 15, 11 0 and & Mty
e e e G et [T T n —
FREDUENCY EAND = |EEE BO01 19 24 — 2484 OHE arel 595 - 586 6He
* Oparating Py S8 o 1008 = |EEE i iac 595 - SEFS GHz
= IEEE it 18- 1434 GHE
PWEE DRAW = 1205 Fob) BS5ID * gm Pl e (18 el
* IEERTI WIELESS SECURITY | = WER, Wih-For, WRA-THI. WHAG ALD, B0
® aTentaon da 800 T, kel adhanicabn
RF {762, T7ER-5) frasin, Eagspan o FUSTILES nc Activliaeieny
CERTIFICATIONS = LUE. Eumign, Scirida, Canadds, Cri,
BNTENRA RSl GV vy il iy
i mﬁmm gz, Htrid, Wi,
M et Zadann, el
Adsca, Tasenars, Thaland, UAE,
PEYSICAL ANTENMA GAI v TTHE S 8 .8 GHE * WESE Rl o g
* TR S B S G = Wi Fi Allaa Carifeaten (AR Caniied)
* TREE-G: T el GHE
* T76E-5: 5 oS GHZ)
RF FOWER CUTPUT * 28 n (L8 GHY )
* 26 i £ OHY Product Ordering Information
BEAMFLEX" SINE TLGAIN * Upe a8 MODEL DESCRIPTION
BEAMFLEX" SINF RX GAIN » Updas ZoneFlas T7E2 Seies B2 110 Duldesr Aszass Poinls
INTERFERERLCE WITIGATION + Uipw 548 SOETTEEN mmw-munnd-mmum
=]
MINIMUM EX SENSITIVITY » U 05 Em ﬁmmmw N
* B Fhian pparse allacta S

Frudtigks AP e Sy sl

SR e, ] B S St el BT i il vl St RS s with

T T o

rrudtigks AP and =y chets

ANTEMRA o Aite v iy Tl S
PHYSICAL ANTENNA BEIN ® 5 36 24 OHry
* 5 o6 5 Gy
RF FOWER QOTPLUT™™ + i ofim fLadH
+ 36 25m . OHY
BEAMFLEX" SIRE TL GAIN " pedd
BEAMFLEX" SIRE RE GAN U4 a8
INTERFERERCE WITIGATION * Uph 1508
MINIMUM EX SENSITIITY = iU -85 afim
* Bl g altecta e

SR o, a2l Biec] S ol i 1T i il vl SoraBBaro wilh
= AT POl s Dy OOt

Caoygir © JE14, Racom ‘Wirsees, i & sosx mpered fucos Aol aad Bacos W ceign

SOBTTRDEAS] | TTE2T: Conviraly i coniecsmint chudl ane BIE-111
culkasy

mmmmmmm
SOH-TTEI-ERE T."ﬂ-&l"_ Ky el iEwaecd SO0,

mmmmmmm
Oipliona As Cessonias
H1-E212-0P01 | 5 OHe drectionl antanee, dus-polrized 12.5 985 gaie ard 120
gy (S, e widliv
F1=1636AFI1 | 5 G- Crini-c ' rimad, 5.5 06
1=0536=HPIN | 50 Orrni-c il i, 5 B
91 1=063E-VHI1 | Buraiie of o 011-0E38-WP00 i o 91 1-0538-HP0N

G265 0000 | Lirivorsal s iy Rk, Sisied ik
q.n-uq

D2 GE-0000 | Pl o siing Erisat

SR-IA0-HHI0 | POl rparioe, apded fuciin el o 108 100)

FLEASE MOTE: éian i i vl Sy T g by -
cnling LB, -, o L

Savqlp Betinn ‘Werleis

Ruckus

Furhies ‘Windess, Inc.
S0t www.ruckuswireless.com
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RADWIN 5000 — HPMP

Sector Base Station RW-5200-2250

Data Sheet

HBS 5200 SERIES

Sector Base Station - RW-5200-2250

RADWIN RW-5200-2250 iz 3 Sector Base
Station Radio unit, providing up to 250Mbps
net aggregate throughput and delivering
access connectivity up to 32 Subscriber Units
(HSUs).

RW-5200-2250 supports 5.X GHz and complies
with ETSI regulation.

RADWIN RW-5200-2250 iz connectorized for
use with external antenna.

Product Highlights

* High Capacity sector Base Station

* Up to 250 Mbps aggregated throughput

®*  Guaranteed Service level Agreement {SLA)
per HSU

* OQutstanding short and constant [atency

®= Support up to 32 HSUs

* Long range —up to 40 km/25 miles

* Single radio supporting muitiple bands

®=  Advanced MIMO, OFDM and Diversity
technologies

* Excellent operation in nLOS and NLOS
scenarios

* Robust and reliable to operate in tough
conditions, extreme temperatures

* Ease of operation and maintenance

Corporate Headquarters, T. $372.3.766.2900, £ sales@radwin com, www.racwin.com RADWIN

The FACWN rawes o rogetacnd tradersak of RADWN (18,

© A righe cocnrwed, Dot 2000 06 SW-5000-22 5000 13, Softwars Rabsas 1100
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HES 5200-2250 - Product Specifications

Submcrizer Uni [Sla) mugport
Range

Charrsl Bandhwidis
Modulwbior

Azupes Moduatior K Coding

BanZwidh slcoabion
(]

Erd o End Letwrcy
DeveriFry

Cpscirum Viesssr
MAax Tx Foswsr

o | ¥ bt ceguliees i s cowarery
SUPPCETED BAKDS Fis-S3e- 121540

=4 GHz ITE™
LESH:ETH

5 NS ETH
"Dufsuit Band
PMECHARICAL
CCd) Direndara
i) Waighs

Powasr Fesding
Fowsr Coraumpacn

Copsrabing Tempsrabars
Humidity

POCAC fTifiua)

FoC

CANSCSA-TTIAED

‘Ordsring i

Farf Rumbar: B 5 300-7 250

= (L] 2= for
Csisipar CAT-Sa; Maxdmram cebls lengthc 300m for L0 L000ms T and THmifor 10000 T

IZ0 Wbz eet sgpraguis Shrougtput @ S0RD
100 Wb et sggregets Hr-ughpet @ 108
Up 37 HEh

Up o0 n /1% milan
Comfigursiisc 5, 30, 70 and S08IHZ [*]

TT M AD-CT | B OP

e

Eymrmairic mnd Anpmemeriric

Suzpoes

Tryphoal: XSrrasc | 2 P Mrmec @ 32 HSl
SuzporES

Suzpories

3% e

TOD

FEC k= 172, 373, 3j4, W6

RIS 128
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RADWIN 5000 — HPMP

RW-5550-215%0 Subscriber Unit — Data Sheet

H5U 550 SERIES | —

Subscriber Units - RW-5550-2150 Product Highlighits

RADWIN RW-5550-2150 Subscriber Unit [H5W) = Upto 50 Mbps net apsregate

prowides high capacity access connectivity of throughput

up to 50Mbps net spEregate throughput. " Guaranteed Service level Azreement
RW-5550-2150 works with HBS-5200 bas= [SLA) per HEU

station. »  Qutstanding short snd constant latency
RW-5550-2150 supports 5.X GHz and "  Long range —up to 20 kmy25 miles

complies with ETS] regulations. = Advanoed MIMO, OFDM and Diversity

technologies

" Excellent operation in nLOS and N LS
SCERArioS

®  Ease of operation and maintenance

RADWIN

-186 -



Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

RW-5550-2150 - Product Specifications
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Part Mumber: B\W-5550-2150

Description: RADWWIN HEU 550 Series Subsoiber Unit Radio with high gain integrated antennz, supporting muld
freguency bands at 5.0 GHz, facbory default 5.4 GHz ETSI
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RW-9402-5001

Product Data Sheet

RADWIN ANTENMNAS

RW-5402-5001 is an external Mobile Unit antenna part of the RADWIN 5000 Mobility-5eries.
AW-5402-5001 is a single polarization Omni-directional antenna with 10dBi Gain, supporting
4.900 — 5 875 GHz frequency range and complies with ETSl regulations

Antenna Pattern

H-Plane at 5.5 GHz E-Plane at 5.5 GHz

RADWIN
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ELECTRICAL

Frequency Range
Minimum Peak Gain
VEWR

3 dB Beam-width, H-Plane
3 dB Beam-wicth, E-Flane
Podarization

Inpat Impedanos

Ingart Poweer
MECHANIAL
Dimenesions [Lx D)
Weight

Comnecior

Racbome

Mounting Kit
ENVIRONMENTAL
Tempemature

Hurmidity

Water Tightness
Flarmmability

Salt Fog

lc= and Snow

Wind Load [Survial)
Regulatory Compliance

Ordering Info

Part Mumber: RW-5302-5001
Description: Dmni-directional antenna, gain 10dBi, 4.9-5.875GHz

RW-9402-5001 - Product Specifications

4.50 — 5575 GHz
10dBi

2:184.59-5 156H:; 1.8:1 85 15-5 875GHs.

3607

ml

Lirear Vertical
50 Dhmi

10 Wit rmiax)

315 x 40mm
0.21kg

h-Type Temaie

UV protected, Flastic
Supplied

-40°C bo 4+E5°C

ET: 300015-1~4, EM 302 085
IP&T

UL 54

IEC BB8-2-11

25mimi

200 lom,

ENZIZ 85wl 23

Corporate Headguarters, T. 972 3.766. 2900, E. sabesif radwin.oom, www radwin.oom
Tha FAINI N nams B 8 regivierss Tademart of AADIN Lid
€ Al righs rmmrveed, sty 2002 D5 AW G400 50000511

RADWIN

-190 -




Proyecto Fin de Carrera Ingenieria de Telecomunicacién Enero 2015

PRESUPUESTO

El presupuesto queda detallado en el apartado 6.2 del presente documento.

Realizado en Madrid, Enero de 2015

El Ingeniero Jefe de Proyecto

Fdo.: Marta Moreno Martin

Ingeniero de Telecomunicacion
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DOCUMENTACION ACREDITATIVA

D. Christian Garcia, con DNI 53400583B, como Director del Departamento de
Operaciones de la empresa Gowex Wireless, S.L CERTIFICO que:

Diia. Marta Moreno Martin, con DNI 47296273Q, es trabajadora Gowex Wireless y ha
desarrollado el proyecto “Analisis, disefio y despliegue de una red WiFi en Santillana
del Mar”, que fue presentado al cliente Ayuntamiento de Santillana del Mar
(Cantabria) para su implantaciéon en la ciudad. La contribucién de Marta en dicho
proyecto fue ejercer como jefe de proyecto realizando las siguientes tareas:

e Reunidén con el cliente y toma de requisitos.
e Planificacidn y seguimiento del proyecto.

e Disefio y analisis de la arquitectura de red y toma de decision del equipamiento
a instalar.

e Planificacién de cobertura y andlisis de campo.

e Presentacién y elaboracién de documentacién e informes del proyecto.

Coordinacion con los diferentes departamentos y el cliente durante el ciclo de
vida del proyecto.

Por lo que firmo la presente, en Madrid, a 12 de Diciembre de 2014

Firmado:

Christian Garcia

Director de Operaciones
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PLIEGO DE CONDICIONES

Este documento contiene las condiciones legales que guiaran la realizacién, en
este proyecto, de un analisis, disefio y despliegue de una red WiFi en Santillana del
Mar. En lo que sigue, se supondra que el proyecto ha sido encargado por una empresa
cliente a una empresa consultora con la finalidad de realizar dicho sistema. Dicha
empresa ha debido desarrollar una linea de investigacion con objeto de elaborar el
proyecto. Esta linea de investigacidén, junto con el posterior desarrollo de los
programas esta amparada por las condiciones particulares del siguiente pliego.

Supuesto que la utilizacién industrial de los métodos recogidos en el presente
proyecto ha sido decidida por parte de la empresa cliente o de otras, la obra a realizar
se regulard por las siguientes:

Condiciones generales

1. La modalidad de contratacion serd el concurso. La adjudicacion se hara, por
tanto, a la proposicion mas favorable sin atender exclusivamente al valor econdmico,
dependiendo de las mayores garantias ofrecidas. La empresa que somete el proyecto a
concurso se reserva el derecho a declararlo desierto.

2. El montaje y mecanizacién completa de los equipos que intervengan sera
realizado totalmente por la empresa licitadora.

3. En la oferta, se hara constar el precio total por el que se compromete a
realizar la obra y el tanto por ciento de baja que supone este precio en relaciéon con un
importe limite si este se hubiera fijado.

4. La obra se realizard bajo la direccion técnica de un Ingeniero Superior de
Telecomunicacion, auxiliado por el nimero de Ingenieros Técnicos y Programadores
gue se estime preciso para el desarrollo de la misma.

5. Aparte del Ingeniero Director, el contratista tendra derecho a contratar al
resto del personal, pudiendo ceder esta prerrogativa a favor del Ingeniero Director,
guien no estara obligado a aceptarla.

6. El contratista tiene derecho a sacar copias a su costa de los planos, pliego de
condiciones y presupuestos. El Ingeniero autor del proyecto autorizard con su firma las
copias solicitadas por el contratista después de confrontarlas.
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7. Se abonara al contratista la obra que realmente ejecute con sujecion al
proyecto que sirvié de base para la contratacidn, a las modificaciones autorizadas por
la superioridad o a las érdenes que con arreglo a sus facultades le hayan comunicado
por escrito al Ingeniero Director de obras siempre que dicha obra se haya ajustado a
los preceptos de los pliegos de condiciones, con arreglo a los cuales, se haran las
modificaciones y la valoracién de las diversas unidades sin que el importe total pueda
exceder de los presupuestos aprobados. Por consiguiente, el nUmero de unidades que
se consignan en el proyecto o en el presupuesto, no podra servirle de fundamento
para entablar reclamaciones de ninguna clase, salvo en los casos de rescisién.

8. Tanto en las certificaciones de obras como en la liquidacion final, se
abonaran los trabajos realizados por el contratista a los precios de ejecucion material
que figuran en el presupuesto para cada unidad de la obra.

9. Si excepcionalmente se hubiera ejecutado algun trabajo que no se ajustase a
las condiciones de la contrata pero que sin embargo es admisible a juicio del Ingeniero
Director de obras, se dara conocimiento a la Direccién, proponiendo a la vez la rebaja
de precios que el Ingeniero estime justa vy si la Direccidn resolviera aceptar la obra,
guedara el contratista obligado a conformarse con la rebaja acordada.

10. Cuando se juzgue necesario emplear materiales o ejecutar obras que no
figuren en el presupuesto de la contrata, se evaluara su importe a los precios
asignados a otras obras o materiales andlogos si los hubiere y cuando no, se discutiran
entre el Ingeniero Director y el contratista, sometiéndolos a la aprobacién de la
Direccion. Los nuevos precios convenidos por uno u otro procedimiento, se sujetaran
siempre al establecido en el punto anterior.

11. Cuando el contratista, con autorizacion del Ingeniero Director de obras,
emplee materiales de calidad mas elevada o de mayores dimensiones de lo estipulado
en el proyecto, o sustituya una clase de fabricacién por otra que tenga asignado mayor
precio o ejecute con mayores dimensiones cualquier otra parte de las obras, o en
general, introduzca en ellas cualquier modificacién que sea beneficiosa a juicio del
Ingeniero Director de obras, no tendra derecho sin embargo, sino a lo que le
corresponderia si hubiera realizado la obra con estricta sujecién a lo proyectado y
contratado.

12. Las cantidades calculadas para obras accesorias, aunque figuren por partida
alzada en el presupuesto final (general), no serdn abonadas sino a los precios de la
contrata, segun las condiciones de la misma y los proyectos particulares que para ellas
se formen, o en su defecto, por lo que resulte de su medicién final.

13. El contratista queda obligado a abonar al Ingeniero autor del proyectoy
director de obras asi como a los Ingenieros Técnicos, el importe de sus respectivos
honorarios facultativos por formacidn del proyecto, direccidn técnica y administracién
en su caso, con arreglo a las tarifas y honorarios vigentes.
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14. Concluida la ejecucién de la obra, sera reconocida por el Ingeniero Director
gue a tal efecto designe la empresa.

15. La garantia definitiva sera del 4% del presupuesto y la provisional del 2%.

16. La forma de pago sera por certificaciones mensuales de la obra ejecutada,
de acuerdo con los precios del presupuesto, deducida la baja si la hubiera.

17. La fecha de comienzo de las obras sera a partir de los 15 dias naturales del
replanteo oficial de las mismas y la definitiva, al afio de haber ejecutado la provisional,
procediéndose si no existe reclamacion alguna, a la reclamacion de la fianza.

18. Si el contratista al efectuar el replanteo, observase algun error en el
proyecto, debera comunicarlo en el plazo de quince dias al Ingeniero Director de
obras, pues transcurrido ese plazo sera responsable de la exactitud del proyecto.

19. El contratista estd obligado a designar una persona responsable que se
entendera con el Ingeniero Director de obras, o con el delegado que éste designe, para
todo relacionado con ella. Al ser el Ingeniero Director de obras el que interpreta el
proyecto, el contratista debera consultarle cualquier duda que surja en su realizacién.

20. Durante la realizacién de la obra, se giraran visitas de inspeccion por
personal facultativo de la empresa cliente, para hacer las comprobaciones que se
crean oportunas. Es obligacion del contratista, la conservacion de la obra ya ejecutada
hasta la recepcion de la misma, por lo que el deterioro parcial o total de ella, aunque
sea por agentes atmosféricos u otras causas, debera ser reparado o reconstruido por
su cuenta.

21. El contratista, debera realizar la obra en el plazo mencionado a partir de la
fecha del contrato, incurriendo en multa, por retraso de la ejecucidn siempre que éste
no sea debido a causas de fuerza mayor. A la terminacién de la obra, se hara una
recepcidn provisional previo reconocimiento y examen por la direccidn técnica, el
depositario de efectos, el interventor y el jefe de servicio o un representante,
estampando su conformidad el contratista.

22. Hecha la recepcion provisional, se certificara al contratista el resto de la
obra, reservandose la administracién el importe de los gastos de conservacion de la
misma hasta su recepcién definitiva y la fianza durante el tiempo sefialado como plazo
de garantia. La recepcidn definitiva se hara en las mismas condiciones que la
provisional, extendiéndose el acta correspondiente. El Director Técnico propondra a la
Junta Econdmica la devolucion de la fianza al contratista de acuerdo con las
condiciones econdmicas legales establecidas.

23. Las tarifas para la determinacién de honorarios, reguladas por orden de la
Presidencia del Gobierno el 19 de Octubre de 1961, se aplicaran sobre el denominado
en la actualidad “Presupuesto de Ejecucién de Contrata” y anteriormente llamado
"Presupuesto de Ejecucién Material” que hoy designa otro concepto.
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Condiciones particulares

La empresa consultora, que ha desarrollado el presente proyecto, lo entregara
a la empresa cliente bajo las condiciones generales ya formuladas, debiendo afiadirse
las siguientes condiciones particulares:

1. La propiedad intelectual de los procesos descritos y analizados en el
presente trabajo, pertenece por entero a la empresa consultora representada por el
Ingeniero Director del Proyecto.

2. La empresa consultora se reserva el derecho a la utilizacién total o parcial de
los resultados de la investigacidn realizada para desarrollar el siguiente proyecto, bien
para su publicacién o bien para su uso en trabajos o proyectos posteriores, para la
misma empresa cliente o para otra.

3. Cualquier tipo de reproduccion aparte de las resefiadas en las condiciones
generales, bien sea para uso particular de la empresa cliente, o para cualquier otra
aplicacidn, contard con autorizacidén expresa y por escrito del Ingeniero Director del
Proyecto, que actuara en representacion de la empresa consultora.

4. En la autorizacion se ha de hacer constar la aplicacion a que se destinan sus
reproducciones asi como su cantidad.

5. En todas las reproducciones se indicara su procedencia, explicitando el
nombre del proyecto, nombre del Ingeniero Director y de la empresa consultora.

6. Si el proyecto pasa la etapa de desarrollo, cualquier modificaciéon que se
realice sobre él, debera ser notificada al Ingeniero Director del Proyecto y a criterio de
éste, la empresa consultora decidird aceptar o no la modificacién propuesta.

7. Si la modificacién se acepta, la empresa consultora se hara responsable al
mismo nivel que el proyecto inicial del que resulta el afiadirla.

8. Si la modificacion no es aceptada, por el contrario, la empresa consultora
declinard toda responsabilidad que se derive de la aplicaciéon o influencia de la misma.

9. Si la empresa cliente decide desarrollar industrialmente uno o varios
productos en los que resulte parcial o totalmente aplicable el estudio de este proyecto,
debera comunicarlo a la empresa consultora.

10. La empresa consultora no se responsabiliza de los efectos laterales que se
puedan producir en el momento en que se utilice la herramienta objeto del presente
proyecto para la realizacién de otras aplicaciones.
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11. La empresa consultora tendra prioridad respecto a otras en la elaboracion
de los proyectos auxiliares que fuese necesario desarrollar para dicha aplicacién
industrial, siempre que no haga explicita renuncia a este hecho. En este caso, debera
autorizar expresamente los proyectos presentados por otros.

12. El Ingeniero Director del presente proyecto, serd el responsable de la
direccién de la aplicaciéon industrial siempre que la empresa consultora lo estime
oportuno. En caso contrario, la persona designada deberd contar con la autorizacion
del mismo, quien delegara en él las responsabilidades que ostente.
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