UNIVERSIDAD AUTONOMA DE MADRID
ESCUELA POLITECNICA SUPERIOR

= LAl

Eicuelo UNIVERSIDAD AUTONOMA

Palit &enica DE MADRID
SUP EFIDF

PROYECTO FIN DE CARRERA

Analisis de las normas de seguridad para los contles, las
comunicaciones y otros equipos criticos de la recanergia

Fernando Garcia Gutiérrez

MAYO 2014






Analisis de las normas de seguridad para los contes, las
comunicaciones y otros equipos criticos de la receanergia

AUTOR: Fernando Garcia Gutiérrez
TUTOR: Jorge Enrique Lépez De Vergara Méndez

Ingenieria de Telecomunicacién
Dpto. de Tecnologia Electronica y de las Comunicaciones
Escuela Politécnica Superior
Universidad Auténoma de Madrid
Mayo de 2014



Preambulo

Hace tiempo escuché una frase que me llamé la atepaiue posteriormente pude
comprobar que era de Baltasar Gratidscritor y fildsofo espafiol del siglo XVII, y
que exponia lo siguientet 4 libertad consiste en poder hacer lo que se debe tacer

Si bien, aun considerandome haber podido ser libre duaddenti vida, y mas si tengo
en cuenta esta definicion, han existido momentos ardm Ide la misma en los que no
he sabido aprovechar y disfrutar de esta libertad. Poy fgnacias a ciertas personas
que existen dentro de mi entorno, he llevado a cabo akresf necesario para
materializar este trabajo, hecho que me permite cemaciclo de estudios que ha
permanecido abierto durante mas tiempo del esperado. Edgpegie debia hacer.

! hitp://www.biografiasyvidas.com/biografia/g/gracian.htm

2 hitp://es.wikiquote.org/wiki/Baltasar Graci%C3%A1n
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1 Introduccion

1.1 Motivacion y justificacion del trabajo realizad o

En la actualidad en el corazén de los sistemas elé&tyiairas infraestructuras como
las instalaciones de petrdleo y gas, las plantas desopsquimicos y los centros de
gran maquinaria industrial se encuentran controlados pogitivos electronicos,
ordenadores y sistemas de control interconectadoséstde redes de comunicaciones
en los que tantos los agentes del mercado, los cligriibssusuarios confian y dan por
sentado un buen funcionamiento continuo.

Hoy en dia, muchos de estos sistemas son vulneralidssadaques cibernéticos que
pueden inhibir su funcionamiento, dafiar datos valiosogponex informacion privada.
En el caso de la infraestructura eléctrica, estoguata pueden afectar grandes
extensiones del sistema eléctrico europeo y causar untampacial enormela
exposicidn ante amenazas es creciente, y por lo tanto, la péespara garantizar la
seguridad cibernética de los sistemas de control y comunidé&c es muy alta en
todo el mundo.

Esta exposicion afecta a todos los niveles de seguridady Qditra vez, los estandares
de seguridad en internet han quedado en evidencia, por ejedepfmyés de que el
pasado mes de junio se publicara que la Agencia Nacionaitel@eéncia (NSA) de
EEUU los corrompi6 para hacerlos vulnerables a su tegi@ocon el fin de facilitar el
espionaje [1]. Estos tipos de fallos en la seguridad, pesvinseguridad en el uso de
los sistemas de informacion y comunicacion mas modernos

ELGMUNDO

Espafia Mundo Furopa Op-Blogs Deportes FEconomia \ivienda Cultura Toros Ciencia  Salud

Estados Unidos > Caso Snowden > Fechas clave Edward Snowden La NSA SETELLY

Caso Snowden

EEUU | | Segln 'The New York Times'

La NSA pirated protocolos de
seguridad en la Red para sus labores
de espionaje

Corrompio estandares de seguridad (SSL, VPN...) y robo claves de

encriptacion

Efe | Los Angeles W Comentarios
02:42 horas

Compartir Los estdandares de seguridad en internet han quedado en evidencia
después de que hoy se publicara que la Agencia Nacional de
Inteligencia (NSA) de EEUU los comrompid para hacerlos

Figura 1: Articulo periodistico sobre el pirateo de los ptocolos seguros
Fuente: www.elmundo.es




Asi pues, por un lado, la actual necesidad de llevar alaatqestitucion de todos los
contadores de electricidad situados de los clientesdadak en su red de distribucion,
tal y como se estipula en el REAL DECRETO 1110/2007, de 24alsto, por el que se
aprueba el Reglamento unificado de puntos de medida delmaistléctrico [2]
cumpliendo con lo dictado en la ORDEN ITC/3022/2007, de 10 ubi@; por la que
se regula el control metrolégico del Estado sobrectrgadores de energia eléctrica
[3]°, se ve reflejado tanto en un potencial problema de seguiéadministro eléctrico
como en un existente problema con la seguridad de los daese transmiten y
manipulan a través de la infraestructura de informaciéomgunicaciones desplegada
para dar soporte a estos dispositivos.

Actualmente, antes y durante la realizacion de esteeptmy varios medios de
comunicacién se han hecho eco de los problemas que segua Por ejemplo,
recientemente ha sido publicada a través de un conocido dedomunicacion digital

una noticia que dice lo siguienté través de los contadores eléctricos inteligentes se
podran, por tanto, identificar habitos y datos privados de los miembros que componen
una vivienda (la hora de acostarse, comer, marca de -electrodomégiiwes
utilizan...)[4].

4 Actasy

ECD_F[_;ONF_ID_EN_CI&L DIGITAL

L3 web te 135 personas Inimiadss qoe desean estar mas ibrTadss

o3/os/amzg A5 |

Atencién, consumidores: los contadores eléctricos
inteligentes desvelan datos reservados de los usnarios

Las eléctricas han advertide al ministre Soria que pueden violar
la intimidad v provocar un aluvion de demandas de los clientes
por invadir su privacidad
Es un tema que ha pasado bastante desapercibido en Espana. Pero Iberdrola,
Endesa y Gas Natural no quieren sustos tras [a implantacion de los nuevos
contadores inteligentes. Le han trasladado al ministro Soria que hay que
garantizar la proteccion de la privacidad de los clientes para evitar demandas
por vulneracidn del derecho a la intimidad,
|
5

Figura 2: Articulo periodistico sobre la inseguridad ded utilizacion de los nuevos sistemas
de medicion de consumo eléctrico
Fuente: www.elconfidencialdigital.com

% La descripciéon més en detalle tanto del REAL DECRETO 1110/E)0de 24 de agosto, como
de la ORDEN ITC/3022/2007 [3], de 10 de octubre, por la que se migudatrol metrolégico del Estado
sobre los contadores de energia eléctrica se realisrtio del presente capitulo, en el apartado
6.1Definicion de requerimientos técnicos.



Por otro lado, y a un nivel paneuropeo, sobre el sistegwrieb europeo en su
conjunto (y por inclusién en el espafol en particulax)ste una condicion para la
adopcion de las normas de la seguridad que han de aplicarsmuaddas de las
infraestructuras identificadas como criticas (entseglae se encuentra por supuesto los
sistemas de control de las redes eléctricas): la iDiee2008/114/CE [5].

A raiz de los primeros trabajos realizados por la Comiguropea, se presentd el
documento de trabajo sobre la revisibn del Programa eurdpe proteccion de
infraestructuras criticas (PEPIC) [6]. En el alcadeesste documento se concluy6 que
la Estrategia de Seguridad Interior de la UE pone de mdaifige lagnfraestructuras
criticas debe ser mejor protegida de las posibles amenazas que sechprode las
nuevas tecnologias y que la UE debe seguir trabajando para designar a la
infraestructuras critica y poner en marcha los planes para protdgeractivos
incluidos como tales, ya que son esenciales para el funcionamiento de tiadogia
economia.

La importancia de las infraestructuras eléctricas a nintetnacional, se puede ver
reflejada a través del hecho de que tras el trabajordisdo tras la aplicacion de la
Directiva 2008/114/CE en relacién a la identificacion y glestion de infraestructuras
criticas europeas y la evaluacion de la necesidad de mgjopasioteccion, ha sido en el
sector eléctrico donde mas designaciones se han deglizhy como presenta figura

3.

Number of Number of
Designated ECI Designated ECI

Mo sectorial criteria specified
Road because sufficient 0
alternatives exist
Generation: Criteria exist 10
Transmission: Criteria exist
No sectorial critaria specified
because sufficient 1
alternatives axist
Alrm:ﬁmiﬂwthﬂ for Transmission: Criteria exist
alternatives axists 0 only for pipelines. No criteria 0
ATC: Ne criteria for upper air for production, refining,
space treatment, and storage
nand Na sectorial criteria specified
Waterways becaus? suﬁic_lent 0 Transmission: Criteria exist
alternatives axist s L
only for pipelines. No criteria
as

Transport

Energy

for production, treatment, and 3
Na sectorial oriteria spesified storage, LNG terminals
because sufficient 0
alternatives exist

Figura 3: Designacion de infraestructuras criticas etopeas a nivel de sector
Fuente: Documento [6]

Como continuacion de estos trabajos, y como sefal dierta en el trabajo
seleccionado, el pasado 28 de agosto de 2013, la ComisidopeBupublicd el
documento de trabajo sobre el nuevo enfoque del Prograropdéupara la Proteccion
de Infraestructuras Criticas [7]. En este documento, ggpeoun enfoque reformado
CIP de la UE, basado en la aplicacién préactica de kgdaces realizadas dentro del
marco de colaboracion llamado “prevencion, preparaci@spuesta de trabajo”.



Dentro del nuevo enfoque se incluyen las interdependeentas las infraestructuras
criticas, la industria y los agentes reguladores. La&nazas existentes a una
infraestructura como la eléctrica puede tener un impactp significativo en otras
infraestructuras y para su correcta gestion y desamolimativo debe involucrarse a
agentes implicados en muy distintos niveles. Como dgeme la complejidad, este
mismo informe ilustraRigura 4 relaciones entre el sistema eléctrico y otrososes
gue se encuentran afectados por el mismo.

Fepair Crew
Fuel to Sites Syatern  System
Resupply Stams Control

Ciperation and
\\ \ ll". / Fepair Crew

T o ; B Cres
gap-rlasrapﬁnng —— Poad ECHD{fftVCGmmumcatmn
center / =7 — E-Commerce

T L Materials
: Cﬂn}gﬂnem Secom :
Aeria Shipping Procurement
Inspection

Banking and Financial
Axr Finance — Services
Component__— ;

Shipping —~—_ Matural ___ Fuelfor
_;,,.-r-"”"' Bail Cas Generators
Hez:::nly / Wister Componsmnt
 component /7! \ <__ Shipping
Shipging /’/ \\ Coaoling
Fuei for Fuef for Emissions

Maintenance Gensrators Controd

Figura 4: Ejemplo de dependencias en la infraestructa eléctrica
Fuente: Documento([7]

Como consecuencia de lo arriba explicado, si biengt#ssrde distribucion eléctrica no
son el foco de los trabajos desarrollados en cuaméraestructuras criticas, el hecho
de la importancia que tiene la infraestructura eléctrcsueconjunto, hace plantearse el
presente trabajo como uno de los pasos a dar para podetizgara seguridad de su

funcionamiento.

La inquietud principal que lleva asociada la realizaciorpd®yecto que se presenta se
debe a la existencia de la necesidad de establecer unetwstrorganizativa de la

seguridad y su aplicacién (implementacién de una serieod®mas de seguridad) en
marcos como el de la seguridad cibernética.

Esta estructura permitiria establecer unos niveles nmstas de resistencia ante las
carencias que pueden aparecer en el despliegue de la mfthest de sistemas de

informacion y comunicacidbn asociados a una nhueva necksfjue se esta

implementando en estos momentos.
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1.2 Objetivos

El proyecto se centra en la elaboracion de un infosafre la normalizacion de los
requerimientos que tiene que haber para garantizar unosesnivl seguridad
‘aceptables’ dentro de los sistemas de informacion yagde control que gobiernan y
dan soporte a la infraestructura eléctrica.

Partiendo de la Directiva 2008/114/CE de infraestructurasasity otras normas tales
como la ISA99, las NERC y/o IST y/o NIST que son de aplicacion, el enfoque del
proyecto trata de establecer un analisis regulatorio drisasas.

Ademas, en fases posteriores se profundizard en tpgerimientos técnicos que
implican las distintas normativas dentro de un casdipoacaso de estudio: aplicacion
de la normativa de seguridad en los centros de contraistema eléctrico, donde se
podré relacionar esta lista deequerimientos que tiene que haber para garantizar unos
niveles de seguridad ‘aceptablégon un en ejemplo posible en la actualidad: la
implementacion de los sistemas de informacién y comaidicaasociados a la
infraestructura de telegestibn de contadores para unaesanple distribucion de
electricidad.

En este contexto, durante el texto ve reflejado cuélesas lineas de trabajo existentes
y cudles deberian ser los requisitos que han de desaeqgilara la implantacion de los
nuevos estandares.

El objetivo del proyecto es identificar los beneficiodadedistintas normas y estandares
industriales desde un punto de vista objetivo, e identifitarde estas normas y
estandares pueden ser beneficiosos dentro de un casoud® gsrticular. Los
resultados finales del proyecto son:

e La elaboracibn de un documento que recoja cuales somedessidades
industriales y los requisitos con respecto a la seguridatbdesistemas de
control que tienen que realizarse.

* Comité para desarrollar y establecer normas, peéctiecomendadas, informes técnicos e
informacién relacionada, que definird las modalidades ode silstemas y mejores practicas de la
automatizacion industrial y control y evaluacion de usdad electronica.

® Entidad sin &nimo de entidad lucro cuya misién es aseufbilidad de la red eléctrica de
transporte en Estados Unidos.

® Organismo encargado de promover el desarrollo de norneasanionales de fabricacion (tanto
de productos como de servicios), comercio y comunicgaéa todas las ramas industriales a excepcion
de la eléctrica y la electrénica.

" Agencia de la Administraciéon de Tecnologia del DepartangatComercio de los Estados
Unidos. La mision de este instituto es promover la inciémay la competencia industrial en Estados
Unidos mediante avances en metrologia, normas y tefaolte forma que mejoren la estabilidad
econdmica y la calidad de vidagp://www.nist.gov/
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La identificacion de un elenco de vulnerabilidades del rastesléctrico
inducidos por los sistemas de control y comunicacién quanlasociados.

La evaluacion de los distintos marcos normativos queteexipara garantizar la
seguridad de los sistemas de control industrial.

Y por ultimo confeccionar una serie de recomendaciones lpaadopcion de
uno o mas de los marcos anteriores a la infraestrudeuemergia, con especial
referencia al cumplimiento de la Directiva 2008/114/CE.

1.3 Fases de realizacion

Las seis fases de trabajo en las cuales se ha diabjdesente proyecto han sido:
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1. Comprension del problema

Asimilacion de los conceptos basicos del de los sistedmscontrol y
comunicacion que gobiernan la infraestructura eléctiitsto ha permitido
elaborar un diagndstico de las necesidades de casiuida y trabajar para su
solucion.

Recoleccién de informacion

Busqueda en libros, articulos y otras publicaciones dedemiation necesaria a
lo largo del proyecto. Ha sido necesario recopilar infmiom acerca de:

e como funcionan los sistemas de control y comunicadéntro de la
infraestructura del sistema eléctrico,

» cuales son las normativas y estandares existentesaateia seguridad en
los sistemas de control y comunicacion,

e (ué tecnologias existen y estan disponibles de mangialdgmara plantear
soluciones factibles al problema planteado.

Si bien la recopilacion de informacién ha sido realizddadistintas maneras
durante la totalidad del proyecto, esto se ha realizadmat®ra mas activa
durante la recogida de la informacion normativa necegemia el andlisis y
durante la recogida de informacion sobre las distiniawotegias que permitan
disefar la serie de soluciones a adoptarse.



3. Estudio y evaluacién de la normativa existente

Revision de la documentacion encontrada sobre la neanatiropea acerca de
seguridad de infraestructuras criticas y varios de los pales estandares de
seguridad existentes.

A su vez se realiza un andlisis regulatorio en relacdria Directiva
2008/114/EC de infraestructuras criticas, ISA99, las NERC S y/o NIST
que apliquen, etc.

Posteriormente se muestra una sintesis que permit@areita serie de practicas
a aplicar en materia de seguridad para los distintos estoetacionados con el
funcionamiento de la infraestructura eléctrica y quemecmlaciones se realizan
al respecto.

4. Definicion del caso de estudio

Para definir el caso de estudio se han tenido en cuentdakkion entre las
normativas de seguridad y su aplicacion en los centrosrdmty los sistemas
de informacion y comunicacion. Posteriormente se hdacdenado los
paradmetros a estudiar en el mismo.

5. Realizacion del analisis para la aplicacion de la atia de seguridad en el
caso de estudio seleccionado

Desarrollo del caso de estudio en el que se definiraretpserimientos técnicos
y se disefiaran una serie de sistemas y procedimientasupa empresa de
distribucién de electricidad que le permitirdn tenersubases con las que
cumplir con los parametros seleccionados en la d#&finidel caso y de esta
manera poder llevar a cabo parte de sus procesos de nelgoaiza manera
segura de acuerdo a la aplicacién de la normativa existente

6. Elaboracion de conclusiones y escritura de la memoria

Se han extraido las conclusiones obtenidas como msultal proyecto y
planteamiento de posibles trabajos o estudios comceco@scia del presente
proyecto y escrito la presente memoria.
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1.4 Organizacion de la memoria

La memoria del presente proyecto queda estructurada eigudenges nueve capitulos
entre los que se encuentran siete para el analissrathl) un glosario de acréonimos y
un resumen de referencias bibliogréficas.

Ademas hay dos anexos: un pliego de condiciones y el presumedgproyecto. La
descripcion especifica del contenido de cada uno de losadpsrtde la presente
memoria se describe a continuacion:

e Capitulo 1: Introduccion

Seccién inicial en la que se contextualiza el proyectqug presenta la
motivacién, objetivos, fases del proyecto y organigramkadeemoria. Dentro
de los objetivos se resefian las conclusiones del gooyec

e Capitulo 2: Sistemas de control y comunicacion en faastructura eléctrica

Descripcion de la infraestructura eléctrica, haciergderencia a la problematica
gue existe en este sector sobre la necesidad de geleetacidad en el mismo
momento de su consumo Yy las necesidades de ser sopartadsp complejos
sistemas de control y comunicacion.

» Capitulo 3: Normativa europea y estandares de seguridad

Presentacion de la normativa europea en materia destrinaturas criticas y la
estrategia de seguridad cibernética definida a nivel paneuropeo.

También se hace un recorrido por los principales estéandaremateria de
seguridad para los sistemas de informaciéon y comunicaeiérecgen sus
caracteristicas.

» Capitulo 4: Estandarizacion y regulacion

Sintesis de varios estudios sobre cOmo se estan adordsstos temas en
ambitos de referencia internacional desde el punto ¢ dés la aplicacion de
distintos procesos de estandarizacion, que a su vez puedemhdEar en
futuros marcos regulatorios.

e Capitulo 5: Introduccién al caso de estudio: analisia t@imativa

Descripcion del caso de estudio que se ha elaborado,erdodas limitaciones
y definiendo el marco de trabajo del analisis elaborado.
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Capitulo 6: Caso de estudio: aplicacion de la normat&veseguridad en los
centros de control del sistema eléctrico

Desarrollo del caso de estudio presentado en el capittdmior en el que se
hace una definicibn de los requerimientos técnicos de istenmms y
procedimientos a implementarse de manera teodrica.riostente se describen
las soluciones propuestas para cada una de las medidas ddaskgacogidas
en el marco de trabajo para el estudio.

Capitulo 7: Conclusiones y trabajo futuro

Recapitulacién de las conclusiones obtenidas como adsuliel proyecto y
planteamiento de posibles trabajos o estudios como @oersaa del presente
proyecto.

Capitulo 8: Glosario de acrénimos

Conjunto de acrénimos utilizados durante la memoria dekgtoyunto con sus
nombres completos.

Capitulo 9: Referencias bibliograficas

Catalogo de publicaciones que permiten la identificacion siglorte de
informacién para parte del contenido del presente proyecto.

Anexo A: Pliego de condiciones

Apartado en el que se establecen las condiciones Isaguddes se ha ejecutado
el presente proyecto y en el que se describen los entregalkalizar en el
proyecto y las condiciones de desarrollo y recursosizaut

Anexo B: Presupuesto

Valoracién econdmica del esfuerzo empleado en laoedalbn presente
proyecto, se detalla el presupuesto del mismo.

Con el fin de poder establecer un claro hilo conductar largo de todo el proyecto,

cada uno de los seis capitulos de andlisis (desde el dias diasiete) consta de una
introduccién que permite en primer lugar presentar el catdatel capitulo al lector y

después poder enlazarlo con las distintas hipotesis propuelststado del arte o la
situacién de negocio y con los tratado anteriormente.

Al final de cada uno de estos capitulos del dos al sgmesentan las conclusiones
parciales de lo tratado en los mismos.
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2 Sistemas de control y comunicacion en la
infraestructura eléctrica

Para entender la naturaleza y posibles problemas a loaseqrdrenta la industria de la
seguridad dentro de los sistemas eléctricos es necesamicer una serie de
fundamentos basicos.

En el presente capitulo se introduce brevemente yralggaasgos en qué consiste la
infraestructura eléctrica, desde la generacion de danmnhasta su consumo y se hace
referencia especificamente a la problematica que existste sector sobre la necesidad
de generar electricidad en el mismo momento de su condast®.concepto no se
desarrolla en detalle.

A continuacion se hace una descripcion de alto nivdbsisistemas de informacion y
comunicacidn que tiene asociada la infraestructura el@ctque permiten su
funcionamiento. Estos son una red de comunicaciones quepdées a los distintos
procesos de negocio (generacion, comercializacion, yto3 sistemas SCADA, que
permiten la monitorizacién y control de los distintosapaetros de funcionamiento del
sistema.

Por altimo y como introduccién a la seguridad dentro de tamtegias de informacion
y comunicacion (TIC) dentro de la infraestructura eléatrse presentan las lineas de
trabajo existentes dentro del ambito de la seguridad ciiEn@ara el sector
energeético. El lector encontrard la definicion deingeligente, por qué es importante la
seguridad cibernética dentro de la misma y se revisardandencias en Europa y en
Estados Unidos en este aspecto.
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2.1 La infraestructura eléctrica

Una red eléctrica es una infraestructura intercodactiisefiada con el fin de entregar
electricidad desde los puntos de produccion (centrales derag@m) de energia
eléctrica hasta los puntos de consumo de la misma.

600 - 1700 MW

Laar Plant
Extra High Voltage

265 to 275 kV
(mostly AC, some HVDC)

=200 MW yydro-Electric Plant

-

=150 MW

Medium Sized
Power Plant
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City Network =3 MW Power Plant
Industrial

_ @ @ @ substations EzCDr'd_}w ‘c“smmrs

| )
18] __
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@

Wind Farm

Figura 5. Diagrama de sistema eléctrico tipo
Fuente:
http://upload.wikimedia.org/wikipedia/commons/9/90/Electricity Grid Schematic

English.svg
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El paradigma clasico, y mas generalizado desde el camige la electrificacion de la

sociedad, consiste en tener un sistema de centrales @@gén que producen energia
eléctrica, lineas de transmision de alto voltaje quesp@an la electricidad desde los
puntos de generacion hasta las areas de consumo y lingiasridacion con niveles de

tension eléctrica menores que permiten entregar lgian@ios consumidores finales.

Este esquema de funcionamiento no es cerrado puesto qtenesmisumidores
conectados en la red de alta tensién para consumo aeceled directamente en los
puntos de la red transporte y cada vez mas también hawlesntle generacion de
energia eléctrica distribuidas a lo largo de todosédsia.

Tanto para el esquema clasico como para las nuevaddam®lde infraestructura
eléctrica son necesarias una serie de instalaciones tgtibess de transformacion
donde se cambian los niveles de tension de corrienteiegatentros de control,...)
gue permiten controlar y gestionar los flujos de eneefgatrica de la manera mas
eficiente posible.

Las centrales de generacion suelen estar ubicadas ceiwrs fderites de energia o en
localizaciones especificas para su adecuado tratamikhichas de las plantas de
generacion son de grandes dimensiones para poder aprocextas economias de
escala. Esta configuracion de grandes centrales necetdi® ylfemencionadas lineas de
transporte para llevar la energia a los centros desuoam Estos movimientos de
energia se realizan incluso de manera transfroateriz

En su llegada a las subestaciones, la energia sdotraasa niveles de tension

inferiores para adaptar su flujo desde las lineas de tisiaema las lineas de

distribucién. Por ultimo, para llevar la energia hdssausuarios finales, la energia es
entregada en los niveles de tension y corriente requgratdes usuarios finales.

Debido a las caracteristicas fisicas de la electriciéstd, no es almacenable en su forma
de onda electromagnética, y por lo tanto, ha de serapgng consumida en el mismo
tiempo, afadiendo un alto grado de complejidad al procqdimado anteriormente de
generacion, trasmision y distribucion de la mismd. pAgs, en un sistema eléctrico la
generacion y la demanda han de estar balanceadas exchaplina serie de restricciones
técnicas dentro del sistema.

Un desajuste en el proceso de balanceo entre generacamsymo eléctrico provoca
ineficiencias en el sistema e incluso situacionescasitdel mismo, como pueden ser
cortes en el suministro del mismo.

Debido al grado de dependencia que existe en la actualidadqael&io en alimentos
y medicinas, hospitales, sistemas bancarios, eicneeesario garantizar el suministro
eléctrico con un alto grado de fiabilidad.

Para que esto pueda ocurrir es necesario un completolawitsistema en cada una de
sus etapas, y este control no puede ser llevado a cahmaiserie de sistemas de
informacion y comunicacion asociados a la infraestraatiéctrica.
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2.2 Sistemas de informacion y comunicacion para con trolar la
infraestructura eléctrica

Las sucesivas revoluciones industriales han tenido su oggacias a los hitos
energéticos conseguidos por las sociedades modernasigagfioasque las principales
revoluciones pueden ser resumidas de la siguiente manera:

e Uso del carbén: 12 revolucion industrial
e Produccion de electricidad: 22 revolucién industrial

* Dependiendo de los distintos sistemas energéticos: desvdel petréleo,
energia nuclear, energias renovables: 32, 42 y ouasic®nes industriales

Estas revoluciones han sido los principales catalizadteaenuchos de los avances de la
sociedad moderna: en tecnologia, medicina, comunicacié8jn embargo, han
generado un problema derivado: la dependencia energética.

La sociedad en general necesita grandes cantidades déagrena) dar soporte a las
necesidades actuales existentes. Para soportar essosnosneléctricos es necesario el
despliegue de una robusta infraestructura energética quesvipogada entre otras por
unos complejos sistemas de tecnologias de informaaémunicacion (TIC).

Los sistemas TIC permiten la comunicacion entre éogros de control y los distintos

elementos de la infraestructura eléctrica. La inforéracobre la red eléctrica debe
estar disponible en tiempo real para los operadores ydikisitos agentes que

intervienen en el sistema (productores, comercializadolieates y autoridades) y esta
informacion en tiempo real debe contener caracteasstiécnicas y econdémicas de la
electricidad.

Desde una perspectiva global, hay dos hechos de gran amparpara garantizar la
seguridad del sistema eléctrico:

* La importancia de los sistemas TIC es fundamental [@araonitorizacion y
operacion del sistema eléctrico.

» La mayoria de las instalaciones criticas de la infragstra eléctrica estan
desatendidas y permiten un acceso fisico a los sisténc.

En los siguientes apartados se van a tratar ciertostaspage los sistemas TIC de la
infraestructura eléctrica, incluyendo su funcionalidad.

Durante todo el proceso de funcionamiento de la infmaesra eléctrica, para una
adecuada operacion es inherentemente necesario que losasiste informacion y
comunicacién sean capaces de realizar con éxito lasrsigs tareas:

» controlar el tréfico y detectar intrusiones y conductasdneas de los
componentes y el personal,
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» elaborar una base registros fiables y coherentesaggio tiel tiempo,

» cifrar de manera adecuada en términos de seguridad y de mpanédica la
informacién fundamental del sistema,

» gestionar la disponibilidad de los distintos elementosistelnsa,

» priorizar los despachos y flujos de energia en fundéncriterios técnicos,
econdémicos y regulatorios,

e gestionar una correcta configuracion del sistema y elenamiento del mismo,
e ser capaces de tolerar unos umbrales de fallo,
* identificar y autenticar a los usuarios y los datos,
» eliminar / desactivar las interfaces y funcionalidadescesarias y
» administrar la seguridad de terceros agentes (usuariogepiares, empresas de
servicios externas,...)
2.3 Red de comunicaciones de la infraestructura elé  ctrica

Para de poder establecer un riguroso control de los dssptatos de la infraestructura
eléctrica, las compafiias operadoras del sector tienspledada una red de
comunicaciones que cubre un amplio area y que se utiliadgsasiguientes funciones:

e Como red de red de operacion y control (para nutrir desdatlps sistemas
SCADA), tanto en la redes de transmision de energi@mocen las de
distribucién (basada en protocolos como el IEC 61850

» El control de la comunicacion entre los centros ddrobde transmision y las
principales instalaciones de su infraestructura (generat@drnergia, cargas
controlables y centros de distribucion de control).

» Comunicacion directa con las subestaciones eléctdea®tros agentes del
mercado.

e La comunicacion entre los centros de control y lospegude campo.

e La comunicacién entre los centros de control y losnet de personal que
operan a distancia.

8 La norma IEC 61850 describe la comunicacion entre dispasitientro de las subestaciones[70]
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e Comunicacion para el seguimiento y mantenimiento detrasstde control y
equipos de comunicacién y su software.

Existen sistemas de control industrial y especialmeige¢as aplicaciones de éstos
fundamentados en protocolos de comunicacion contrasyades que se desarrollan
en base a los nuevos avances tecnoldgicos, y en maoabkos esto provoca que las
redes de comunicacion asociadas a la infraestructuctriedétengan caracteristicas
heterogéneas entre si y el enfoque de seguridad sebd#iftéfinir, no siendo sencillo

hacer una descripcidon genérica sobre los mismos.

Como ya se ha explicado, la actividad de operacion d&rkestructura eléctrica ha

pasado de ser centralizada (que garantizaba las econdené&szala y no requeria de
centros de control excesivamente sofisticados para sacje), a tener muchos puntos
de generacion distribuidos con el hecho de la entradaneionamiento de las plantas
de produccién de energia renovable, que necesitan de urnghstinta por parte del

operador, produciendo una nueva dinamica de los flujosedtrieidad y una necesidad
de equilibrios para garantizar el servicio eléctrico.dresto implica que las TIC se han
convertido en un eslabén cada vez mas critico panaei@aoion.

Esta operacion no puede ser posible sin un control de reth ynfraestructura de
comunicacion que preste unos servicios. El concepto deddasminadas redes
inteligentes (Smart Gridsromprende el aumento de la automatizacién y el codérol
las redes de distribucion y las infraestructuras de caacidin que lo permitan.

Sin embargo, la arquitectura de las redes de comunicguéba sistemas de

automatizacion eléctricos que cumplan los requisitosedgiridad necesarios para su
operacion y gestion, depende muchas veces del tamafistdeiasiy de la cantidad de
trafico de datos.

Estos datos y sus flujos de informacion estan constraidasanera jerarquica, donde
los niveles suelen estar separados por puertas de enlacé’, D\@rtafuegos, como se
muestra en la siguiente figura. En la parte inferior da estructura se ubican los
equipos de campo, que estan conectados a un bus de commeisagisu consecuente
control se realiza a través de redes de area locab mésnos extensas (LAN o WAN).

® Red eléctrica con gestion eficiente la electricidadzatido tecnologias de informacion y
comunicacioén para optimizar la produccion y la distribnae electricidad con el fin de equilibrar mejor
la oferta y la demanda entre productores y consumidores.

19 En seguridad informatica, una zona desmilitarizada (Diéhilitarized zone) o red perimetral
es una red que se ubica entre la red interna de unazagéni y una red externa, como por ejemplo
Internet. El objetivo de una DMZ es que las conexiones dasee interna y la externa a la DMZ estén
permitidas, mientras que las conexiones desde la DMZegbermitan a la red externa. Esto permite que
los equipos de la DMZ puedan dar servicios a la red extdaneea que protegen la red interna en el caso
de que intrusos comprometan la seguridad de sus equipos.
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Figura 6. Esquema de una red de comunicaciones pasa SCADA
Fuente: Documento [11]

En la infraestructura de redes eléctricas, los sist@lmasomunicacion asociados a la
misma permiten que los controladores de campo se comunicuenlos otros
componentes de campo como son sensores, impedancias &t@vés de buses de
comunicacion.

Para llevar a cabo esta comunicacion existe una la vdrigelgorotocolos, a veces
publicos y a veces con soluciones propietarias para eapesificos. Los protocolos se
han optimizado para proporcionar un rapido acceso a unrgraero de dispositivos,
pero no ofrecen suficiente seguridad contra los ataques.

En la red europea, muchas de las comunicaciones se mealirzavés de la norma IEC
60870-5-103 o a través de protocolos propietarios, pero cada gegeniwdplementan
redes basadas en la norma IEC 61850, basado en MMS quegareje través de
comunicaciones TCP / IP. IEC 61850-9-1 / 2 proporciona dptrabilidad entre
equipos de diferentes fabricantes. La norma propone gusalalas cableadas a los
diferentes dispositivos puedan ser digitalizadas efudate y luego comunicadas a
aquellos dispositivos que utilizan Ethernet.

Por otro lado, algunos de los dispositivos de campo puedeauutd radio privada, o
las redes publicas de telefonia movil celular. Ademassuhgstaciones pueden dar
acceso a la infraestructura de comunicaciones a los mzelr campo a través de
ordenadores u otros dispositivos portatiles para realiagndsticos y operaciones de
mantenimiento.
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Las subestaciones eléctricas se conectan a trav&slds de area local con los sistemas
SCADA que se encuentran en los centros de controlartdiz distintos protocolos de
comunicacién. En las redes de comunicacibn mas antiguasgilgan protocolos
estandar tales como IEC 60870-5-102, IEC 60870-5-101/104, IEC 61334, IEC 60870-6-
TASE.2 combinados con protocolos particulares desarradlddec para cada empresa
operadora.

En las redes mas modernas, los protocolos de comunicamidlas subestaciones se
tienden a sustituir por IEC 61850 que se basa en el envio de (MisiSufacturing
Message Specification), Especificacion de Mensajes deckaldn que sirven para el
intercambio de datos estructurandose de manera reducidaodiglo OSI con el
protocolo TCP/IP en la capa de transporte/red. Algunas usidad®tas utilizan redes
WAN y/o PLC" para conectarse directamente con los SCADA.

Como se acaba de mencionar, en muchos de los sistédoricos se utilizan distintas
redes de comunicaciones dependiendo de su uso final (cowgokios, administracion
y gestidn de las aplicaciones de empresa), combinandlistostos protocolos. Hoy en
dia la mayoria de las LAN, el control y administéacise basan en Ethernet y protocolo
TCP / IP. Los datos en tiempo real son utilizados poetapresas operadoras de red
para la gestion del sistema eléctrico.

En ciertas ocasiones, independientemente de si se camfigenles de tipo publico o
privado, el centro de control necesita conectarse lasnsubestaciones de manera
remota. En los dltimos afios, estas conexiones $eama través de internet. Para ello
se establece una red privada virtual (VPN, Virtual Privaewrk) que conecta con los
equipos remotos, y en muchas ocasiones se utilizartissrweb. Un ejemplo de esto
es una WAN de datos que conecta a los operadores erstimsodi paises de Europa,
utilizando su propia red de fibra Optica que ejecuta el prato€CP, Inter-Control
Center Communications. Los distintos centros de ob((®«CADA LAN de cada una de
las empresas operadoras y WAN gue comunica a las distimpresas) estan separados
por cortafuegos.

Los cortafuegos utilizados en las diferentes redes puedenconfigurados para
restringir la conectividad hacia o desde las redes parar elitacceso al sistema. Se
puede aplicar la autenticacion de todos los usuarios quaantecceder a la red y
permitir el acceso solo a los servicios externos Sarass.

Asi pues los cortafuegos pueden registrar el flujo dectradntre redes para poder
supervisarlo o realizar la deteccion de intrusiones. Pamaplir ciertos requisitos de
seguridad, se utiliza a veces una zona desmilitarizada (DMililitarized Zone) para

separar la red de control de la red de la compafia atiaiivia 0 de Internet.

La DMZ ofrece una interfaz privada y una publica para segudddds servidores y los
sistemas de control. Una de las interfaces est4d @ulzed la red que controla la

13 PLC se refiere a las redes de comunicacion a traviés dieeas eléctricas. En el apartado 6.2.5
se describe en lineas generales las caracteristitas mésmas puesto que parte de la solucién propuesta
se configura en base a esta tipologia.
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operacién y otra red permite el acceso para las ajpliees administrativas y de
gestion, asegurando un acceso seguro a los distintos &dendehsistema.

2.3.1 Ejemplo de red de comunicaciones en el sistem a eléctrico:
Red Eléctrica de Espafa

Red Eléctrica de Espafia es el operador del sistema dgdren Unico en Espafa y
garantiza la continuidad y seguridad del suministro eféctrianteniendo en constante
equilibrio la generacion y el consumo. Para desempetab@esta tarea con éxito, Red
Eléctrica de Espafia ha tenido que desplegar una vasta tetba®Emunicaciones. A
continuacién se puede leer una descripcion recogida emymapéeb oficial [25].

Red Eléctrica dispone en la actualidad de una red de fibiade mas de 21.300 km
de cable y alrededor de 19.000 equipos, para la prestacion deosedé telemanda,
telecontrol y teleproteccion, con una excelente fiddxd. Se trata de una extensa red
troncal, en la que las fibras dpticas se alojan entetior de los cables de acero que
forman parte del tendido eléctrico de alta tensiérgue le confiere una robustez y
seguridad excepcionales.

Ademas de su gran extension, la red de telecomunicacionBedi€léctrica tieng
como caracteristica distintiva su estructura mallamgue permite establecer sistemas
de transmision resistentes a fallos, con unos excepe®madices de seguridad|y
disponibilidad.

A\1”4

Actualmente, los servicios prestados por esta red cuplemamente tanto Igs
necesidades de Red Eléctrica como los requerimientosstigha eléctrico, al tiemp
gue por su gran capacidad permite prestar servicios de teleicagianes a tercero
con excelentes indices de disponibilidad.

i}

2.4 Sistemas SCADA en el sector eléctrico: estadod el arte

SCADA es el acronimo en inglés de un sistema de Supetyi€ontrol y Adquisicion
de Datos del (Supervisory Control And Data Acquisitiorgi pues, el término SCADA
se utiliza para representar los componentes de comumicaadarquitectura de control
gue proporciona las capacidades de control dentro de algtowesos industriales y de
servicios.

Dentro del sector eléctrico, los sistemas SCADA skzam especialmente en los
centros de control para la monitorizacién remota deftagstructura y el control de la
gestion de energia que intercambia informacién solbrgas, tensiones y otros
paradmetros. Se puede decir que hoy en dia los sistemd3/Sj0égan un papel clave
en una infraestructura tan critica como es la eneegétic

Estos sistemas pueden configurarse para trabajar sotws atros componentes dentro
de la infraestructura. En el sector eléctrico, losesiss SCADA ayudan a los
operadores del sistema en la gestion de una manera Yiabieiente. Los centros de
control donde se instalan SCADA son los EMS y los DMS
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Un EMS es un centro de control para la gestion de enéEgiergy Management
System) que esta asistido por una serie de herramiestasiddes permiten a los
operadores de redes eléctricas supervisar, controlarimiogt el rendimiento de la
instalaciones de generacion y / o sistema de trangmisidgual que el EMS, el DMS
es un centro de control para la gestion de energia ifDigbn Management System)
gue esté asistido por un conjunto de elementos y disefiaaonpaitorizar y controlar
la red de distribucion de manera eficiente y fiable.

Los avances de la tecnologia y la evolucién del entempresarial han impulsado
cambios en la arquitectura de la red SCADA. La tendentiglaen el sector eléctrico
orienta el mercado hacia la necesidad de una mayoerefia, de unas plataformas
consolidadas de produccion y la creacién de grandes empogsasenos personal que
utilizan sistemas SCADA. Esto se deriva en:

e una creciente dependencia de las redes publicas de tetdcaomnes para
conectar sistemas SCADA separadas;

e un uso cada vez mayor de estandares abiertos y protocolos;

* la interconexion de los sistemas SCADA a las redesdeaip para mejorar la
cantidad y el detalle de la informacion disponible.

Existen ademas unos sistemas SCADA -BMS (Business Milideagement System)
de uso por parte de los comercializadores que optimizasekvicios de negocio para
los consumidores de electricidad, tienen mecanismos qaraoporte de equilibrio
econdmico en el sistema, realizar un control deespshprovechar sinergias de la
infraestructura y proveer de eficiencia econdémical eegocio, etc.

Distintas marcas comerciales ofrecen solucionesstiensas SCADA de acuerdo a las
necesidades de los procesos que se necesitan controlparp®rde los operadores.
Algunos SCADA comerciales que se pueden encontrar eareldo son:

* Aimax, Desin Instruments S.A
 CUBE, Orsi Espaia S.A

* FIX, de Intellution

* Lookout, National Instruments

« PLANTSCAPE SCADA and S7 300 PLC, SIEMENS (ejemplo de vizaaidn
por pantalla para este tipo de SCADA en Figura 7)

* Monitor Pro, Schneider Electric (ejemplo de architectpesa este tipo de
SCADA en Figura 8)

» SCADA InTouch, LOGITEK

e Scatt Graph 5000, ABB
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Figura 7. Ejemplo de SCADA para el control de una plard de generacion eléctrica
Fuente: Siemensywww.swe.siemens.com/
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Figura 8: Ejemplo de arquitectura SCADA comercial Montor Pro
Fuente: Schneider Electric http://www.schneider-electric.co.uk/
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2.4.1 Ejemplo SCADA: centro de control de Red Eléct rica de Espafia

Red Eléctrica de Espafia es el operador del sistema dé@drean Unico en Espafa

y

garantiza la continuidad y seguridad del suministro eféctrianteniendo en constante

equilibrio la generacion y el consumo. Para desempeitaba esta tarea con éxit
cuenta con el Centro de Control Eléctrico (CECOEL).

o,

El CECOEL cuenta entre otros elementos con un SCADApermite el tratamiento de
los datos de la red eléctrica en tiempo real. De acwendda informacion publicada en

su pagina web [25]

El Centro de Control Eléctrico de Red Eléctrica (CECDé&mite las instrucciones @
operacién del sistema de produccién y transporte con @éfgarantizar la seguridag
calidad del suministro eléctrico. Para hacer frenesavariaciones de la demanda

operacion de los elementos de la red de transporte padasjuariables de contrg

El CECOEL controla de forma permanente el estado deday sus parametrg
eléctricos, mediante una red de telecomunicaciones, dciusnbre las variables (
control para mantener la seguridad y calidad del sunonistpara restablecer
servicio en caso de que se haya producido un incidente.

El CECOEL se encuentra soportado por un sistema deotaletriltima generacion
cuya mision es gestionar la informacion que se recibdieampo real desde |a
centrales y las instalaciones de la red para preseatétaoperadores en una fort
gréfica facilmente comprensible y efectuar los estudies permitan garantizar
seguridad del sistema eléctrico.

Figura 9. Centro de Control de Red Eléctrica de Espafia
Fuente: www.ree.es

la falta de disponibilidad de los generadores se programprdduccion y los
intercambios internacionales. Adicionalmente, es ipoecemitir consignas de

permanezcan dentro de los margenes establecidos en lediprientos de operacion.
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2.5 Lineas de trabajo existentes en el ambito de la  seguridad
cibernética

Se espera que la demanda de electricidad se aumente emcelRatra el crecimiento en
muchos sectores emergentes, es necesario un incrementeonsumo eléctrico:
acondicionamiento de espacios, procesos industrialesansporte (por ejemplo
vehiculos hibridos, locomotoras de trenes).

Como ya hemos explicado, para poder abordar esta “rednluda gestion y toda la
infraestructura eléctrica es altamente dependientesissistemas de informacion y
comunicacion. Desde el Instituto de Ingenieros EléctrjcBiectronicos (IEEE, por sus
siglas en inglés), todas las comunicaciones y losdldje electricidad que conectan
cada nivel (generacion, operacion de transporte y distribucl@®&ntes, mercados,...)
consta en si mismo de importantes elementos que seaimtdgntro de las “redes
inteligentes” y que estan conectados entre si a tdav&®municaciones de dos vias o
rutas: flujo energia y canal de comunicaciondsstds conexiones son la base del
futuro, red eléctrica inteligente de la energia y dinénfi¢a.) “Para el IEEE, la Smart
Grid es el gran ‘Sistema de Sisterhas

At IEEE, the smart grid is seen as a large "Syste8ysfems,"

Figura 10: Smart Grid Conceptual Model
Fuente: Documento [9], IEEE

Asi pues, se han llevado a cabo muchos los proyectioweaktigacion para explorar el
concepto de redes inteligentes (Smart Grids). De acumdouna reciente encuesta
sobre redes inteligenteSroart Grid - The New and Improved Power Grid: A Survey;
IEEE Communications Surveys and Tutorials 2011; X. Fang, S. Misra, GaXd®).
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Yang [10], la investigacion se centra principalmente engigemas en red inteligente:
el sistema de infraestructura, el sistema de gestidrsistema de proteccion.

El sistema de gestidbn es de una red inteligente debeepftma gestion avanzada
permitiendo mejorar la eficiencia energética y poder actodre el perfil de la
demanda eléctrica, mediante la optimizacion y el alizaje automatico.

Los sistemas de proteccién una red inteligente que deben pomaoran analisis de
fiabilidad de la red, proteccién de falla, y servicios dgusidad y proteccion de la
privacidad. Para esto, se ha de tener en cuenta lasinfretera utilizada en redes
inteligentes, ya que debe proporcionar mecanismos fiablesataues y fallos de la
propia infraestructura eléctrica. Ademas aparecen muctasrabilidades asociadas al
uso mas intenso de los sistemas de comunicacion e adam

Por ejemplo, un beneficio proporcionado por la red intel@geas la capacidad de
obtener datos mas fiables desde los clientes de coesadoteligentes y otros
dispositivos eléctricos, pero a su vez, existe una ppmidn por la privacidad de esa
informacién. Esta informacion puede ser extraida por agénteresados para que
revele informacién personal de consumidores tales cosnodbitos personales.

De acuerdo a lo que comenta Goéran N. Ericsson en su pidinic&€yber Security and
Power System Communication—Essential Parts of a Smart Grid Infrasgu¢l1]
para garantizar la ciberseguridad de los sistemas es rnaces@ accion de
coordinacién entre las autoridades gubernamentales y agecei@randose en la
seguridad de los sistemas SCADA. Las acciones debendtnarse en distintos
dominios del negocio tales como:

Proveedores de equipos y servicios (suministradores \emeldres)
» Control sobre las plantas de generacion eléctrica

» Control sobre la gestidén de las subestaciones y mtiidades remotas
» Tratamiento de las TIC a nivel corporativo dentro defapresas

» Garantizar la seguridad de las distintas redes de comumesci

e Tratamiento de la informacién en tiempo real

En Estados unidos existe un amplio desarrollo normatiae yespecificaciones de

seguridad como veremos en el siguiente capitulo. Ademéstale cabe destacar como
novedad con respecto al enfoque que existe en Europa, imcé&ali de un desarrollo

normativo desde la agencia nacional de auditoria paler g@arantizar un marco comuin
seguro en el desarrollo de las nuevas infraestructuratsied8. Los desafios en curso
para asegurar los sistemas de electricidad y redes incluye

* Una mejora para vigilar el cumplimiento de la indust@n las normas de
seguridad cibernética
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* Mejorar los aspectos regulatorios, puesto que los actuales ddicil garantizar
la seguridad cibernética de los sistemas de redes inteligenezergia

* Un enfoque de cumplimiento de la normativa en lugar dedaridad integral

» Desarrollo de mejores medidas de seguridad especificadogasistemas de
redes eléctricas

e Desarrollo de un mecanismo eficaz para el intercambisfdemacion sobre
seguridad cibernética y otros temas

» Definir indicadores para evaluar la seguridad cibernética

Como veremos en el siguiente capitulo, en Europa tietein es la de crear grupos de
trabajo que elaboren directrices técnicas y recomemuxipara la adopcion de buenas
practicas de los distintos sectores, incluido el seeléctrico. En concreto para el
desarrollo de las nuevas infraestructuras eléctricasgrseonfigurado distintos paneles
de expertos (Smart Grids Task Force (SGJF)con un grupo centrado en
recomendaciones regulatorias para la seguridad de datogo manreteccion de datos
(Grupo 2).

2.6 Conclusiones

En el presente capitulo, se ha realizado una rev&ibre la panordmica general del
funcionamiento de la infraestructura eléctrica y un repalsestado del arte de los
sistemas de control y comunicacibn que se utilizan pdaa soporte a su
funcionamiento. Los principales puntos a tener en cisema

» El paradigma clasico de funcionamiento del sistema eléctricen el que el
flujo de energia va desde los puntos de gran generacifa lbascentros de
consumo esta cambianti@cia un sistema mas distribuido donde el control
se realiza a través de sistemas de comunicacién e informacion

» Estossistemasde comunicacion e informacidran de ser robustos con el fin
de que puedan tener disponible informacion fiable en@émpo real para los
operadores y los distintos agentes que intervienen sistema (productores,
comercializadores, clientes y autoridades).

* Aunque la arquitectura de las redes de comunicacion paranasstee
automatizacion eléctricos que cumplan los requisitosederslad necesarios
para su operacion y gestion depende muchas veces del tdeladistema y de
la cantidad de trafico de datos, estlagos y sus flujos de informacién sean

15 hitp://ec.europa.eu/energy/gas_electricity/smartgrids/tecskfen.htm
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manipulados de manera jerarquica, donde los niveles sueleestar
separados por puertas de enlace, DMZ, o cortafuegos

* Los centros de operacion y control utilizistemas SCADA que tal y como se
ha podido verjuegan un papel clave en una infraestructura tan critica como
es la energéticaEstos se instalan en los centros de control (ENDB/AB). La
tendencia actual es la necesidad de una mayor ef@jepobduciendo los
proveedores de equipos unas plataformas consolidadas.

» Con estas plataformas ya consolidadas, los desafiosrsa para asegurar los
sistemas de electricidad y redes incluyen: megra en el cumplimiento de la
industria con las normas de seguridad cibernética y los aspes
regulatorios, que permitan garantizar la seguridad cibernética daskesras de
redes inteligentes de energia: desarraofi@didas de seguridad particulares
para los sistemas de redes eléctricagsi como ummecanismo eficaz para el
intercambio de informacion cibernéticamente seguro y otros temagefinir
indicadores para evaluar la seguridad cibernética que apligen a la gestidon
en el sector eléctrico

Se ha visto que el actual desarrollo de la infraestructecasita de un despliegue
asociado de sistemas de informacion y comunicacién segurmbustos que permitan
garantizar una correcta operacion y la interaccién sldigtintos agentes implicados.

Para poder garantizar estos objetivos de seguridad, esarniecque se apliguen una
serie de normas, y en muchos casos la existencigaelases posibilita alcanzar unos
niveles de seguridad minima. Por lo tanto, a continuacionewsara parte de la
normativa europea de aplicacion sobre seguridad del seétdrica y se revisaran
varios de los estandares de seguridad con el fin de pasfrrédehablar de los procesos
de estandarizacion y regulacion existentes.

Una vez sentadas las bases del estado el arte eneebasisléctrico y sus aspectos
normativos en el ambito de la seguridad se podra llegcaba de manera adecuada el
caso de estudio seleccionado.
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3 Normativa europea y estandares de
seguridad

En el presente capitulo se va a realizar un estudi@lpacion de la normativa europea
y estandares de seguridad que pudieran ser de aplicaciésoadjwa concierne a los
controles, las comunicaciones y otros equipos critieda red de energia.

En primer lugar se procedera con una revision de la do¢aci@m encontrada sobre la
normativa europea acerca de seguridad de infraestructurigascuit varios de los
principales estandares de seguridad existentes.

A nivel europeo se analizara la normativa europea en imaterinfraestructuras y la
estrategia de seguridad cibernética definida a nivel paneuropeo.

De manera mas particular se hace un recorrido p@riosipales estandares en materia
de seguridad para los sistemas de informacion y comunica®0 recogen sus
caracteristicas abordando las normas ISA99, las NERG@ y/o NIST de aplicacion.

Por dltimo se muestra una sintesis que permita reflefisene de practicas a aplicar
en materia de seguridad para los distintos entornos quarmajli funcionamiento de la
infraestructura eléctrica y que recomendaciones searall respecto.

3.1 Directiva 2008/114/EC de infraestructuras criti cas

El 12 de diciembre de 2006, la Comisién Europea comunicé umgdPnag=uropeo para
la Proteccién de Infraestructuras Criticas[12], que estiablet marco general para las
actividades de proteccion de las infraestructuras criticam d¢E (siendo éste, el
elemento, sistema o parte de éste situado en los Estéelmbros que es esencial para
el mantenimiento de funciones sociales vitales, la sdmdintegridad fisica, la
seguridad, y el bienestar social y econdémico de la poblaciéuya perturbacion o
destruccién afectaria gravemente a un Estado miembrm gdoder mantener esas
funciones).

Las conclusiones del Consejo de Ministros publicada eih @d 2007 reafirmé la
responsabilidad de los Estados miembros en la gestiéon dgwotacciéon de las
infraestructuras criticas situadas en sus respectiksiios.

Uno de los principales resultados del Programa fue la peidic de la Directiva
2008/114/EC que establece un procedimiento para la identificgcdesignacion de
infraestructuras criticas europeas ademas de, proparcion enfoque comin para
evaluar estas infraestructuras, con el fin de mejwraplara proteger mejor las
necesidades de los ciudadanos.

Los Estados miembros deben pasar por un proceso de icmidifi de potenciales
infraestructuras criticas. Los criterios deben tesrercuenta las posibles bajas y los
efectos econdmicos, publicos y sectoriales.
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En su origen (y por el momento) esta directiva sélotafde manera obligatoria a la
energia y los transportes. Segun la Directiva, la iiitadion y designacién de las
infraestructuras criticas que afectasen a varios &stdebia ser completado antes del
12 de enero de 2011 y después se revisarian periédicamente.

Los Estados miembros deben velar por que el Plan de Seg{@8&d por sus siglas en
inglés) implantado en cada territorio o una medida etgrit@ esta en funcionamiento
en cada infraestructura critica identificada. El OSPedelser revisado regularmente
para garantizar su buen funcionamiento.

Los Estados miembros deben asegurarse de que existe @ah ddicdnlace entre los
cuerpos de seguridad y un responsable de cada una de susrutraest criticas. El
oficial sirve como punto de contacto entre el propietaperador de la infraestructura y
la autoridad del Estado miembro en cuestion. El propésitpermitir eintercambio
de informacién sobre los riesgos y peligros relacionados con dichagstructura.

Por otro lado, los Estados miembros deberan informar@ohaision cada dos afios
sobre los riesgos, amenazas y vulnerabilidades de fexerdes infraestructuras para
gue la Comision Europea pueda evaluar las medidas a tobrar edloconjunto de las

instalaciones en base a dicha informacion recibida.

La Directiva también recoge que como soporte a los pesjusfoperadores de las
infraestructuras criticas, la Comisién proporcionaréese a las mejores practicas y
metodologias en materia de proteccion de estas. Cualgtoemacion sensible sera

tratada solo por personas que tengan el nivel adecuado deab#lrilile seguridad y

sOlo para los fines originales.

En cuanto al alcance de esta legislacion en el énabdictrico, la directiva considera
gran parte de la infraestructura eléctrica como critica

Por lo que se refiere al sector energéticy, en particular,a los métodos de
generacion y transporte de electricidad (en relacibn con el suministro de
electricidad), se sobreentiende que, toda vez que se egiarteno, podran incluirse
en la generacion de energia eléctrica las partes dentision eléctrica de lgs
centrales nucleares, pero se excluirdn sus elemesgpscificamente nucleargs
regulados por la legislacion nuclear pertinente, comsotiatados sobre cuestiornes
nucleares y la legislacién comunitaria.

(...)

Entendiéndose como "infraestructura critica", el elemento,sistema o parte de
este situado en los Estados miembros que es esencial pdrenantenimiento de
funciones socialesvitales, la salud, la integridad fisica, la seguridad| pienesta
social y econdmico de la poblacién y cuya perturbaciddestruccion afectaria
gravemente a un Estado miembro al no poder mantenefuesames.
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En Espafa, a nivel nacional, se ha realizado la tramsposde la directiva
2008/114/EC a través del Real Decreto 704/2011, de 20 de mayo, porsel aprieba
el Reglamento de proteccion de las infraestructurasagitien relacién a los sistemas
de informacion se contempla lo siguiente:

Los Planes de Proteccion Especificoslaie diferentes infraestructuras criticas
incluiran todas aquellas medidas que los respectivos operadsrecriticos
consideren necesariagn funcion de los andlisis de riesgos realizados respedas
amenazas, en particular, las de origen terroristagssls activosincluyendo los
sistemas de informacion

La seguridad de los sistemas de informacion y comunicacionggevistos en este
real decreto sera acreditaday, en su caso, certificada por el Centro Criptolégico
Nacional del Centro Nacional de Inteligencia, de acuemo las competencias
establecidas en su normativa especifica.

3.1.1 Estrategia de Seguridad Cibernética de la Uni  6n Europea

Para garantizaransparencia en la operatividad de las empresasla Comision
Europea anuncié en febrero de 2013 en Bruselas[13] su tmetkeiobligar legalmente
a determinadas empresas y administraciones publicas emamfgobre 'ciberataques' u
otros incidentes de seguridad digitales.

La norma legal propuesta por la Comision Europeapdiearia a empresas gestoras
de infraestructuras importantes, tales como los proveedorede energia bancos,
empresas que prestan servicios de transporte publico, tespitaadministraciones
publicas.

La Comision Europea también considera que los 27 paisesbrommle la UE deben
instalar centros nacionales de seguridad para prevenir atalkpsele Internet y
reaccionar adecuadamente en caso de que tales ataqueduzeao.

Las lineas generales que propone la Comision Europea son:
* Que todos los paises tenga una estrategia de seguridadéGdiaern

* Se exigira la regularizacién y establecimiento de unconadecuado para un
intercambio de informacion en seguridad Cibernética.

e Para garantizar transparencia, se pedira que las exagragadas publiquen la
informacién sobre ‘Ciberataques’.
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Dentro del comunicado conjunto elaborado por el Parlanteatopeo, el Consejo, el

Comité Economico y Social y el Comité de las Regionemo estrategia para el
desarrollo de los recursos industriales y tecnolégiema la seguridad cibernética pide
a la ENISA®,

» Directrices técnicas y recomendaciones para la adopd@mormas NIS
(Network and Information Security) y buenas practica®dealistintos sectores.

18 European Network and Information Security Agency: agewoiasultiva de la Union Europea
encargada de mejorar las redes y la seguridad de la addmmen la Union Europea. La agencia tiene
que contribuir al desarrollo de una cultura de red y segudedd informacion para el beneficio de los
ciudadanos, consumidores, empresas y organizacionestoelmédico de la Unidén Europea, y por tanto
contribuird a mejorar el funcionamiento interno de la E& describir4 con mayor detalle en el apartado
4.3.
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The Commission asks ENISA to:

. Develop. in cooperation with relevant national competent authorities, relevant
stakeholders. International and European standardisation bodies and the European
Commission Joint Research Centre. technical guidelines and recommendations
for the adoption of NIS standards and good practices in the public and private
sectors.

3.2 Estandares de seguridad

Los rapidos avances en los sistemas de informaciémymicacion, han propiciado

hardware y software mas pequefios y de mejores prestmgioaguipos informaticos

menos costosos disponibles para la pequefia empresasyagioudoméstico. En las
ultimas décadas, estos equipos han sido interconeatadm&lo el mundo a través de
Internet.

El rapido crecimiento del procesamiento electrénico desda comercio electronico a
través de Internet requiere los mejores métodos decpidtede los equipos y de la
informacién que éstos almacenan, procesan y transmiten.

Esto ha propiciado que las disciplinas de seguridad inforanaticseguridad de
comunicaciones hayan surgido con numerosas organizacionodssionales que
comparten los objetivos de garantizar la seguridad y fladilide los sistemas de
informacion. Los principios béasicos de la seguridad alenformacion se pueden
resumir en los siguientes:

» Confidencialidad de la informacion
* Integridad de los datos
» Disponibilidad

Con el fin de poder garantizar estos principios baslassnstituciones y los agentes de
mercados involucrados en los diferentes procesos indasthah desarrollado distintos
criterios para garantizar que el proceso de especificaonementacion y evaluacion
de un producto en cuanto a seguridad de la informacion y tagnicaciones que lleva
asociado. Estos criterios vienen definidos de manerabggudentro de estandares.

Los estandares de seguridad aseguran que los usuarios de edggbdsieos y

sistemas puedan especificar sus requisitos funcionalegegigidad y garantia, los
proveedores pueden implementar y hacer afirmaciones ksbatributos de seguridad
de sus productos, y los laboratorios de ensayo pueden eladuaroductos para
determinar si, efectivamente, estos atributos se cumple

El uso generalizado de Internet para la comunicacionaldetla toma de decisiones en
tiempo real, el seguimiento de los procesos y el cbdaaistemas industriales y de
negocios (incluidas infraestructuras clave como las retkeselectricidad) hace
vulnerable sus distintos sistemas ante los ataques deyvrackers.

37



La seguridad de los sistemas de control industriales @@Ssus siglas en inglés) ha de
ser compatibles con los requisitos de tiempo real dprigsos sistemas. Desde finales
de los noventa muchas organizaciones industriales, heiadai la publicacion de
documentos de interés general para la comunidad de seguridaciirida.

A lo largo del presente capitulo, se recogen las aaistitas de varios de los
principales estandares en materia de seguridad para lemasside informacion y
comunicacion:

. 1SO 27000 [14] [15] [16] [17] [18]

« NIST 800-53[19]

« NERC CIP [20]

« ANSI/ISA 99 [21] and IEC 62443 [22]

. |EC 62351 [23]

3.2.11S0 27002, 27032y 27033

La ISO 27002:2005, titulada “Tecnologia de la informacion - Tésnde seguridad —
Cddigo para la practica de la gestion de la seguridad de faned@n” es un codigo de
buenas practicas de propésito general. En su origen fuedallest a partir de la norma
britAnica BS7799, que habia sido adoptada como la hormalBBD17799:2000. Esta
norma ha sido revisada en 2007 para alinearse con lasnotraas de la serie ISO /
IEC 27000.

ISO / IEC 27002 proporciona recomendaciones de mejores psaeiicla gestion de
seguridad de la informacion a ser utilizada por aquellosiguoert la responsabilidad de
iniciar, implementar o mantener sistemas de gestiésederidad de la informacion
(SGSI).

Las ISO 27002 desarrolla una serie de recomendacioneildetle vida completo de
los sistemas informaticos:

1. Evaluacion y tratamiento del riesgo

2. La politica de seguridad

3. Organizacién de la seguridad de la informacion
4. Gestion de activos

5. Seguridad de recursos humanos

6. Seguridad fisica y ambiental

7. Gestidn de comunicaciones y operaciones
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8. Control de acceso

9. Adquisicion, desarrollo y mantenimiento de los sistedeamformacion
10.Gestion de un incidente en la seguridad de la informacion
11.Gestion de la continuidad de negocio

12.Cumplimiento de requerimientos legales, politicas y idenaciones de
auditoria

Cada seccion describe los controles de seguridad de tenadidn y sus objetivos: los
primeros son, en general, considerados como la mejotigardas medios para lograr
estos Ultimos. Sin embargo, a pesar de que la norma ISO Z&862uha relevancia
general, el proceso de aplicacion practica a menudo tam efaro.

Gracias a que la teméatica de esta norma es la segdedadinformacién en general,
ésta es aplicable a casi todos los sectores y depattsraentro de una organizacion
(en las redes eléctricas no solo a los sistemas $CaiDo también, por ejemplo, a los
sistemas administrativos o de ingenieria). La 1ISO 27002 tederencia a la seguridad
de los activos de informacibn y no soOlo a las tecriafpgde informacion y
comunicaciones o los sistemas de seguridad en si miSmeggridad de la informacion
se define en el contexto de la norma como: la presérvate laconfidencialidad
(asegurando que la informacién es accesible s6lo aguélimszadbs a tener acceso),
integridad de la informacion (salvaguardando la exactitud e integridad la
informacién y los métodos de procesamientodlisponibilidad (garantizar que los
usuarios autorizados tengan acceso a la informacion actos asociados cuando es
necesario). Conceptos que se ajustan a la perfeccidnloso presentados en la
introduccién del capitulo.

3.2.1.1Anélisis de la ISO 27002

La seccion "Evaluacién y tratamiento del riesgo" esiqudairmente débil. La l6gica de
la norma se basa en un enfoque "planea, haz, revidaia/’,apero no hace hincapié en
el analisis de riesgos como un elemento clave de la éggplanificacion. Por otro lado,
no existen métodos de evaluacion de riesgos aceptadodopassstemas SCADA.
Existen dos problemas generalizados en su aplicacion: padoruna malas practicas
de evaluacién de riesgos, y por otro el desarrollo de svariétodos no del todo
compatibles que puedan obstaculizar cualquier comparaciosulades.

La seccion "politica de seguridad" no siempre es muyw @apesar de ser bastante
genérica. Algunos términos, como por ejemplo, “la paitgeneral® pueden ser
ambiguos cuando existe la necesidad de politicas mas detatimga cubren los
requisitos particulares de seguridad y los controles.

Ademas, en el caso de las infraestructuras energ&sascomendable que la politica
de control de sistemas de seguridad deba estar integrattamalitica de seguridad de
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la instalacion bajo la supervision del SCADA y de latmalide seguridad corporativa
en general.

"La propiedad de los activos" presenta un punto conectdd® conceptos clave de la
“responsabilidad personal" y "responsabilidad”. La aplicadéha responsabilidad (y
responsabilidad personal) en cada caso a cada uno de Ip®seduiormaticos y
contenido de los datos a lo largo de toda la red debe quedtar cla

Para "el control de acceso" la administracion delmuar con mayor precision la
autenticacion e identificacion de los usuarios remotogjégede identidad, etc. El

sistema SCADA debe interactuar con distintos departaraatgntro de una compafiia
gue no siempre son los empleados de la empresa. Connftecs®n terceros que
participan Unicamente de forma temporal en las acceméss SCADA. Este problema
se extiende mas alla de la propia instalacién.

La seccion "continuidad del negocio de gestion" no dice hmuacerca de la

especificacion y el cumplimiento de los requisitos dgpahibilidad. Esto es cierto

respecto a la necesidad de examinar y, cuando sea I@cpsgvorcionar o mejorar la

capacidad de recuperacién de sistema. La falta de cadtreni estos temas puede
suponer problemas como la continuidad de las operacmigesgsencial.

La seccién " gestion de incidentes" deberia reflejardgémenes legales y regulatorios
gue podrian ser diferentes en cada ambito de aplicaciGar@gghacional o en el caso
Europeo a nivel UE).

Asi, las diferentes normas afectan de forma praetita prueba en los registros, los
medios y las formas de gestion de documentos, etimdzcto de este punto esta en
discusion en el tribunal de las pruebas en los equif@sriaticos y los registros.

La seccion "Informacién de auditoria de sistemas" s@ita tsobre como obtener las
herramientas de auditoria y datos. Sin entrar en gsatetalles, el equipo de control o
de auditoria de un sistema podria llegar a tener ddide# en el acceso al mismo. Para
cada caso esto debe ser discutido en cualquier aplicagigposiblemente, puede
requerir interaccion, la participacion de especialistadnabito legal.

3.2.1.2ISO / IEC 27032 y 27033 - Ciberseguridad y la seguridad de la red.

ISO / IEC 27032 y 27033 son extensiones de la ISO 27002 para atéreteeguridad
de la red en particular, que han sido parcialmente publicadgse en parte se
encuentran en fase de desarrollo. En estos momentrgsgentran publicadas:

ISO /IEC 27032:2012 - Directrices para la ciberseguridad
 ISO/IEC 27033-1:2009 - Seguridad de red - Parte 1: Introducciéncgptos

* ISO/IEC 27033-2:2012 - Seguridad de red - Parte 2: Directricespdrseio
e implementacion de la red de seguridad

 1ISO /IEC 27033-3:2010 - Seguridad de red - Parte 3: Escenariefedencia
de redes: amenazas, técnicas de disefio y cuestionestiadg co
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3.2.2 NIST 800-53

El Instituto Nacional de Estandares y Tecnologia (NI®F,sus siglas en inglés) es la
agencia tecnoldgica estatal de los Estados Unidos que aesarrpromueve los
estandares tecnolégicos. NIST es la entidad respondaliéeelaboracion de normas y
directrices de seguridad de informacion, incluidos los iséqe minimos para los
sistemas de informacion de sus distintos departamentasakes.

Las publicaciones especiales en las series 800 son loséntos actuales de interés
general para la comunidad de seguridad informatica. La pciblicaspecial de la serie
800 se cred en 1990 para proporcionar una identidad separada de laacioumeisc
sobre seguridad de la informacién. El objetivo generabdsetie es proporcionar un
marco unificado para la seguridad de la informacion del gobagros Estados Unidos
y Sus proveedores.

La Ley Federal de la Gestion de Seguridad para la Inform@EISMA, por sus siglas
en inglés) promulgd que:

1. La clasificacién de seguridad de la informacion federal yodesistemas de
informacién se basaria en proporcionar unos niveles atiesute seguridad de
la informacion de acuerdo a una serie de niveles de riesgo,

2. Se definirian unos requisitos minimos de seguridad parafbrmacion vy
sistemas de informacion para cada categoria.

NIST 800-53 implementa lo anteriormente indicado propoacido directrices para la
seleccion y especificacion de los sistemas de infodnague soportan las agencias
ejecutivas del gobierno federal de los Estados Unidosditestrices dadas por 800-53
estan bien consolidadas. En agosto de 2009 se publicdé su tezcstm, la cual se
asemeja a la de la norma ISO 27002, aunque el rango regj@isigu conjunto es algo
mas amplio:

» Control de acceso

» Sensibilizacién y capacitacion

» Auditoria y justificacion de cuentas

e Evaluacién de la seguridad y autorizaciéon
» Gestion de la configuracion

» Planes de contingencia

» ldentificacion y autenticacion

* Respuesta a Incidentes

* Mantenimiento
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* Medios de proteccion

» Proteccion Fisica y Ambiental

» Planificacion de la Gestion

» Seguridad del personal

» Evaluacién de riesgos

» Sistema de adquisicién y servicios

» Sistema de proteccidon y comunicaciones
» Sistema de integridad y de la informacion

e Gestidn de programas

3.2.2.1Andlisis de la NIST 800-53

Una caracteristica importante de las directrices queflsgan dentro de la NIST 800-53
es que proporcionan los puntos de referencia de controydadsed que representan el
punto de partida para determinar los controles de seguridadajarioalerado y alto
impacto dentro de los sistemas de informacion.

Ademas, NIST 800-53 incluye un conjunto de ejemplos préctom el fin de dar a
conocer las acciones especificas de un evaluador @alizar las pruebas necesarias
para determinar las conclusiones sefialadas en los proeettisnde evaluacion de la
seguridad de un sistema.

Los procedimientos de evaluacién han sido desarrollados! pi6ST para ayudar a las
organizaciones a determinar la eficacia en sus sistéenggormacion. A diferencia de
la norma ISO 27002, NIST 800-53 especifica los procedimiergosppiados para la
evaluacion de su cumplimiento.

Por ultimo, NIST 800-53 facilita una guia orientativa de c@uaptar sus requisitos a
los sistemas de control industriales, y por eso se misge manera publica de una guia
de alcance y aplicacion de controles de seguridad.
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3.2.1 NERC CIP

Las normas NERC CIP-001-009 son un estandar de proteccionfrdesiructuras

criticas que estan estrechamente relacionadas conyel aga operacion fiable de los
sistemas eléctricos, proporcionando un marco de seguridminética para la

identificacion y proteccién de los activos cibernéticddcos en estos sistemas.

El actual marco NERC reconoce las funciones de catldadnen la operacion del

sistema eléctrico, la criticidad y vulnerabilidad de lastivos necesarios para

administrar la fiabilidad del mismo, y los riesgos a tpue estan expuestos estos
activos.

Las normas NERC CIP son continuamente revisadas.ggeste tabla contiene los
datos sobre las diferentes normas: mas actualizadafecha de version, fecha de
emision, titulo (asunto) de la norma especifica.

Tabla 1: Normas de proteccion de infraestructuras critas NERC CIP

Norma | Versién Fecha Titulo (dentro de “Ciberseguridad”)
CIP-001 2a 16 de febrero de2011 Reporte de sabotajes
CIP-002 4a 9 de mayo de 2012 Identificacion de “Ciber-activost asi
CIP-003 4 24 de enero de 2011 Controles para la gestion de la seguridad
CIP-004 4a 24 de mayo de 2012 Personal y Capacitacion
CIP-005 4a 24 de enero de 2011 Perimetros de seguridad electrénica
CIP-006 4d 9 de febrero de 201p Seguridad fisica de los activos tiit@sné
criticos
CIP-007 4 24 de enero de 2011 Sistemas de Gestion de la Seguridad
CIP-008 4 24 de enero de 201l Notificacién de incidentes y planificacion de la
respuesta
CIP-009 4 24 de enero de 2011 Planes de recuperacion de activosétitiberr
criticos

La aplicacion de las normas NERC debe hacerse/éstde las entidades responsables
identificadas por el plan de implementacién proporcionamoel NERC y asociado al
mismo conjunto de normas. Estas entidades se podriarcextifwar de manera
periodica. Las normas buscan siguientes objetivos:

43



* Aplicabilidad de la misma

» Definicién de un propdsito de la misma

» Definicion de unos requisitos de desempefio

» Capacidad de ser medida

» Especificacion de bases técnicas en ingenieria y opegacion
e Completitud de aplicacion

» Consecuencias del incumplimiento

* Lenguaje claro

e Sentido préctico

e Terminologia coherente

3.2.1.1Principales criticas a las normas NERC CIP

A pesar de que son normas de obligado cumplimiento dentos destados Unidos, la
adopcion plena de toda la normativa supone una laborresgoy costosa, por lo que
las pequefias empresas prefieren pagar no las desarrolleglasdo incluso en muchos
casos a pagar las sanciones correspondientes.

Las pruebas practicas que se han llevado a cabo han podidustdgncierta
insuficiencia de claridad en algunos de los términasdta tle coherencia.

No viene desarrollado un método que especifique su cumptonieeciso.

Estan desarrolladas ad-hoc para el marco normativalcest@ense y seguramente
supondrian una revision sustancial para poder adaptarssoaterto europeo.

3.2.1 ANSI/ISA 99 and IEC 62443

La norma ANSI / ISA S99, Guia de seguridad y recursos sleusmarios para la
automatizacion industrial y sistemas de control, ggtéjo tanto, muy relacionada con
el tema de este proyecto y no deberia quedarse fueraatisisamormativo.

ISA considera 99 indicadores de cumplimiento y el usoligagdn de cada uno de
ellos puede permitir el aumento de la seguridad. Las nd8#a89 se presentaron con
posterioridad también al IEC para ser aprobadas como noE@Gae2443.

A continuacién puede observarse la lista de normas yacpdhg y aprobadas o en fase
de desarrollo, y su referencia con respecto a la ndE@abrrespondiente.
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Tabla 2: Normas de seguridad para la automatizacion indstrial ISA 99 —IEC62443

Referencia ISA | Referencia IEC Titulo Estado
Comparativa entre ANSI/ISA-
ISA-TR62443-0-3 NA 99.02.01-2009 Aprobada
ISA-62443-1-1 IEC/TS 62443-1-1  Terminologia, conceptos y modelos Public

ISA-TR62443-1-2

IEC/TR 62443-1-

P

Glosario de términos y abreviaty

ras ropuésta

Métricas para el cumplimiento de Ig

S
En desarrollo

ad

ISA-62443-1-3 IEC 62443-1-3 . .
sistemas de seguridad
ISA-62443-1-4 | IEC/TR 62443-1-4 Scoundad delciclodevidaycasas p o, o1
de uso
ISA-62443-2-1 | IEC 62443-2-1 Requisitos para gestion de la | p, 0 4
seguridad del sistema
ISA-62443-2-2 IEC 62443-2-2 Guias de Implementacion del sistema Propuesta

de gestidn de seguridad

ISA-TR62443-2-3

IEC/TR 62443-2-

3

Gestion de parches en el entorng
IACS

Propuesta

ISA-62443-2-4

IEC 62443-2-4

Certificacion de las politicas de
seguridad de proveedores y practig

Propuesta
as

ISA-TR62443-3-1

IEC/TR 62443-3-

1

Tecnologias de seguridad para I
IACS

' publicada

Los niveles de seguridad de

ISA-62443-3-2 IEC 62443-3-2 aseguramiento de las zonasy | En desarrollo
conductos
ISA-62443-3-3 | IEC 62443-3-3 | eduisitos del sistema de sequridafly ,
niveles de garantia de seguridad
ISA-62443-4-1 IEC 62443-4-1 Requisitos de desarrollo de productasdegarrollo
ISA-62443-4-2 | IEC 62443-4-2 | ReAUisitos teenicos de seguridad para,, oca o

los componentes

Como sblo una parte del marco ISA aprobado, no es pasiblaar cuanto difiere la
norma con respecto a otra mas madura como es la NIS53300-
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3.2.2 IEC 62351 - Datos y Seguridad de comunicacion

La norma IEC 62351 ha sido desarrollada por el Grupo de TrabajGomunicacion
de Datos y Seguridad) del Comité Técnico de la ComisiértrBtécnica Internacional
57 (IEC TC 57)°, que se encarga de la elaboracién de normas pararehintso de
informacién de los sistemas de energia y de otrosvastépor ejemplo, sistemas de
gestion de la energia, SCADA, etc.)

Su ambito de aplicacion es la seguridad de la informacioa lpa operaciones de
control de potencia del sistema. Su objetivo principalessi a cabo la elaboracion de
normas para la seguridad de los protocolos de comunicacimiddefpor IEC TC 57.
Especificamente estos protocolos son las series IEC 608¢C%50870-6, IEC 61850,
IEC 61970, el IEC 61968.

Las especificaciones de la norma son las siguientes:

e |EC 62351-1 - Parte 1: Comunicacion de seguridad de red y demaist
Introduccién a los problemas de seguridad

« |EC 62351-2 - Parte 2: Glosario de términos

* |EC 62351-3 - Parte 3: Comunicacion de seguridad de la red ystieai -
Perfiles incluyendo TCP / IP

e |EC 62351-4 - Parte 4: Perfiles incluyendo la especificadénmensaje de
fabricaciéon (MMS, por sus siglas en inglés)

 |EC 62351-5 - Parte 5: La seguridad de IEC 60870-5 y derivados
 |EC 62351-6 - Parte 6: La seguridad de IEC 61850

e |EC 62351-7 - Parte 7: Red y el sistema de gestion (NSM, ysosiglas en
inglés)de los modelos de objetos de datos

Ademas se encuentra todavia en progreso:
« |EC/TS 62351-8 - Parte 8: Control de acceso basado eleperf

De acuerdo con los resumenes publicados en la pagindekd&BC, los contenidos de
cada una de estas partes son los siguientes:

» Parte 1: introduce al lector dentro del concepto de seglidé la informacion
aplicada a las operaciones del sistema.

19 hitp://tc57.iec.ch/index-tc57.html
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» Parte 2: abarca los principales puntos abordados ern@anEC 62351 series.
La mayoria de las condiciones de seguridad cibernétidafgsen formalmente
por otras organizaciones de estandares y aqui se propdeci@ferencia.

» Parte 3: especifica la forma de garantizar la confi@d¢ideid, la deteccion de
manipulaciones y la autenticacion de mensajes paradtscptos SCADA y de
telecontrol que hacen uso de TCP / IP como capa de tremsigomensajes.

» Parte 4: especifica los procedimientos, protocolos yritigos. Especificaciones
para la Fabricacibn de mensajes (MMS) basados enaaplies. Esta
especificacion técnica debe hacerse referencia comgan@ normativa de
otras normas IEC TC 57 que tienen la necesidad de utiik# de una forma
segura.

» Parte 5: Especifica los mensajes, procedimientos yiatgms para asegurar el
funcionamiento de los protocolos basados en / derivadola d®rma IEC
60870-5: Equipos Yy sistemas de telecontrol - Parte 5: Protodeltransmision.
Mas especificamente, se aplican las normas IEC 60870-5HQ160870-5-
102, IEC 60870-5-103, IEC 60870-5-104.

» Parte 6: especifica mensajes, procedimientos y algoritpana asegurar el
funcionamiento de todos los protocolos basados en o deswde IEC 61850.
Esta parte es aplicable al menos a los protocolos dertaa IEC 61850-8-1,
IEC 61850-9-2 e IEC 61850-6.

e Parte 7: define las normas de gestion de red y el sifid81d) y los modelos
de objetos de datos que son especificos de las operadeheistema de
potencia. Estos objetos de datos NSM se utilizan paravisgreel estado de las
redes y sistemas, detectar posibles intrusiones de sefugéstionar el
rendimiento y la fiabilidad de la infraestructura de infacian.

3.3 Conclusiones

De la descripcion de la directiva 2008/114/EC y de la esteatdgi seguridad
cibernética de UE se puede concluir que a nivel paneuropé¢e lexidea de que:

e La infraestructura eléctrica es critica puesto que por definicion
“*infraestructura critica", el elemento, sistema o parte de sitedo en los
Estados miembros que es esencial para el mantenimiento de funcionesssocial
vitales, la salud, la integridad fisica, la seguridad, y el bienestarakgc
econémico de la poblacion y cuya perturbacion o destruccién afectaria
gravemente a un Estado miembro al no poder mantener esas furiciooe®
toda infraestructura critica, ha de tener implementados sumecanismos de
seguridad, entre los que se encuentran los de manejo yposte de
informacion.
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» Partiendo de los principios basicos de la seguridad da informacion se
pueden resumir en confidencialidad de la informacion, irdégridad de los
datos y disponibilidad del sistema, los distintos estandargsoncretamente
las organizaciones de estandarizacion dentro de sus s)oraw@gen Sus
propias definiciones de requerimientos de seguridad para abdarlo. Estos
requerimientos de seguridad siempre han de@apatibles con los requisitos
de tiempo real de los propios sistemas.

Después del repaso normativo y de estandares existestesmn a elaborar en el
siguiente capitulo una sintesis que permita reflejarsen@& de practicas a aplicar en
materia de seguridad para los distintos entornos queaapicfuncionamiento de la
infraestructura eléctrica, viendo como es el enfoque destas organizaciones
internacionales como son la Smart Grid Task Force gpartado 4.1) o la Agencia
Europea de Seguridad de las Redes y de la Informacion, Ef&&pean Network
and Information Security Agency) (ver apartado 4.3).

Esta sintesis junto con el trabajo realizado ercégstulos 2 y 3 permitird cimentar las
bases para el posterior caso de estudio.
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4 Estandarizacion y regulacion

Después de haber visto a nivel general una descripcion de ddnciona la
infraestructura eléctrica y los sistemas de conticdmunicacién asociados a la misma,
y tras haber realizado un repaso a la normativa eurppstandares de seguridad que
existen en el marco de las normas que les son de agfiican distintos entornos, a
continuacion va a presentarse una serie estudios de séregtan abordando estos
temas en ambitos de referencia internacional desdentd de vista de la aplicacién de
distintos procesos de estandarizacién, que a su vez pdedembocar en futuros
marcos regulatorios.

Para ello se va a introducir una sintesis que pernfligareuna serie de practicas (si
son las mejores practicas existentes 0 no quedaria pomgteteen un analisis mas a
fondo) a aplicar en materia de seguridad para los distent®nos que aplican al
funcionamiento de la infraestructura eléctrica.

Con el fin de poner en contexto al lector, es importarpdicar qué son los estandares.
De manera explicita segun dicta la Real Academia déelsgua espafiola [24],
estandarizar es sinénimo de tipifitamgue esjustar varias cosas semejantes a un tipo
0 norma comun

De manera menos rigurosa lingtisticamente hablando,rearglo industrial se pueden
definir los estandares como una serie de normas comueese pueden definir como
acuerdos documentados, los cuales contienen especifieact@cnicas o criterios
precisos que son utilizados consistentemente, comosyegldas o definiciones de
caracteristicas para asegurar que los materiales, prodymtmsesos y Servicios
cumplen con su propdésito.

Por otro lado, regular puede definirse como el acto de medalizar ajustes sobre una
determinada actividad o al comparar dos 0 mas elementsisppder establecer orden
frente a una situacion o cosa especifica, para efeajustes con el fin de optimizar el
funcionamiento de un dispositivo o sistema (en el olgetnuestro estudio los sistemas
de seguridad para la infraestructura eléctrica) y estables normas a las cuales deben
adaptarse los individuos que interactiian con estos dispssit sistemas.

Asi pues, los procesos de regulaciéon, tienen el objet@stiblecer un conjunto
estructurado de normas que especifican una metodologéa dedinir, describir y
transferir representaciones del mundo real. Estottaddicomprension y la utilizacion
de las mismas.

Como ejemplo de un proceso regulatorio que afecta adtessmas de informaciéon y
comunicaciéon para un amplio abanico de sectores en Ewepgagesenta la Directiva
2009/140/CE [26] que modifica la Directiva 2002/21/CE relativa anarco regulador
comun de las redes y los servicios de comunicacionatr@leas, la Directiva

20 http://lema.rae.es/drae/?val=est%C3%Alndastandarizar. (De estandar). 1. tr. tipificar (
ajustar a un tipo 0 norma).
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2002/19/CE relativa al acceso a las redes de comunicacdewsdnicas y recursos
asociados, y a su interconexion, y la Directiva 2002/20/GiEva a la autorizacion de
redes y servicios de comunicaciones electronicas.

Esta directiva marca las directrices regulatoriasa jeg Estados miembros en diferentes
ambitos dentro de los sistemas de comunicacion e infadmaeintre los que se
encuentra la seguridad de los mismos. Al final del presespitulo se muestran los
articulos que desarrollan este ambito.

La directiva involucra a una agencia consultiva que debstablecer una senda a seguir
para cada uno de los sectores tanto por los regulaclomes por los principales agentes
del mercado.

4.1 Estudios regulatorios analogos en Europa: Smart Grid
Task Force (SGTF)

En estos momentos, el debate que centra el futuro @el lanergética habla sobre las
redes inteligentes y su desarrollo en el medio-largooplazcontinuacion se van a

presentar una serie de estudios que se estan realizartdo die la seguridad para los
sistemas de informacion en distintas infraestructugdredas.

La Comision Europea ha establecido un grupo de trabajo quecaizando estudios en
distintos aspectos en el ambito de las redes intediger8mart Grid Task Force
(SGTF) [27]. En los primeros dos afios de trabajo hdizada varios informes en los
cuales trataban distintos aspectos de las futuras redegetcas. Cabe destacar y de
alto grado de interés para el presente estudio el doonirtentart Grid Information
Security (SGIS)".

<« C | [} eceuropa.eu/energy/gas_electricity/smartgrids/taskforce_en.htm

Search | About this site | Contact | Legal notice | English (en) -

ENERGY

Eurapean Commission > Energy > Single market for gas & electricity > Smart grids

2 o al S BR
Single market for gas & electricity
Search
e Home - i
Smart Grids Task force GUNTHER
Single market for gas & h d o G = = T OETTINGER
electricity The Smart Grids Task Force (SGTF) was set up by the European i
Commission (EC) at the end of 2009. The SGTF reached a consensus Energy
« Internal energy market over the last two years on policy and regulatary directions for the
e deployment of Smart Grids. The SGTF has also issued key - DOMINIQUE
Ml recommendations far standardisation, consumer data privacy and : ~ RISTORI
- security.
« Metwork Codes Energy
o Based on these results, during 2011 the EC has adopted a s
SEss Communication on Smart Grids, issued a Mandate for Smart Grids
=« Electricity standards to the European Standardisation Qrganisation and created an Inventory of Smart Grid M
« Smart Grids projects and |lessans |earned in the EU. The EC has also adopted a Recommendation for the roll-out .
= s of Smart Metering Systems and issued Guidelines for conducting Cost Benefit Analysis of Smart # Energy Regulators
Grids projects in 2012. Cooperation Agency

Figura 12: Captura de la pagina web de Smar Grids Taskorce
Fuente: http://ec.europa.eu/energy/gas electricity/smartgrids/tagkrce en.htm

2 hitp://ec.europa.eulenergy/gas_electricity/smartgrids/tecskfen.htm&
http://www.smartgrids.eu/Smart-Grids-Task-Force
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Uno de los trabajos realizados por el SGTF y dentrcadddito del SGIS, ha sido
publicado el mandato de la Comisién Europea Red Inteligt490 mandato de
normalizaciéon la OEN, Organismo Europeo de Normalizacipara apoyar el
despliegue europeo de Smart Grid [28].

El informe proporciona una descripcion de alto nivel sobreo las normas pueden ser
utilizadas para desarrollar la seguridad dentro de los sistel®ainformacion y
comunicacion de la futura red eléctrica. También se pt@seonceptos Utiles a todos
los agentes del mercado interesados en las Smart Grithfegear aspectos necesarios
para la seguridad de la informacion en sus actividades catia

Cabe destacar que en el propio documento se recoge la idaa teseguridad dentro
de la infraestructura eléctrica requiere de un esfuemztincm y que los elementos que
se presentan son los primeros pasos hacia una mayuidsel de las futuras redes
energeéticas inteligentes. Dentro de esta iniciativgrugdo de trabajo 2 (Task Force 2)
lleva a cabo el estudio sobre recomendaciones enbdichde seguridad para el manejo
y gestion de la informacion que se gestionara en las dagleléctricas “inteligentes”.
Estos trabajos se centran en:

» Seguridad de los datos
* Manejo de datos
* Privacidad de datos

El SGTF en colaboraciéon con ENISA ha elaborado fekime “Proposal for a list of
security measures for smart grid29], donde estas organizaciones intentan ayudar a
los “propietarios de activos de redes inteligentes” paffinidebuenas practicas,
proporcionandoles un conjunto de medidas de seguridad adecHatissmedidas son
agrupadas en dominios.

Los dominios identificados abarcan todos los temas neettes sefialados por los
expertos y por las fuentes de informacién consultadasr¢déel informe se pueden ver
gue estas fuentes engloban a gran parte de los agentesrdatio). Los dominios aqui
incluidos son:

Gobernanza de la seguridad y gestion de riesgos
» Gestion de terceras partes

» Proceso de ciclo de vida seguro para componentes de la iénas y de
operacion inteligentes

e Seguridad, sensibilizacién y formacion del personal
* Respuesta ante incidente e intercambio de informacion

» Auditoria y contabilidad
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» Continuidad de operaciones

e Seguridad fisica

e Seguridad de los sistemas de informacion
» Seguridad de lared

» Disefio resistente y robusto de funcionalidades basicdiiestructuras criticas

4.2 Recomendaciones generales sobre regulacion

Independientemente de los resultados analiticos deasws @réacticos a desarrollar, es
importante que a la hora de aplicar las normativas gureel comportamiento sobre la
seguridad en los sistemas de comunicacion en la infnagsta eléctrica, éstos sigan
una serie de premisas que permitan un adecuado soporte, y mogdan con el
diagndstico del negocio que se desea soportar y la evalude los beneficios y costos
de la nueva norma. Es para ello necesario que las noegarasapaces de recoger:

» La actitud y apertura de los agentes involucrados en elgweegulador; tanto
de agentes del mercado como de usuarios, pero en espediagudddor, que
es fundamental para que el proceso consiga unos buenoadesult

» Evaluacién de Impacto Regulatorio, que deberia ser impleshentdirigida por
la entidad que establezca los minimos criterios de seguwidaghre y cuando
garantice al maximo los siguientes aspectos:

o Objetividad
o0 Transparencia
o Participacion de todos los involucrados en el procegolatorio

En la ultima directiva en materia de regulacion Eurapeal ambito de los sistemas de
informacién comunicacién, se desarrolla un elenco emmendaciones para los
distintos servicios de comunicaciones electronicasadéH para llevar a término el

mercado interior de las comunicaciones electronicasraafdo el mecanismo

comunitario de regulacion de los operadores en diferemi@grias como son la

seguridad, la privacidad, la gestion, etc. dentro de lomttistmercados clave (energia,
transporte, telecomunicaciones,... ).

Concretamente en el ambito de la seguridad vienen espédi: 4 puntos principales
gue se recogen a continuacion:
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1. Los Estados miembros velaran por que las empresas queisstanirredes
publicas de comunicaciones o prestan servicios de comumieac@ectronica
disponibles para el publico adopten las medidas técnicagg&ninativas
adecuadas para gestionar adecuadamente los riesgos exaeatts segurida
de sus redes y servicios. Considerando el estado de laatédimbas medidal
garantizaran un nivel de seguridad adecuado al riesgo preSanperticular, se
adoptaran medidas para evitar y reducir al minimo el itopde los incidentes de
seguridad en los usuarios y las redes interconectadas.

192)

0 =

2. Los Estados miembros velaran por que las empresas queistan redes d
publicas comunicaciones adopten todas las medidas opoparagarantizar la
integridad de sus redes a fin de asegurar la continuidad deesgtacion delos
servicios que utilizan esas redes.

D

3. Los Estados miembros velaran por que las empresas queisstanirredes
publicas de comunicaciones o0 prestan servicios de comumieac@ectronica
disponibles para el publico notifiquen a la autoridad nacideaieglamentacio
competente las violaciones de la seguridad o pérdidas elgrid@d que haya
tenido un impacto significativo en la explotacion deréakes o los servicios.

- =) U)

4. La Comision, teniendo en cuenta en la mayor medida lposildictamen de la
ENISA, podra adoptar las normas de desarrollo técnmap@das con objeto de
armonizar las medidas a que se refieren los aparthd@sy 3, incluidas las
medidas que definan las circunstancias, el formato grimsedimientos aplicablgs
a los requisitos de notificacién. Estas normas derd#isatécnicas se basaran gn
la mayor medida posible en normas europeas e interadesry no impediran
gue los Estados miembros adopten requisitos adicionafesicas a alcanzar Igs
objetivos de los apartados 1y 2.

En el siguiente capitulo se desarrollard un caso deliestjue permitird analizar la
normativa actual en materia de seguridad y su aplicacidosecentros de control del
sistema eléctrico. Para ello es necesario realimar selecciéon de los parametros a
estudiar, para los cuales la Task Force for Smart Grnichageferencia como punto de
partida.

Posteriormente se realizara un contraste de laidalae necesidades que la normativa
establece y su implementacion en los puntos de gedside infraestructura: establecer
una relacion directa de las normativas y su aplicagiles centros de control.
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Una vez se disponga de esta relacion es posible estiablea serie de requerimientos
técnicos que permitan conocer la morfologia del sistermaplantar y por ultimo se

realizara una propuesta de solucion que satisfaga unadsepicticas en materia de
seguridad para los sistemas de comunicaciones y comtntdodde la infraestructura
eléctrica.

4.3 ENISA: European Network and Information Securit vy
Agency

El Reglamento Europeo 460/2004 del Parlamento Europeo y del
* * ¥ N Consejo de 10 de Marzo de 2004 [32], crea la Agencia Europea de
Seguridad de las Redes y de la Informacion, ENISA (European

.*
s en,sa Network and Information Security Agency): su misidon es
* garantizar un alto grado de seguridad de las redes y la adam
x X * en la UE.

ENISA, por tanto, es el organismo a nivel Europeo dezegalas
siguientes tareas:

» ofrece asesoramiento experto sobre seguridad de las rddds ynformacion a
las autoridades nacionales e instituciones europeas,

« funciona como foro de intercambio de mejores practicas,

» facilita el contacto entre las instituciones europemsaltoridades nacionales y
las empresas.

De la mano de las instituciones europeas y las autoridadesnales, ENISA pretende
impulsar en toda la UE una cultura de la seguridad dedas meforméticas.

ENISA ha iniciado el trabajo de la definicion de lasdidas minimas de seguridad para
distintos aspectos dentro del sector eléctrico com elef ayudar a establecer un marco
comun de medida que pudiera ser utilizado para:

» Establecer unas directrices minimas dentro de un maacimnal consistente
sobre los niveles de seguridad y resistencia de los opesadi®renercado de
sistemas eléctricos;

e Proporcionar un indicador de umbrales minimos de seguyidzapacidad de
recuperacion en los Estados miembros, evitando la credeib"eslabon méas
débil*;

» Contribuir a lograr un nivel adecuado de transparencid@ereado interior (en
particular para los esfuerzos de seguridad en los quei@rien los distintos
stakeholders)
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4.4 Conclusiones sobre la estandarizacién y regulaci on

Como preambulo a las conclusiones del capitulo, seequitizar que si bien, los
dominios aqui incluidos son parecidos a los parametrosaihol$ en el apartado 5.2,
Seleccién de los parametros a estudiar en el casoutkoegistos (los incluidos dentro
del presente trabajo) fueron definidos durante el trabajo anterioridad a la

publicacion de este informe de SGT2 y ENISA. La similitud puddberse a la

congruencia de trabajos con ambitos y objetivos siesldEl documento [29] aborda la
problematica de manera general para redes inteligenteposrior caso de estudio
definido en el capitulo 5 y abordado en el capitulo 6 salrelacién a la probleméatica
de los contadores inteligentes.

Cabe destacar de lo incluido en el presente capitulo que:

* En estos momentos, dentro del debate sobre las redbgantes y su desarrollo
en el medio-largo plazda Comision Europea ha establecido un grupo de
trabajo que esta realizando estudios en distintos aspectos&nbitb de las
redes inteligenteSGTF.

 EI SGTF en colaboracion con ENISA ha elaborado etindoProposal for a
list of security measures for smart gritdl§29] para definir buenas practicas en
relaciéon al ambito de las redes inteligentes propoéridoles un conjunto de
medidas de seguridad adecuadas.

* Las normas en materia de seguridad que deben ser implenseté¢hea cumplir
unos criterios minimos siempre y cuando garantice al maxinjetividad,
transparencia y participacion de todos los involucrados en el rpceso
regulatorio.

* A nivel Europeo,ENISA es la agencia quefrece asesoramiento experto
sobre seguridad de las redes y de la informacion a las autosides
nacionales e instituciones europeagunciona comdoro de intercambio de
mejores practicas yfacilita el contacto entre las instituciones europeas, da
autoridades nacionales y las empresas

Una vez terminada la sintesis que ha permitido reflejarserie de practicas a aplicar
en materia de seguridad para los distintos entornos quarmli funcionamiento de la
infraestructura eléctrica, y tras haber adquirido serfiei conocimiento del estado del
arte sobre las comunicaciones en el sector elécyritdw normativa relacionada en
materia de seguridad, se dispone de los conocimientosanece para plantear y
abordar el caso de estudio.

El planteamiento se realizara estableciendo una delasitre la normativa existente y
los distintos agentes involucrados en el sector edéctpara posteriormente realizar una
seleccion de los parametros de seguridad especificos aaesttidcaso de estudio
consistira en la definiciébn de unos elementos que ammhas medidas de seguridad
minimas que permitan desarrollar un posible caso de estadiofraestructura de
informacion y comunicaciones de los sistemas de logosuspntadores de electricidad.
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5 Introduccion al caso de estudio: relacion
entre la normativa y los distintos agentes
y seleccion de los parametros a analizar

Como se ha podido ver en los capitulos anterioregst@dares existentes en materia
de seguridad relacionada con los sistemas de informa@ontsol que dan soporte a la
infraestructura eléctrica, abarcan una amplia gamantdétGs para los cuales establecen
una serie de normas para mantener un cierto niveégieridad y unas garantias de
operacion de los distintos sistemas.

A su vez, en cada pais, 0 conjunto de paises, se estaliereos de regulacion

comunes para el tratamiento de su propia normativaaygso se constituyen una serie
de procedimientos reglamentarios para tratar tambiégadantizar unos niveles de

calidad en la operacion de gran parte de sus infraestruti@sass (como en el caso
gue se va a tratar).

De esta manera, y conociendo las necesidades de nggelcgmporte que necesita, en
el presente caso de estudio la red de electricidad gfiaestructura asociada que
conforman los sistemas de control y comunicacion, sglgoidentificar una serie de
areas dentro de su proceso de negocio que resultan grétreasu buen funcionamiento
y que por lo tanto han de ser protegidas y mantenidas deansugira.

Asi pues, las normativas anteriormente descritas primp@an, tanto las lineas generales
de trabajo a seguir que garanticen una correcta operdeidegocio, como las técnicas
especificas para la implementacion de procedimientosngoeporen seguridad para
los controles, las comunicaciones y otros equiposasitile la red de energia.

En muchos paises, ya es incluso posible para ciertas si@specificas obtener la
certificacion de seguridad cibernética por un organismodiad®, permitiendo por
ejemplo a proveedores ser capaces de garantizar y a squadier esperar garantias de
ciertos niveles de calidad (o niveles de sofisticacibrjusnequipos y cualificacion de
personal con respecto a unos parametros y especificaclades.
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Agencia de
Certificaciones de Ciberseguridad

Instituto de Ciencias Forenses y de la Seguridad
Universidad Auténoma de Madrid

AENOR

ER

Seguridad
Informacion

UNE-ISOVIEC 27001

SI-0070/2009

Figura 13: Ejemplos de entidades certificadoras
Fuente: Elaboracion propia

En el presente capitulo, en primer lugar se va a expamelacién entre las normativas
de seguridad anteriormente explicadas y su aplicacién lepas de estudio
seleccionado: centros de control de distribucién degéneléctrica y sus sistemas de
informacion y comunicacion.

Posteriormente, se argumentara la seleccion de lomgmos a analizar en el caso de
estudio que se desarrollard durante el capitulo 6 y pacaiadlse presentard una
solucion aplicada de las normas descritas en losut@piprecedentes. Al final de

capitulo se pueden encontrar una serie de conclusicagagal caso de estudio.

5.1 Relacioén entre las normativas de seguridad y su aplicacion
en los centros de control y los sistemas de informa cion y
comunicacion

* Ya se explicé con anterioridad que la infraestructura s fue rodea a los
sistemas de energia eléctrica, desde puntos de genefrasta el consumo,
pasando por las redes de transmision y otros aspectagdeioy necesitan de
una red de operacién y control, que incluye como ya servel apartada/,

Red de comunicaciones de la infraestructura eléctri®@ADRs y redes de
comunicacién entre gran parte de los agentes involucradelssector.

Muchos de estos agentes se ven envueltos como respomsablagor o menor medida
en el &mbito de la seguridad que rodea a los sistemasodmacién y comunicacion
dentro de la infraestructura eléctrica, que son muchamno ya se explicé en el
segundo capitulo, no hay un Gnico ente encargado de gedtiola esta infraestructura,
sino que en un sistema liberalizado como el espafiol (ga@uearten en muchos otros
paises de Europa) existen los operadores de las centrglesatacion, los de las redes
de distribucion, los de las redes de transmision, las esaprcomercializadoras de
energia y el operador del mercado eléctrico.
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A su vez dentro del negocio eléctrico existen tambiénsoagentes que interactian
dentro de su operativa, y que debe tomar las siguientegdesis

Reguladores, responsables politicos y otros legisladores

Al resultar el servicio de suministro eléctrico basjara la sociedad, éste se
regula a través de leyes y Reales Decretos emitidoasl gobierno de Espafa, y
se realiza un control regulatorio a través de la Comibiacional de Enerdfa
(CNE).

Ademas, la CNE dicta circulares de desarrollo y ejécuale las normas
contenidas en los Reales Decretos y Ordenes del MioisterEconomia que
regulan el desarrollo de la normativa energética, sienpe tales disposiciones
le habiliten de modo expreso para ello. Las circulaaesde ser publicadas en el
"Boletin Oficial del Estado".

A nivel internacional existe la ACER (Agencia de Coopérade Reguladores
Europeos), que de manera independiente promueve la coopemtie los
reguladores europeos de la energia y asegura que la imdagiatimercado y la
armonizacion de los marcos normativos se hacen ecirelaon los objetivos
de la politica energética de la UE.

Proveedores de soluciones de seguridad

Empresas de ingenieria, consultoria y tecnologia que amcgrcponen en
conocimiento a las empresas del sector energético eldaotle soluciones
tecnoldgicas disponibles en materia de seguridad, de fouease puedan
incorporar los ultimos avances tecnoldgicos a las esaprdéinales y que se
encargan de generar la oferta tecnoldgicas. En materseguridad cibernética,
suelen ser empresas que teniendo conocimientos aceras GkC| desarrollan
productos a medida para las necesidades de los cliemegtitos dentro de
esta materia.

Instituciones académicas y centros de investigacionariadle

Universidades y centros de investigacidon que se encargan deotles el
conocimiento cientifico para realizar los avanceésite-practicos de las futuras
soluciones tecnoldgicas e industriales. Normalmentgogr de investigacion no
necesariamente energética realizan estudios y avamtesl ambito de la
seguridad informética y de las comunicaciones.

Fabricantes de equipos

22 En el momento de la realizacién de esta parte dehjtrata CNE era el ente regulatorio

encargado de esta actividad. En estos momentos es [&LCOMnision Nacional de los Mercados y la
Competencia, integrando a las distintas comisionesmeleis, la responsable de estas tareas.
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Empresas encargadas de desarrollar los componentes aildagtdara implantar
en las empresas de servicios. Como ejemplo, en Espafieaatraria AFIBEL
(Asociacion de Fabricantes de Bienes de equipo Elégtdee engloba a todas
las empresas industriales que fabrican componentes pargernaracion,
transporte y suministro eléctrico. Son empresas dealihdo industrial.

Operadores de redes y de centros de generacion eléctrica

Empresas que operan las redes de transporte y distribetégtrica y/o
empresas que se encargan de gestionar los puntos de genelédiidea. Ya
explicadas en detalle durante el capitulo 2.1 del predeatanento.

Organismos de normalizacion y estandarizacion

Entidades encargadas de desarrollar las normas y estfingae permiten
homogeneizar criterios técnicos o de negocio para Istinttis sectores de
actividad. Ya explicados y comentados durante los capiflilp 4 del presente
documento.

Figura 14: Entidades que participan en el negocio y la opacion del sistema eléctrico

Fuente: elaboracion propia

Como resulta altamente complicado realizar un ardalise recoja y englobe todas las
necesidades de cada una de estas entidades, se vaaa sdalaso de estudio para las
areas de seguridad que concierneoparadores de las redes de distribucion, sus
centros de control y los sistemas de informacion y comumiciéon con los que
interactian con el resto de agentes
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5.1.1 Operador de distribucién eléctrica

La actividad de las empresas de distribuciéon eléctridgaregulada tal y como establece
la Ley 54/97 del Sector Eléctrico y su normativa de desaurrol

Segun la Ley 17/2007, Articulo 39, los distribuidores/gestoraedeale distribucion

son sociedades mercantiles cuya funcion es explotantener y desarrollar las
instalaciones de distribucion para garantizar la capdcidala red de asumir una
demanda razonable

En estos momentos la actividad que desarrollan las empoesaadoras de redes de
distribucion eléctrica es una actividad regulada cuyotolgencipal es la transmision

de energia eléctrica desde la red de transporte hastputies de consumo en

condiciones adecuadas de calidad.

Debido a la naturaleza de su negocio, en Espafia, la digiribde electricidad es un
monopolio natural (en cada asignacion de distribucionreéctsolo puede existir un
unico distribuidor con el fin de no incurrir en costes aolos para el sistema) y cada
distribuidor de red esta obligado a la construccion de tagsfructura necesaria para
suministrar en su zona.

Como se vera en mayor detalle dentro del capitulo & Ga®studio: aplicacién de la
normativa de seguridad en los centros de control dehrss&dectrico, en la actualidad
los distribuidores tienen que llevar a cabo la suséitude los sistemas de medicion de
consumo de electricidad de todos los clientes que se déreruen su zona y que tengan
una potencia menor de 15kW.

Asi pues, desde la Gptica del marco regulatorio las fursiodes principales que deben
acometer las empresas de distribucion eléctrica son:

» Planificar, desarrollar y explotar la red de distribacio

* Ampliar las instalaciones para atender nuevos sumosist

» Prestar el servicio con la calidad de servicio reglaanent

* Medir el consumo de los puntos de suministro.

e Facturar las tarifas de acceso.

La mejora de la calidad del suministro es un elemesgacdial del servicio eléctrico y
uno de los objetivos fundamentales de la actividad dentpsesas de distribucion de
electricidad.

Segun refleja una de las principales distribuidoras dérieldad en Espafial4 Red
Inteligente (Smart Grid) es la evolucién tecnoldgica de la actual redisiiebucion de energia
eléctrica que introduce nuevos conceptos como: telegestion de los contachicss, -
generacion distribuida, automatizacién de las subestaciones, almacenamiergnedga
distribuida, gestién de la demanda y suministro eficiente y feedblehiculos eléctricos. Este
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nuevo concepto permitird ahorrar energia, reducir costes e incremienfiaxibilidad de la red
en si misma.

La Telegestion es el primer gran paso imprescindible para la implémntae las Smart Grids y
sus potenciales aplicaciones:

» Posibilita la gestidn inteligente de las puntas de demanda.

» Ofrece informacion mas fiable sobre el comportamiento de la red: migdmana de
decisiones de explotacion.

* Permite mayor flexibilidad ante cambios regulatorios, facilita la cigten del fraude y
otras pérdidas no técnicas y mejora la informacion para avanzar en iarefia global

del sistema eléctricd

De la misma manera, en el IEEE En la actualidad, exisigevos paradigmas
energéticos en los que definas‘nuevas redes de distribucion eléctrica como aquellas que
conectan todos los dispositivos de campo inteligentes, y gestionan a travésledede
comunicacion por cable e inalambricas. También puede conectarse a lasditstes de
almacenamiento de energia y recursos energéticos distribuidos alt@sati nivel de
distribuciéri. Definen su paradigma de acuerdo a la siguiente figura:
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Figura 15: Disefio conceptual de las redes de distribu@ei modernas.
Fuente: Documento [9], IEEE

Para poder ser capaces de llevar a cabo con éxito sciopexate los nuevos desafios,
en relacion al tratamiento de la informacién, es @spindible que una empresa de
distribucion eléctrica opere su centro de control yirl&sestructuras de comunicacion
siguiendo las consiguientes tareas:

» Disponibilidad de informacion muy detallada del cliente e¢especto a su
consumo de energia y a su comportamiento.
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» Disponibilidad de la sensibilidad de los agentes ante sefml@®micas.
» Prestacion de nuevos servicios.
» Gestion de flujos reversibles de energia.

e Control/gestion de un numero muy elevado de unidades deraggdn
distribuida con alta volatilidad y problemas de prediccion

» Gestion activa de la demanda.
» Gestion de servicios auxiliares.
» Gestion de sefiales: sensores y equipos de medida.

En la Figura 16, se muestra de manera esquematica los dlejinformacion de las
empresas de distribucion eléctrica, lo que permitiraseéatido al enfoque planteado
para evaluar el marco de seguridad de las redes de distnilllec&lectricidad.
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Figura 16: Flujos de informacion de las empresas de digtucion eléctrica.
Fuente: Elaboracion propia

Con el fin de poder llevar a cabo todas estas taressigar un tratamiento seguro de la
informacion, es necesario que las empresas de distiib@éctrica mantengan una
estricta politica en su seguridad en los sistemas Titliedan aplicar de manera
rigurosa las medidas que consideren oportunas para garamidzeorrecta operacion.

64



5.2 Seleccion de los parametros a estudiar en el ca so de
estudio

De entre las especificaciones que conciernen a la seguekageneral, se van a
seleccionar una serie de parametros para poder elalvoaanalisis adecuado dentro del
caso de estudio que centre el objeto del proyecto a lbsmsis de control y
comunicacién, permita establecer una comparativa dentrasdexigencias de cada
conjunto normativo y elaborar la definicion de requerimtos técnicos para los equipos
gue conforman estos sistemas.

Recorriendo todos estos estandares y especificacionggtivas, se pueden identificar
un conjunto de areas globales a abordar por la seguridad:

» Gobernanza de la seguridad y la gestion de riesgos

Gestidn de procesos con terceros

* Componentes de las infraestructuras, sus sistemas ylpno&etos operativos
* Respuesta ante incidentes e intercambio de conocimiento

» Continuidad de operaciones

e Seguridad especifica de los sistemas de informacion

» Seguridad de la infraestructura de red y tratamiento derivalbs datos

Auditoria de datos

Con el fin de entrar en profundidad en las &reas que coenieal dmbito de las
comunicaciones y la parte que tiene una componente TI€odda los sistemas de
control, se consideraran para el estudiogdestion de procesos con tercerosa
seguridad especifica de los sistemas de informaciéda seguridad de la
infraestructura de red y el tratamiento derivado de los datos y auditoria de datos

Dentro de cada una de estas areas recientemente @aplies posible identificar una
serie de medidas de seguridad que aplican a cada uno depetlagemplo para la
gestion de procesos con terceros se podrian defingidoientes medidas de seguridad
a considerar: acuerdos de confidencialidad con tercexgginsiento de los servicios de
terceros, garantia de continuidad de servicio,...
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5.2.1 Gestion de procesos con terceros

Las empresas gestoras deben establecer un programa otcalgureglas a través del
cual se tramiten de manera ordenada las gestiones coadestiproveedoras externas y
en el cual queden definidos los procedimientos para elaborerdos sobre temas
relacionados con la seguridad de la infraestructura, susnemamiones y el acceso a
datos. En el caso de que fuese necesario, estos acuarihisnt deben tener en cuenta
la cadena de suministro de equipos y las vinculaciones denpérslacionados con el
trabajo o las operaciones que se incluyen en los Ee\ooVistos.

Como ya se ha comentado, para el caso de la gestiéncdeoss, los parametros que se
consideraran son los siguientes:
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Acuerdos de confidencialidad con terceros

Los gestores de las redes energéticas que contraten eeqooes de equipos
deben establecer y mantener acuerdos de terceros apropeadgsreservar la
integridad, confidencialidad y disponibilidad de la informac@&nmismo nivel
gue los servicios internos cuando se trata con cliertessgros.

Seguimiento de los servicios de terceros

Los gestores de las redes energéticas deben ser capastsbiecer y mantener
con clientes y proveedores mecanismos para vigilar miplioniento de las
obligaciones contractuales que se hayan adquirido coerderen materia de
gestion de las TIC y los servicios relacionados cenmniismas, y, ademas, se
deben poder validar soluciones para aplicar a los osteté acuerdo con los
requerimientos predefinidos. Los gestores de los centrosodi&ol y las
infraestructuras de comunicacion deben ser capaces darresi®s servicios
segun los acuerdos establecidos, vigilar el cumplimiel®olos mismos y
gestionar los cambios para asegurarse de que los serviegiadms cumplen
con todos los requisitos concertados con el tercero.

Existencia de procedimientos de gestion de la informacléarinfraestructura de
soporte (disponibilidad): garantia de continuidad de servicio

Es necesario que los equipos soporten continuidad emvdis y que ademas
existan procedimientos que admitan una continuidad dacipees que permita
reanudar y mantener las operaciones de los sistemasadmdonfon en los
centros de control para un funcionamiento normal anoperacion de
distribucién eléctrica. Se deben habilitar todos leslios posibles para asegurar
las funciones esenciales después de eventos inesperadasteguempan la
operacion normal del centro de control.



5.2.2 Seguridad especifica de los sistemas de infor  macién

En este area se deben establecer y mantener losassdernontrol de que aseguren que
los sistemas de informacion y comunicacion y sus conmpesesean accesibles de
manera légica por entidades autorizadas y que su informastiérbien protegida.

Para el area de seguridad especifica de los sistemaeaaidn, los parametros que
se consideraran son los siguientes:

e Seguridad de los datos y la informacién: procedimientos yesivie cifrado

Se deben implementar los requisitos de seguridad para prédegérmacion

en el sistema de informacién y comunicacion. Por ejgngd deben cifrar los
datos de manera confidencial tanto en los lugares donde akhacenados
como en los canales de comunicacion. Asimismo, sendebtablecer los
procedimientos para el manejo y almacenamiento de tmaftion para
proteger esta uUltima contra su divulgacion o uso no autorizado.

* Gestion de usuarios

Se deben establecer y mantener cuentas de usuario pal@lieaciones
utilizadas en los centros de control, que permitan unactaridentificacion de
todos los usuarios, haciendo diferenciacién en los pesy la accesibilidad y
privilegios de los mismos. Los procedimientos para intptapoliticas de
accesibilidad deben abarcar todas las fases del cickiddedel acceso de los
usuarios, desde el registro inicial de nuevos usuarios kbajéa final de los
usuarios que ya no requieren acceso a los sistemas gicere informacion.
Ademas, es necesario que la organizacion de gestién daxdenbs centros de
control incluya las siguientes funcionalidades: autoi@acde privilegios,
activar, modificar, desactivar y eliminar cuentas.

» Control de acceso y Control de acceso remoto

Se debe cumplir el acceso légico a las entidades zadias en los sistemas de
informacién de los centros de control y en su perimdgoseguridad. Esto
quiere decir que se deben documentar e implementardimoeatos para la
gestion del acceso a la informacion donde la informma@été protegida.
Deberéan existir reglas que permitan el acceso a lesn&s segun los roles
establecidos para cada uno de los usuarios. De la misnesianaa estableceran
y mantendran procedimientos similares para los accesuos. En estos casos,
los gestores de las redes de distribucién podrian utilizéintds métodos de
acceso remoto a los sistemas. Se deben desarrolt&rgsofiara evitar multiples
sesiones por un usuario y/o conexiones remotas, hacaroumata gestion de
sesiones inactivas e intentar reducir lo maximo po&isldallos de conexion.
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5.2.3 Seguridad de la infraestructura de red y trat amiento derivado

de los datos

Dentro de este area de seguridad se debe establecer ynenamte programa de
ingenieria de red segura que evite los controles de seguridad.

Para el area de seguridad de la infraestructura de redaynieato derivado de los
datos, los pardmetros que se consideraran son los sagiien
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Necesidad de segregacion de redes

Una correcta infraestructura de red puede establecer unaepadada para
ciertos sistemas y no integrarlos de manera Unica.efonplo, grupos de
servicios de informacién, los usuarios y los sistemafibemacion podrian

estar separados dependiendo de las necesidades de operatiGregocio.

Cuando proceda y sea técnicamente posible, la infraesaudtured de los
sistemas de control de procesos se debe dividir ensvasi@as con diferentes
funciones y los requisitos de proteccion. En partic@s,diferentes ambitos
técnicos y operativos deben estar separados unos de otros.

Nivel de aseguramiento de la comunicacién con la infnaetsira de red

Se deben establecer y mantener comunicaciones seguragéa de la red

segregada. En los sistemas de informacién y comunicacidabee proteger la
confidencialidad de la informacion transmitida. La gestiégura de las redes,
gue puede llegar a abarcar los limites organizativos, debar tde manera
cuidadosa los distintos flujos de datos, teniendo en ta@udodas las

implicaciones legales que podria implicar una inadecuad@mgyek la gestion

de red, monitorizar las comunicaciones y realizar unaege@in de datos
adecuada. Se debe realizar un control que permita aseguriasquaexiones

informaticas y los flujos de informacion no violers Ipoliticas de control de
acceso de las aplicaciones de negocio.



5.2.4 Auditoria de datos (tanto interna como extern  a)

Se deberian establecer y mantener un proceso de auditerdigion de cuentas que
permita tener un de registro adecuado en los sistemadgodmacion y comunicacion
de los centros de control y sus componentes que proporaiooenjunto de datos los
gue queden registrados y sean validos para posterioressanéést.

Para el area de auditoria de datos, los parametros qunasderaran son los siguientes:
seguridad de los datos y la informacién:

» Agregacion de los procedimientos de auditoria internauntidn de seguridad

Se deben establecer y mantener los programas softeargispositivos, y que
los distintos componentes sean capaces de poder sopad#orias de
seguridad. Los sistema de informacion y comunicacion debeoapaces de
generar registros para que los distintos eventos que sugqadgsdan ser
auditables.

e Trazabilidad de la informacién de los sistemas que sapdais infraestructuras
eléctricas

Se deben establecer y mantener actividades de vigildaclas sistemas que
soportan las infraestructuras eléctricas. El operadasdedtles de distribucion y
el gestor de los centros de control deben implementlacymentar un proceso
electrénico o manual de seguimiento y registro de acaelss puntos de las
redes de manera continua. Los sistemas deben ser naaoits y los distintos
eventos que se produzcan han de ser registrados para tpmefos. Los

registros tienen que poder manejarse en caso de fallasdeatificar posibles

problemas en los sistemas de informacién y comunicacion.

* Proteccién de la informacion de las auditorias intedeaseguridad

Se debe proteger la informacion de auditoria generada. Reisin bases de
datos y otras instalaciones de registro de informacjo@,deben ser protegidos
contra posibles alteraciones, borrados o pérdida dguiaalipo y también de
accesos no autorizados.
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5.3 Conclusiones

Un analisis en detalle de toda la normativa aplicatidesgguridad en los sistemas TIC
gue se encuentran asociados a la infraestructura edéessirelativamente complejo, y
con el fin de poder entrar en profundidad se han seledmel analisis de la normativa
a loscentros de control de las redes de distribucion de etecidad .

Si bien, se encuentra involucrados en la aplicacion derkmativa distintas areas de la
actividad de distribucion, para el caso de estudio se vansaderar las siguientes como
parametros del analisis, por haber sido identificado®dos que tienen mayor relacion
con el &mbito de las telecomunicaciomgsstion de procesos con terceros, seguridad
especifica de los sistemas de informacion, seguridad ldenfraestructura de red y
tratamiento derivado de los datos y auditoria de datos

En cada una de estas areas se aplicaran una semediltas de seguridadsobre las
gue las empresas responsables de los centros de contrdindaplicar los estandares y
las normativas relativas a la seguridad cibernética.
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6 Caso de estudio: aplicacion de la
normativa de seguridad en los centros de
control del sistema eléctrico

En el presente capitulo se va a desarrollar el casstddio en el que se disefiaran para
una empresa de distribucién de electricidad una serie @anats, procedimientos y
documentos que le permitirdn cumplir con los parametlezdonados en capitulo 5
del presente documento, y de este modo poder llevar apeat® de sus procesos de
negocio de una manera segura de acuerdo a la aplicacemalariativa existente.

En el caso de estudio se trata la situacion de una enfuesa existe en una localidad
inexistente, pero que plantea una serie de caracteristicistpmente razonables
dentro del negocio de distribucién eléctrica.

Por tanto, sea la empresa de distribucion de electriciadehde Distribucion de
Electricidad, S.A&® en adelante IDESA, que se encarga de la distribucion de
electricidad de Fuenteg(ren la provincia de Madrid, y que va a realizar la sugituc

de todos los puntos de medida para los clientes lodakzen su red de distribucion de
acuerdo al REAL DECRETO 1110/2007, de 24 de agosto, por el que shapel
Reglamento unificado de puntos de medida del sistema etéf@ticumpliendo con lo
dictado en la ORDEN ITC/3022/2007, de 10 de octubre, por la qegska el control
metroldgico del Estado sobre los contadores de endégtaiea [3]°.

IDESA, realiza la distribucion de energia dentro de fasem para 10.000 puntos de
suministro del total de los 95.000 puntos de suministro guesla servicio dentro de la
provincia de Madrid. Todos estos clientes son hogarescylargs localizados en

viviendas de edificios y locales comerciales donde seuestran negocios

pertenecientes a distintas empresas.

Hasta la fecha, IDESA tiene instalados contadoresrpadir la cantidad de electricidad
consumida en todos los puntos de suministro donde dacisemun contador
electromecanico analdgitopara cada uno de los clientes bien sean hogares paeicula
0 en los locales de las empresas.

% No existe tal empresa. Empresa ficticia para elgptescaso de estudio.
4 No existe tal localidad. Es una poblacion ficticiagperpresente caso de estudio.

% La descripcién mas en detalle tanto del de REAL DECRETO/2000 [2], de 24 de agosto,
como de la ORDEN ITC/3022/2007 [3], de 10 de octubre, por la guegsak el control metroldgico del
Estado sobre los contadores de energia eléctricalszaré dentro del presente capitulo, en el apartado
6.2. Definicién de requerimientos técnicos.

% Estos contadores electromecénicos (Sistema Feeaig)ién conocidos como contador de

induccién, son los que tiene el disco horizontal que girauna velocidad proporcional a la potencia
conectada por el usuario.
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Estos contadores calculan la energia consumida deraneleetromecanica a través de
una bobina engranada en un disco horizontal que gira cuardaplica una corriente

para una determinada diferencia de potencial configurada.hBstoque dependiendo

de la potencia instantanea que se aplica, el giro que eludlisco a lo largo del tiempo

da un valor de energia que es facil de medir. Lodtag®is de estas mediciones se
presentan a través de un display analégico que muestedoelde energia que se ha
consumido desde la puesta en marcha del contador y glotigoe este ha estado
conectado a la aplicacion de potencia entre su paso diosreléctricos.

Figura 17: Contador electromecanico con sistema Ferais
Fuente: http://en.wikipedia.org/wiki/Electricity meter

Todos los contadores que IDESA tiene instalados panaedicion del consumo
eléctrico de sus clientes se encuentran dentro de #ssdstontadores de 230 edificios
distintos y urbanizaciones, sumando un total de 10.000 unidadescontadores se
distribuyen de manera que 60 de ellos estan en bloques de @5 garguministro y los
otros 170 en boques de 50 puntos de suministro, en ambos ocasosidendas y
locales comerciales para cada urbanizacion o edificio.

La disposicion urbanistica de Fuentesur permite que IDESAag@az de realizar las
tareas de recolectar los datos que muestran los digggatyglos sus contadores con un
equipo de dos personas dedicadas a tiempo completo queasgaende realizar esta
tarea 6 veces al afio (cada dos meses) para emfactasas correspondientes.

Los datos recogidos se almacenan en una agenda electtérbiodsillo PDA (siglas en
inglés, Personal Digital Assistant). Estos datos sdcados a un PC, donde la empresa
tiene ubicado el sistema de facturacion a sus cliediespués de cada jornada de
trabajo a lo largo de los dos meses que dura el procesocatgda de datos.

La sustitucion de todos los puntos de medicion pardir#es localizados en su red de
distribucién de acuerdo al REAL DECRETO 1110/2007, de 24 de agogiof2] que
se aprueba el Reglamento unificado de puntos de medida deinaistléctrico
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cumpliendo con lo dictado en la ORDEN ITC/3022/2007, de 10 tldo@c[3], por la
que se regula el control metrolégico del Estado sobreolosadores de energia eléctrica
le permitira a IDESA realizar de manera telematicealaa de recoleccion de datos de
todos sus puntos de suministro y ademas poder ofreasrdiientes una serie de tarifas
y servicios gracias a las nuevas capacidades de lositiiep® de medicion a instalar.

El objetivo de IDESA es realizar la sustitucién de lostadores eléctricos de tal
manera que le permita:

e Cumplir con el normativa de acuerdo al RD 1110/2007 [2], y ®RDEN
ITC/3022/2007 [3].

» Poder ejecutar la practica de nuevos servicios asociatiomstalacion de los
contadores, tales como la telemedida y la oferexehitiada de productos

* Implementar sistemas y procedimientos que le permitanplr de manera
correcta con la normativa de seguridad existente.

Llevar a cabo esta actuacion le requiere, ademasutegé sustitucion de los puntos
de medida en los clientes, una serie de adaptaciones dersu centro de control para
de la actividad de gestion en la distribucion de energirela, una modificacion de
procedimientos y la implantacién de una serie de paditior parte de la empresa entre
las cuales se encuentran la formacion, la gestidmecoeros, etc.

En el presente caso de estudio se definiran los reqgeetositécnicos necesarios para
cumplir con la normativa existente y poder realizar deara segura la implantacion de
las nuevas soluciones desde los siguientes puntos de vista:

Gestion de procesos con terceros

Seguridad especifica de los sistemas de informacion

Seguridad de la infraestructura de red y tratamiento derivalbs datos

Auditoria de datos

Antes de la definicion de los requerimientos técnicegesaliza una descripcion de la
arquitectura de los sistemas de informacién y comuidinagiie soporta los centros de
control del caso planteado. Los puntos que se van a gat@se momento y los
componentes de esta arquitectura son:

» Descripcion general de la arquitectura
» Dispositivos contadores que se instalarian
* Concentradores de datos

* Equipos centrales para el procesado de datos
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* |nfraestructura de la red de comunicaciones

Y una definicibn de algunos procedimientos de gestion sgiedeberian
implantar para garantizar un servicio seguro

En los siguientes puntos se van a definir los requarniosetécnicos que son necesarios
para cumplir cada una de las medidas de seguridad comprerafidées areas
presentadas dentro de los parametros seleccionados ems@lde estudio, y la
descripcion de las soluciones para cumplir con el objete la empresa, que seran:

» Contratos con empresas proveedoras de servicios y comnogspara el uso de
los dispositivos y accesos a los datos

» Procedimientos para el seguimiento de actividades de eases/eedoras

* Tratamiento de los datos y la informacién: procedimegtoiveles de cifrado
e Gestion de usuarios, control de acceso y control des@aceenoto

» Segregacion de redes

» Aseguramiento de la comunicacion con la infraestructuradle

» Procedimientos y definicion de las auditorias de Istesias definidos en la
arquitectura: dispositivos, redes

* Procedimientos de auditoria interna de la funcién de skegur

» Trazabilidad de la informacion de los sistemas que sapdas infraestructuras
eléctricas

Estas soluciones son descritas con mayor detalle empastado 6.3, Soluciones
propuestas para cada medida de seguridad. Conviene informarnuee dd caso de
estudio no se analiza el hecho de que seguramente tadosritadores no puedan ser
sustituidos en un ciclo de lectura y poner en marchauesos sistemas. Se presupone
gue ambas formas de operar se mantendran de manera achjmahte un periodo
indeterminado de tiempo.
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6.1 Definicion de requerimientos técnicos

Segun el Real Decreto 111/2007 [2E| ‘sistema de medidas previsto en el presente
reglamento, constituye un elemento bésico necesario para el funcionamiento de
mercado abierto y para efectuar la liquidaciéon de la energia, dado que es nadesari
existencia de un sistema que permita la medicién de los consumos yrdeddss de
energia entre los diferentes sujetos y actividades eléctricas

Esto implica la necesidad de dotar a los puntos de suroirde unos equipos de
medida que cumplan con dichas tareas. Ademas, comocoens& de esto, las
empresas de distribucion eléctrica necesitan desplegarserie de infraestructuras,
software y procedimientos para la correcta utilizaciérestos equipos.

De acuerdo al ambito de aplicaciéon y a las definiciapestadas por el RD 111/2007,
el sistema de medidas del sistema eléctrico nacestata compuesto por los equipos
de medida situados en, entre otros lugares, los puntos eei@oule los clientes y los
equipos del sistema de comunicaciones, y por los sistiefoasaticos que permitan la
obtencion y tratamiento de la informacién de medidéstrécas, incluyendo tanto los
dispositivos fisicos como los programas que los controlen

Segun las responsabilidades asignadas por el RD 111/B®perador del sistema es
el responsable del sistema de medidas del sistema eléctrico nadebando velar
por su buen funcionamiento y correcta gestion

En relacion a la empresa IDESA, como operador de ldeetistribucion en Fuentesur,
ésta debe acatar lo dictado en el RD 111/2007, segun la Legalel &léctrico [34] y
sus posteriores modificaciones. Por lo tanto, deberéutgr la implantacion de los
siguientes sistemas con sus correspondientes espeioifies técnicas (a parte de los
equipos eléctricos):

* Equipo de medida que estara constituido por un contadoredgi&ractiva, un
contador de reactiva, transformadores de medida y otliepositivos
complementarios que pudieran requerirse, como registradeleseentos de
control de potencia, médem y relojes conmutadores horarios

» Dispositivos de comunicacion para la lectura remota destdos equipos de
medida.

e Un canal de comunicaciones apropiado, ya sea a través peerto serie RS-
232 o0 un opto-acopladdr con las caracteristicas que establezcan las
instrucciones técnicas complementarias.

%" dispositivo de emisién y recepcion que funciona comaterriiptor activado mediante la luz
emitida por un diodo LED que satura un componente optoéteotr (Malvino, Albert Paul (2000).
Principios de Electrénica. McGraw-Hill/InteramericateEspafia S. A. U)
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Los equipos de medida deberan disponer de al menosegnador totalizador o
elemento visualizador de la energia circulada que garasticEctura tras
ausencia de tensién de red.

Se instalaran registradores con caracter general,clades podran estar
integrados en un contador combinado o constituir un dispmsmdependiente

de los contadores. Cada registrador podra almacenamaxd@n de uno o mas
equipos de medida, con las condiciones que establezcaimstagcciones

técnicas complementarias.

Los equipos basicos tipd®deberan permitir la discriminacién horaria de las
medidas, con capacidad para gestionar al menos seis [gepi@dpamables.

Los sistemas de telecontrol y telemedida estarasticaidos por los siguientes
elementos:

o Los equipos de medida y de control (contador, elemeptofuncion de
control de potencia, interruptores, displays, etc.),adlms en el punto de
medida

o El sistema informatico de gestién, que gestiona lossld@ informacion
y el funcionamiento de los equipos de medida y congrel, sistema de
comunicaciéon entre ambos.

o Podran instalarse concentradores intermedios que adtlenlace entre
los equipos de medida y control y el sistema inforroalie gestion.

Las especificaciones funcionales minimas de losrmségeale telegestion deberan ser al
menos (sin perjuicio de que el encargado de la lectura popdiementar en el sistema
funcionalidades adicionales, y sin entrar en detallédresootros sistemas
complementarios como puedan ser el acoplamiento de magieénzobro con monedas
o tarjetas):

Lectura remota de los registros de energia activa gtivaa asi como de
potencia, necesarios para la facturacion de las engrtgadarifas, u otros usos
que le fueran requeridos, tales como la inclusién en un pepresentativo de
consumidores.

Lectura remota de los registros de los parametroslidada
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a) Puntos situados en las fronteras de clientes cuyag@tntratada en cualquier periodo
sea igual o inferior a 15 kW.

b) Puntos situados en las fronteras de instalacionggrtEracion cuya potencia nominal
sea igual o inferior a 15 kVA.



e Parametrizacion del equipo de medida de forma remotduyando la
configuracion de los periodos de discriminacion horarigppiancia contratada.

e Activacion del modo de control de la potencia demandadainm&ro o
dispositivo de control de potencia.

» Sincronizacion peridédica remota con los concentradores

» Control remoto de la potencia: corte y reconexiénsdehinistro, tanto para la
gestion de altas y bajas de suministros como pargdaicdn de planes de
gestion de la demanda.

e Capacidad de gestion de cargas, con el objeto de reducir landanen
momentos criticos (control remoto del control de lgapn

Tal como se relata en el articulo 5 del RD 111/2007, €zistirna serie de exigencias
para los sistemas y protocolos de comunicaciones taes tbs modos de conexion y
los protocolos de informacion a utilizarse. No existeammplio detalle definido en
cuanto a los requerimientos salvo gu&s“propuestas cumplan con los criterios de
calidad minimos para garantizar la funcionalidad y seguridpddiéndose ttilizar
distintos medios fisicos de comunicacion, tales como RTC, GSM, GRRSgetE,
siendo los protocolos de comunicacion preferentemente psblic

Queda ademas declarado gl tperador del sistema sera responsable de definir la
red troncal y disponer los medios necesarios para la conexion del concentrador
principal a lamisma”, y ‘El responsable de un equipo de medida lo sera también de la
instalacion, mantenimiento y operaciéon de los equipos de comunicacionesrioscesa
hasta su conexién a la red troncal o red de acceso segun corre$ponda

Cabe destacar, que en el RD 111/2007 también se mencionajuighmeiento y
funciones de los concentradores. Se definen para estosontador principal por
operador de red de distribucién y concentradores secundanad texto normativo se
recogen descripciones acerca de:

» El operador del sistema

“El operador del sistema sera el propietario del concentrador principdé yos
concentradores secundarios en caso de existir y de las medidakatigtsera
responsable de su instalacion, mantenimiento y administracion

» Lainformacién que han de contener los concentradores

“El concentrador principal actuard como servidor de datos para todos los
puntos de medida cuyo encargado de la lectura sea el operador del sisgama.
instrucciones técnicas complementarias detallaran la informacién y grado de
desagregacion que debera contener.
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Los concentradores secundarios del encargado de la lectura actuaran
igualmente como servidores de datos en relacién con los puntos de medida a él
asociados, debiendo recibir la informaciébn que se determine en las
instrucciones técnicas complementarias.”

* Acceso a la informacién contenida

“La informacion relativa a la medida de clientes obtenida por la aplicacion de
este reglamento tiene caracter confidencial.

El operador del sistema gestionara el acceso a la informacién del concentrador
principal, de forma que se garantice su confidencialidad

Los titulares de concentradores secundarios seran plenamente responsables de
garantizar la confidencialidad de la informacion y datos de clientes de que
dispongan.”

* Canales de comunicacion con los usuarios

“El acceso de los usuarios a los concentradores principal y secundarios para

consulta de datos se realizard mediante los canales de comunicacion y

procedimientos que establezcan los procedimientos de operacion del sistema
con objeto de garantizar su seguridad

» Periodicidad de las lecturas
Que sera fijada en las especificaciones complemastari

Si bien en la redaccién del RD 111/2007 no se hace referankaaplicacion de

ninguna norma o estandar especificos para la aplicaedriterios de seguridad, en
repetidas ocasiones se hace mencion a garantizarrktiopl@d y la seguridad tanto de
los sistemas implantados como de los datos que se Wmrdlucrados durante el

proceso. Esto, sumado a la necesidad intrinseca de triasegiuridad a los clientes de
cada compafiia, hace necesario la aplicacion de lagemgjoacticas en materia de
seguridad para cada una de las soluciones y procedimientdaadaiop

A continuacién, para cada parametro definido en el capsalioe la introduccion del
caso de estudio, con los que justifican una operacion asggyrara los cuales es
necesario aplicar criterios de seguridad, se van a defar serie de medidas de
seguridad relacionadas con cada parametro. Para cada sed@a listar la normativa
existente en materia de seguridad que le aplica y porodkamva a proceder a una
definicion de los requerimientos técnicos necesarios gasarrollar una solucion
practica.

78



6.1.1 Gestion de procesos con terceros

IDESA necesitaria establecer y mantener unos procedosigmormas de gestién con

terceras partes que se vean involucradas en la provisiGuuigp®® y servicios sea cual

sea el grado de éstos, que incluyan acuerdos sobreraaEsnados con la seguridad
de los servicios, equipos y sistemas con los que vaydrractuar dentro de la gestion
de la infraestructura de la red de distribucion. El alcpaca los contratos y acuerdos a
establecer también ha de tener en cuenta todos loeagevilucrados en la cadena de
suministro tanto de equipos como de servicios.

Tabla 3: Gestion de procesos con terceros

Medida de Normativa(s) Requerimientos técnicos
seguridad
Acuerdos de * NISTIR 7628 - SG.SA-2 Se deberan tener establecidas
confidencialidad | ISO/IEC 27036 - 6.1.1 una serie de condiciones para
con terceros los acuerdos de

Acquisition process

=

confidencialidad firmados cof

e ISO/IEC 27002 - 6.2.1 terceras empresas de
Identification of risks related| proveedoras externas y
to external parties contratistas. Estas deberan

cumplir con las politicas de
organizacion de IDESA y sus
procedimientos de seguridad|

IDESA debera establecer ung
estrategia de relaciones con
los proveedores.

-

Es conveniente antes de firmar
un contrato, identificar

correctamente los posibles
riesgos y establecer controles
apropiados antes de conceder
accesos.
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Medida de
seguridad

Normativa(s)

Requerimientos técnicos

Seguimiento de lo
servicios de
terceros

ISO/IEC 27002 - 10.2 Third
party service delivery
management

NISTIR 7628 - SG.AU-1
Audit and Accountability
Policy and Procedures

IDESA debe revisar la
aplicacion de los acuerdos,
vigilar el cumplimiento de los
mismos y gestionar los
cambios para asegurarse de
gue los servicios prestados
cumplen con todos los
requisitos acordados con los
otros agentes implicados.

Se deberan ademas estableg
procedimientos y politicas de
auditoria y contabilidad
seguras Yy robustas, ya que p
los resultados de las mismas
pueden ver implicados
personal de la empresa,
contratistas y otros agentes.

er

or
se

Existencia de
procedimientos de
gestion de la
informacién y la
infraestructura de
soporte
(disponibilidad):
garantia de
continuidad de
servicio

NISTIR 7628 - SG.CP-2
Continuity of Operations
Plan

NISTIR 7628 - SG.CP-11

Fail-Safe Response - Generna

Requirement

ISO/IEC TR 27019 - 14.1.1
Including information
security in the business
continuity management
process

ISO/IEC TR 27019 - 14.2.1
Emergency communication

IDESA deberia contar con un
plan de continuidad de las
operaciones en caso de una
interrupcién en los sistemas
informacion, ademas de tene
preestablecido un
procedimiento de prueba de
fallos apropiado en caso de
pérdida de comunicacion cor
otros sistemas de informacio
o pérdida del sistema de
informacién de su propia red

Se debe ademas tener en
cuenta el poder garantizar la
continuidad del suministro de
electricidad (negocio de
IDESA) en caso de fallo en Ig
sistemas TIC.

e

S
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6.1.2 Seguridad especifica de los sistemas de infor  macion

IDESA deberd establecer de manera regular controles glgidsed y realizar el
mantenimiento de los sistemas de informacion que garanteestos pueden gestionar
los flujos de informacion de redes de distribucion segis faevos requisitos
normativos y debera asegurarse de que los componentes gueplEsas proveedoras
le suministren deben tener acceso l6gico sélo patagtds autorizadas. De esta manera
su informacién quedara protegida adecuadamente.

Tabla 4: Seguridad especifica de los sistemas de infoamion

Medida de Normativa Requerimientos técnicos
seguridad
Seguridad de los |« [ISO/IEC TR 27019 - Es necesario que IDESA
datos y la B.1.1.1.6 Encryption of identifique cuales deben sgr
informacion: Sensitive Data during los datos sensibles yfo
procedimientos y Storage and Transmission | confidenciales. Estos deberian
niveles de cifrado . ISOJIEC 27002 - 10.7.3 ser N almacgnados y
. . transmitidos solo de forma
Information handling .
cifrada.

procedures
A su vez, los procedimientas
para el uso y almacenamiento
de la informacién se deben
establecer para proteger |la
informacién contra su uso no
autorizado.
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Medida de
seguridad

Normativa

Requerimientos técnicos

Gestion de
usuarios

ISO/IEC 27002 - 11.2 User
access management

NISTIR 7628 - SG.AC-3
Account Management -
Requirement 1

IDESA cubrirda todas las fas¢
del ciclo de vida del acceso
los usuarios, desde el regist
inicial de nuevos usuarig
hasta la eliminacién de los g
ya no requieren acceso a |
sistemas y servicios d
informacion.
especial atencion, a

asignacion de perfiles d
acceso y sus privilegios, ¢
especial a aquellos qu
permiten a los usuarig
acceder a los sistemas

control. Las funcionalidade
minimas deberian ser autoriz
accesos, activar cuentas
otros usuarios, edita

Debe prestars

desactivar y eliminar cuentas.

2N
e
S
de
S
ar
a
I

Control de acceso

y Control de
acceso remoto

NERC CIP-003-4 -
Requirement 5. Access
Control

IEC 62443 - 4.3.3.7.2
Establish appropriate logica
and physical permission
methods to access IACS
devices

NISTIR 7628 - SG.AC-2
Remote Access Policy and
Procedures - Requirement 1

IEC 62443 - 4.3.3.6.6
Develop a policy for remote
login and connections

IDESA debe documentar

la gestion del acceso a
informacion critica.

El permiso de acceso y
control de los dispositivos de
sistema deberia ser légic
(reglas que otorgan o niegan
acceso a los usuarig
conocidos basados en g
roles).

Se deberan implementar tar
los procedimientos qu
definan el acceso remoto a |
sistemas de informacion
comunicaciéon como la
respuestas del sisten
correspondientes a los intent
y los periodos de inactividg
de conexion fallidos.

e

implementar un programa para

0s
d
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6.1.3 Seguridad de la infraestructura de red y trat amiento derivado

de los datos

IDESA debera establecer y mantener un programa de ingede&mr@d segura y una
politica de gestion de datos que evite que las posibles aasealdan los controles de
seguridad de que se hayan fijado.

Tabla 5: Seguridad de la infraestructura de red y tratamento derivado de los datos

Medida de
seguridad

Normativa

Requerimientos técnicos

Necesidad de
segregacion de
redes

ISO/IEC 27002 - 11.4.5
Segregation in networks

IDESA deberia mantener una

red separada para el sistema

informacion que gestionan gl
negocio y con los qug
establece otras
comunicaciones. Deberian

guedar claramente definidos
los grupos de servicios de

informacién, los usuarios y lg
sistemas de informacién deb
ser segregados en las redes.

Cuando sea técnicamer

viable, la infraestructura de red

Q.
D

de los sistemas de control de

procesos se debe dividir én

varias zonas con diferentes

funciones.
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Medida de Normativa Requerimientos técnicos
seguridad
Nivel de NISTIR 7628 - SG.SC-9 El sistema de informacion que

aseguramiento de
la comunicacion
con la
infraestructura de
red

Communication
Confidentiality

ISO/IEC 27011 — A.10.6
Network security
management

ISO/IEC 27002 - 11.4.7
Network routing control

se implemente en IDESA debe
proteger la confidencialidad de
la informacion transmitida.

Ademas se debera garantizar la
gestion segura de las redes|de
comunicacion, abarcando
incluso los ambitos
organizativos, estableciendo
un procedimiento de flujo de
datos cuidadoso, que cubra
aspectos legales, de
seguimiento y proteccion.

Se aplicard un control del
enrutamiento para garantizar
gue las conexiones desde |el
centro de control y los flujo
de informacion no infringen la
politica de control de acceso
de las aplicaciones de negocio.

[72)
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6.1.4 Auditoria de datos

IDESA deberia establecer y mantener un proceso continaoidimria que permita el
registro en los sistemas de redes inteligentes y quatgarale manera suficiente la
validacion y veracidad de los datos. Debera tener ssindefinidos procedimientos
gue permitan el manejo tanto de los datos como del funcieneorde los sistemas para
posteriores revisiones y evaluaciones.

Tabla 6: Auditoria de datos

Medida de
seguridad

Normativa

Requerimientos técnicos

Agregacion de los
procedimientos de
auditoria interna Ia
funcién de
seguridad

NISTIR 7628 - SG.AU-15
Audit Generation -
Requirement 1

ISO/IEC TR 27019 - 10.10.1
Audit logging

Los sistemas de informacid
deberan proporcionar

IDESA la capacidad d
generar registros de audito
para que esta informacid
pueda ser seleccionada den

de una la lista de event
auditables.
Los eventos de auditorf

pertinentes también pueds
incluir algunas acciones
s6lo en términos econdmica

sino también poder llevarlas
cabo por el personal d
operacién, tales como Ig
controles sobre los accesos
las operaciones en g
infraestructuras.

> P oS

tro
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Medida de
seguridad

Normativa

Requerimientos técnicos

Trazabilidad de la
informacioén de los
sistemas que
soportan las
infraestructuras
eléctricas

NERC CIP-005-4a -
Requirement 3. Monitoring
Electronic Access

ISO/IEC 27002 - 10.10
Monitoring

El administrador de sistem;
debe implementar
documentar un(os) proceso
automatico(s) o manual(e
para el seguimiento y regist
de accesos a puntos de acc
en el Perimetro de Segurid
de los sistemas que funcio
de manera ininterrumpida.

Los sistemas deben s
monitorizados y los eventg
deben ser registrados. Esi
registros deben gestionarse
manera segura Yy poder
utilizar para identificar
posibles problemas en I
sistemas.

er
DS

0s
de

DS

Proteccion de la

informacioén de las
auditorias internas
de seguridad

ISO/IEC 27002 - 10.10.3
Protection of log information

NISTIR 7628 - SG.AU-9
Protection of Audit
Information - General
Requirement

Los servidores y dispositiva
de almacenamiento de
informacién registrada debe
ser protegidos contra
alteracion y el acceso 1
autorizado.

Esta informacion deberia est
disponible de maner|
ininterrumpida para la posib
ejecucion de auditorias y ¢
herramientas de auditor
deberian permitir F:
identificacion de accesos T
autorizados,  modificacione

la
N

o

ar
a
e
NS
ia

no
S

y/o eliminaciones de registros
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6.2 Arquitectura de los sistemas de informacion,
comunicacién y otros equipos criticos de la red de
energia para el caso planteado

A continuacién se va a explicar la composicion y degtiira de los sistemas de
informacién, comunicacion y otros equipos criticosadestl de energia para realizar la
sustitucion de todos los puntos de medicién para lostefidncalizados en su red de
distribucion.

En primer lugar se presentard la arquitectura general quelsria desplegar para
cumplir con la normativa existente, y posteriormesgedescribird cada uno de los
elementos y procedimientos de gestidon que se implerdantar

Sin entrar en detalle de cuéales son los motivos derlfiguracion de la red eléctrica de
IDESA, y asumiendo que la compafiia cumple con la L&iisiaNacional y los
distintos reglamentos sobre condiciones técnicas gngas de seguridad en lineas
eléctricas de alta tensiéon, se considera que dentro dedstde distribucion eléctrica
cuenta con una subestacion eléctrica, que permite emrgctred de distribucién a la
red de transporte de electricidad. Esta subestacién e#édtansforma la tension
eléctrica de las lineas de transporte a una tensiquadai su distribucién en la localidad
de Fuentesur. Dicha subestacién se encuentra a lagsafier municipio dentro un
edificio.

Para completar la distribucion de electricidad en Fasemt IDESA cuenta con otras tres
subestaciones secundarias, que permiten reducir los nidelefension hasta los
adecuados para su distribucién final a los hogares del ipieni€odos los clientes con
los que cuenta IDESA dentro del municipio se encuentraarsnde un kildmetro de
distancia de alguna de estas tres subestaciones. Comdrdes@omas adelante, dentro
de las mismas se ubicaran los concentradores de datos.

6.2.1 Arquitectura general

Muchas son las empresas que ya estan desarrollando setigiara el cumplimiento
de la normativa relativa al Reglamento unificado de pudsnedida del sistema
eléctrico, cumpliendo con lo dictado en la ORDEN ITC/3R@Q7 [3], y estan

realizando los despliegues necesarios.

Segun dicha orden, en relacion al punto 3 de su articulee2denomina sistema de
telegestion a un sistema de medida y comunicacion bidireccional esirertadores y
suministradores eléctricos que, con las maximas garantias de integridaguyidad,
permite acceso remoto a los contadores de energia eléctrica, con dispaxikde
lectura, gestion de la energia, control de la potencia demandada y contratadéangest

de la conexién/desconexién de suministros y mecanismos antifraude avanzados,
posibilitando el intercambio de informacidén y actuaciones entre los sistel® las
empresas distribuidoras eléctricas y contaddres
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Realizando un desglose a alto nivel de los componentesstpe despliegues tienen, y
gue también el despliegue que realice IDESA debe tenielersifica que es necesario:

» dotar a los puntos finales de los equipos de medida adecugdesgtos tengan
las especificaciones técnicas requeridas por la legislaci

» desplegar una red de comunicaciones que permita tanto $ants@m de los
datos recogidos en los equipos de medida como el coobna s mismos por
parte de los operadores, e,

 incluir dentro del centro de control los sistemas quenpan la gestién de toda
la infraestructura.

La Figura 18 muestra como ejemplo de arquitectura generesarga a desplegar para
la implantaciéon de los equipos de medida planteada ponidativa “Meters &
More"®. El sistema planteado en esa figura podria dar sopaote ahdespliegue de
todos estos equipos de medida como para que IDESA pueda laratdormacion
recogida a través de la lectura sobre los mismos yaeddi operacion requerida segun
la normativa vigente.

AMI System components and interfaces

Local O&M device

. B

5 &
Standard Interface
(optical probe, serial cable, otc)

Legacy systems

e

Local O&M device

ol =
=i §
A g

End Customer
Device

Public Area Network

Concentrator

Power Line Carrier

Secondary substation Smart Metering DB

[Environments 1 )
T (@ e Ba | g

Figura 18: Arquitectura general de la solucion necesaripara la implantacion de los
equipos de medida.
Fuente: http://www.metersandmore.com/technology[35]

29 “Meters & More” es una tecnologia desarrollada pcelfrara los despliegues de Smart Grids,
abierta, interoperable, en proceso de estandarizacitwelaeuropeo puesta a disposicion de las empresas
del sector sin animo de lucro.
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Pero la solucién escogida para IDESA se aproximaria méss astandares de
tecnologia PRIME [36f, en la cual se especifica una arquitectura de ultimaa mill
soportada mediante tecnologia PLC. Esta eleccionrizvidesplegar una red de
comunicaciones de manera paralela desde el centro del@itdasoconcentradores de
datos hasta los equipos de medicion situados en la lcdliz de cada uno de los
clientes, puesto que las comunicaciones se realizariamavés de la propia
infraestructura eléctrica desde los clientes finalesahan punto de concentracién de
datos donde se canalizaria la comunicacién con elocdatcontrol a través de lineas de
ADSL.

Asi pues, los siguientes elementos que configuran la solgei@esarrollaran durante
las siguientes subsecciones:

* Equipos contadores
* Concentradores de datos
* Equipos centrales para el procesado de datos

e |nfraestructura de red de comunicaciones

Procedimientos de gestion y mantenimiento de datos

6.2.2 Equipos contadores

Los equipos de medida para el consumo de electricidad,dbacumplir con la
normativa establecida en la ORDEN ITC/3022/2007 [3].

Estos equipos, segun las especificaciones técnicas, dabheaddiporar las siguientes
funciones: ton disponibilidad de lectura, gestién de la energia, control de la potencia
demandada y contratada y gestion de la conexién/desconexidon de suministros y
mecanismos antifraude avanzados, posibilitando el intercambio de informacion y
actuaciones entre los sistemas de las empresas distribuidorascel&ct

Ademas de esta normativa, estos dispositivos, jurdoidrbestructura de telegestion,
en relacién a la informacion entre usuarios y emprasansstradora de electricidad
deben garantizar una mayor rapidez, eficiencia y facilidad de relacion esitre
proveedor de electricidad y los cliente[55]

En la actualidad existen distintos dispositivos comersidt® la Figura 19, se muestra
un contador de electricidad para hogares, que podria sertpprate instalado en los
puntos de suministro de IDESA y que ha sido desarrollado ptabuicante industrial
de componentes eléctricos.

% PoweRline Intelligent Metering Evolution, tecnologia mélla por varias compafiias de
distribucién, como lberdrola, con la intencidon de desaralha infraestructura AMI de telegestion de
contadores de caracter publica, abierta y estandar.
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Figura 19: Contador residencial para compafiias de distribcion.
Fuente: Documento [38]. Soluciones para la gestion PRIMEircuitor

Segun sus especificaciones técnicas, el nivel de seguridadodesdacorresponde con
Categoria Il (110 V) segun EN-61010. Esto quiere decir que seg@omision
Electrotécnica Internacional cumple con las necesidaaiesla adquisicion de datos en
distribucién eléctrica. Sin entrar en mayor detallecensidera por tanto, que los datos
obtenidos son fiables.

Debe contar con un puerto que permita la conexién a la redrdenicaciones. Segun
especificaciones técnicas este modelo permitiria tEntmonexion a través de PLC
como a través de un puerto Optico, pudiendo configurarse piosocolo de
comunicacién DLMS (IEC 62056 - Device Language Message Sga@ii) / OFDM
(Orthogonal Frequency Division Multiplexing), ambos denfa bidireccional, lo cual
permite transmitir los datos desde el dispositivo Hastdizaciones externas, y también
recibir comunicacién para su telecontrol. Por otra padmbién cuenta con una
memoria interna que permite almacenar hasta tres mlesesegistros horarios
obtenidos.

Para poder garantizar un comportamiento seguro de acuérdas@ de estudio
planteado, los equipos de medidas eléctricas deberiarlicemp los requerimientos
técnicos de:

» Existencia de procedimientos de gestion de la informaclannfraestructura de
soporte (disponibilidad): garantia de continuidad de servicio

e Seguridad de los datos y la informacion: procedimientos yesivke cifrado

» Control de acceso y control de acceso remoto

6.2.3 Concentradores de datos

En comunicaciones, un concentrador de datos es un edpiipared de comunicaciones
gue permite conectar entre si otros equipos o dispasitetoansmitiendo los paquetes
de datos desde cualquiera de ellos hacia todos los demas.
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Dentro de la orden ORDEN ITC/3022/2007 [3], se diferencian dposs tde
concentradores: los Concentradores CT, y los coradories secundarios. Segun la
definicion recogida en la estructura del sistema agestion establecida en la orden se
especifica:

“Concentradores CT: se comunicaran remotamente con los concentradores
secundarios por la red de acceso, utilizando distintos medios de comunjcacon

los contadores, fundamentalmente mediante PLC. Su ubicacion topolégica natural es el
centro de transformacion.

Concentradores secundarios: se comunicaran con el concentrador principa ped |
troncal.”

Debido a la topologia de los clientes y de la estrualaraegocio, se va a considerar
que IDESA se conecta directamente a los contadores quiegiag con concentradores
de datos a través de PLC, aprovechando la infraestructurabtis eléctricos con los

gue cuenta la compafia desde los puntos de suministraceléleros clientes hasta las
subestaciones de electricidad que disponen. Por lo tamfectos de normativa son

“Concentradores CT”. A su vez, éstos seran conectadectainente con el centro de
control de la compariia a través de lineas ADSL, no sieedesaria la conexion de

“Concentradores secundarios”.

En el mercado existen varios equipos que se comercialmarelcfin de dar este

servicio de concentrador de datos. Por ejemplo, el quecaparela Figura 20, de la
marca Circuitor, permite la conexion de datos de 2.00Qpeguie medida distintos
mediante PLC y su comunicacion con el centro de cohath@vés de distintos canales
de comunicacion: ADSL, GPRS/UMTS o PLC de banda anchras@tuipos también

pueden soportar la conexion a través de WIMAX.

Figura 20: Concentrador de datos
Fuente: Documento[37]. Circuitor

De acuerdo a la conexién para la comunicacion de esdpos con el centro de
control, cada una de las posibles opciones tendria susufgitiades. En la Figura 21,
se pueden observar las distintas opciones tecnologicapogiean utilizarse con el
concentrador de datos presentado anteriormente.
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Figura 21: Arquitecturas posibles para la conexién detoncentrador de datos
Fuente: Documento[37]. Circuitor

De acuerdo a lo indicado en el comienzo del presenteadpalDESA podria llegar a
cubrir los contadores colocados en todos sus clied@®800), con tan sélo cinco de
estos dispositivos, y de esta manera podria transmitiedes mismos la informacion
de las medidas al centro de control.

Esta configuracion se podria llevar a cabo siempre ydoulandistancia desde cada uno
de los clientes esté dentro de la zona de recepcionatenaxion de estos equipos. En
caso de que por problemas de topologia en la distribuciGnsielientes no pudieran

llegar a conectarse 2.000 en cada uno de los concentraldodzgos, seria necesario
incorporar alguno de manera adicional.

Estos equipos estarian colocados dentro de los edificiasstalaciones donde se
encuentren las subestaciones eléctricas de que digpoompafia dentro de su red de
distribucion.

Para poder garantizar un comportamiento seguro de acuérdas@ de estudio
planteado, el dispositivo concentrador de datos debeniglir con los requerimientos
técnicos de:

» Existencia de procedimientos de gestion de la informaclaninfraestructura de
soporte (disponibilidad): garantia de continuidad de servicio

e Seguridad de los datos y la informacion: procedimientos yesive cifrado
» Control de acceso y control de acceso remoto
* Necesidad de segregacion de redes

* Nivel de aseguramiento de la comunicacion con la infnaetsira de red
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6.2.4 Equipos centrales para el procesado de datos

El centro de control de IDESA debe ser capaz de prolmssdatos que le llegan desde
todos sus clientes. Para ello, se deben empleamsaist&SCADA para redes de
distribuciébn y que permitan recepcion de datos, accesedasrde informacion

bidireccionales y control sobre equipos remotos.

ABB, una de las principales empresas de fabricacion de equigostriales incluyo
dentro de su publicacion sectorial Revista ABB 3/2009 [40], tioudo sobre “Gestion
de redes para la red de distribucion”. En la introducd@émste articulo se incluian el
siguiente parrafo:

“A medida que los sistemas de distribucién evolucionan y se conviertsistemas de
distribucion inteligentes, los centros de operaciones que los controladn est
evolucionando para adoptar funciones nuevas para gestionar dichas redes. Los
distintos sistemas de Tl (Tecnologias de Informacion) utilizados encesbros de
control se estan simplificando y se comunican con fluidez para proporcionatemais
integrado de vigilancia y gestion. Las aplicaciones y el software amalithds
avanzados estan proporcionando analisis mas sofisticados y operaciones
automatizadas. Los sistemas de control de los centros de operaciones ayudinano s
gue la red sea mas inteligente sino también a mejorar el apoyo a los dscisor
responsables de las operaciones, el mantenimiento y la planificacidroientros de
operaciones integrados ayudan a las organizaciones de distribucion a alcanzar sus
objetivos a pesar de las dificultades crecientes.”

En este caso, los objetivos que debe buscar IDESA, sder dlevar a cabo la
telegestion de manera correcta segun lo indicado efRRBEN 1TC/3022/2007 [3], y
poder realizarla de manera segura.

El centro de control deberé por lo tanto incluir sistequaspermitan la recepcion de los
datos, su almacenamiento y disposicion para ser dtilizaor otras unidades de la red
empresarial, tales como contabilidad (para facturaciisppsicion de datos a entidades
externas (a disposicion de las comercializadoras etdrieidad), trazabilidad de los
datos para posibles controles y auditorias, etc.

Por otro lado, debe existir una aplicacion que permitéutasiones de control sobre los
dispositivos distribuidos, tanto de los equipos conegjocomo de los equipos de
comunicaciones. Este control se hace a través denast8CADA. Ya se present6 en el
apartado 2.4 la descripcion de un ejemplo de cémo soB8U@DA dentro del sector
eléctrico. La operativa del centro de control que temglu@ incluir IDESA dentro de
sus instalaciones deberd pues garantizar una operativalegest®n sobre los
contadores.

Para esta operativa deben disponer o incorporar endeaser necesario equipos de
almacenamiento de datos, aplicaciones que dispongan deenfazigrafica adecuada,
permitan el acceso a la informacion de los equipos dedenexh tiempo real, y la
configuracién de unos sistemas de alarmas que indiquenigiteacle funcionamiento
incorrecto.
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Ademas, el SCADA debera comunicarse con otros sistemaggteio dentro de la
empresa. En la Figura 22 se muestra un ejemplo de atguétede un centro de
operaciones totalmente integrado de una red de distribuéniea.

También, dentro del centro de control de IDESA se defgoder de una serie de
sistemas que aparte de la telegestion de los equipos ddantatly como indica la
ORDEN ITC/3022/2007 [3], permitan tener estos datos a dispagiara:

1. por un lado su gestién interna dentro de otros posibles tdepatos de la
empresa aparte del de operacion: contabilidad, marketirtgayegga, etc, v,

2. por otro facilitarselo a terceros agentes tales carsa@dnsumidores, empresas
de comercializacion de electricidad, empresas proveedorserdeios, entidad
reguladora del mercado, etc.

Network Manager
Interfaz. gengrafica d= usuano
Aplicaciones DMS

B Flujo de cargas equilibradas B Analisis de conmutacion v B Gestion de lamadas de queja
y dessquilibradas restablecimiento m Gestion de cortes de suministro

B Estimacion de estado B Control volt/var B Gestion de operaciones

B Localzacion de fallos B Conmuiacion y B Gestion de equipos

m Gestion de pedidos de restablecimienio a m Registros de operarios
conmutacion distanciafautomaticos B Geston de remisiones

B Reduccion de sobrecargas m Notficaciones de cortes de suministro

M |nformes scbre cortes de suministro

Base de dafos y modelo de red de distnibucian

Adaptadores DMS

m GIS
mCls SCADA
=AML S MDM
B Gateways de sube-
tac:on/alimentador
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| Sistema de pestion cgfos gréficos datos de adapie-  comunicacion almacén
del trabajo dores extemos del proceso de datos

Aplicaciones y sistemas externos

Figura 22: Arquitectura de un centro de operaciones tolanente integrado de una red de
distribucion eléctrica
Fuente: Documento[40]. Revista ABB 3/2009

Para su correcta operacion, IDESA debera contar coornadrsualificado capaz de
operar la funcionalidad que se implemente dentro de SCAD#Ss principales
soluciones tecnoldgicas de SCADA para la telegest®eqlipos de medida ofrecen
estas prestaciones.
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Para poder garantizar un comportamiento seguro de acuérdas@ de estudio
planteado, los equipos para el procesado de datos con [H3EBA tendria que contar
dentro de su centro de control y que posteriormente mneon la red corporativa,
deberian cumplir con los requerimientos técnicos de:

» Existencia de procedimientos de gestion de la informaclannfraestructura de
soporte (disponibilidad): garantia de continuidad de servicio

e Seguridad de los datos y la informacion: procedimientos Yesivke cifrado

» Gestion de usuarios

» Control de acceso y Control de acceso remoto

* Necesidad de segregacion de redes

* Nivel de aseguramiento de la comunicacion con la infnaetsira de red

» Agregacion de los procedimientos de auditoria interna Eidorde seguridad

» Trazabilidad de la informacion de los sistemas que sapdas infraestructuras
eléctricas

* Proteccion de la informacion de las auditorias intedeaseguridad

6.2.5 Infraestructura de red de comunicaciones

Como ya se ha descrito anteriormente, para la tiaifsnde la informacioén necesaria
para enviar las mediciones de los equipos contadoreseglegiedtion, es necesario un
canal de la comunicacion entre los contadores y efraede control. Para poder
satisfacer una comunicacion segura, ésta se reakradas segmentos:

1. El primero, desde los equipos de medida hasta los condergsade datos, que
se realizaria por tecnologia PLC, usando como meslicofia propia red de
distribucién de cableado eléctrico de la empresa.

2. El segundo, desde los concentradores de datos hastéreld®noontrol, a través
de conexiones ADSL. Para esto, se espera que desde cadatcmur de
comunicaciones existird una linea de conexion a internetpqumitird la
comunicacion de los datos llegados a los concentradorde ésts hasta el
centro de control.

En la Figura 23 se muestra una posible arquitectura de faestfuctura de
comunicaciones comparada con la arquitecturd®0Sl|

3 El modelo de interconexién de sistemas abiertos (ISD&98-1), también llamado OSI (en
inglés, Open System Interconnection 'sistemas de inexdnabiertos') es el modelo de red descriptivo,
que fue creado por la Organizacién Internacional paratenHarizacion (1ISO).
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Figura 23: Arquitectura de la infraestructura de comunicaciones
Fuente: Elaboracion propia

A continuacion se describen en lineas generales lag@dsticas de cada una de estas
tecnologias para redes de comunicaciones y como senmplarian de manera
especifica con el fin de poder satisfacer las necesidiegd@sa empresa como IDESA.

PLC, tal y como se indic6 en el apartado 2.3, serefa tecnologias diferentes que
utilizan las lineas de energia eléctrica convenciornzdes transmitir sefiales de radio
para propdésitos de comunicacion.

La tecnologia PLC aprovecha la red eléctrica para cbraesn una linea digital de alta
velocidad de transmision de datos, permitiendo, entre otisess, el acceso a Internet
mediante banda ancha.

Actualmente, los dispositivos comerciales para la cocagion a través de PLC
utilizan multiplexacién en frecuencia (OFBf)ly aprovechar mejor el ancho de banda
disponible. Con esta tecnologia, la capacidad de tradsnisi las lineas de PLC de 22
generacion es de mas de 130 Mb/s totales, que pueden progranarser distribuidos
de manera bidireccioral

http://en.wikipedia.org/wiki/OSI _model

3 LLa Multiplexacién por Divisién de Frecuencias Ortogonatesjnglés Orthogonal Frequency
Division Multiplexing (OFDM), o Discrete Multi-tone Miulation (DMT) es una multiplexacion que
consiste en enviar un conjunto de ondas portadoras derddsrfrecuencias, donde cada una transporta
informacioén, la cual es modulada en QAM o en PSK.

% La tecnologia PLC en los Programas de Fomento de iadadcde la Informacion de Red.es

(Power Line Communication Technology in the InforroatiSociety Promotion Programs Managed by
Red.es) J. R. Gonzélez Puyol y F. J. Garcia Vieira
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Esta solucién permitiria la comunicacion desde los peguide medida hasta los
concentradores de datos mediante tecnologia PLC, usanaw medio fisico la propia
red de distribucion de cableado eléctrico de la empreszantb bien el protocolo de
comunicacion IEC 61334 o bien soluciones propietarias degloipas seleccionados
para su instalacion.

En ambos casos hay que tener en cuenta que los equiposdiga como el
concentrador de datos deben ser capaces de transimdties de estos protocolos.

En la Figura 24 se muestra un ejemplo de cémo implemdmtarquitectura para
acceder a la red de comunicacién desde la zona de cdetdatos y como realizar una
gestion de los mismos. Es la solucion propuesta porclolegia PRIME. En el

documento Draft Specification for PoweRline Intelligdéfétering Evolution, ademas
de este modelo, se desarrolla un algoritmo para optirizacceso al medio de los
dispositivos a las lineas de PLC. Este queda descrita eapstulo “4.3.3.3.2 CSMA-

CA algorithm”.

(*) Control and Data Plane Management Plane

Caonvergence {CL) Layer

i I
1 1
[ 1
i I
i L1 5 i
: Media Access Conbrol (MAC ) Layer MLME-SAP o MAC Layer Mgmt Entity (MLME) :
| ll"'. 1 i i
: Al I I
| Phiysical (PHY ) Layer ,H.E'i.HE-SAF‘> PHY Layer Mgmt. Entity (PLME) :
| S |

Figura 24: Modelo de referencia para el control de OFDMen la especificacion PRIME
Fuente: Draft Specification for PoweRline Intelligent Metering Evolution

Para la comunicaciéon de los equipos concentradores dehdatasel centro de control
gue tiene IDESA, segun la hipétesis planteada en el aaditien la que el centro de
control no se encuentra en una ubicacion cercana, Uneiéso adecuada seria la
utilizacion de lineas ADSL. Estas lineas ADSL seriatredadas a un proveedor de
servicios de comunicaciones.

En la arquitectura presentada, se plantea la transnasitavés cable de par trenzado
utilizando Ethernet o cualquiera de sus versiones comocpiotde acceso al medio.
Esta configuracion podria variarse en funcion de la quegadistablecer la compafia
proveedora de servicios de comunicaciones.

Como alternativa a la arquitectura que se plantea, pdeéfiairse otra a partir de
tecnologias propietarias, tal y como realizan ot@wpafias de distribucion eléctrica
en la plataforma “Meters and More” (ver Figura 25).
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Figura 25: Modelo de arquitectura propietaria para Smart Metering de la iniciativa
“Meters and More”
Fuente: http://www.metersandmore.com/technology/

En cualquier caso, para poder garantizar un comporttorseguro de acuerdo al caso
de estudio planteado, la infraestructura de red de comumeac@gue IDESA tendria
gue desplegar para la comunicacion con los dispositigshdiidos deberian cumplir
con los requerimientos técnicos de:

» Existencia de procedimientos de gestion de la informaclaninfraestructura de
soporte (disponibilidad): garantia de continuidad de servicio

e Seguridad de los datos y la informacion: procedimientos yesive cifrado
* Necesidad de segregacion de redes

* Nivel de aseguramiento de la comunicacion con la infnaetsira de red



6.2.6 Procedimientos de gestion (datos y mantenimie  nto)

Los procedimientos de gestion que van asociados a laentgu# de los sistemas de
informacién, comunicacion y otros equipos pueden reéedrfs accesos a equipos de
medida y concentradores de datos, mantenimiento de lasimfreteira eléctrica, acceso
a los sistemas de control y los datos generados, mewdsidareas a través de auditorias,
etc.

Con el fin de establecer criterios comunes a la noveatnalizada y poder estudiar de
manera especifica el caso de estudio planteado, losdimientos de gestion que se
van a considerar dentro de la arquitectura son:

» Estrategia de relaciones con los proveedores y contersgecifico de los
contratos con terceras empresas, proveedoras exyeroatatistas.

Es necesario que todas las unidades de negocio tenga emquerat la hora de
realizar una subcontratacion es necesario incluib®nontratos las clausulas de
confidencialidad e indemnidad que permitan garantizar el comapiio de las
especificaciones de seguridad minimas que aseguren integridada d
informacién, confidencialidad de los datos y trazabilidkd las operaciones
realizadas sobre los dispositivos y la informaciorteoida.

» Plan de seguimiento de servicios prestados: ya sea s@rdeeedores, o los
servicios que IDESA ofrece a sus clientes.

Por un lado, una vez contratados los servicios de empiespsoveedores de

servicios, es necesario que en IDESA se establezcparlesnas encargadas del
seguimiento de los trabajos por parte de terceros wen@ de procedimientos

de control y registro de las tareas realizadas.

Los equipos de medida instalados en los clientes debeoepftanto una
garantia de funcionamiento suficiente como un ciertol migeseguridad en el
acceso ante posibles manipulaciones, bien sea por losgadgintes o bien por
otros agentes, pudiendo evitar manipulaciones no deseadascamndo
distorsion de la informacion, robo de la misma siergla gensible, o fraudes.

» Procedimientos y politicas de auditoria y contabilidagises y robustas, ya que
por los resultados de las mismas se pueden ver impligaelgsnal de la
empresa, contratistas y otros agentes.

Es necesario que esté documentado todo el flujo de ind@rmasi como la
localizacion de la misma para eventuales procedimietgasuditoria, ya sea de
funcionamiento/técnica, de revision de datos o contable

* Plan de continuidad de las operaciones: en caso de terauftion en los
sistemas de informacion, ademas de tener preestablecigmcedimiento de
prueba de fallos apropiado en caso de pérdida de comunicamidt®s
sistemas de informacion o pérdida del sistema de informaei&u propia red.

99



IDESA debe garantizar cierto grado de resiliencia de sde@bmunicaciones.
Plan de continuidad del suministro de electricidad.

Independientemente del funcionamiento de la infraestactarcomunicacion,
es imprescindible garantizar con la méaxima fiabilidad gntiouidad el
suministro de energia eléctrica, puesto que es el negedlBESA. Los niveles
de calidad en su operacién se miden en tiempos de enersfianmistrad®.

Para poder garantizar un comportamiento seguro de acuérdas@ de estudio
planteado, los procedimientos de gestibn seleccionados D&SAl deberian

implementar dentro de las funciones de su compafia cfim @& poder dar soporte
desde los centros de control a la nueva infraestructupdedaga deberian cumplir con
los requerimientos técnicos de:

Acuerdos de confidencialidad con terceros
Seguimiento de los servicios de terceros

Existencia de procedimientos de gestion de la informacléarinfraestructura de
soporte (disponibilidad): garantia de continuidad de servicio

Gestion de usuarios
Agregacion de los procedimientos de auditoria interna Eidorde seguridad

Trazabilidad de la informacién de los sistemas que sapdais infraestructuras
eléctricas

Proteccion de la informacion de las auditorias intedeaseguridad
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% La calidad de servicio viene configurada por el siggieontenido[64]:

Continuidad del suministro, relativa al nimero y duradiéias interrupciones del suministro.
Calidad del producto, relativa a las caracteristicda deda de tension.

Calidad en la atencidon y relacion con el clienteatied al conjunto de actuaciones de
informacién asesoramiento, contratacion, comunicaci@ethamacion.



6.3 Soluciones propuestas para cada medida de segur  idad

A continuacion se presentaran las soluciones neasspara que la empresa IDESA
pueda instalar y poner en marcha los equipos de medida delmeudéa legislacion
existente. Las soluciones a implementar estan orientddasnplimiento de la mayor
parte posible de los requerimientos de seguridad definidos| eapagtado 6.1
implementando la arquitectura descrita en el apartado 6.2.

6.3.1 Gestion de procesos con terceros

Para una empresa como IDESA, los terceros serias tagleellos agentes que tienen
relacién con alguna de las partes de su negocio. De acadagoparticularidades del

negocio de distribucion de electricidad y todo lo relaado con la implantacion de la
nueva infraestructura, éstos serian:

1. Empresas que pudieran dar el servicio de mantenimiento deoidadores,
concentradores y la infraestructura de red de comunigasio

La realizacion de estas tareas puede llevarse a cablmsdenaneras, desde
dentro de IDESA, siempre y cuando cuenten con personatigisao, o a
través de empresas proveedoras de servicios.

2. Clientes. Desde la instalacién de los nuevos contadosessuarios tienen que
ser capaces de ver en tiempo real los consumos quetesiéndo y esto sélo se
puede hacer a través de acceso a la informacién que ic@aador.

IDESA puede facilitar el acceso y la disponibilidad desd#ios a los usuarios
a través de una plataforma web sin acceder directaradosedatos y al control
del contador. La informacion recogida en las lecturgisaydada dentro de bases
de datos en los servidores de informacion (de la commagidernos) podria
estar disponible para los clientes a través de constltata actualidad otras
empresas de distribucién eléctrica ya ofrecen esterer

3. Empresas comercializadoras. Los clientes no realiaanontratacion de la
compra de electricidad a la empresa distribuidora d®sa, sino que lo hacen
de manera liberalizada a través de empresas de corizewiétal eléctrick, que
son quienes compran y venden la energia a los clifinides, utilizando las
redes de transporte y distribucién para su suministro.

¥’Comercializador eléctrico: Tal como indica la legigacvigente, [64] se entiende por
comercializadores de energia eléctrica a toda sociedachmtie debidamente inscrita en el
registro correspondiente o equivalente en su pais de origeacgadiendo a las redes de
transporte o distribucién tiene como funcién la venterdergia eléctrica a los consumidores o0 a
otros sujetos del sistema. Esta actividad se encueguéada en los articulos 70 a 74 del Real
Decreto 1955/2000 [63], por el que se regulan las actividades dgpdran distribucion,
comercializacion, suministro y procedimientos de autoidrade energia eléctrica, modificado
por el Real Decreto 198/2010, de 26 de febrero.

101



Estas empresas han de conocer toda la informaciénnderoo de cada uno de
sus clientes para poder realizar correctamente la fibar de este consumo a
los mismos. La informacion de cada cliente ha de sarnistrada a cada

comercializador de manera adecuada.

4. REE, empresa de Transmision de energia eléctricaciSREE es una empresa
involucrada en las actividades de negocio de IDESA puesto ene gue
suministrar la electricidad desde los generadores eneals#dn hasta la red de
IDESA, su relacién se ve directamente afectada pardesos contadores.

Con el fin de poder llevar a cabo una gestion segura de psoces terceros es
necesario que se desarrollen una serie de soluciones guiapecumplir con las
medidas de seguridad mencionadas en el apartado O . Edidaswe seguridad son:

* Acuerdos de confidencialidad con terceros
» Seguimiento de los servicios de terceros

* Garantia de continuidad de servicio

6.3.1.1Acuerdos de confidencialidad con terceros

Con todos los agentes descritos anteriormente, béedesgle una posicion de provision
del servicio de distribucién de electricidad, como emppesdratante de servicios a
terceros, o como de relacion de negocio con REE colaercializadoras, IDESA debe
firmar acuerdos de confidencialidad que garanticen quedamation que se encuentre
en su bases de datos, sea leida de los contadores aieetenen transito por las redes
de comunicaciones no sera utilizada de manera indebida.

Segun la web modelodecontrato.net [65], los acuerdos delenaialidad incluiran:

» ConsideracionesLas consideraciones son todo aquello a lo que hace relacion
el contrato de confidencialidad. Es decir, la informacién, negocio, proyect
desarrollo tecnoldgico, entre otros aspectos.

e Clausulas Son todas las especificaciones que queramos incluir dentro del
contrato y que definen sus condiciones. Normalmente se suelen tratar aqui la
partes, definiciones, excepciones, posibles sanciones y los plazosndse
sobre las clausulas del contrato de confidencialidad.

Las clausulas que IDESA deberia incluir son las sigesgent
» Partes afectadasdescripcion legal de IDESA vy terceros.

» Definicibn de confidencial desarrollando al maximo los contenidos que
gueremos que queden sujetos a confidencialidad.

» Excepciones aludiendo a aquellos casos en los que es posible romper la
confidencialidad.
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» Sanciones debe incluirse las normas legales o la jurisdiccidéta ajue se
someten ambas partes en caso de conflicto.

» Plaza tiempo a partir del cual ambas partes quedan exonerados del
cumplimiento de la confidencialidad.

6.3.1.2Seguimiento de los servicios de terceros

Las actividades que garanticen la seguridad y la confidendalielaratamiento de los
datos requeriran por parte de IDESA un procedimiento densiegntio y control de los
servicios provistos a través de un conjunto de accioneseajllevaran a cabo para la
comprobacion de la correcta ejecucion de las actividadies dervicios provistos.

El instrumento fundamental para ejecutar esta medidaégita es ellnforme de
Seguimiento.Este informe sera una fuente de informacion basica pacmecimiento
del progreso de los servicios por parte del Comité de Semiono de la persona
encargada del mismo y una herramienta para la superyisionitorizaciéon de los
servicios. Se elaborara segun una plantilla y conisaofie frecuencia para garantizar
una adecuada operativa.

El propésito final que debe guiar este seguimiento eoprmmar un entendimiento del
progreso del proyecto, de forma que se puedan tomar lasn@gcicorrectivas
apropiadas cuando la ejecucién del proyecto se desvie sgudimente de su
planificacion.

Este seguimiento debera incluir una serie de actividadessdamo:
» Elaboracion del Informe de Seguimiento
» Convocatoria de la reunidon de seguimiento
* Reunién de seguimiento
» Elaboracion defcta de Reunidn y/o actualizacion del Informe de Seguimiento
* Envio del Acta de Reunién e Informe de Seguimiento
* Revision y validacion del Acta de Reunién e Informe de 3aiguio
» Actualizacién del Informe de Seguimiento y/o Acta de Reunidn

» Aprobacion del Acta de Reunion e Informe de Seguimiento

103



6.3.1.3Garantia de continuidad de servicio

La continuidad del servicio se preocupa de impedir que una Visf@ey grave
interrupcién de los servicios, debido a desastres natwatesas fuerzas de causa
mayor, tengan consecuencias catastroficas para atinego

La estrategia de la Gestion de la Continuidad del Servagbe contar con
procedimiento¥:

* Proactivos que buscan impedir o minimizar las consecuencias degtawve
interrupcién del servicio.

* Reactivos cuyo propdsito es reanudar el servicio tan pronto ceeagoosible (y
recomendable) tras el desastre.

De manera proactiva, se deberian poder tener paraisdmsn& de comunicacion de
emergencia: lineas de telefonia movil dentro del centromteoto

Como procedimiento de recuperacion, seria necesario gaeepgaipos de medida,
infraestructura de comunicaciones y del propio centro atdéral se configurasen
sistemas Cold standby®® de manera que IDESA en caso de fallo grave, pudiese
sustituir los equipos para que se pueda reproducir en un Epéci@ de tiempo su
produccion y el servicio.

6.3.2 Seguridad especifica de los sistemas de infor  macion

Los sistemas de informacién que se desplieguen han deneontina seguridad
especifica. Con el fin de poder garantizar una seguridadnmide los sistemas de
informacién existentes en la configuracion planteadel apartado 6.2 Arquitectura de
los sistemas de informacién, comunicaciéon y otros equiptisos de la red de energia
para el caso planteado, es necesario que se desarmdlesetie de soluciones que
permitan cumplir con las medidas de seguridad mencionadasl apartado 6.1.2
Seguridad especifica de los sistemas de informacion. ilBstiidas de seguridad son:

» Seguridad de los datos y la informacion
e Gestion de usuarios

» Control de acceso y control de acceso remoto

3 OSIATIS S.A. — Gestién de la Continuidad de Servigiawv.osiatis.e$§66]

% Se refiere a sistema “Cold standby” todo aquel que seeetra parado y sin uso hasta que
debido a una incidencia son activados y utilizados.
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6.3.2.1Seguridad de los datos y la informacion

Si bien durante la transmisién de la informacién desdecdsdadores al centro de
control y viceversa, no se envia informacién de cargmesonal, si que se producen
dos situaciones que exigen cierto nivel de seguridad.

La primera es que al enviar la informacion de consumadedes clientes al centro de
control de IDESA, estos consumos pueden revelar infabmaobre habitos, si hay
actividad (y por tanto si hay o no personas) en una ubitaeic.

Esta informacién, que podria ser interesante compartitedelspunto de vista de los

clientes a las compafias de comercializacion de ieidetdl y viceversa (con el fin de

gue les hagan unos o puedan hacer las otras ofertasjapdnén podria ser utilizada

por eventuales ladrones que quisieran acceder a un hage empresa que supiesen
gue esta vacia durante un periodo de tiempo.

Por otro lado, desde el centro de control, tal y como ldic@RDEN 1TC/3022/2007,
[3], al poder realizar la telegestion, esta operacionigadr sustituida a través de un
intruso que accediese al medio de la red y operasenaandie forma remota.

No todas las soluciones presentadas en el apartado 6&epravia comunicacion
establecida lecapacidad de cifrado de la informacion transmitida.Las empresas
deben establecer una comunicacion a través de protosetngos seleccionando
proveedores de equipos que asi lo garanticen. Para ewiarcasos, es necesario que
los datos sean transmitidos de forma cifrada. Por eferntgpltecnologia ZigBee [68],
distinta (y para redes inaldmbricas) a las mencioraxdas apartado 6.2.

Tal y como indica la revista “Anales de mecanica ytatddad” en su edicion web
[69], “El estdndar permite conectar a la red ZigBee Smart Energy contadores de
electricidad, agua y gas. Para alargar la vida de las baterias de los contadores
conectados al suministro eléctrico, éstos envian peridédicamente tidasneestando el
resto del tiempo en reposo y con la radio apagada. En el caso de los cestador
eléctricos también es posible leer en cualquier momento las megalagie suelen
estar conectados permanentemente a alimentacion. Por Ultimo destacamtuegn

la medida, estos contadores pueden enviar informacién del estado del contador, ¢
por ejemplo que la bateria esta baja o que lo han intentado abrir para manigularlo

Esta cifrado de datos en itinerantica se realiza med@fmado AES-CCM (Advanced
Encryption Standard — CCM Star), con clave simétrica de hit38 También serian
validas otras soluciones que garantizasen un minimo nivekegerridad en la
comunicacion.

De la misma manera, éos servidores donde se encuentre la informacion recogida,
ésta debe estar almacenada de forma cifrad@ su vez, IDESA establecera una serie
deprocedimientos para el acceso a la mismavitando su uso no autorizado.

6.3.2.2Gestidn de usuarios

En muchas ocasiones se agrupa la propia gestiéon de losossc@an el control de
acceso, asunto que se tratara en el proximo apartado.
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La gestion de usuarios que debe realizar una empresa BESA) en la cual existen

distintos perfiles de acceso, con distintos grados dwaftién y conocimiento debe

cubrir todas las fases del ciclo de vida del acceso deskarios, desde el registro
inicial de nuevos usuarios hasta la eliminacién de losygu® requieren acceso a los
sistemas y servicios de informacion.

Tal y como se explicé en el apartado 6.1.3, Seguridac defrhestructura de red y
tratamiento derivado de los datos, el gestor del sistkedna prestar especial atencion, a
la asignacion de perfiles de acceso y sus privilegioespecial a aquéllos que permiten
a los usuarios acceder a los sistemas de controluba® halidades minimas deberian
ser capaces de ser soportadas tanto por los dispostinas por el software que tengan
implementando, es decir: autorizar accesos, activartasien otros usuarios, editar,
desactivar y eliminar cuentas.

6.3.2.3Control de acceso y control de acceso remoto

Entre otros, deberd implantarse un modo de conexién des@aceguro. Esto se
consigue mediante la definicién de perfiles de accesm funcién del grado de los
mismos se concederan privilegios. Ejemplo: los usuanies quieran acceder desde
internet a los datos de su contador, tendran un pé&filémosle de “cliente” y podran
visualizar sus datos de consumo (en cumplimiento dertaativa).

Por otro lado, los operarios de mantenimiento (ya seaensoto 0 con acceso in Situ)
tendrian un perfil llamese “operario”, que permitiriarianipulacién de los parametros
del contador en funcion de las necesidades del clilatempresa.

Por ultimo se crearia un perfil “administrador”, quediga control sobre el acceso a la
informacién de los usuarios, el acceso a la operaki@mosibilidad de altas y bajas de
usuarios, etc. Ademas, podrian crearse perfiles tempopales los controles de
auditoria y otros en funcion de las futuras necesidadd3ERA.

Asi pues, se estableceran y quedaran reflejados en un niateunad de la compafia

implementar los procedimientos que definan el acceso cemolos sistemas de

informacion y comunicacion y las respuestas del sistemaspondientes a los intentos
y los periodos de inactividad de conexién fallidos.

6.3.3 Seguridad de la infraestructura de red y trat amiento derivado
de los datos

La seguridad de la infraestructura de red y tratamienivadier de los datos incluye la
definiciébn de los procesos de seguridad de la arquitecturaddg de la itinerantica
necesarios para la informacién a tratar. De acueldlaefinido en el apartado 6.1.3, las
medidas que se deben implementar son:

* Necesidad de segregacion de redes

* Nivel de aseguramiento de la comunicacion con la infnaetsira de red
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6.3.3.1Segregacion de redes

Para poder garantizar un nivel de segregacion de redes quglaceon estos

requerimientos, habria que implementar la solucién queEcg®ne en la Figura 22, de
manera que las distintas unidades de negocio no tuvieseso acda manipulacion de
datos fuera de su ambito de aplicacion y que siempre quegpsta especifico de los
accesos a la misma.

En cuanto a la localizacion fisica de los sistemasjocya se comentd, “cuando sea
técnicamente viable, la infraestructura de red de losnsét de control de procesos se
debe dividir en varias zonas con diferentes funciones”.

6.3.3.2Aseguramiento de la comunicacion

En el caso del tramo de red correspondiente a la red. Qe d? aseguramiento de la
comunicacion se realizara proveyendo a la capa de Calgracceso al medio las
funcionalidades de autenticaciéon y la integridad de lbssda través de un método de
conexion segura y una politica de gestion de claves.

Para el tramo de red correspondiente a la red ADStea&ara una contratacion del
servicio, garantizando que el proveedor pueda asegurar lososnisnieles de
autenticacion e integridad de los datos.

6.3.4 Auditoria de datos

Se diferencian en relacion a los sistemas que sprbaisto dentro de la soluciones dos
tipos de auditorias: auditorias interna y externa.Deenaaformal y segun recoge la
Real Academia de la Lengua espariola, la auditoria esvsion de la contabilidad de
una empresa, de una sociedad, etc., realizada por un auditor

Tal y como definen varias empresas que dan serviciosomdaos con la seguridad de
los sistemas de informaciéria“auditoria de seguridad, ayuda a las organizaciones a
alcanzar su nivel objetivo de seguridad, disponiendo de sistemas de infomnads
robustos y seguros’La auditoria interrid “es un proceso cuya responsabilidad parte
de la Alta Gerencia de las compalfiias, y se encuentra disefiado para pooporana
seguridad razonable sobre el logro de los objetivos de la organizackntie otros
objetivos, la auditoria interna de las empresas atiende a

» Lavalidacion de la efectividad y eficiencia de las operss.
» La confiabilidad de la informacion financiera.

* El cumplimiento con las leyes, reglamentos, normaditiqas.

%0 Segun definicién que publica la empresa de auditoria Del@ittesu pagina web
http://www.deloitte.com/view/es PE/pe/servicios/entsmrisk-services/auditoria-interna/index.htm
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Con el fin de poder llevar a cabo una auditoria seguratde ds necesario que se sigan
una serie de préacticas y se implementen soluciones meranque permitan cumplir con
las medidas de seguridad mencionadas en el apartado 6.1.#dudéodatos. Estas
medidas de seguridad son:

» Agregacion de los procedimientos de auditoria interna Eidorde seguridad

» Trazabilidad de la informacion de los sistemas que sapdas infraestructuras
eléctricas

* Proteccion de la informacion de las auditorias intedeaseguridad

6.3.4.1Agregacion de los procedimientos de auditoria interna la funcién de
seguridad

Desde el centro de control de IDESA, o desde el acceso deidad de control interno,
debe existir una aplicacidon que permita rescatar los det@cceso de usuarios, valores
de medias, e incluso informacion de sistema, proporcionendapacidad de generar
registros de auditoria para que esta informacion puedalsecisaada dentro de una la
lista de eventos verificables.

Asi pues, cada acceso, cambio de configuracibn u operaedizada sobre la
infraestructura, debe quedar registrada para poder seacgaudit

6.3.4.2Trazabilidad de la informacibn de los sistemas que soportan las
infraestructuras eléctricas

De la misma manera que es necesaria la verificacidosdeccesos para un control de
auditoria de seguridad, en los sistemas de informaci6iDESA el seguimiento y
registro de accesos a puntos de acceso en el perimeBegdeidad a los sistemas
comunicacion debe estar implementado y documentado.

Los sistemas deben ser monitorizados y cada eventocsdebegistrado. Estos registros
deben gestionarse de manera segura y poderse utilizar pat#icale posibles
problemas en los sistemas.

En la actualidad, distintas agencias certificadoras provee la informacion y
formacion necesaria para abordar este cometido yiaredlas compariias para poder
llevar a cabo este tipo de tareas con éxito.

6.3.4.3Proteccion de la informacién de las auditorias internas de seguridad

Al igual que para el tratamiento de los datos de red, lnddeees y dispositivos de
almacenamiento de la informacion de auditoria debepretzgidos contra la alteracion
y el acceso no autorizado.

Con el fin de poder realizar la funcién de auditoria deerameficaz, esta informacion
deberia estar disponible de manera ininterrumpida parpo$able ejecucion de
auditorias. Tal y como se explicd en el apartado46.Auditoria de datos, las
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herramientas de auditoria deberian permitir la ideatifon tanto de accesos no
autorizados, como de modificaciones y/o eliminacionegglstros.

6.4 Conclusiones
La implantacién del conjunto de medidas que satisfagartanos los requerimientos
técnicos para las areas de seguridad no resulta taredasencil

Como se ha podido observar, la disposicion de los auu@quipos de medida y
garantizar la seguridad de la informaciénpara que sea procesada de manera correcta
dentro del centro de contraip es una Unica solucién, sino que se obtiene tras la
aplicacion de un conjunto soluciones que tienen que ver cola seleccion
tecnoldgica escogida, los procedimientos a implementar y elfteeare que dé
soporte para el control y la gestion de los dispositivos

Més alla de esta reflexion, como conclusion del casestiedio se va a elaborar una
tabla que permita trazar de manera simple el siguienfarto de informaciones:

1. la relaciébn entre los dominios que comprenden las faesiode seguridad
seleccionadas para el andlisis,

2. con las medidas de seguridad que corresponden a cada uresdaresbones y
3. las soluciones que se proponen en el caso,

4. normativa o estandar que refleja lo indicado (si fuessptieacion)
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7 Conclusiones del proyecto y trabajo
futuro

Como resultado del proyecto, en el presente capitufresenta en primer lugar un
resumen del trabajo realizado durante los distintoswapitle analisis, con el fin de
introducir las conclusiones globales de todo el proyggiesentar de manera enlazada
los resultados alcanzados.

Ya que el &mbito en el que se desarrolla el proyectatsede un analisis normativo de
un sector emergente, antes de poner punto y final al pooge@resentan también una
serie de ideas como propuesta de trabajo futuro en lasajseigieren lineas de
actuacion para futuros proyectos.

7.1 Resumen del analisis realizado

Con el fin de poder realizar un analisis de las normagieridad para los controles,
las comunicaciones y otros equipos criticos de la red elgian ha sido necesario en
primer lugar plantear y entender cual es el conjunto desitadles en torno al caso de
estudio que se iba a plantear. Asi pues, en el capitelt\@spresentado a alto nivel los
conceptos basicos de la infraestructura eléctricatgnsés de control y comunicacion
con los que se opera.

Para conseguir este entendimiento y también poderaealizposterior analisis, se ha
llevado a cabo la busqueda en libros, articulos y otragcpaioines de la informacion
necesaria a lo largo del proyecto. Como ya se exptia apartado 1.3, la recopilaciéon
de informacion ha sido realizada de distintas manerastdueatotalidad del proyecto.

En referencia al trabajo de andlisis, en primer lugmha revisado de la documentacion
encontrada sobre la normativa europea acerca de seguriddchdstructuras criticas y
varios de los principales estandares de seguridad existentes.

De manera paralela, se ha realizado tanto un repaso Riectdiva 2008/114/EC de
infraestructuras criticas y las implicaciones quect@mivel de infraestructura eléctrica,
como una sintesis de practicas a aplicar en materisegeridad para los distintos
entornos que aplican al funcionamiento de la infraesira eléctrica y qué
recomendaciones se realizan al respecto en base & nvanmas relativas a seguridad de
eléctrica, comunicaciones y control industrial, coma &s ISO serie 27000, NIST
800-53, NERC-CIP, ANSI/ISA99, IEC 62443 y IEC 62341.

Finalmente se abordé el caso de estudio sobre las nodmasontrol en la
infraestructura eléctrica que afectaban al desplieguesdeuevos equipos de medida
qgue recoge el Decreto 1110/2007 [2]. Para esto se definieronsena de
requerimientos técnicos en concordancia con la reglaciént y los estandares
existentes. El objetivo de esta parte del trabajo ha gido en funcion de estos
requerimientos se pudiera disefiar una serie de solucionggequeieran implementar
estos nuevos equipos garantizando unos niveles minimogutélse.
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Por dltimo, durante el caso de estudio se han disefiadosenm de sistemas,
procedimientos y documentos que le permitirhdn cumplir dos parametros
seleccionados en la definicién del caso y de esta maoeler llevar a cabo parte de sus
procesos de negocio de una manera segura de acuerdo iadei@plde la normativa
existente.

7.2 Conclusiones

Como resultado del trabajo y el analisis realizadm datgo del proyecto se han
alcanzado conclusiones en muy diversos ambitos. Dé&léaR, Sistemas de control y
comunicacion en la infraestructura eléctrica, se puettlaez que:

El paradigma clasico de funcionamiento del sistergateto estd cambiando
hacia un sistema mas distribuido donde el controdakza a través de sistemas
de comunicaciéon e informacion.

Estos sistemas de comunicacion e informacion hanrd®lsestos con el fin de
gue puedan tener disponible informacién fiable en tiempo real

En el sector eléctrico, los datos y sus flujos de indmiém deben ser
manipulados de manera jerarquica, donde los niveles suédgrsegarados por
puertas de enlace, DMZ, o cortafuegos.

Los centros de operacion y control utilizan sistem@A[3A, que tal y como se

ha podido ver, juegan un papel clave en una infraestruetuiitica como es la

energética. Con estas plataformas ya consolidadaslekafios en curso para
asegurar los sistemas de electricidad y redes incluyen:

0 una mejora en el cumplimiento de la industria con lasmas de
seguridad cibernética y los aspectos regulatorios, que permgaitantizar
la seguridad cibernética de los sistemas de redes inteligenee®rgia,

o desarrollo de medidas de seguridad particulares para tesnas de
redes eléctricas, asi como un mecanismo eficaz pardeetambio de
informacién sobre seguridad cibernética y otros temasgefinir
indicadores para evaluar la seguridad cibernética que apliqguan a
gestion en el sector eléctrico.

Posteriormente, de la descripcién de la directiva 2008/1148x@ de referencia en
materia de seguridad dentro de la Union Europea, y de laeg@rate seguridad
cibernética de UE se puede concluir que a nivel paneuropé¢e lexidea de que:
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Partiendo de los principios basicos de la seguridad ddolariacion se pueden
resumir en confidencialidad de la informacion, integridad lake datos y



disponibilidad del sistema, los distintos estandareget sus propias
definiciones de requerimientos de seguridad para abordarktos E
requerimientos de seguridad siempre han de ser compatibldgscoaquisitos

de tiempo real de los propios sistemas.

En relacion a la sintesis realizada en el capitulestandarizacion y regulacion, que ha
permitido reflejar una serie de practicas a aplicamateria de seguridad para los
distintos entornos que aplican al funcionamiento denfi@estructura eléctrica cabe
destacar:

* En estos momentos, dentro del debate sobre las redkgantes y su desarrollo
en el medio-largo plazo, la Comision Europea ha estidblem grupo de trabajo
que estd realizando estudios en distintos aspectos @mbitio de las redes
inteligentes: SGTF.

e ElI SGTF en colaboracién con ENISA (ver apartado),4ta elaborado el
informe “Proposal for a list of security measures for smart drif9] para
definir buenas practicas en relacion al ambito de &des inteligentes,
proporcionandoles un conjunto de medidas de seguridad adecuadas.

» Las normas en materia de seguridad que deben ser implenseté¢hea cumplir
unos criterios minimos siempre y cuando garantice al mmabjetividad,
transparencia y participacion de todos los involucradad proceso regulatorio.

* A nivel Europeo, ENISA es la agencia que ofrece asesendmexperto sobre
seguridad de las redes y de la informacion a las autoridaaidenales e
instituciones europeas, funciona como foro de intercanhbimejores practicas
y facilita el contacto entre las instituciones europ&essautoridades nacionales
y las empresas.

En el capitulo 1, , gracias al analisis en detalleodia ta normativa aplicable a la
seguridad en los sistemas TIC, se identificaron losesiges parametros del analisis
como los que tienen mayor relacién con el ambito siéelecomunicaciones: gestion de
procesos con terceros, seguridad especifica de los ssstlent@ormacion, seguridad de
la infraestructura de red y tratamiento derivado de los getaditoria de datos.

En cada una de estas areas se aplicaran una senadiias de seguridad sobre las que
las empresas responsables de los centros de control delpdican los estandares y
otras normativas.

Como cierre al trabajo realizado, se ha elaboradgua relaciona de manera simple
dominios que comprenden de las funciones de seguridadisetas para el andlisis,
con las medidas de seguridad que corresponden a cada unasléumsiones, las
soluciones que se proponen en el caso y la normativaandest que refleja de
aplicacion. Asi pues, queda también reflejado el hechgueéela implantacion del
conjunto de medidas que satisfagan con todos los regaestasitécnicos para las areas
de seguridad no resulta tarea sencilla
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La funcion de seguridad no es una unica solucién, sinc&obtiene tras la aplicacion
de un conjunto soluciones que tienen que ver con la seteinoldgica escogida, los
procedimientos a implementar y el software que de seppré se desarrolle para el
control y la gestion de los dispositivos.

7.3 Propuestas de trabajo futuro

Debido a la necesidad latente de disponer de unos sistgorasacion y comunicacion
MAas seguros que permitan a las redes de transporte pudigin de electricidad dar
servicios cada vez mas completos tanto para sus gestar@sio los usuarios, los
criterios de seguridad bajo los que se deben regir estesnas de informacion y
comunicacion deben ser robustos, garantizando la id&ebsi privacidad de los datos
gue se transmiten y almacenan.

En relacion a esto, se plantean a continuacion pesiinieas de estudio relacionadas
con el trabajo desarrollado y las conclusiones obtenidas

» En primer lugar, se sugiere a los ingenieros especiatistdssarrollo, el disefio
de los equipos (hardware y software) y/o las posiblesora®jsobre los
existentes para que cumplan los requerimientos estatdeerd@ste analisis o
incrementen los niveles de seguridad dentro de los dispatasnetros.

« Otra linea de trabajo que se puede desarrollar es diamtdilos parametros de
seguridad no incluidos en el presente estudio.

Cabe recordar que en la secci Seleccion de los parametros a estudiar en el
caso de estudjdos parametros escogidos para la elaboracién debeasstudio
fueron la gestion de procesos de terceros, la seguridadfiespéde los sistemas
de informacion, las seguridad de la infraestructura de textamiento derivado
de los datos y la auditoria de datos.

De la misma manera, se podria profundizar para una smge similares
caracteristicas a IDESA el analisis, arquitecturaesta y equipos que
permitan dar una solucién para la ‘Gobernanza de la geglyi la gestion de
riesgos’, los ‘Componentes de las infraestructuras, siggemas vy
procedimientos operativos’, una ‘Respuesta ante incidentegsercambio de
conocimiento’ y una ‘Continuidad de operaciones’.

* Profundizar en el desarrollo de las soluciones que sdapudar para los
dispositivos que controlan el acceso de usuarios a logsiudspositivos de
medicidon que estan instalando en los hogares, centrapdos@mo realizar la
provision de informacion, control de calidad de los datagmantizando un
acceso adecuado los mismos.

» Elaborar propuestas para implementar una correctaonelaotre datos de centro
de control resultantes de la nueva infraestructura que pudéesgdegar una
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empresa similar a IDESA y su interaccion con otrasafinge negocio de la
misma.

Si bien las empresas de distribucion eléctrica en laabdad se encuentran
legalmente separadas, sus datos pueden ser intercambiablesnpresas de
transporte de electricidad, comercializadoras, cligfy@se hace), regulador de
mercado (obligatorio), centros de investigacion... Trabajdsrds podrian

elaborar reglas técnicas o normas de uso de toda estaaafon.

» Elaborar la misma definicion de requerimientos y propudstaoluciones para
otra arquitectura dependiendo de la configuracion de usuarios.

Por ejemplo, en vez de proponer una conexion de los misnaves de PLC y desde
el concentrador hasta el centro de control por ADBStambién ver como se realizaria
esto mismo para usuarios o localizaciones remotaslarias. Se podria plantear como
influirian ahi las obligaciones de servicio publico, €n Espafa los servicios

posiblemente comprendidos serian el servicio y comaai@dn de ultimo recurso de

electricidad y servicio universal de telecomunicacion).
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8 Glosario de acréonimos

El glosario de acronimos aqui contenido incluye lasvédiitgras y los acrénimos que se
encuentran en el presente proyecto clasificados pon aligbético y sin atender a

lugar en el texto.

Acrénimo  Correspondencia

ACER Agencia de Cooperacioén de Reguladores Europeos
AES Advanced Encryption Standard

AFIBEL Asociaciéon de Fabricantes de Bienes de equipctiiidé
ANSI American National Standards Institute

BBDD Base(s) de Datos

BMS Business Market/Management System

BOE Boletin Oficial del Estado

CE Comision Europea

CECOEL Centro de Control Eléctrico de Red Eléctric&sigafia
CCM Computational Continuum Mechanics

CIP Critical Infrastructure Protection

CNE Comision Nacional de Energia

CNMC Comisién Nacional de los Mercados y la Compegenci
DLMS Device Language Message Specification
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Acrénimo

DMS

MDT

DMZ

EMS

ENISA

FISMA

GPRS

GSM

ICCP

ICS

IDESA

IEC

IEEE

ISA

ISO

LAN

MMS
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Correspondencia

Distribution Management System

Discrete Multi-Tone modulation

Demilitarized zone

Energy Management System

European Network and Information Security Agency

Federal Information Security Management Act

General Packet Radio Service

Global System for Mobile communications

Inter-Control Center Communications

Industrical Control System

Iberfende Distribucién de Electricidad, S.A.

International Electrotechnical Commission

Institute of Electrical and Electronics Engineers

International Society of Automation

International Organization for Standardization

Local Area Network

Manufacturing Message Specification



Acrénimo

NERC

NIS

NIST

NISTIR

NSM

OEN

OFDM

OMS

ORDEN ITC

(ONY!

OSP

PEPIC

PDA

PLC

PSK

QAM

RD

Correspondencia

North American Electric Reliability Corporation

Network and Information Security

National Institute of Standards and Technology

National Institute of Standards and Technolodggrigency Report

Network and System Management

Organismo Europeo de Normalizacion

Orthogonal Frequency Division Multiplexing

Outage Management System

Orden promulgada por el Ministerio de Industria, TurismooYnércio

Open System Interconnection

Operator security plan

Programa Europeo de Proteccion de Infraestructutaar

Personal Digital Assistant

Power Line Communications

Phase Shift Keying

Quadrature Amplitude Modulation

Real Decreto
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Acrénimo

REE

RS

RTC

SCADA

SGIS

SGSI

SGTF

TCP/IP

TIC

UE

VPN

WAN
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Correspondencia

Red Eléctrica de Espafa

Recommended Standard

Red Telefénica Conmutada

Supervisory Control And Data Acquisition

Smart Grid Information Security

Sistema de gestidn de la seguridad de la informacién

Smart Grids Task Force

Transmission Control Protocol / Internet Peoto

Tecnologias de Informacion y Comunicacion

Unién Europea

Virtual Private Network

Wide Area Network
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Anexo A: Pliego de condiciones

El presente proyecto presenta un informe sobre la tiaeni@n de los requerimientos
gue tiene que haber para garantizar unos niveles de seguadpthldes’ dentro de los
sistemas de informacion y centros de control que golmegnalan soporte a la
infraestructura eléctrica.

La memoria presentada es un analisis de la normatisterte y un caso de estudio que
define las directrices para la aplicacion de la mismpagte de estos sistemas.

Entregables

* Memoria del proyecto
Original y dos copias del Proyecto, encuadernadas de famalzada.

Cesion a la Universidad Autébnoma de Madrid, de forma graguita exclusiva,

por el maximo plazo legal y con ambito universal, parapyesla ser utilizada
de forma libre y gratuita por todos los usuarios del repusity del portal e-

ciencia, los derechos de reproduccién, de distribuciéopainicacion publica,
incluido el derecho de puesta a disposicion electronicg, damo se describen
en la Ley de Propiedad Intelectual

Condiciones de desarrollo — recursos

» Equipo de desarrollo portatil.

e Sistema operativo Windows 7 utilizado en el equipo de dalir de la
documentacion.

* Microsoft Office 2010 (paquetes de trabajo Word, Power PBixtel y Project)
utilizado para la elaboracién de la documentacion.
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Anexo B: Presupuesto

Con el fin de poder una valoracién econémica del esfumrgeado en la elaboracién
presente proyecto, se detalla el presupuesto del mismog ga@sgosa en las siguientes
partidas:

Presupuesto de ejecucién material.

Gastos generales y Beneficio industrial.

Honorarios por la redaccion y direccion del proyecto.

Presupuesto total.

Todas las cantidades aparecen expresadas en euros.

Presupuesto de ejecucion material.
El presupuesto de ejecucion material es el importe ded cestos materiales y de la
mano de obra, necesarios para la ejecucion de una alorérabajo contratado..

En el presente proyecto, el “Presupuesto de ejecucidoniatiatansta de Costes de
mano de obra y Costes de recursos materiales.

Desglose por tareas ejecutadas

Con el fin de poder representar de una manera clara greasible los costes de mano
de obra del proyecto una divisién en tareas del trabajezado para el desarrollo de
este Proyecto Fin de Carrera.

El proyecto consta de las siguientes tareas con suszsfgarrespondientes:
1. Entendimiento del problema

Objetivo: Asimilacién de los conceptos basicos delodesistemas de control y
comunicacion que gobiernan la infraestructura eléctiitsto ha permitido
elaborar un diagndstico de las necesidades de castruido y trabajar para su
solucion.

Duracion: 1 semana
Esfuerzo: Ingeniero superior, 0.25 personas-mes.
2. Recoleccién de informacion

Objetivo: Busqueda en libros, articulos y otras publicacidleeks informacion
necesaria a lo largo del proyecto. Ha sido necesanpitecinformacion acerca
de como funcionan los sistemas de control y comuninadéntro de la
infraestructura del sistema eléctrico, cuales son tasativas y estandares
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existentes acerca de la seguridad en los sistemas del gootrmunicacion y
gué tecnologias estan disponibles de manera factible fzarear soluciones
factibles al problema planteado.

Duracion: 7 semanas a tiempo parcial, 4 durante la recdgida informacion

normativa necesaria para el analisis y 3 mas paractayica de informacién

sobre las distintas tecnologias que permitan disefiaeria de soluciones a
adoptar.

Esfuerzo: Ingeniero superior, 0.875 personas-mes.
Estudio y evaluacion de la normativa existente

Objetivo: Revision de la documentacion encontrada sabmermativa europea
acercad e seguridad de infraestructuras criticas y variol®sd@rincipales
estandares de seguridad existentes; analisis regulataedaeidn a la Directiva
2008/114/EC de infraestructuras criticas, ISA99, las NERC Yy W8 NIST
gue apliquen, etc., y sintesis que permita reflejar uma de practicas a aplicar
en materia de seguridad para los distintos entornos quearaplal
funcionamiento de la infraestructura eléctrica y quemamdaciones se realizan
al respecto

Duracion: 9 semanas de las cuales las cuatro primerasasgenpo parcial.
Esfuerzo: Ingeniero superior, 1.75 personas-mes.
Definicion del caso de estudio

Objetivo: Establecer la relacion entre de las normatidesseguridad y su
aplicacion en los centros de control y los sistendas informacion y
comunicacion y posteriormente se han seleccionadpel@netros a estudiar en
el mismo.

Duracion: 2 semanas en las cuales la segunda se salapderealizacion del
analisis
Esfuerzo: Ingeniero superior, 0.375 personas-mes.

Realizacion del andlisis para la aplicacién de la atik@a de seguridad en el
caso de estudio seleccionado

Objetivo: Desarrollo del caso de estudio en el que senidef los

requerimientos técnicos y se disefiaran para una empresatideucion de

electricidad una serie de sistemas, procedimientos gundentos que le
permitiran cumplir con los parametros seleccionadda eefinicion del caso y
de esta manera poder llevar a cabo parte de sus procesegaiso de una
manera segura de acuerdo a la aplicacién de la normeaistante.

Duracion: 7 semanas, de las cuales, las 4 serian a tjgangial y las 3 a tiempo
completo

Esfuerzo: Ingeniero superior, 1.25 personas-mes.



6. Elaboracion de conclusiones y escritura de la memoria

Objetivo: Se han realizado las conclusiones obtenidas a@sultadas del
proyecto y planteamiento de posibles trabajos o estadims consecuencia del
presente proyecto y escritas la presente memoria.

Duracion: 4 semanas, la primera a tiempo parcial y lddti®das a tiempo
completo

Esfuerzo: Ingeniero superior, 0.875 personas-mes.

La valoracion de la escritura del a memoria se redligg@s adelante en el punto
honorarios por redaccion.

A continuacién se muestra un diagrama de Gantt con lasioees de dependencia
entre las distintas tareas.
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El tiempo para la ejecucion de cada una de las tareassadpis del trabajo que se
incluye en el presente proyecto representa el tiempo adgonie de un ingeniero
trabajando de manera continua e ininterrumpida duranteohdeccion del mismo
trabajo. Estos tiempos han sido estimados en baseaegia de trabajo realizado durante
el las distintas tareas llevadas a cabo para realizaesente estudio.

La duracién total del proyecto hubieran sido cinco mesedp®mue se hubiese
incurrido en un esfuerzo de cinco personas-mes de un Ingeniero.

Costes de la mano de obra

El coste de la mano de obra considerado para la ejecdeidproyecto asciende a
17,078.88 £.

Para la realizacion del proyecto se ha requerido dedjorate un profesional con el
siguiente perfil profesional:

* Un Ingeniero de Telecomunicacion, encargado tanto dehtgaeniento,
desarrollo e implementacion del trabajo analitico gnitéo, asi como de la
redaccion, presentacion y encuadernacion del proyecto.

El coste del salario bruto mensual del ingeniero encargad@rdgecto para la
elaboracion del presupuesto corresponde a doce pagas de 3,105.25 €.

La estimacién de los costes se realiza en basesaglosntes datos:

» La base cotizable se establece bajo el supuesto en elseuatmunera
salarialmente al Ingeniero encargado del proyecto seglsalarios pactados en
el Convenio colectivo nacional de empresas de ingenieriigigas de estudios
técnico publicado en Boletin Oficial del Estado (BOE) Red6h de 9 de
octubre de 2013, de la Direccion General de Empleo de acalegdapo salarial
de Licenciados y titulados 2.° y 3.er ciclo universitarfnglista.

Esto son 23.618,28 euros anuales y al no realizarse trabajosninguna
condicion extraordinaria, no se aplican ningun plus enresauneracion.
Prorrateando esta cantidad a 10,5 meses laborables. t&lsadarial mensual
asciende a 2,249.36 €.

» Para el calculo del coste de la seguridad social se émtioten cuenta las
siguientes partidas:
o Contingencias comunes (23.6%)
o Desempleo. F.G.S y Formacién profesional (6.3%)
0 Accidentes de trabajo y enfermedades profesionales (8,33%)

Las cotizaciones segun el Régimen General de la Sed8azal. El ingeniero
pertenece al grupo 1. Por lo tanto,
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L. Base minima Base maxima
Grupos de Cotizacion

Euros (Mes) Euros (Mes)
1.051,50 342570

Figura 27. BASES DE COTIZACION REGIMEN GENERAL EJERCI CIO 13 - ORDEN
ESS/56/2013, de 28/12 ( BOE del 29)

» Teniendo en cuenta la carga de trabajo necesaria patdaejel proyecto bajo
una jornada laboral de 8 horas/dia y 20 dias labomsdss/y las tareas
especificadas en el apartado 11.1.1, el nimero de meseaglear son 5.5

Tabla 8: Costes salariales del proyecto

Costes salariales
Concepto Coste
Base cotizable maxima anual (valor medio mes) 2,249.36
Contingencias comunes (23.6%) 528.31 ¢
| Desempleo. F.G.S y Formacion profesional (6.3%) |  141.03
| Accidentes de trabajo y enfermedades profesionales |  186.55 §
Coste de la seguridad social 855.89 §
Salario bruto mensual 3,105.25 ¢
N° de meses: 5.5
Coste total mano de obra: 17,078.88
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Coste de los recursos materiales
En la siguiente tabla constan los costes de los recursdsriales empleados,
considerando un periodo de amortizacién para el hardwasoftware de 5 afos.

En primer lugar se indicaran los costes totales y r@iraeacion se imputardn las
cuantias correspondientes a la amortizacion de lagsex durante su periodo de
utilizacion en el desarrollo del proyecto.

Tabla 9: Costes de materiales del proyecto

Costes presupuesto materiales del proyeto
Equipo de desarrollo portétil 1,200.00
Sistema operativo Windows 7 283.62
Microsoft Office Office 2013 269.00
Coste total mano de obra: 1,752.62

Coste total de los recursos

La suma de los costes por mano de obra y de los qustescursos materiales es lo que
constituye el Presupuesto de ejecucién material.

Tabla 10: Costes Presupuesto de ejecucion material

Presupuesto de ejecucion material
Concepto Coste
Costes por mano de obra 15,472.45
Costes por recursos materiales 1,752.62
Coste total: 17,225.07

Gastos generales.

Bajo Gastos generales se incluyen todos aquellos giestivados de la utilizacion de
instalaciones, gastos fiscales, etc. Prorrateadoss amieses de trabajo estimados
duranteel trabajo.

Ademas se incluye en el ultimo apartado un 6% de incrtemim coste debido al
beneficio industrial de la empresa.

Con esto, el Presupuesto de Ejecucion por contrata quedas@uao
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Tabla 11: Costes Presupuesto de Ejecucion por contrata

Presupuesto de Ejecucién por contrata
Concepto Coste
Presupuesto de ejecucién material 17,225.07
Gastos generales 2,756.01
Beneficio industrial 1,033.50
Coste total: 21,014.59

Honorarios por la redaccién y direccion del proyect 0.

Tanto para la redaccibn como para la direccion del ptoyson los asociados a
Trabajos tarifados por tiempo empleado, con un valor d&&wn

Presupuesto total

Sumando todas las imputaciones anteriores, y aplicdri2lbYe de IVA, se obtiene el
presupuesto total.

Tabla 12: Presupuesto total

Presupuesto total

Concepto Coste
Presupuesto de ejecucion por contrata 21,014.59
Honorarios por direccidén 1,176.82
Honorarios por redacciéon 1,176.82
Total libre de impuesto del valor afiadido 23,368.22

IVA (21%) 4,907.33
Coste total: 28,275.54
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Madrid, Mayo de 2014

El Ingeniero Jefe de Proyecto

Fdo.: Fernando Garcia Gutiérrez

Ingeniero de Telecomunicacion
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