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ABSTRACT

This project shows the process of a security audit to a business net to accomplish the fulfilment of the
official security normative. Due to a network is needed to make a security audit, the design of the net and its
implementation would also be done. Therefore, the project consists of two distinct parts.

In the first part of the project, it begins from a policy established by the company to realize the design and
implementation of the network. Along this part, the different procedures to take decisions are explained. Later,
starting with the established design the implementation of the network is realized, showing the different programs
and configurations used. In this way, the implementation of the net is done preparing it to the security audit.

Once a business network have been design, it proceed to the security audit realization. On the security audit
it realizes a normative revision and a business security revision, reviewing both physical security and possible
vulnerabilities. For this realization some actual auditing tools will be used such as Kali™ or Metasploit™.

In the end, it presents a report where it resume the different violations of the normative and its solution, as
well as, an abstract with the different security breaches that exist on the company. This report would be the one
that will be given to the client company after the security audit, so it can solves its security breaches.

Keywords

Design, network, auditory, security, server, Kali™, Metasploit™, implantation, firewall, router, Nessus™, secu-
rity audit, state normative, normative.
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RESUMEN

En este proyecto se muestra el proceso de realizacién de una auditoria de seguridad a una red empresarial
para cumplir con la normativa establecida para los organismos oficiales del estado. Debido a que para la realiza-
cién de la auditoria se debe contar con una red empresarial, también se realiza el disefio e implementacion de la
misma. Por lo tanto el presente proyecto consta de dos partes bien diferenciadas.

En la primera parte del proyecto, se parte de una politica establecida por una empresa para realizar el disefio
de la red y su posterior implantacion. A lo largo de la misma, se explican los diferentes procedimientos realizados
para la toma de decisiones. Posteriormente, partiendo del disefio establecido se realiza la implementacién de la
red empresarial explicando los diferentes programas utilizados y las configuraciones utilizadas. De esta manera,
se realiza la implementacién de la red para la realizacién de la auditoria.

Una vez se cuenta con la red empresarial, se procede a la realizaciéon de la auditoria. En ésta se realiza,
tanto una revisién de la normativa que se aplica a los organismos oficiales del estado, como una revision de la
seguridad de la empresa, tanto de la seguridad fisica como de las posibles vulnerabilidades existentes en los
diferentes equipos. Para la realizacion de esta auditoria se utilizan las herramientas actuales como son Kali™ o
Metasploit™.

Por ultimo, se presenta un informe en el que se resumen los diferentes incumplimientos de la normativa y su
solucién, asi como, un resumen de las diferentes brechas de seguridad existentes en la empresa. Este informe
seria el informe a presentar a la empresa tras la realizaciéon de la auditoria para que corrija sus problemas de
seguridad.

Palabras clave

Disefio, red, auditoria, seguridad, servidor, Kali™, Metasploit™, implantacion, firewall, router, Nessus™, au-
ditoria de seguridad, normativa del estado, normativa, BOE.
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INTRODUCCION

1.1. Motivacion

Este proyecto consiste en la realizacién de una auditoria de seguridad a una red empresarial para la adap-
tacion de la misma para el cumplimiento del Real Decreto 3/2010 [21].

Para la realizacion de esta auditoria es necesario disponer de una red y, por tanto, se hace necesario el
disefo y la implementacion de una red empresarial, junto con los servicios de los que dispondra esta red, a partir
de unas politicas establecidas por una empresa hipotética.

Una vez se disponga de esta red se realizara la auditoria de seguridad de la misma comprobando, ademas
de los posibles fallos de seguridad que pueda tener, que cumpla con la normativa de los organismos del estado
que se incluye en el Real Decreto 3/2010.

1.2. Obijetivos

Los objetivos de este proyecto desde el punto de vista personal son cuatro:

e La adquisicion de conocimientos en el proceso que conlleva la implementaciéon de una red empresarial
desde el disefo de la misma a partir de unas politicas establecidas por la empresa

e La adquisicién de conocimientos en el proceso de realizacion de una auditoria de seguridad y de las
diferentes herramientas que se utilizan para ello

e La adquisicion de conocimientos en la normativa vigente de la seguridad de las telecomunicaciones.

e La adquisicién de conocimientos acerca los fallos de seguridad mas comunes en las redes junto con sus
soluciones, y las acciones mas frecuentes en los ataques a las redes junto con como prevenirse de los
mismos

Por otro lado, desde el punto de vista empresarial los objetivos son tres:

e Obtener una red empresarial con diferentes servicios funcionando correctamente y de forma segura.
e Comprobacion del cumplimiento de la normativa que se aplica a los organismos oficiales del estado.

e Realizacién de un auditoria de seguridad en la que se expresen las diferentes brechas de seguridad exis-
tentes en la red empresarial, tanto de seguridad fisica como de las vulnerabilidades de los diferentes
servidores.



INTRODUCCION

1.3. Organizacidon de la memoria

Debido a la naturaleza del proyecto, la realizacion del mismo se puede diferenciar en dos grandes partes,
siendo estas el disefio e implementacién de la red y la realizacion de la auditoria de seguridad respectivamente.
Por lo tanto, la memoria del proyecto se ha organizado en tres partes, ya que se afiade una parte con los
contenidos previos, dividiendo cada una de ellas en los capitulos oportunos:

Parte 1 - Contenidos previos : en esta parte se incluyen los contenidos previos al comienzo del disefo de la
red y la auditoria de seguridad. En esta parte se incluyen los siguientes capitulos:

Introduccion : capitulo actual en el que se describen los aspectos de motivacion, objetivos y organiza-
cién de la memoria.

Estado del arte : capitulo en el que se expondra una breve vision de la situaciéon actual respecto a las
redes empresariales, asi como, de la situacién de la seguridad informatica en la actualidad. Tratando
también, la normativa vigente en este ambito junto con una breve explicacion de los diferentes pro-
tocolos utilizados. Por Gltimo, se explica que es un auditoria de seguridad y los diferentes tipos que
existen.

Parte 2 - Disefio e implementacion previo de la red empresarial : a lo largo de esta parte se describira todo el
proceso realizado desde el disefio de la red a partir de las politicas establecidas, hasta la implantacion de
la propia red funcionando correctamente. En esta parte se incluyen los siguientes capitulos:

Politicas de diseno y seguridad de la red : en este capitulo se encontraran las diferentes politicas esta-
blecidas por la empresa, las cuales se deben cumplir al realizar el disefio de la red.

Diseiio e implementacion de lared : el contenido de este capitulo incluye el proceso de disefio de la
red teniendo en cuenta las politicas establecidas, enumerando cuales son los aspectos a tener en
cuenta en el disefo de la misma. También incluye el proceso de implementacion de esta misma red
explicando el proceso de instalacién de los diferentes servicios.

Diseiio e implementacion de la seguridad : a lo largo de este capitulo se especifican cuales son los dife-
rentes aspectos de seguridad a tener en cuenta en el disefio de una red, asi como, cudles han sido
las decisiones tomadas en la red que se disefia acerca de los mismos.

Diseno e implementacion de los servicios : en este Ultimo capitulo de la parte a la que pertenece se
incluye el disefio e implementacion de los diferentes servicios. En este proceso se incluye desde la
seleccion del tipo de servidor que se utilizara incluyendo las razones de la eleccion, hasta cual sera
la configuracién utilizada en la red proporcionando también argumentos acerca de la eleccién de la
misma.

Parte 3 - Auditoria de seguridad : en esta parte se incluye el proceso de realizaciéon de la auditoria de segu-
ridad, en la cual se revisara tanto los posibles errores de seguridad existentes en la red, como el cumpli-
miento de la normativa especificada.

Diseiio del proceso de auditaje : alo largo de este capitulo se incluye cual es el proceso que se seguira
para la realizacién de la auditoria. Ademas, se explicaran las diferentes fases del mismo haciendo
referencia a las razones de realizar la auditoria tal como se expone.

Realizacion de la auditoria : en este capitulo se encuentra la propia realizacién de la auditoria, donde
se realiza tanto la revisiéon de la normativa como el test de penetracién. Ademas, a lo largo de este
capitulo se explica también cuales son los diferentes procesos que se han llevado a cabo para la
realizacién de la auditoria en detalle.

Reporte de resultados : en este apartado se encontraran los informes de los resultados obtenidos con
la realizacion de la auditoria, siendo presentados estos como informe final a entregar al cliente que
solicita la auditoria.

4 Informaética forense: auditoria de seguridad



EsTADO DEL ARTE

2.1. Redes empresariales

Con el desarrollo de las tecnologias, las empresas han comenzado a aprovecharlas para aumentar los
recursos ofrecidos, tanto para los trabajadores como para los clientes, proporcionando servicios de todo tipo, e
incluso tan nuevos, como el Cloud Computing.

Las redes de estas empresas, han ido creciendo de manera directamente proporcional al desarrollo de las
tecnologias y al crecimiento de la empresa. Por lo que este es un pilar importante a tener en cuenta a la hora
de crear una empresa. Por tanto, una empresa, actualmente, tiene que plantearse ciertas cuestiones:¢ se tienen
servidores publicos?, ¢,se tienen servidores centrales con informacion de la empresa?, ¢ sélo tendra acceso cierta
gente o podra acceder todo el mundo? entre muchas otras. Todas estas preguntas, tienen que ser respondidas
por la empresa antes de constituir su servicio de redes, sobretodo debe centrar su atencion en ¢ qué seguridad
tendra mi red de empresas?

Al igual que han ido aumentando los servicios de redes han aumentado sus vulnerabilidades y, por tanto,
cada vez es mas importante centrar recursos en la ciberseguridad y contratar auditorias de seguridad para poder
conocer las brechas de seguridad que tiene la red y poder solucionarlas con la mayor brevedad posible. Pero, sin
meterse en algo tan complicado, empezando por el principio ¢ Como se disefia una red de empresa?

Los tres puntos principales y basicos a los que hay que dar solucion son: [30]

Conectarse a internet de manera segura. Una empresa sin acceso a internet, ahora mismo, no tiene cabida
en la mente de ningn emprendedor. Es completamente necesario tener acceso a este servicio por parte
de cualquier empresa, ya sea una empresa tecnolégica o no, ya que permite la conexion directa con los
clientes y/o proveedores, asi como también permite el acceso remoto a cualquier servidor de la empresa.
Lo complicado de este punto es la seguridad ;como se conecta de manera segura a internet? Para ello
se tienen los irewall o cortafuegos, que puede bloquear el trafico que recibe en funcion de unos filtros
preestablecidos, eliminando de esta manera las conexiones indeseadas.

Proporcionar servicios inalambricos. Para poder proporcionar estos servicios es necesario disponer de hard-
ware especifico, como por ejemplo routers o switchs. Estos dispositivos hace falta que tengan una conec-
tividad aldmbrica, la cual es necesario disefar a la hora de llevar a cabo el siguiente punto. Este servicio
permite una gran movilidad de los clientes y los empleados, los cuales pueden conectar sus tablets u
ordenadores portatiles desde cualquier punto dentro del espacio de la red de la empresa.

Diseio de cada una de las redes (tanto inalambricas como alambricas). Este punto es uno de los grandes desafios
del disefo de red de una empresa, ya que se tiene un gran problema, del cual se ha recalcado en los parra-
fos anteriores, la seguridad. Hay que especificar que puntos van a ser publicos y cuales van a ser privados,
y, de estos privados, cuales van a ser accesibles para qué personas y a través de que sistemas (Acceso
remoto o acceso directo a los diferentes puntos). Para poder llevar a cabo este disefio es necesario des-
cribir cada punto de la red en una politica de disefo y seguridad, en la cual se especificaran cada uno de
estos puntos, asi como la seguridad de cada conexién dentro de la red.
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2.2. Seguridad Informatica

La seguridad informatica es un aspecto que abarca un gran nimero de elementos ya que en la actuali-
dad muchas personas disponen de diferentes dispositivos informaticos, como teléfonos méviles inteligentes o
smartphones u ordenadores, tanto portatiles como de sobremesa.

Debido a esto, en la actualidad, la mayoria de usuarios introduce informacién sensible en todos estos dispo-
sitivos, tanto en empresas como en uso personal, por lo que se debe disponer de una seguridad adecuada para
proteger esta informacion.

Sin embargo, a causa de esto, también estdn aumentando considerablemente el nimero de ataques. Segun
el informe de seguridad 2013 de Cisco [23], el nUmero de amenazas aumenté en 2012 casi un 20 %, debido
al aumento en la publicidad de los errores de seguridad asi como su inclusion en las diferentes herramientas de
ataques. Ademas, en el informe de seguridad Q3 2013 de TrendLabs perteneciente a Tren Micro [32], se
indica que Java, programa instalado en la mayoria de los equipos, ya que se requiere en numerosas paginas
web, es uno de los mayores problemas de seguridad existentes.

Actualmente, la naturaleza de los ataques ha cambiado, mientras que anteriormente las amenazas eran
conocidas, puntuales y dispersas, en la actualidad, han cambiado notablemente. Ahora las amenazas son per-
sistentes y mucho mas sofisticadas, teniendo normalmente un objetivo concreto, por lo que los atacantes actuales
pueden llegar a dedicarle mucho tiempo a un mismo objetivo, encontrando diferentes brechas de seguridad en
una empresa [19].

A causa de esto, se podria pensar que solo las grandes empresas reciben ataques informaticos, sin em-
bargo, en Espana y segun un estudio de expertos analistas B2B de Kapersky Lab el 71 % de las empresas
encuestadas sufrieron ataques de de virus, gusanos, spyware u otro tipo de programa malicioso [31].

A partir de esta informacion se puede resumir que en la actualidad estan aumentando el nimero de ataques
a todo tipo de empresas, utilizando modernas herramientas y llegando a dedicar mucho tiempo a algunos de los
mismos. Y que, en estos ataques, se adquiere informacién de todo tipo, por lo que cualquier empresa o incluso
usuario puede ser victima de los mismos.

2.3. Normativa nacional de seguridad

La normativa nacional de seguridad incluye, en diferentes documentos, las diferentes medidas que se deben
tomar cuando se utilizan medios informaticos.

En este caso, se debera tener en cuenta la normativa oficial en la que se especifique las diferentes medidas
de seguridad que deben de tener tanto una red como sus servicios. Esta normativa se incluye en el Real Decreto
3/2010, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

A lo largo de este documento se especifican diferentes medidas que se deben de tomar, desde la seguridad
perimetral de los servidores, es decir, la seguridad para acceder a ellos fisicamente, hasta las medidas que se
deben tomar respecto al cifrado de las conexiones.

En este documento se especifican numerosos articulos, siendo algunos de los mas importantes respecto al
tema que se esté tratando:

Articulo 34.1: los sistemas de informacion, a los que se refiere el presente real decreto, seran objeto de una
auditoria regular ordinaria, al menos cada dos afos, que verifique el cumplimiento de los requerimientos
del presente Esquema Nacional de Seguridad.

Anexo IIL.2: la auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el
cumplimiento de los puntos mencionados:

6 Informaética forense: auditoria de seguridad
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e Documentacion de los procedimientos.
e Registro de incidencias.
e Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Ademas de articulos como los anteriormente expuestos, también se incluyen cuales deben ser las medidas
tomadas respecto a la seguridad de los diferentes elementos. Existen un gran nimero de medidas, por lo que no
es adecuado incluirlas en el documento,sin embargo, un ejemplo de estas es el siguiente:

Anexo I1.5.8.1: el correo electrénico se protegera frente a las amenazas que le son propias, actuando del
siguiente modo:

e La informacién distribuida por medio de correo electronico, se protegerd, tanto en el cuerpo de los
mensajes, como en los anexos.

e Se protegera la informacién de encaminamiento de mensajes y establecimiento de conexiones.

e Se protegera a la organizacion frente a problemas que se materializan por medio del correo electro-
nico, en concreto:

o Correo no solicitado, en su expresion inglesa “spam”.

o Programas daninos, constituidos por virus, gusanos, troyanos, espias, u otros de naturaleza
anéloga.

o Codigo movil de tipo “applet”.

e Se estableceran normas de uso del correo electrénico por parte del personal determinado. Estas
normas de uso contendran:

o Limitaciones al uso como soporte de comunicaciones privadas.

o Actividades de concienciacién y formacién relativas al uso del correo electronico.

Esta normativa incluye numerosos articulos, algunos de los cuales seran citados posteriormente. En caso
de querer visualizarlos se puede acceder al BOE (Boletin Oficial del Estado) donde se encuentran [21].

2.4. Protocolos

Para la realizacién del proyecto se utilizaran diversos protocolos y servicios para poder cumplir con los
requisitos del mismo. A continuacién se explican los diferentes protocolos y servicios utilizados, asi como, cual es
su funcion. Las explicaciones realizadas son muy breves debido a que se trata de protocolos altamente conocidos
y se encuentran perfectamente descritos en los RFC (Requests for Comments) de cada protocolo.

2.41. TCP/IP

La familia de protocolos que alberga TCP/IP (Transmission Control Protocol/Internet Protocol) es el conjunto
de protocolos en los que se basa internet. Estos protocolos permiten la conexiéon de diferentes ordenadores
independientemente del sistema operativo que estén utilizando.

Para mas detalles acerca de TCP/IP se puede consultar el RFC correspondiente [17].

2.4.2. DNS

El protocolo DNS (Domain Name System) es el encargado de traducir los diferentes nombres que se utilizan
en internet a las direcciones IP de los equipos a los que se refieren estos nombres. DNS es un sistema de
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nomenclatura jerarquica que asigna un nombre de dominio con la direccién IP de un equipo.

Para mas informacién acerca de DNS se puede consultar el RFC correspondiente [2].

2.4.3. DHCP

DHCP (Dynamic Host Configuration Protocol) es un protocolo de cliente/servidor que permite que el cliente
obtenga los parametros de configuracién de la red de forma automatica. De esta manera, se puede automatizar
la configuracién de las opciones de red de un equipo con la utilizacién de un servidor DHCP.

Para mas informacién acerca de DHCP se puede consultar el RFC correspondiente [3].

2.44. FTP

FTP (File Transfer Protocol) es un protocolo que sirve para compartir archivos a través de la red. Es un
protocolo disefiado para que sea utilizado por diferentes programas aunque una gran cantidad de usuarios lo
utilizan.

FTP esta orientado a ofrecer la méaxima velocidad por lo que no tiene una gran seguridad, pero se puede
solucionar este problema mediante la utilizacién de métodos de cifrado.

Para mas detalles en cuanto al funcionamiento de FTP se puede consultar su RFC [4].

2.4.5. HTTP

HTTP (HyperText Transfer Protocol) es un protocolo de transferencia de hipertexto en el cual se basa internet.
Es un protocolo sin estado, es decir, que no guarda informacién de las conexiones anteriores, pero se puede tener
esta informacion con el uso de cookies.

Para més informacién sobre HTTP se puede consultar su RFC [6].

2.4.6. HTML

HTML (HyperText Markup Language) es un lenguaje de marcado que se utiliza para crear documentos de
hipertexto como paginas web. Se basa en el uso de etiquetas para hacer referencia al contenido de las paginas
web, de forma que contiene solo texto. Siendo el navegador web el encargado de interpretar este texto y formar
la visualizacion final de la pagina web.

Para mayor detalle acerca de HTML se puede consultar su RFC [5].

2.4.7. PHP

PHP (HyperText PreProcessor) es un lenguaje de programaciéon de uso general de cédigo del lado del
servidor que fue originalmente desarrollado para la creacién de contenido web dinamico. En la actualidad, es
un lenguaje muy utilizado, por lo que ha evolucionado para proporcionar nuevas caracteristicas acordes a los
contenidos actuales. Ademas, también incluye una interfaz de linea de comandos que se puede utilizar para
aplicaciones graficas independientes.

Para més informacién acerca de PHP se puede consultar su pagina web oficial [12].
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2.4.8. SQL

SQL (Structured Query Language) es un lenguaje declarativo de acceso a base de datos que permite inter-
accionar con las mismas. A través de diferentes consultas, se pueden realizar un gran nimero de operaciones
con las bases de datos, desde insertar o borrar informacion a consultar el contenido de alguna tabla ordenandolo
por el valor de algun campo y seleccionando Unicamente algunos de los datos.

Es un lenguaje que inicialmente fue inicialmente publicando por el ANSI (American National Standards Ins-
titute) y confirmada por ISO (International Organization for Standardization) en 1987. Pero que con el paso del
tiempo ha evolucionado a través de diferentes 1SO.

2.4.9. SMTP

El SMTP (Simple Mail Transfer Protocol) es un protocolo cuya funcién consiste en enviar correo electrénico
de manera fiable y eficiente. Para ello utiliza conexiones sobre TCP/IP (capa aplicacion), pero tiene limitaciones
en cuanto a la recepcién de mensajes en el servidor de destino, por lo que se utiliza en conjunto con otros
protocolos.

Para mas detalles acerca de SMTP se puede consultar su RFC [16].

2.4.10. POP3

POP3 (Post Office Protocol) es un protocolo que se utiliza para la recepcién de correo electronico. POP3
establece una conexién con el servidor de correo y se descarga el correo del usuario. Esto tiene como ventaja
que se puede acceder a esa informacién aunque no exista conexién con el servidor. Sin embargo, tiene como
desventaja que tiene poca movilidad puesto que solo se puede visualizar el correo en ese dispositivo, por lo
que se puede optar por dejar una copia del correo en el servidor para que pueda ser descargada desde otros
dispositivos.

Para una informacién mas detallada de POP3 se puede consultar su RFC [13].

2.4.11. IMAP

IMAP (Internet Message Access Protocol) es un protocolo que, al igual que POP3, se utiliza para la recepcion
de correo electronico. Sin embargo, IMAP no requiere realizar una descarga del contenido, sino que puede
visualizar los correos de forma remota. Ademas, también permite la modificacion del buzén de correo como si
se trataran de carpetas locales. A causa de estas caracteristicas, IMAP requiere de conexion con el buzén para
consultar el correo y es mucho mas complejo que POP3.

Para mas detalles acerca del funcionamiento o caracteristicas de IMAP se puede consultar su RFC [7].

2.4.12. Samba

Samba es una implementacion del protocolo de comparticion de archivos de Windows™ SMB. Mediante este
servicio, se permite que equipos con sistemas operativos diferentes de Windows™, actiien como clientes de una
red Windows™. De esta manera, se permite que se compartan los archivos independientemente del sistema
operativo utilizado.

Para més informacién acerca de Samba se puede acceder a su pagina web oficial [15] o al libro [22].
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2.4.13. CUPS

CUPS (Common Unix Printing System) es un sistema de impresiéon modular para sistemas Unix™. Mediante
CUPS, un equipo que actlia como servidor reciba las peticiones de impresiéon de otros equipos y las envia a
la impresora adecuada. Ademas, implementa un servicio de cola de impresién y gestién de grupos entre otros
aspectos.

Para mas informacién acerca de CUPS se puede acceder a su pagina web oficial [1].

2.4.14. SSL

SSL (Secure Socket Layer) es un protocolo criptografico que proporciona autenticacién y privacidad en las
conexiones entre dos equipos de la red. Inicialmente solo se autenticaba el servidor, pero SSL ha evolucionado
en TLS (Transport Layer Security) haciendo que, tanto el cliente como el servidor tengan que autenticarse. Este
protocolo permite diferentes algoritmos criptogréaficos, eligiéndose cual se utilizara en la fase de conexion de los
equipos.

Para mas informacion acerca de SSL o de los diferentes algoritmos criptograficos que utiliza se puede
consultar su RFC [18].

2.5. Tipos de auditoria

Una auditoria de seguridad consiste en el andlisis y estudio de los diferentes elementos que componen una
red, para detectar las diferentes vulnerabilidades que puedan existir en estos elementos.

Para realizar estos estudios se requiere de gente con formacién en seguridad y que tenga conocimientos
acerca de las diferentes herramientas utilizadas para las auditorias. Estas herramientas consisten en progra-
mas que realizan diferentes funciones, desde verificar los puertos abiertos en un equipo, hasta encontrar las
vulnerabilidades en el mismo.

Existen diferentes formas de realizar una auditoria de seguridad y, por lo tanto, diferentes tipos de estas. Una
manera de clasificarlas es segun la informacién que tenga tanto el auditor como los responsables de seguridad
de la empresa auditada. A partir de esta clasificacién se definen diferentes tipos de auditoria, que son conocidos
como: ciego, doble ciego, caja gris, doble caja gris, tAndem e inversa. A partir de estos tipos de auditoria se
puede dar mas importancia a un aspecto de la seguridad o de las aptitudes del auditor [20].

Los tipos de auditoria mas utilizados en la actualidad son:

Doble ciego: también conocido como Test de Penetracidn, este tipo de auditoria permite comprobar la
situacién a la que se enfrentaria cualquier usuario que pretenda atacar a la empresa. Ademas, también se
pueden estudiar los diferentes métodos de respuesta de el equipo de seguridad de la empresa compro-
bando si han sido capaces de detectar y bloquear los diferentes ataques realizados en la auditoria.

Caja gris: también conocido como Test de Vulnerabilidades, este tipo de auditoria sirve como un
estudio de las vulnerabilidades existentes en el sistema auditado. Por lo tanto, muchas veces las empresas
utilizan estos test para un estudio propio acerca de los problemas de seguridad existentes en sus sistemas.

Una vez se ha elegido el tipo de auditoria a realizar se deben de seguir unos procedimientos mas especificos
para cada uno. Estos procedimientos seran explicados mas adelante al detallar la auditoria de seguridad.
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PoLiTICAS DE DISENO Y SEGURIDAD DE LA
RED

La red que se utilizara sera una red empresarial en la que se deberan instalar diferentes servicios y medidas
de seguridad. Ademas, también se especificaran otras directivas que tendran que ser tenidas en cuenta para la
creacion de la red y sus servicios. Estas politicas son establecidas por la empresa y, por lo tanto, es necesario
cumplirlas todas. Este conjunto de politicas que se tendran en cuenta se pueden agrupar en diferentes grupos,
siendo estos los que se muestran a continuacion.

3.1. Servicios

La red debe tener capacidad para proveer de los servicios necesarios para la empresa de forma correcta.
Estos servicios a proveer son los siguientes:

Servidor de archivos: se proveerad a la red de un servicio de comparticién de archivos de acuerdo a las
siguientes caracteristicas:

Servidor interno: se debera contar con un servido de archivos para la red de la empresa en el que
se almacenaréan los diferentes archivos de diferentes usuarios o departamentos, de forma que los
usuarios necesarios tengan acceso a los mismos. Por lo tanto, en este servidor de archivos se pueden
encontrar archivos de gran importancia, por lo que debe ser un servidor de acceso limitado.

Servidor para clientes e invitados: se proveera de un servidor de archivos al que deben poder acceder
los diferentes clientes, asi como, los diferentes invitados. En este servidor se almacenaran, también,
archivos tales como listas de precios que deben ser accesibles para cualquier usuario de internet.
Por lo tanto, en este servidor no se deben limitar los accesos de ninguna manera.

Pagina web: la red debe poseer su propia pagina web. Esta sera la utilizada para la propia pagina de la
empresa. En esta pagina se deberan poder gestionar diferentes usuarios y noticias, por lo que debera
tener asociada una base de datos propia del servidor web.

Servidor de correo: se proveera de un servicio de correo electrénico. La red debe tener un servidor de correo
propio que atienda al correo del propio dominio. En este servidor se almacenaran los diferentes correos de
la empresa, pudiendo acceder al mismo desde cualquier parte de internet para que el usuario pueda leer
Su correo.

Base de datos interna: se debe tener en la red una base de datos. Esta sera utilizada para el funcionamien-
to de un programa propio de la empresa, por lo que contendra informacién sensible. Debido al tipo de
informacién que albergara, el servidor debe tener un acceso restringido y debera ser confiable.

Servidor Samba: ademas del servidor de archivos, se debe contar con un servidor Samba. Este servidor se
debe incluir para que los diferentes trabajadores puedan almacenar los archivos importantes en un servidor
del que se realizaran copias de seguridad periédicamente. Ademas, este servidor debe permitir su uso en
diferentes sistemas operativos para que se pueda utilizar el servicio para intercambiar archivos entre estos.

Servidor de impresion Linux: debido a la forma de trabajo de la empresa, es necesario que se cuente con un
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servidor de impresion Linux. Este servidor debe poder utilizarse por todos los trabajadores de la red, de
forma que se pueda acceder a las diferentes impresoras del mismo desde todos los puestos de trabajo con
el sistema operativo GNU/Linux".

3.2. Red

Debido a la estructura de la empresa, la red debe cumplir ciertas especificaciones. Estas existen para que
se pueda asegurar que se proveen de servicio a los suficientes puestos de trabajo, asi como, a los diferentes
clientes que necesiten una conexion. Por lo tanto, a la hora de disefar tanto la red como sus servicios se deben
tener en cuentas las siguientes especificaciones:

e La empresa cuenta con, aproximadamente, 100 puestos de trabajo, pero se debe poder proveer de servi-
cios a un numero mayor de equipos de forma que no se deba detener el crecimiento de la red por necesitar
una modificacion de la misma.

e Enlos puestos de trabajo se utiliza tanto Windows™ como diferentes distribuciones de GNU/Linux", sien-
do el segundo mucho mas abundante.

e Se debe proveer acceso a internet a los diferentes servicios publicos a los clientes e invitados que se
encuentren en la sede de la empresa. De esta manera, se debe asegurar que cualquier cliente pueda tener
acceso a internet en sus diferentes visitas a la sede de la empresa. También es necesario que se provea
de acceso a los posibles invitados que existan cuando se realicen los diferentes eventos en la empresa.

e La red debe estar preparada para un aumento en la carga de los servicios significativa, de forma que, en
caso de un gran aumento del nimero de trabajadores, no sea necesario una modificacion completa de la
red y sus servicios.

e Cuando un equipo se conecte a la red, debe tener acceso a los servicios basicos sin necesidad de realizar
configuraciones extras. De esta manera, se permite que tanto los trabajadores como los clientes o invitados
puedan conectar sus dispositivos personales para tener acceso a internet sin necesidad de configuraciones
complejas, permitiendo un acceso a internet sin necesidad de conocimientos informaticos.

¢ A fin de poder configurar los diferentes servidores, todos estos deberan ser accesibles desde los puestos
de trabajo de la empresa.

3.3. Seguridad

Respecto a la seguridad de la red se deben cumplir también un conjunto de especificaciones. Estas estan
orientadas a que se mantenga una gran seguridad en la red mientras se mantienen los diferentes servicios de
la misma de forma correcta y sin molestias para el usuario. Ademas, se deben de proteger los servicios con
informacién sensible, asi como, proteger las transferencias de esa informacién entre los diferentes equipos. Por
lo tanto, se deben de tener en cuenta las siguientes especificaciones:

e Algunos de los servicios solo deben de ser accesibles desde los puestos de trabajo de la empresa. Esta
medida se debe a que es necesario limitar el acceso a los servicios por usuarios indeseados o desde
equipos no controlados fuera del entorno de trabajo. Por lo tanto, los servicios seleccionados solo podran
ser accesibles desde los puestos de trabajo de la empresa. Estos son:

o Servidor de archivos interno: debido a que puede contener archivos con informacién sensible solo se
permitird su acceso desde los puestos de trabajo de la red.

o Base de datos interna: debido a que todos los puestos de trabajo guardaran informacién de su acti-
vidad en esta base de datos se debe mantener segura. Por lo tanto, solo se permitira el acceso a la
base de datos desde los puestos de trabajo de la empresa, limitando los accesos indeseables.
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o Servidor Samba: al igual que con el servidor de archivos, el servidor Samba puede contener infor-
macion sensible. De esta manera, también se limitara el acceso al mismo, permitiéndolo Unicamente
desde los puestos de trabajo de la empresa.

o Servidor de impresion Linux: debido a que el acceso a las impresoras esta limitado a los trabajadores
de la empresa es innecesario que se pueda acceder al servidor de impresién desde fuera de la red
empresarial. Por lo tanto, el servidor de impresién también contara con acceso restringido al mismo.

e Debido a la informacién sensible que se puede transmitir entre los diferentes equipos y los servidores, todas
las conexiones de los servicios anteriormente citados deberan estar protegidas. Esta medida se debe a la
necesidad de proteger la informacion para evitar que sea capturada por usuarios indeseados.

e El acceso a la red empresarial en los diferentes puestos de trabajo sera limitado permitiendo Unicamente
los servicios de internet. De esta manera se pretende mantener los puestos de trabajo aislados del resto
de internet tratando de mantenerlos seguros. Por lo tanto, los puestos de trabajo solo tendran acceso a
internet y el resto de conexiones desde o hacia los puestos de trabajo desde internet sera bloqueado.

e Por el contrario, los diferentes clientes e invitados, asi como, los servicios publicos de la red no tendran
limitado el acceso ni las conexiones con internet. Por lo tanto, tendran una mayor libertad de actuacion,
pero a su vez, tienen una menor seguridad, dejando las medidas de seguridad en manos del propietario
del dispositivo que se conecte a la red.

Los diferentes servicios publicos nombrados anteriormente seran aquellos servicios a los que se deba poder
acceder desde cualquier punto de internet y que, por lo tanto, son mas vulnerables. Estos servicios son:

Servidor de archivos para clientes e invitados: como este servidor contendra archivos que deben ser accedi-
dos por cualquier usuario de internet, como archivos de precios, debe poder ser accedido desde cualquier
punto de internet.

Pagina web: debido a que serd la pagina web propia de la empresa es necesario que se pueda acceder de
forma anénima desde cualquier punto de la red.

Servidor de correo: a consecuencia de que este servidor contendra los correos de todos los empleados, es
necesario que estos puedan tener acceso al correo electronico desde cualquier lugar, por lo que se debe
poder acceder al servidor desde cualquier punto de internet.
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Una vez establecida la politica que debe seguir la red, asi como los servicios que debe proporcionar, se debe
realizar el disefio de la red final. Para el disefio de esta red se deben tener en cuenta diferentes factores entre
los que estan el nimero de equipos a los que la red debe dar servicio y las diferentes medidas de seguridad que
debe tener la misma [26], asi como, las politicas establecidas anteriormente.

4.1. Estructura de la red

El primer aspecto que se tendra en cuenta es la politica de disefo, que establece que algunos servicios son
de acceso Unico para los equipos de los trabajadores, mientras que a otros servicios se debe poder acceder
desde cualquier parte de la red como la pagina web.

De esta manera, se decide crear dos zonas diferenciadas en la red para poder aislar estos servicios. Esta
decisién se toma debido a que en caso de estar todos los servicios y equipos en una misma red es mas compli-
cado mantener un acceso seguro, ya que, a pesar de los diferentes métodos de autenticacion, los servicios de
acceso Unico se volverian mas vulnerables al poder acceder a ellos desde partes publicas de la red.

Por lo tanto, se decide crear dos redes conectadas entre siy a su vez conectadas a internet. A estas redes se
las denominara: zona privada y zona publica. Asi, la zona privada sera la que contenga los servicios a los cuales
solo se debe acceder desde los equipos de la empresa; y, la zona pulblica, aquella en la que se encontraran los
servicios a los que se podra acceder desde toda la red.

4.2. Tamano de la red

El siguiente aspecto que se tiene en cuenta para el disefio de la red es el tamafio que tendran ambas
subredes nombradas anteriormente.

Este es un aspecto muy importante a tener en cuenta, ya que es uno de los costes que la empresa tendra
que asumir y, en caso de utilizar una red demasiado pequena con el fin de disminuir el coste, no se podra
aumentar el tamano de la red de forma simple, sino que se tendra que realizar una nueva configuracién de todos
los servicios para que funcionen correctamente, incumpliéndose las politicas establecidas.

El tamafio de la red se establece a través de la mascara de red. Esta es un parametro de las redes que
indica cuantos bits de la direccion IP de un equipo indican la red y cuantos bits indican la direccion del propio
equipo.

Para la eleccién del tamafo de ambas redes se deben tener en cuenta varios aspectos. Como ya se ha
especificado, el primer aspecto a tener en cuenta es el coste, este parametro hara que se elija el menor tamario
de red que cumpla todas las caracteristicas, ya que, el precio de la red aumenta con el tamafo de la misma.
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El siguiente aspecto a tener en cuenta es el nimero de equipos que contiene la red. En este caso, se ha
seleccionado un tamano de red de 256 equipos por red, es decir, una red de clase C. Se ha seleccionado este
tipo de red debido a que es la red que mas se utiliza y, ademds, es una red con capacidad para 255 equipos lo
que es suficiente para cumplir con la politica especificada.

Existen diferentes formas de indicar la mascara de red, una de ellas es, como ya se ha especificado, diciendo
que se usara una mascara de clase C. Otras formas de especificar que se trata de esta mascara de red son: /24
0 255.255.255.0. En el primer caso se indica el nimero de bits que corresponden a la especificacion de la red, y
en el segundo caso se indica, con bits a 1, los bits que especifican la red.

4.3. Interconexion de las redes

También, se debe elegir la manera de interconectar ambas redes y la forma de conectar ambas con internet.
En este caso se ha decidido conectar la red privada directamente a internet a través de un router. Se ha tomado
esta decision debido a que hay un interés en que la red privada tenga velocidades de transmisién mayores que
la red publica.

Por tanto, al conectar la red privada directamente con internet se evita que la informacién tenga que atravesar
la red publica. Ademas, también se tienen en cuenta cuestiones de seguridad acerca de la posible interceptacién
del trafico que atraviesa una red, pero este aspecto sera explicado mas ampliamente en el disefo de la seguridad
de la red. De esta manera, se tendria conectada la red privada de la empresa directamente a internet a través de
un router en el que se colocaran diferentes medidas de seguridad.

Posteriormente, se conectaran ambas redes entre si mediante un router. Este sera el encargado de transmitir
la informacién entre ambas redes, asi como, de encaminar el trafico de la red publica a través del router de
la red privada hacia internet y viceversa. Esta conexién se debe realizar debido a que si no existiera la red
publica estaria completamente aislada. Al afiadir la conexion con la red privada se permite que ambas redes se
comuniquen, aspecto necesario establecido por la politica de disefio de la red que especifica que la pagina web,
cuyo servidor se localizara en la red publica, debe poder ser configurada desde la zona privada de la red.

Ademas, es necesario afadir el encaminamiento hacia internet y viceversa porque si no se estableciera esta
conexion, los servicios de la red publica no podrian ser accedidos vy, por lo tanto, servicios como la pagina web
quedarian aislados de internet eliminando su funcionalidad. El esquema de red resultante seria el que se puede
observar en la figura 4.1.

Figura 4.1: Esquema de red inicial. Se muestran las dos zonas que conformaran la red
empresarial junto con las conexiones entra las mismas y con internet.
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4.4. Seleccion de direcciones IP

Para seleccionar todas las caracteristicas de las diferentes redes se tienen que especificar cuales son las
direcciones IP que utilizaran.

Estas direcciones IP normalmente las facilita el proveedor de servicios de internet cuando se solicitan las
redes que se quieren usar. Esto es asi porque la direccion IP consiste en una direccién Unica en todo internet
que identifica a cada equipo y, por tanto, deben usarse unas direcciones que el proveedor de servicios de internet
reserve para el uso de la empresa.

En este caso se ha decidido utilizar las direcciones 192.168.1.0/24 para la red privada y 192.168.2.0/24
para la red publica. Estas direcciones IP son direcciones locales, esto se debe a que se realiza una simulacién
de la red. Sin embargo, se utilizaran estas direcciones a modo de direcciones de internet para la realizacién del
presente documento.

Se debe tener en cuenta que a la hora de indicar las direcciones de cada red se indica también la mascara
de red de la misma ya que con esta combinacién se puede determinar cuales son todas las direcciones IP
que pertenecen a cada red. La eleccion de estas direcciones ha sido debido a que el bloque de direcciones de
192.168.0.0/16 esta reservado para el uso privado relativo a redes, por lo que no se interferira con ninguna otra
direccion a la que se pueda querer acceder desde los equipos de la red.

4.5. Diseno final de red

Finalmente, se contaria con dos redes separadas: zona privada y zona publica. De estas dos redes, la red
de la zona privada estaria conectada a internet a través de un router. La red de la zona publica estaria conectada
a la zona privada a través de otro router. Este serd el encargado de encaminar la informacion de forma correcta
entre la zona publica e internet. Las redes de la zona privada y publica seran dos redes de clase C con las IP
192.168.1.0/24 y 192.168.2.0/24, respectivamente. Este disefio se puede observar en la figura 4.2.

192.168.1.0/24 192.168.2.0/24

Figura 4.2: Estructura final de la red con la asignacién IP. Se pueden observar las dos zonas
de red interconectadas entre si y a internet.

4.6. Implantacion de la red

Una vez que se tiene el disefio completo de la red se debe comenzar su implementacion.

4.6.1. Selecciodn de configuracion

Evidentemente es necesario configurar correctamente los equipos de la red. Para ello, en esta red, la confi-
guracion se puede realizar de dos formas: configuracién estatica de direcciones IP y configuracion mediante un
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servidor DHCP.

Direccion IP estatica

La configuracion estatica de direcciones IP consiste en la configuracién manual de todos los equipos una vez
conectados a la red. De esta manera, cada equipo tendria siempre la misma IP y la misma configuracién de red
(puerta de enlace, méascara de red, servidores de nombre). Esta configuracion permite que cada equipo quede
completamente asociado a una misma direccion IP que lo identifica en todo momento en la red, sin embargo, si
se requiere realizar tanto un cambio en la configuracion de la red, como un cambio de los servidores de nombres,
habria que realizar un cambio manual en todos los equipos. Esto conllevaria un gran tiempo en el que la red no
funcionaria correctamente por no poder resolver los diferentes nombres que se utilicen.

Utilizacion de DHCP

La otra configuracién mas utilizada es la configuracién de la red a través de un servidor DHCP. Este es un
servidor que a través del protocolo DHCP se encarga tanto de proporcionar direcciones IP a los nuevos equipos
que estan en la red, como de renovar las IP de los equipos ya conectados. Con la utilizacién de este servidor
se automatiza la configuracién de la red de los diferentes equipos que conectan a la misma, ya que el propio
servidor DHCP es el encargado de proporcionar tanto la direccién IP como el resto de configuraciones de la
red. De esta manera, al automatizar el proceso de configuracién de la red, si se quisiera realizar un cambio
en la configuracion de toda la red, solo habria que cambiar la configuracion del servidor DHCP para que éste,
automaticamente, cambiara las configuraciones de los diferentes equipos conectados a su red. Ademas, también
es posible transmitir tablas de rutas, de forma que se pueden cambiar las tablas de rutas de todos los clientes
modificando Unicamente el servidor.

Sin embargo, debido a que el servidor DHCP proporciona direcciones IP de manera automatica se podria
plantear un problema, puesto que los equipos no tendrian por qué tener siempre la misma direccion y no estarian
completamente identificados con una direccion IP a lo largo del tiempo, lo que haria que no se pudiera conectar
con los mismos sin comprobar su direccién IP previamente. No obstante, los servidores DHCP cuentan con dos
tipos de configuraciones basicas que se pueden establecer de forma simultanea para solucionar este problema.

La primera configuracién consiste en establecer la direccion IP que le debe proporcionar a un equipo indican-
do la direccidn fisica del mismo, es decir, cada equipo quedaria completamente identificado con una direccién IP.
Sin embargo, con la utilizacién de este sistema la configuracion correcta de la red se puede volver muy tediosa,
ya que todos los equipos de la red deberian tener su entrada en el archivo de configuracién de servidor DHCP.

La otra configuracion posible del servidor DHCP consiste en establecer un rango de direcciones IP, las cuales
el servidor DHCP automaticamente proporciona a los equipos que conectan a la red independientemente de su
direccion fisica. Con este método, la configuracién del servidor DHCP es muy simple, ya que solo habria que
configurar un rango de direcciones IP lo suficientemente grande como para que todos los equipos de la red
puedan tener una direccion IP y finalizaria la configuracion. Sin embargo, con esta configuracién los diferentes
equipos obtendrian direcciones IP establecidas por el servidor DHCP, por lo que, estas podrian cambiar. A pesar
de que el servidor guarda una pequefia memoria cache para asignar siempre la misma direccion IP al mismo
equipo y direcciones IP nuevas a los nuevos equipos en la red, no es posible asegurar que cada equipo obtenga
siempre la misma direccion IP, lo que produciria un problema debido a que los servidores no tendrian direcciones
IP fijas y, por lo tanto, no se podrian acceder a ellos correctamente.

Configuracion utilizada

No obstante, el servidor DHCP permite una configuracién mixta, es decir, se pueden utilizar ambas configu-
raciones de forma simultanea. De esta manera, se configuraran los diferentes servidores para que mantengan
una direccién IP fija a través de su direccién fisica, y posteriormente se utilizara un rango de direcciones IP para
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el resto de los equipos, los cuales pueden cambiar su direccién IP sin presentar ningin problema.

Por tanto, en la red empresarial se utilizara el rango de direcciones 1-99 para los diferentes router y servido-
res, el rango 100-200 para proporcionar direcciones IP a los diferentes equipos, y se reservara el rango 201-254
para posibles usos futuros. En caso de que el rango 100-200 de direcciones IP fuera insuficiente este se po-
dria aumentar de forma simple. Unicamente se deberia cambiar la configuracién en el servidor DHCP teniendo
en cuenta previamente que no se podra asignar ninguna direccién de ese rango de forma fija, por lo que los
servidores que estuvieran en el nuevo rango deberian cambiar su direccion IP.

Jose Manuel Agrelo de la Torre 21






DISENO E IMPLEMENTACION DE LA SEGURIDAD

Una vez que se ha establecido la estructura de la red y los servicios que va a contener la misma, se debe
especificar la seguridad que se va a establecer en la misma. La seguridad de la red abarca diferentes aspectos,
desde la configuracién del firewall hasta la politica de establecimiento de contrasefas.

5.1. Diseno de red seguro

El primer aspecto que se va a tener en cuenta en la seguridad es el ya comentado en el disefio de la red.
Este aspecto explica el por qué se conecta la zona privada a internet directamente en vez de conectar la zona
publica.

La razén de conectar las redes de esta manera se debe a que es necesario evitar que todo el trafico de la red
privada atraviese la red publica. Esto se debe a que si alguien consigue acceso a la zona publica, que como su
propio nombre indica seria muy facil, podria utilizar programas para capturar todo el trafico que hay en la red, lo
que en caso de no ir cifrado le proporcionaria informacion directa de la accidén que quiere realizar el usuario de la
zona interna. En caso de utilizar algin método para cifrar la informacién esta tarea se volveria mucho mas dificil o
incluso imposible, dependiendo del cifrado que se utilice y de la contrasefia utilizada. Por tanto, si conectaramos
las redes de forma inversa todo el trafico de la red privada pasaria a través del router de la propia red hacia el
router de la red publica, por lo que atravesaria la red posibilitando que un usuario conectado a la red publica
capturara su trafico.

Para establecer esta medida de seguridad se eligi6, en la fase de disefio de la red, la configuracion adecuada
para evitar los problemas aqui explicados y, por lo tanto, se evitaria el problema de usuarios capturando el trafico
de la red. Sin embargo, es imposible evitar que el trafico de la red pulblica sea capturado por un usuario conectado
alared, y en caso del trafico de la red publica podria capturarse tanto por un usuario conectado a la red publica
como a la red privada. Sin embargo, debido a que el trafico de la red publica no contiene tanta informacion
sensible es un aspecto menos peligroso. Por otro lado, es imposible evitar que un usuario capture el trafico de su
propia red por lo que evitar que se capture el trafico de la red privada por un usuario de la misma es imposible,
sin embargo, al limitar el acceso a esta red solo podrian capturar el trafico los propios empleados de la empresa,
disminuyendo de esta manera el riesgo.

Por lo tanto, la configuracion utilizada es la ya comentada anteriormente de utilizar dos zonas de red: zona
privada y zona publica. Posteriormente, se conecta la zona privada directamente a internet, también se conecta
la zona publica a la zona privada para que tenga acceso a internet a través de la misma.
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5.2. Politica de contrasenas

Otro aspecto a tener en cuenta es la politica de creaciéon de contrasenas que se utilice. La politica de
creacién de contrasenas es la encargada de establecer como deben ser las contrasefas, es decir, cual debe
ser su longitud, si debe tener nUmeros o caracteres especiales, si tiene una caducidad, si se pueden repetir
contrasenas anteriores, etc. Esta politica es muy importante, ya que, un gran problema de seguridad es el uso de
contrasefias muy simples o de poca longitud, puesto que estas contrasefias permiten hacer ataques por fuerza
bruta con bastante eficacia. Un ataque por fuerza bruta consiste en probar contrasenas de un diccionario, donde
se encuentra un gran numero de contrasefas, intentando averiguar la contrasefia probando cada vez una hasta
que acierta.

En la red se han mantenido las politicas por defecto que, en el caso de cuentas de usuario de Ubuntu™,
consiste en contrasefias de 6 caracteres. Se ha decidido mantener la politica por defecto debido a que se crearan
diferentes usuarios en los que se probaran diferentes contrasefas, desde contrasenas muy cortas y simples a
contrasefnas largas en las que se mezclan letras, nimeros y caracteres especiales sin un sentido aparente.

Debido a que se ha elegido mantener las politicas de contrasefas por defecto no es necesario realizar ningin
cambio en la configuracion de la misma. Sin embargo, si se quisiera cambiar las politicas de las contrasenas
habria que cambiar los archivos de configuracion.

Puesto que la mayoria de servicios utilizan las cuentas del propio sistema operativo Ubuntu™, en la mayoria
de los casos se tendria que modificar el archivo de politicas de contrasefias del propio sistema. En este archivo
se pueden configurar diferentes aspectos, desde la longitud de la contrasena y los tipos de caracteres que se
deben usar, hasta el nimero de intentos que se tiene para introducir la contrasefia correcta. La ruta a este archivo
se encuentra en el cuadro 5.1.

/etc/pam.d/common—password

Cuadro 5.1: Ruta al archivo de politicas de contrasefias de Ubuntu™.

5.3. Utilizacion de cifrados

En la seguridad de la red también es muy importante el cifrado que se utiliza. El proceso de cifrado consiste
en modificar la informaciéon mediante un algoritmo que requiere de una clave, de esta manera la informacion
puede enviarse por la red sin que se pueda observar la informacién enviada en texto plano, es decir, sin codificar.
Este proceso es muy importante, ya que, en caso de que en la red hubiera un usuario capaz de capturar el trafico
de la red éste seria capaz de observar toda la informacion que se transfiere, y si, por ejemplo, esta transfiriendo
un archivo al servidor FTP, el usuario que esté escuchando la informacién podria conseguir este mismo archivo
que podria contener informacién sensible.

Por consiguiente, se utilizaran conexiones cifradas, mediante SSL, en todos los servicios de la zona privada,
sin embargo, para los servicios de la zona libre se podra utilizar tanto conexiones cifradas como conexiones sin
cifrar. Esta eleccién se debe a que en la zona privada se debe mantener una seguridad muy elevada pues se
esta tratando con informacion sensible de la empresa,ademas, en esta zona solo se podran conectar empleados,
por lo que se les podra exigir que utilicen conexiones cifradas. Por otro lado, en la zona publica se encontraran
servicios que podran utilizar usuarios que no pertenecen a la empresa y, por lo tanto, no se les puede exigir
que mantengan conexiones cifradas. Sin embargo, en los servicios de la zona publica también se pueden utilizar
conexiones cifradas para aquellos usuarios que quieran aumentar la seguridad de las conexiones.
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5.4. Utilizacion firewall

5.4.1. Caracteristicas

Adicionalmente, en la politica de la seguridad hay que tener en cuenta la utilizacién de un firewall. Este es
un software que analiza algunos datos de los paquetes que atraviesan el equipo donde esté instalado y, a partir
de un conjunto de politicas y normas, decide que accién tomar con paquete, si dejarlo pasar o eliminarlo entre
otras acciones. De esta manera, si se configura correctamente el firewall se podré controlar el acceso a la red
de forma eficiente, ya que se podria rechazar todo el trafico en funcién de su origen o destino, asi como de su
puerto de origen y puerto de destino.

La utilizacion de este software es muy Util debido a que si no se utilizara ningun firewall toda la red quedaria
expuesta a conexiones externas puesto que el router no filtra ninguna informacién y, por lo tanto, cualquier usuario
podria conectar con un equipo de nuestra red interna a la que no se debe tener acceso desde el exterior.

En este caso se ha decidido utilizar un firewall en el router de conexion con internet, de esta manera todas las
conexiones, tanto entrantes como salientes, con internet lo atravesaran y podran ser controladas por el mismo.
Ademas, al introducir el firewall en este punto también se pueden tomar las decisiones de accion respecto al
trafico que lo cruce en funcién de la zona de destino de nuestra red, ya que al tratarse de diferentes subredes
diferentes es muy facil saber cual es su destino.

Ademas de este firewall también se utilizara otro en el equipo que actuara de router entre ambas partes de
la red empresarial, para, de esta manera, poder proteger ambas zonas correctamente.

Se ha decidido utilizar el firewall de iptables debido a que es el mas utilizado en GNU/Linux" y es un
software instalado de manera predefinida en todas las distribuciones de Ubuntu™, por lo que no sera necesario
instalar software adicional.

5.4.2. Funcionamiento firewall

Una vez se ha instalado el firewall, en el router se debe llevar a cabo su configuracion. Cuando un paquete
de informacion le llega al firewall, éste atraviesa un conjunto de tablas de normas en funcién del destino que
tenga, en este caso solo se utilizaran tres de esas tablas: INPUT, OUTPUT y FORWARD. Solo se configuraran
estas tablas por ser las mas utilizadas y porque si estan correctamente configuradas se puede implementar una
gran seguridad Unicamente con estas tablas. El flujo de paquetes a través de las diferentes tablas se pueden
observar en la imagen 5.1.

En funcién del destino del paquete que atraviesa el firewall, éste atravesara una tabla diferente de INPUT,
OUTPUT o FORWARD. Si el paquete tiene como destino el equipo del firewall o sale del mismo atraviesa las
tablas de INPUT y OUTPUT respectivamente. Por otro lado, si el paquete atraviesa el firewall debido a un redi-
reccionamiento, es decir, que atraviesa el firewall porque es un paquete de una comunicacién entre internet y la
red de la empresa, el paquete atraviesa la tabla de FORWARD. De esta manera, la configuracién de las tablas
INPUT y OUTPUT seran las que estableceran el acceso al propio firewall, mientras que la tabla de FORWARD
serd la que establezca las normas de acceso a la red de la empresa.

Dentro de cada una de estas tablas se establece una politica y un conjunto de normas. Con cada paquete
que entra en una tabla se va comprobando las diferentes normas en las que se encuentran diferentes filtros en
funcion de las caracteristicas de los paquetes (destino, origen, puerto de destino,etc.). En caso de que el paquete
cumpla todas las caracteristicas de una norma se realiza la accién que marque esa norma, ya sea aceptar el
paquete o eliminarlo entre otras. En caso de que el paquete no cumpla ninguna de las reglas se tiene en cuenta
la politica de la tabla, esta politica establece que se debe hacer con los paquetes que no cumplan ninguna regla
estableciendo si se deben aceptar o eliminar entre otras posibles acciones. De esta manera, a través de las
diferentes normas y politicas se pueden tomar decisiones de las acciones a tomar con cada trafico en funcién de
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Figura 5.1: Funcionamiento de las tablas de iptables. Se muestra el flujo que siguen los
diferentes paquetes al atravesar el firewall en funcion del origen y el destino de los mismos.
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sus caracteristicas, pudiendo, por ejemplo, eliminar paquetes dirigidos a una red concreta o redireccionando los
paquetes con destino a una red concreta.

5.4.3. Configuracion firewall

La configuracion en el firewall que se utilizara en el router de conexion a internet sera la siguiente:

e Politicas de las tablas:
o Tabla INPUT: DROP.
o Tabla OUTPUT: DROP.
o Resto de tablas: ACCEPT.

Se permite el trafico en INPUT desde localhost.

Se permite el trafico en INPUT desde la red privada de la empresa.

Se permite el trafico FORWARD, es decir, redireccion en las siguientes condiciones:
o Con destino a la red interna y el puerto 80, 8080 y 443: para permitir conexiones a internet.
o Con destino a la red interna y el puerto 53: para permitir el trafico DNS.

o Trafico con destino a la red publica de la empresa para todos los puertos: cumpliendo la politica de la
empresa de no proteger la zona publica de la empresa.

Se bloquea el resto del trafico FORWARD con destino a la red interna, tanto desde internet como desde la
red para invitados.

e Se enmascara el trafico FORWARD saliente de la red hacia internet.

Ademas de esta configuracion, también se deben de anadir las configuraciones de los cuadros 5.2 y 5.3 para
permitir el redireccionamiento de paquetes y que el equipo tenga la ruta correcta para encaminar la red publica.

echo 1 >/proc/sys/net/ipv4/ip_forward

Cuadro 5.2: Comando para permitir redireccionamiento. Mediante este comando se permi-
te que el equipo redireccione los paquetes que recibe, por lo que puede ser utilizado como
router.

route add -net 192.168.2.0/24 gw 192.168.1.25 dev ethl

Cuadro 5.3: Comando para crear la ruta a la red publica. Con este comando se le indica
al equipo que todos los paquetes que tengan como destino la red /92.168.2.0/24 deben
dirigirse al equipo /92.168.1.25, el cual es el router de enlace entre ambas redes.

Por otro lado, también se debe configurar el firewall que se establecera entre ambas redes de la empresa,
este firewall tendra la siguiente configuracion:

e Politicas de las tablas:

o Tabla INPUT: DROP.
o Tabla OUTPUT: DROP.
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o Resto de tablas: ACCEPT.
e Se permite el trafico en INPUT desde localhost.
e Se permite el trafico en INPUT desde la red privada de la empresa.
e Se bloquea el trafico FORWARD con destino a la red interna.

e Se enmascara el trafico FORWARD saliente de la red hacia la red privada y entrante desde la misma.

Ademés de esta configuracion, también es necesario permitir el redireccionamiento de paquetes con el
comando anteriormente utilizado del cuadro 5.2.

Para mas detalles acerca del uso de firewall y su configuracion se pueden consultar los libros correspon-
dientes [29, 33].
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Una vez que se ha disefiado la estructura completa de la red y su completa configuracién se debe proceder
a senalar los diferentes servidores que se utilizaran y sus configuraciones. Ademas, también se debe especificar
en que equipos se instalaran los diferentes servicios, de forma que quedaria finalizada la estructura de la red
completa con todos los servicios adjudicados a diferentes maquinas. Por lo tanto, se tendran que elegir los
diferentes servidores que se utilizaran, debido a que para cada servicio se cuenta de un amplio abanico de
servidores que pueden proporcionarlo.

A continuacién se expondran los diferentes servidores utilizados, asi como las configuraciones utilizadas.
Sin embargo, si se requiere mas informacién acerca de como configurar los diferentes servicios o acerca de su
instalacion, se puede consultar el apéndice A.

6.1. Eleccidn de sistema operativo

La primera seleccién que se debe hacer es el sistema operativo que se utilizara en los servidores ya que hay
diversos sistemas operativos disponibles a tal fin.

En la actualidad existen numerosos sistemas operativos diferentes, pero se pueden destacar por su difusion
tres sistemas operativos. Estos son:

Windows™": es uno de los sistemas operativos mas utilizados en la actualidad, pero la mayoria de sus servi-
dores son de pago y es un sistema operativo que consume muchos recursos. Ademas, para los servidores
gratuitos en muchos casos es dificil mantenerlos actualizados, puesto que se depende de una revisién ma-
nual de las diferentes paginas de estos servidores en busca de actualizaciones en caso de que no exista
una comprobacion por parte del propio servidor.

GNU/Linux™: es el sistema operativo utilizado en servidores por la mayoria de administradores y personal
de seguridad debido a su facil configuracion. Ademas, proporciona un gran nimero de servicios a través
de proyectos de Open Source que se ofrecen de forma gratuita a través de sus librerias de descargas.
Adicionalmente, la actualizacién de sus servidores resulta muy sencilla, ya que al tratarse de paquetes
de librerias, solo es necesario comprobar las librerias para actualizar todos los programas y servicios del
equipo, al tiempo que se actualiza el propio sistema operativo.

Mac OS X™: siendo el sistema operativo de Apple™ es poco utilizado fuera de sus propios ordenadores. Este
sistema operativo cuenta con servicios propios que pueden llegar a tener problemas de compatibilidad con
otros sistemas operativos. Este sistema no se tendra en cuenta, ya que en la empresa no se utiliza este
sistema operativo, por lo que podria causar problemas de compatibilidad innecesarios.

Para esta empresa se ha decidido utilizar el sistema operativo de Ubuntu™ basado en GNU/Linux" para
instalar los diferentes servidores. Esta decision se debe a que es un sistema operativo en el que se dispone de un
gran namero de servicios gratuitos de Open Source que nos permiten proporcionar los servicios requeridos por la
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empresa sin necesidad de invertir en el pago de licencias. Ademas, es un sistema operativo en el que la mayoria
de estos proyectos estan en continuo desarrollo de forma que si se mantiene una buena politica de actualizacion,
la mayoria de los problemas de seguridad son corregidos en un corto espacio de tiempo permitiendo mantener
los servicios de manera segura. La eleccion de Ubuntu™, dentro de las opciones de los sistemas operativos
GNU/Linux", se debe a que se trata de una de las distribuciones mas utilizadas, por lo que, serd mas posible
que los diferentes administradores conozcan el sistema operativo y su funcionamiento.

6.2. Servidor de archivos

6.2.1. Seleccion de servidor

En el capitulo 3.1 se especificd que se requerian dos servidores de archivos, pero no se especificé que tipo
de servidores. Dentro de las diferentes posibilidades se ha decidido utilizar servidores de FTP. Se ha seleccio-
nado este tipo de servidores debido a su uso muy comun y que permite una conexion desde diferentes sistemas
operativos. Ademas, es un servicio muy extendido, por lo que para el servidor para clientes e invitados es una
buena leccién para que los diferentes usuarios de internet puedan acceder al mismo.

Una vez se ha seleccionado que se utilizara un servidor FTP se debe seleccionar cual es el servidor concreto
que se utilizara, ya que las librerias de Ubuntu™ ofrecen numerosas opciones. En este caso se ha optado por
utilizar ProF TPD™.

La eleccion de este servidor se debe a que se trata de un servidor gratuito muy utilizado. Ademas, ProF TPD™
cuenta con un gran numero de médulos que le permiten expandirse y fusionar sus servicios con otros servicios
diferentes. Esta caracteristica hace que, en caso de que en la red se instale servicios de cuentas de usuarios,
como LDAP (Lightweight Directory Access Protocol) o Directorio Activo, el servidor ProFTPD™ solo tendra que
configurar sus modulos para seguir funcionando correctamente sin necesidad de realizar grandes cambios. De
esta manera, se tiene en cuenta la politica de en caso de gran crecimiento de la red no sea necesario modificarla,
ya que servicios como LDAP o Directorio Activo son servicios tipicos de redes grandes para facilitar el control de
cuentas de usuario y permisos.

Para la instalacién de ProFTPD™ se utilizaran las librerias oficiales de Ubuntu™, de esta manera, se asegura
que se trata de software oficial y se podra actualizar de manera sencilla.

6.2.2. Configuracién del servidor

Una vez se ha seleccionado el servidor ProFTPD™ se debe especificar su configuracion. Debido a la existen-
cia de dos servidores con caracteristicas muy diferenciadas se deberan configurar también de manera diferente.

Servidor interno

En el caso del servidor interno se necesita un servidor con acceso limitado a usuarios de la empresa en el
que se mantenga seguridad en las transacciones. Por lo tanto, se ha decidido utilizar las siguientes configuracio-
nes:

e Utilizacion de cifrado SSL: como es necesario mantener las conexiones protegidas se ha decidido utilizar
un cifrado SSL para conectar con el servidor de forma imprescindible.

e No permitir usuarios anénimos: debido a que en este servidor se guardara informacién sensible, no se
permitiran este tipo de usuarios.

e Los usuarios solo podran consultar sus archivos o aquellos a los que se les permita acceso a través de
permisos de grupo.
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Servidor externo

En el caso del servidor de archivos externos se cuenta con unas caracteristicas diferentes. Se trata de un
servidor de acceso publico en el que se guardaran archivos a los que deben de tener acceso todos los usuarios.
Por lo tanto, tendrd las siguientes configuraciones:

e Se permitiran usuarios anénimos: debido a que todos los usuarios de internet deben de tener acceso al
servidor, es necesario que se establezca un usuario anénimo para todos estos.

e Se creara una zona para compartir archivos publica: como existiran archivos a los que todos los usuarios
deben tener acceso, se debe crear una zona en la que se guarden todos estos archivos de acceso publico.

e Se permitirdn conexiones sin cifrar: a causa de ser un servidor publico no se puede exigir conexiones
cifradas, ya que se establecio en la politica que este servidor no debe limitar el acceso. Por lo tanto, se
permitiran tanto conexiones cifradas mediante SSL como conexiones sin cifrar, dejando en el usuario la
decisién acerca de la seguridad de su conexion.

6.3. Pagina web

6.3.1. Seleccion de servidor

Para proveer de una pagina web acorde con las politicas especificadas por la empresa, se debe contar con
una pagina que conecte con una base de datos para gestionar, tanto su contenido como sus usuarios. Por lo
tanto, se debe elegir una plataforma que incluya estas caracteristicas.

De entre las diferentes opciones existentes se ha decidido utilizar Joom1a™. Esta decision esta motivada por
el facil uso de Joom1a™, asi como, por el cumplimiento de todos los requisitos, es decir, que cuenta con bastante
seguridad y una base de datos para controlar el contenido de la pagina web.

Joomla™ es un sistema de gestién de contenidos que permite desarrollar paginas web dinamicas e inter-
activas. Para ello necesita de diversos componentes para crear y gestionar correctamente estos contenidos. Los
componentes que Joomla™ necesita son:

Servidor Apache™: como se quiere albergar una pagina web es necesario de un servidor web que provea
este servicio. Por lo tanto, para el uso de Joomla™ serd necesario contar con un servidor Apache™.

PHP: debido a que Joomla™ crea paginas web en cddigo php, serd necesario que el servidor soporte este
tipo de lenguaje, para ello se debe instalar PHP.

Base de datos MySQL: puesto que se requiere una gestion de contenidos y usuarios, Joomla™ debe tener
acceso a una base de datos. Para la base de datos se instalara My SQL, esta eleccion se debe a que es la
base de datos que Joomla™ especifica que se debe usar para su funcionamiento.

Para la instalacién de los diferentes componentes se utilizaran los paquetes de las librerias oficiales de
Ubuntu™, ya que de esta manera se asegura que no se trata de software maligno, y ademas, se podra utilizar
una politica de actualizacion muy simple.

Una vez se tienen instalados los diferentes componentes necesarios para Joomla™, se descarga este a
través de su pagina web oficial indicada en el cuadro 6.1.
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http://www.joomla.org/

Cuadro 6.1: Pdgina oficial de Joomla™.

6.3.2. Configuracioén del servidor

En la configuracion del servicio de la pagina web se pueden diferenciar las configuraciones de los diferentes
servicios instalados necesarios para que Joomla™ funcione correctamente, asi como, la propia configuracién de
Joomla™.

6.3.3. Configuracion Apache

Para el servidor Apache™ se utilizard una configuracion por defecto, ya que, Unicamente se utilizara para
albergar la pagina web. Por lo que, se considera que la configuracion por defecto conlleva suficiente seguridad.

6.3.4. Configuracion PHP

Como el servicio de PHP se debe instalar Gnicamente para que el equipo sea capaz de ejecutar este tipo
de cddigo, no sera necesario configurarlo de ninguna manera especifica. Por lo que, Unicamente se instalara sin
modificar ningln aspecto de su configuracion.

6.3.5. Configuraciéon MySQL

Como la pagina web obtendra, tanto su contenido como los diferentes usuarios que pueden conectar a
la misma, desde la base de datos, es necesario que se configure correctamente para que no se produzcan
intrusiones en la misma.

Para ello, se instalara la base de datos de forma normal, pero posteriormente a su instalacion se utilizara un
proceso de instalacion segura. Con este proceso se cambian las configuraciones necesarias para contar con un
servidor seguro, estas son:

Eliminar usuarios anénimos: como la base de datos se utilizara Unicamente para la pagina web, no se nece-
sitan usuarios anénimos, por lo que, se desactiva su uso.

Eliminar el acceso de administrador remoto: el tener la base de datos instalada en el mismo equipo que la
pagina web, en caso de querer gestionarla desde la pagina web no se necesita acceso remoto, por lo que
se elimina esta opcién para mantenerla mas segura.

Eliminar bases de datos de prueba y acceso a las mismas: puesto que se ha realizado una instalacion correc-
ta, se eliminan las bases de datos de prueba y el acceso a las mismas, protegiendo el acceso a las bases
de datos que se creen posteriormente.

Recargar la tabla de privilegios: al realizar este proceso se recargan todos los permisos que se hayan modifi-
cado, por lo que, todos los cambios realizados tendran un efecto inmediato asegurandonos que las medidas
tomadas estan surgiendo efecto inmediato.

Al realizar esta configuracion se aumenta el nivel de seguridad de la base de datos considerablemente,
atendiendo a las politicas establecidas.
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6.3.6. Configuracion Joomla

En la propia instalacién de Joom1a™ se pueden efectuar la configuracion del mismo.

Las configuraciones utilizadas son la utilizaciéon del correo “postmaster@dominio.com” como correo del ad-
ministrador de la pagina web. De esta manera, se utiliza un correo en el que no se especifica quien atendera al
mismo, pudiendo configurar esa direccion de correo electronico posteriormente en el servidor de correo.

También, se decide no permitir el acceso mediante FTP. Esta decisiéon se ha tomado debido a que se contara
con un servidor de FTP dedicado a este servicio Gnicamente, por lo que utilizar el servicio de FTP de Joom1a™
no sera necesario.

El resto de configuraciones se mantienen por defecto debido a que es una configuracion que cumple las
diferentes politicas establecidas.

6.4. Servidor de correo

El servicio de correo electrénico es un conjunto de elementos que al agruparse ofrecen unos servicios que
permiten tanto enviar como recibir correos electrénicos.

Estos servicios se implantan a través de tres diferentes software. Estos software son:

MUA (Mail User Agent): el agente de correo de usuario son los propios clientes de correo. Estos clientes son
los encargados de proporcionar una interfaz al usuario tanto para leer como para enviar y recibir correos.

MTA (Mail Transfer Agent): el agente de transferencia de correo es el programa encargado de transferir los
correos entre las diferentes maquinas utilizando el protocolo SMTP.

MDA (Mail Delivery Agent): el agente de entrega de correo es el programa encargado de conectar con el
almacén donde se alberguen todos los correos electronicos. Una vez establecida esta conexién, el MDA
es el encargado de presentarle estos correos al buzén de correo del usuario, donde éste podra leerlo
correctamente.

6.4.1. Seleccion de servidor

Debido a lo anteriormente comentado, para disponer de un servicio de correo electrénico completo se nece-
sitard al menos de un software que implemente cada uno de los agentes.

En este caso, debido a que los diferentes MUA no presentan grandes diferencias entre los existentes, se
dejara su eleccion al usuario del equipo. Siendo los MUA mas comunes KMail™, Evolution™, Mozilla
Thunderbird” o Microsoft Outlook™ entre otros.

Selecién de MTA

Para el servicio de MTA se ha decidido utilizar Post fix. Esto se debe a que Post fix es un sistema muy
utilizado que surgié como evolucién de Sendmai 1™, siendo un MTA de uso y configuracién muy sencillo teniendo
una gran seguridad al mismo tiempo. Ademds, Post fix cuenta con un gran numero de compatibilidades con
diferentes protocolos haciendo, que en caso de querer ampliar el servicio al uso de otros protocolos, no sea
necesario cambiar el servidor, atendiendo de esta manera a la politica establecida.

Por lo tanto, se utilizara un servidor Post £ix como servidor MTA.
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Seleccion de MDA

En la seleccion del MDA se ha optado por utilizar Dovecot™. Esta eleccién se debe a diversas caracteristicas
de Dovecot™ que hacen que sea una opcién adecuada. Estas caracteristicas son:

e Gran rendimiento: es uno de los MDA con mayor rendimiento que hay.

e Soporta diferentes formatos de buzén de correo: de esta manera, permite integrarse con el formato mas
adecuado que se crea oportuno.

e Soporta tanto IMAP como POPS3: puede proporcionar ambos servicios, permitiendo que cada usuario elija
el servicio que se acomode a sus gustos.

e Es un servidor orientado a la seguridad: los desarrolladores de Dovecot™ se centraron en la seguridad
creando un servicio altamente seguro.

e Cuenta con un gran nimero de plugins: al tener estos plugins Dovecot™ puede integrarse con otros
servicios tales como LDAP, atendiendo de esta manera a la politica de crecimiento de la red. Ya que, en
caso de que la red crezca y se instale un servicio como LDAP, solo seria necesario configurar el plugin
correspondiente para que Dovecot™ siguiera funcionando.

Por lo tanto, se utilizara un servidor Dovecot™ como servidor MDA proporcionando los servicios de IMAP y
POPS3.

6.4.2. Configuracion del servidor

Configuracion de Postfix

En la instalacion de Post fix es necesario que se realicen algunas configuraciones para que funcione
correctamente.

Se selecciona una configuracion general de “Internet Site”, debido a que es la opcidén que mas se adecua con
las politicas y funcionamiento de la empresa. Ademas, se selecciona “dominio.com” como “System mail name”,
en esta opcidén se especifica cual es el dominio con el que trabajara el servidor. La utilizacién de “dominio.com”
se debe a que al estar realizando una simulaciéon no se cuenta con un dominio propio que se pueda incluir, por
lo que se utiliza esta opcion para el proyecto.

Posteriormente, se ha elegido que el usuario que reciba los correos enviados al “postmaster” sea el usuario
“root” del equipo donde se encuentra instalado el servidor. Esto se debe a que los correos enviados al “postmas-
ter” son los que tienen como destino el administrador del servidor, por lo tanto, se ha elegido el administrador de
ese equipo para que reciba estos correos.

Ademas, se configuran las opciones que establecen que se recibira el correo con destino “dominio.com”,
es decir, que se recibiran todos los correos dirigidos a “ejemplo@dominio.com”, donde “ejemplo” es cualquier
usuario.

Por Ultimo, también se configura las redes desde las cuales se reenviaran correo para Unicamente reenviar
correo que proceda de las redes de la empresa. De esta manera, se evita que se pueda utilizar el servidor para
reenviar correo no deseado a otros MTA.

Configuracién de Dovecot™

Para Dovecot™ se deben de seleccionar diferentes configuraciones que establezcan tanto la forma de
autenticacion de los usuarios con el servidor, como el tipo de formato de buzén que se utiliza.

Se ha configurado que para la autenticacion de usuarios no se permitan autenticaciones en texto plano, es
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decir, sin ningun cifrado. Ademas, para poder comprobar posibles ataques también se activa el guardado de las
contrasefas erréneas en el 1og, pero con cifrado para evitar que si algun usuario tiene un error al autenticarse
si otro usuario malicioso se haga con el 1og tenga la contrasena fallida en texto plano, aumentando de esta
manera la seguridad.

Posteriormente, se ha configurado la utilizacion de “mbox” como formato de buzén. Este formato de buzon
utiliza un Unico archivo por cuenta de correo electrénico en el que guarda todos los correos de ese usuario. Se
ha decidido utilizar este formato de buzén de correo debido a que a diferencia de “maildir’ no tiene problemas
por tener que bloquear los archivos.

Por Gltimo, se configurard Dovecot™ para que permita conexiones desde cualquier punto internet, aten-
diendo, de esta manera, a la politica que especifica que el correo debe ser accesible desde cualquier punto de
internet.

6.5. Base de datos interna

6.5.1. Seleccion de servidor

Para ofrecer el servicio de base de datos se debe seleccionar el tipo de base de datos que se utilizara, asi
como, el servidor que proveera esa base de datos. En este caso se ha elegido utilizar una base de datos SQL.
Esta decision se debe a que el lenguaje SQL tiene un uso muy extendido siendo el lenguaje mas utilizado para
la gestion de bases de datos.

Posteriormente, entre las diferentes opciones de bases de datos que utilicen SQL se ha decidido utilizar
PostgreSQL™. Esta eleccion se debe a las diferentes caracteristicas de PostgreSQL:

Servidor libre: PostgreSQL™ se trata de un servidor gratuito que se mantiene en desarrollo lo que produce
que sea muy facil mantenerlo actualizado.

Alta concurrencia: se permiten realizar varias conexiones simultaneas a la misma tabla de una base de datos
sin necesidad de utilizar sistemas de bloqueaos que ocasionen problemas.

Ejecucion de funciones: PostgreSQL"™ permite la ejecucion de funciones en diferentes lenguajes de progra-
macion otorgando una gran funcionalidad.

6.5.2. Configuracién del servidor

La base de datos conlleva dos configuraciones distintas. Por un lado se debe configurar el acceso al propio
servidor y, por otro lado, se debe configurar la base de datos y los diferentes permisos de su contenido y las
conexiones a la misma.

Lo primero sera crear una base de datos para la utilizaciéon por la empresa. Para ello se crea una base de
datos utilizando como plantilla la instalada por defecto con el servidor PostgreSQL™, ya que se trata de una
base de datos vacia que contiene las propiedades basicas.

Posteriormente, para la gestién de la base de datos se utilizara la herramienta de pgAdmin ITII, esto se
debe a que través de una conexién con la base de datos se proporciona una interfaz muy sencilla que permite
crear, eliminar o modificar los diferentes elementos de la base de datos. A través de esta herramienta se crearan
los diferentes elementos de la base de datos, tales como usuarios, grupos o tablas, y sus configuraciones.

Por otro lado, se debe configurar el acceso al servidor, en este caso se decide que el servidor estara a la
escucha de conexiones en toda la red, pero que Unicamente se podran conectar usuarios de la red interna de la
empresa con usuarios con contrasefa codificada con “md5”. Con esta medida, se permite el acceso a la base
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de datos, pero al mismo tiempo se limita el acceso a usuarios con permisos para acceder a la misma. Ademas,
al permitir conexiones Unicamente con cifrado, se aumenta la seguridad evitando que puedan ser capturados los
credenciales del usuario.

6.6. Servidor Samba

6.6.1. Seleccion de servidor

Puesto que en la propia politica se especifica que se requiere un servidor Samba, no es necesario elegir que
servidor se utilizara. Se utilizara el servidor Samba instalandolo a partir de las librerias oficiales de Ubuntu™.

6.6.2. Configuracién del servidor

La configuracion utilizada en Samba especificara cual sera el funcionamiento del mismo, puesto que parte
de la configuracion consiste en especificar cuales son las diferentes carpetas que seran compartidas.

Por lo tanto, las opciones utilizadas seran las siguientes:

e Grupo de trabajo “WORKGROUP”. Se ha elegido este grupo de trabajo puesto que los diferentes equipos
Windows™ utilizan este grupo de trabajo por defecto, lo que elimina el tener que configurar esta opcién para
que estos equipos tengan acceso al servidor Samba.

e Se elige “Samba” como “netbios name”. Con esta opcion se especifica el nombre que tendra el servidor en
la red, quedando claramente identificado que se trata del servidor Samba a través del nombre.

e Se podra conectar Unicamente con la red interna de la empresa. De esta manera se aumenta la seguridad
del servidor, ya que no se permiten conexiones desde el exterior de la red interna.

e Los fallos en la identificacién del usuario rechaza la conexiéon. Con esta opcién se asegura que no se
realicen conexiones anénimas con el servidor o que un fallo en la identificaciéon del usuario le conceda
unos permisos no esperados.

e Se creara una zona compartida publica para todos los usuarios de samba. En esta zona compartida se
compartirdn los archivos a los que deban tener acceso todos los usuarios con acceso al servidor Samba.

e Todos los usuarios tendran compartida su carpeta personal. De esta manera se asegura que todos los
usuarios del servidor Samba puedan utilizar el mismo para mantener archivos de forma segura o para
utilizar los mismos archivos en diferentes puestos de trabajo o sistemas operativos.

6.7. Servidor de impresion Linux

6.7.1. Seleccion de servidor

Para la seleccion del servidor de impresién Linux no existen tantas opciones como para otros servicios. En
este caso se ha elegido utilizar CUPS. Esta eleccion estd motivada porque se trata de un servicio que viene
incorporado el cliente en los diferentes sistemas operativos de GNU/Linux", lo que facilita su utilizacion. Ade-
mas, debido a esta misma caracteristica es un servidor muy usado para compartir las impresoras a través de
GNU/Linux’ Unicamente.

Para su instalacién se utilizaran las librerias oficiales de Ubuntu™, asegurando de esta manera que se trata
de software oficial y permitiendo una actualizacién sencilla.
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6.7.2. Configuracion del servidor

Para la configuracién del servidor de impresién se utilizara la interfaz web del mismo debido a su mayor
sencillez. Sin embargo, para que se permita el acceso a la interfaz web se debe realizar una configuracion
preliminar.

En esta primera configuracion se activara la configuracion a través de la interfaz web. Aunque esta confi-
guracion a través de la web se limitara. Para limitar el acceso solo se permitiran conexiones desde la red de la
empresa y, ademas, solicitaran que se introduzca el usuario administrador del equipo donde esté instalado el
servidor de impresién. De esta manera se limita el acceso a la interfaz web aumentando la seguridad del mismo.

Posteriormente, se instalaran las diferentes impresoras a través de la misma interfaz seleccionando los
drivers correspondientes, quedando de esta manera el servidor funcionando por completo correctamente.

6.8. Asignacion de equipos a los servidores

Una vez se han definido los diferentes servidores a usar, se debe especificar en que equipos se instalaran
los servidores.

En este caso se ha decidido instalar los diferentes servicios en equipos separados en su mayoria. Esto se
debe a que en caso de aumentar la carga de la red considerablemente se podrian producir problemas de con-
gestion de trafico en caso de que un mismo equipo contuviera varios servicios. Ademas, al aumentar el tamafo
de la red también aumenta la informacién que deben albergar los diferentes servidores, ya que se guardard mas
informacién en la base de datos o en los servidores de archivos por ejemplo.

Como se especificd anteriormente, se utilizara Ubuntu™ para los diferentes equipos de la red, pero se utiliza-
rd Ubuntu Server o Ubuntu” para los servidores. Para aquellos servicios que no requieren una interfaz de
usuario para instalar, configurar y gestionarlos, se utilizard Ubuntu Server™, ya que de esta manera se reduce
la carga al equipo, puesto que Ubuntu Server" es un sistema mas ligero. Por otro lado, para los servicios que
necesiten una interfaz de usuario se utilizara Ubuntu™.

Ademas de esto, también se debe especificar cuales son las diferentes direcciones IP de los servidores, ya
que como se explicé anteriormente, se utilizaran direcciones IP fijas para estos.

Por lo tanto, se ha decidido seguir la distribucién especificada en la tabla 6.1.

Servicio Direccion IP Direccion Fisica
DHCP 192.168.1.1 00:1F:C6:7D:FA:C6
Samba 192.168.1.5 00:50:56:22:D0:A0

FTP Interno y CUPS 192.168.1.6 00:50:56:33:41:9D
Base de datos 192.168.1.7 00:50:56:37:79:4F

DHCP Libre 192.168.1.25 // 192.168.2.1 | 00:50:56:29:5D:12 // 00:0C:28:8C:15:01

FTP Libre 192.168.2.5 00:50:56:2A:A2:C6
Correo 192.168.2.6 00:50:56:35:9F:4F

Web 192.168.2.7 00:50:56:33:82:84

Tabla 6.1: Tabla de distribucién de servicios a equipos con sus direcciones IP y direcciones
MAC. En la tabla se muestran los diferentes servicios existentes en la red junto con la
direccion IP y direccion MAC del equipo que provee ese servicio.

Una vez asignados estos servidores, la configuracién final de la red es la que se puede observar en la
imagen 6.1.
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Figura 6.1: Estructura final de la red con la asignacién de equipos a los servicios estableci-
das. Se puede observar las dos zonas de la red, junto con los diferentes servidores existentes
en cada zona.
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DiSENO DEL PROCESO DE AUDITAJE

La razén de la realizacion de la auditoria a la empresa es debido a que tiene un acuerdo con un organismo
oficial. Entre otras especificaciones, este acuerdo establece que la empresa debe cumplir la normativa nacional
de seguridad que afecta a los organismos publicos.

De esta manera, se realizara una auditoria de seguridad con diferentes procedimientos. A lo largo de ésta,
se realizara tanto una revision del cumplimiento de la normativa como una auditoria en la que se analicen las
posibles vulnerabilidades existentes, tanto en la seguridad fisica como en las vulnerabilidades de software de los
diferentes equipos. Sin embargo, debido a que en la normativa se establecen diferentes aspectos de seguridad,
también se revisara su cumplimiento en funcién de las diferentes vulnerabilidades que puedan existir.

Para la realizacion de la auditoria se parte de la red anteriormente creada en la que se han anadido diferentes
usuarios. Debido a que la creacién de un gran nimero de usuarios con practicamente los mismos permisos no
afiade un gran interés al proyecto, se ha decidido crear un nimero menor de usuarios teniendo en cuenta el
impacto de las contrasefias.

Por lo tanto, para estudiar este impacto de las contrasefas, en cada servicio se han creado tres usuarios
con diferentes niveles de complejidad en las contrasenas. De esta manera, se pretende que se pueda estudiar el
impacto de las diferentes contrasefias para la seguridad.

Dentro de cada grupo de tres usuarios se han definido los siguientes niveles de complejidad:

Nivel bajo: en este nivel se han utilizado contrasefias que consisten en palabras habituales o0 combinaciones
de numeros simples. Algunos ejemplos de estas contrasefias son password o 123456.

Nivel medio: para el nivel medio se han utilizado contrasefias que consistian en una palabra en la que algunas
letras se cambiaban por nimeros. Algunos ejemplos son c0rr3ct0 o prOy3ct0.

Nivel alto: en el nivel mas alto se han utilizado contrasefas de grandes longitudes en las que se combi-
nan letras, nUmeros y caracteres especiales sin sentido aparente. En este nivel algunos ejemplos son
mju7YGVIr4ESZ789IJN o <aw3EDCvfr4 %&/ygHN.

Por otro lado, para el usuario administrador del sistema se ha utilizado, en la mayoria de los casos, una
practica muy habitual en las empresas. Esta consiste en la utilizacién del mismo nombre de usuario y contra-
sefna para el administrador de los diferentes servicios. Esto se debe a que muchas veces el usuario encargado
de gestionar los diferentes servicios es el mismo, puesto que suele ser un experto en informatica, y no utiliza
diferentes usuarios por la complejidad que supone recordarlos todos. Con esto, se pretende mostrar el gran error
de seguridad que puede conllevar utilizar el mismo usuario y contrasefa para la administracion de diferentes
servicios.

Adicionalmente, para que se acentle la importancia de las actualizaciones y puedan existir un mayor nimero
de vulnerabilidades en la red empresarial, se ha realizado la Gltima actualizacién de todos los servicios el dia
24 de noviembre de 2013. Por otro lado, la Gltima actualizacién de las herramientas de ataque se realiz6 el dia
24 de diciembre de 2013. De esta manera, se ha dejado un periodo de 2 meses de diferencia de actualizacion
entre los servicios y las herramientas de ataque, permitiendo de esta manera la aparicion de un mayor nimero
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de vulnerabilidades.

7.1. Revision de normativa

Debido a que la empresa creada es hipotética no dispone de una sede. Por lo tanto, toda la normativa que
afecta la seguridad de acceso a los diferentes elementos de la red, asi como, de localizacién de los mismos no
puede ser comprobada. En este caso, se supondra que se ha comprobado la normativa sin encontrar incumpli-
mientos.

Por otro lado, como se especificé anteriormente, no se creara un gran nimero de usuarios, por lo que las
normativas que hacen referencia a los diferentes permisos de usuarios y grupos no seran revisadas. Sin embargo,
a diferencia de la normativa referente a la seguridad perimetral, estos articulos si seran explicados en el informe
de seguridad.

La normativa a tener en cuenta es la que se especifica para las instituciones oficiales del estado. Esta se re-
coge en el Real Decreto 3/2010 que regula el Esquema Nacional de Seguridad en el &mbito de la Administracion
Electronica, donde se especifican todas las medidas que se tendran en cuenta.

7.2. Revision de la seguridad fisica

En la revisién de la seguridad fisica se deben de revisar las condiciones fisicas de la empresa. Puesto
que se trata de una empresa hipotética y no cuenta con una sede, se especificaran los aspectos que se deben
comprobar. Una vez especificados, se expondran diferentes fallos para que quede reflejado en el informe final de
resultados.

En este capitulo se revisaran aspectos como el control de acceso a los diferentes puestos de trabajo y puntos
de conexiones con las redes entre otros. Las revisiones ha realizar son:

Controles de acceso: deben de existir diferentes controles de acceso para que los usuarios no puedan utilizar
equipos para los que no tienen permisos. Los diferentes controles que deben existir son:

Control de acceso a los servidores: debe ser restringido, de manera que Unicamente los diferentes admi-
nistradores puedan tener acceso a los servidores en los que tienen permisos.

Control de acceso a la zona de la red privada: Unicamente los trabajadores deben de tener acceso a las
zonas donde se encuentran los equipos de la red privada.

Control de acceso a la zona de la red para invitados: debe tener un control de acceso. Aunque se trate
de una red para invitados, puesto que tiene algunos de los servicios implementados en esa red,por
lo que es necesario tener un control de acceso a esa zona.

Control de las conexiones a lared: puesto que se cuenta con servicio de DHCP en cuanto un ordenador se
conecte con la red obtendra una direccién IP y completo acceso a la red. Por lo tanto, se debe tener un
control en los diferentes puntos de acceso a la red para evitar conexiones no deseadas.

Control de identificaciones: se debe contar con un control de identificaciones de usuario. De esta manera
se contara con la informacién de que usuarios se encuentran en cada zona de la sede de forma que es
posible localizar accesos a cuentas de usuarios que no se encuentran en la empresa. Ademas, en caso de
producirse un incidente de seguridad, es posible reducir el nimero de usuarios que han podido producirlo.
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7.3. Revision de la seguridad de usuario

En este capitulo se revisara la seguridad relativa a los usuarios. Este tipo de seguridad es la que tiene mayor
complejidad de ser revisada puesto que cuenta con un factor humano y, por tanto, no se puede asegurar la
veracidad de la informacién que proporcionan los trabajadores.

En este apartado se deben de revisar los diferentes aspectos de seguridad relacionados con los usuarios de
la red, es decir, los diferentes trabajadores de la empresa. Los aspectos a tener en cuenta en este apartado son:

Abandonar el puesto de trabajo: se debe comprobar las diferentes formas de actuar de los trabajadores al
abandonar su puesto de trabajo. En este proceso se comprobara si los usuarios bloquean los equipos al
ausentarse de sus puestos de trabajo en cortos periodos de tiempo o si detienen todas las conexiones de
su equipo y lo apagan cuando termina su jornada.

Politicas de contrasefias: se comprobaran las politicas de establecimiento de contrasefia. En estas politicas
se incluyen tanto la complejidad como la longitud de las mismas, ademas también se incluye la posibilidad
de establecerles una caducidad. Esta caducidad establece cada cuanto se debe cambiar la contrasena de
un servicio.

Guardado de contraseiias: se debe comprobar que los usuarios no almacenen sus contrasefias en ningun
lugar sea o no accesible a otras personas.

Contrasefias: se debe realizar un control de las diferentes contrasefias utilizadas por los usuarios. En esta
comprobacién se debe comprobar tanto la complejidad de las mismas como su repeticién en los diferentes
servicios de la red. También se comprobara la caducidad de las contrasefias, es decir, si se establece un
cambio forzoso de contrasefia pasado un tiempo.

7.4. Test de penetracion

Se revisaran las diferentes vulnerabilidades existentes en los equipos de la red. Para ello se realizara una
auditoria de seguridad de la red.

Debido a que ya existen unos conocimientos previos de la red, se ha decidido utilizar un modelo de auditoria
de seguridad organizado en diferentes fases. Cada una de estas fases es independiente de las posteriores, y
permiten una organizacion eficiente del trabajo. Sin embargo, es posible que sea necesario volver a una fase
anterior debido a que no se cuenta con la informacién necesaria para continuar con la auditoria y es necesario
obtenerla.

Asi mismo, la auditoria de seguridad se ha basado en un modelo de Doble Ciego o Test de Penetracion
[25],sin embargo, se modificara ligeramente este modelo para mostrar las funciones de algunos de los elementos
de la red. A continuacion se especificaran las diferentes fases y en que consiste cada una.

7.4.1. Recopilacion de informacion

La primera fase de un Test de penetracién es la recopilacién de informacién acerca de la empresa a auditar.
En este proceso se trata de reunir toda la informacidn posible acerca de la empresa a través de diferentes medios,
desde redes sociales o la pagina de la empresa, hasta el uso de herramientas especificas.

Esta recopilacion de informacion se debe a que esta informacion sera la que se utilizara en las fases posterio-
res para analizar las vulnerabilidades. Por lo tanto, se debe adquirir toda la informacién disponible. Por ejemplo,
acerca de la red de la empresa, para saber cuales seran los objetivos de los ataques, o informacién acerca de la
actividad de la misma, para tratar de averiguar cuales seran los mecanismos de seguridad que tendra y donde
se localizard la informacion sensible.
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7.4.2. Analisis de vulnerabilidades

Una vez finalizada la fase de recopilacion de la informacion, comienza la fase de Andlisis de vulnerabilidades.
Esta fase, como su propio nhombre indica, consiste en el andlisis de los diferentes elementos de la red, de forma
que se descubran las diferentes vulnerabilidades existentes en los mismos.

A lo largo de esta fase, por lo tanto se utilizan herramientas como Nessus™ o Nmap™. Estos son escaneres
de vulnerabilidades que, dadas las direcciones IP de los diferentes equipos a analizar, presentan un informe de
las vulnerabilidades existentes en los equipos. Sin embargo, estos programas no son completamente fiables,
puesto que pueden presentar falsos positivos o falsos negativos, es decir, que pueden existir vulnerabilidades no
detectadas o alguna de las detectadas no ser una vulnerabilidad real. Por lo tanto, es una buena practica utilizar
diferentes escaneres de vulnerabilidades para contrastar los resultados.

7.4.3. Explotacion

Una vez analizados todos los equipos obteniendo las diferentes vulnerabilidades existentes en los mismos,
comienza la fase de explotacion. Esta fase consiste en la utilizacién de diferente software como Metasploit™
para realizar diferentes ataques a los equipos aprovechando las vulnerabilidades encontradas.

A través de este software se pueden realizar diferentes acciones, dependiendo del tipo de vulnerabilidad
existente y de las intenciones del atacante. En el caso mas extremo, a través de estas herramientas se puede
tomar un control total del equipo con la vulnerabilidad, consiguiendo acceso de administrador al mismo. De esta
manera, se podria conseguir acceder a toda la informacién que contenga ese equipo que puede ser informacion
sensible.
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En este capitulo, se especificara como se han realizado los procesos de la auditoria, enumerando los di-
ferentes pasos realizados. Para ello se presentaran diferentes secciones que explicaran los procesos de forma
aislada.

8.1. Revision de normativa

En este apartado se revisara la normativa exponiendo los diferentes articulos de la normativa a tener en
cuenta. Se expondra, unicamente, el nimero del articulo a tener en cuenta y una breve explicacién del mismo,
para mas detalle acerca de los diferentes articulos tratados se puede consultar el BOE [21].

Se comprueba la configuracion de los diferentes equipos comprobando el cumplimiento del articulo. Tras la
realizacién de la revisién se comprueba que:

Articulo 19: Seguridad por defecto: solo se deben proporcionar los servicios minimos establecidos y que de-
ben ser seguros.

e Los diferentes equipos solo proporcionan los servicios que especifican.

e Los diferentes servicios tienen limitada su administracion por un usuario administrador y, en alguno
de los casos, tienen una limitacion de administraciéon desde Unicamente la red interna de la empresa.

e Los sistemas solo pueden utilizarse de forma segura a excepcién de la utilizacién de contrasefias
poco seguras, pero este aspecto se comentd anteriormente que no se tendria en cuenta. Se asegura
la utilizacion de forma segura de los servicios permitiendo un uso con cifrado Unicamente por ejemplo.

Articulo 21. Proteccion de informacion almacenada y en transito: se deben mantener los datos seguros, ya
sea en la transmisidén o en el almacenamiento de los mismos.

e Para los equipos propios de la empresa se utiliza una conexién cifrada para algunos de los servicios.
Sin embargo, tanto para el servicio de Samba, como para equipos personales de los usuarios, no se
tiene en cuenta este aspecto, por lo que habria que corregirlo.

Articulo 22. Prevencion ante otros sistemas de informacion interconectados: se deben tener en cuenta los ries-
gos de conectar una red publica.

e Debido ala politica inicial de la empresa, no se tienen en cuenta los riesgos de tener una zona publica
de la red que permita conectar a cualquier usuario. Por lo tanto, se establece un problema grave de
seguridad por no tener en cuenta este aspecto.

Articulo 23. Registro de actividad: debe existir un control de las actividades de los usuarios que permita ana-
lizar las actividades indebidas.

e No se realiza ningun control de las actividades de los usuarios a excepcién de los registros de activi-
dades de alguno servicios. Sin embargo, si que se graba un registro cuando se produce un error en
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una autenticacién en algun servicio o una actividad para la que no se tiene permisos.

Articulo 24. Incidentes de seguridad: debe existir un sistema de deteccidon de cédigo danino y un registro de
estos incidentes.

e No existe ningln método de deteccién o reaccién frente a cddigo dafino. Ademas, tampoco existe
ningun registro de los diferentes incidentes de seguridad que se produzcan.

Articulo 25. Continuidad de la actividad: deben existir copias de seguridad y sistemas que puedan garantizar
la continuidad de las operaciones.

e No existe ningin método de copia de seguridad de ninguno de los servicios ni bases de datos.

Articulo 42. Actualizaciéon permanente: se debe mantener una politica de actualizaciones que mantenga los
diferentes equipos actualizados correctamente.

e No existe una politica de actualizacion existente. Sin embargo, como se explicé anteriormente, se
realizé una ultima actualizacién de todos los sistemas en una fecha concreta para poder mostrar la
importancia de mantener un sistema actualizado.

Ademas de los propios articulos, segun lo establecido en el articulo 34, se deben realizar auditorias de
seguridad de forma periddica que comprueben lo establecido en los anexos. Por lo tanto, también hay que revisar
la normativa establecida en los diferentes anexos.

En el primer anexo se especifica como clasificar los servicios segun los dafos que puede causar un fallo
en su funcionamiento, o0 como se deben identificar los diferentes errores. En este caso, se utilizara la categoria
MEDIA, puesto que para que fuera de categoria ALTA seria necesario que un paro de las actividades de la
empresa significara un paro en las actividades de una entidad gubernamental, y en este caso no es asi. Por otro
lado, no se utiliza la categoria de BAJA para que se pueda ver la aplicacién de un gran nimero de medidas, ya
que en esta categoria se elimina gran parte de la normativa.

En el segundo anexo se encuentra la normativa que se debe comprobar en la auditoria a realizar y,por tanto,
debe ser revisada. En este anexo la normativa se encuentra separada en tres grandes bloques:

Marco organizativo: esta constituido por un conjunto de medidas relacionadas con la organizacién global de
la seguridad.

Politica de seguridad: la politica de seguridad debe ser aprobada por un organismo superior, y en este
caso no ha sido revisada por ninguna entidad.

Normativa de seguridad: no existen documentos que especifiquen el uso correcto de los equipos ni las
responsabilidades con respecto al cumplimiento o violacién de estas normas.

Procedimientos de seguridad: no existe documentacion donde se especifique como llevar a cabo las
diferentes tareas habituales, ni que hacer en caso de un comportamiento anémalo.

Proceso de autorizacion: no existe ningn proceso formal de autorizaciones para ninguna utilizacién de
los diferentes servicios 0 equipos.

Marco operacional: constituido por las medidas a tomar para proteger la operacion del sistema como conjunto
integral de componentes para un fin. A su vez, este marco esta dividido en diferentes categorias:

Planificacion: no existe documentacion que especifique los diferentes riesgos, ni tampoco existe docu-
mentacion acerca de la seguridad de la red. Sin embargo, parte de esta documentacién sera creada
con la realizacién de esta auditoria.

Control de acceso: respecto al control de acceso se cumple la normativa a excepcién de que las tareas
criticas, tales como administracion de servicios, deben realizarse por al menos dos usuarios dife-
rentes. También se incumple que no se utilizan elementos de seguridad fisica como tokens para la
identificacion de usuarios.

Explotacion: se cumple parte de esta normativa, puesto que se mantiene una politica de funcionalidad
minima y seguridad por defecto. Sin embargo, no existe un control de incidencias ni tampoco existe
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proteccion frente a codigo dafino.

Servicios externos: puesto que no se utilizan para ninguna tarea de la red empresarial, no se aplica esta
normativa.

Continuidad del servicio: no existe un analisis de impacto de los diferentes problemas que pueden pro-
vocarse por un breve fallo en alguno de los servicios.

Monitorizacion del sistema: puesto que no se trata de una categoria ALTA esta normativa no se aplica.

Medidas de proteccion: se centraran en proteger activos concretos, segun su naturaleza, con el nivel requeri-
do en cada dimensién de seguridad. Este apartado se encuentra dividido en diferentes secciones:

Proteccion de las instalaciones e infraestructuras: puesto que se ha realizado una virtualizacién de la
red y, ademas, se trata de una empresa hipotética que no cuenta con una oficina real, esta normativa
no se puede comprobar.

Gestion del personal: puesto que no se han creado puestos de trabajo no se puede comprobar esta
normativa. Sin embargo, habria que informar y formar a los diferentes trabajadores para conozcan
cuales son sus obligaciones y tareas en la empresa.

Proteccion de los equipos: esta normativa se cumple correctamente ya que los diferentes equipos se
bloquean automaticamente después de un periodo de inactividad requiriendo una nueva identificacion
del usuario.

Proteccion de las comunicaciones: se cumple esta normativa ya que se protegen las comunicaciones
con el uso de un firewall y con la autenticacién de los equipos antes de comenzar una transmision
mediante SSL.

Proteccion de los soportes de informacion: esta normativa no es comprobable por las caracteristicas ya
comentadas de ser un caso hipotético.

Proteccion de las aplicaciones informaticas: puesto que no se realiza un desarrollo de aplicaciones, no
es aplicable esta normativa.

Proteccion de la informacion: no existe ninglin método para catalogar la informacién. Ademas, tampoco
existe un sistema de firma digital ni se ha realizado una limpieza de los metadatos de los archivos.

Proteccion de los servicios: en este apartado se establecen las medidas que se deben establecer para
diferentes servicios. Estas son:

Proteccion del correo electrénico: se cumple parte de la normativa, ya que se utiliza cifrado SSL.
Sin embargo, no hay ningin método de proteccidn frente a virus, troyanos y otro malware que
pueda adjuntarse en los correos.

Proteccion de servicios y aplicaciones web: se tiene en cuenta el proteger el acceso a los conte-
nidos obviando la autenticacion. Sin embargo, no hay métodos de prevencién frente a ataques
de escalado de privilegios, “cross site scripting” o programas de manipulacion.

Proteccion frente a la denegacion de servicio: se cumple parte de la normativa puesto que se ha
tenido en cuenta la carga de la red en la creacion de los servicios. Sin embargo, no existen
métodos de prevencion frente a este tipo de ataques.

8.2. Revision de la seguridad fisica

En este capitulo se revisara la seguridad fisica de la red. Para ello se deben verificar diferentes aspectos de
la sede empresarial explicados anteriormente.

Para la comprobacion de las diferentes medidas de seguridad fisica se debe contar con acceso completo a
la empresa, de forma que se pueden realizar las comprobaciones personalmente.

Al realizar la revision de estos aspectos se ha encontrado un cumplimiento en varios de los tenidos en
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cuenta: se cuenta con un control de acceso a las diferentes zonas de la red y se tiene un control de los diferentes
puntos de acceso a la red.Sin embargo, no se realiza un control de acceso a los servidores y cualquier empleado
puede tener acceso a los mismos.

Ademas, el control de identificacién de usuarios se realiza mediante un cédigo de empleado y una con-
trasefa, por lo que, al no tratarse de un token fisico, cualquier persona podria acceder a la empresa con los
credenciales de usuario de otro empleado.

8.3. Revision de la seguridad de usuario

En este capitulo se realizara una revisién de los diferentes aspectos de seguridad relacionados con los
usuarios de la red.

Para las comprobaciones de los aspectos anteriormente comentados se utilizaran diferentes métodos a tener
en cuenta:

Abandonar el puesto de trabajo: para esta comprobacién se realizara un pequefno cuestionario a algunos
trabajadores acerca se sus costumbres de trabajo, entre las que se encontraran el abandono de su puesto.
Ademas, se realizara una visita imprevista a la empresa en la que se comprobara si se cumplen las medidas
necesarias.

e Tras estas comprobaciones no se han encontrado problemas de seguridad. Los cuestionarios indican
que los trabajadores bloquean correctamente sus equipos y no se encontraron disconformidades en
la visita a la empresa.

Politicas de contraseiias: para la comprobacién de las mismas se debe contar con acceso a los diferentes
servidores que tiene la empresa. Una vez se cuente con el acceso a los servidores se comprueba las
politicas de creacion de contrasefnas de los diferentes servicios.

e Tras la comprobacién de las politicas se observa que las politicas permiten la utilizaciéon de contrase-
flas muy débiles, ademas se comprueba que no existe caducidad de las contrasefias ni se controla
su repeticion para los diferentes servicios.

Guardado de contrasefias: al mismo tiempo que se realiza el cuestionario acerca de la costumbre de bloqueo
del ordenador también se utiliza el cuestionario para comprobar si los usuarios guardan sus contrasenas
en algun lugar, ya sea un archivo en el ordenador o en algun medio fisico en su puesto de trabajo. También
se realizard una comprobacién de el puesto de trabajo de alguno de los empleados al azar.

e Tras esta comprobacién fisica se encuentra que, a pesar de que los usuarios dicen no guardar las
contrasenas en ningun lugar, se han encontrado algunos puestos de trabajo con contrasenas de los
diferentes servicios utilizados.

Contraseiias: se deben de realizar dos procesos diferentes. El primero consiste en la comprobacién de la
repeticion de contrasefias, mientras que el segundo corresponde con la complejidad de las mismas. Para
el primero de los procesos se debe contar con una lista de las diferentes contrasefas, para conseguirlas se
debe acudir a los administradores de los servicios, aunque no siempre es posible contar con esta lista. Para
la comprobacion de la complejidad de las contrasenas se utilizara el programa Hydra cuyas caracteristicas
y funcionamiento estan explicados en el apéndice B.4.2.

e Una vez obtenida la lista de contrasefnas se observa que las utilizadas para las cuentas de admi-
nistracion de algunos servidores estan repetidas. Esto es muy peligroso puesto que si algin usuario
consiguiera sustraer la contrasena de un servidor podria acceder a los demas de forma trivial.
Debido a que la comprobacion de la complejidad de las contrasefias es un proceso laborioso, este
proceso se ha especificado a continuacién.
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8.3.1. Complejidad de las contrasenas

Como se especificéd anteriormente para la comprobacién de la complejidad de las contrasefas se utilizara
el programa Hydra. A través de este programa se prueban todas las diferentes combinaciones de usuario y
contrasefia de un diccionario tratando de acceder a un servicio.

Lo primero que se debe seleccionar es el diccionario a utilizar. Un diccionario es un conjunto de posibles
usuarios o contrasenas que se utilizan habitualmente es los equipos. Existen un gran nimero de diccionarios
de diferentes tamanos y con diferentes tipos de usuarios, habitualmente separados por el idioma o la tematica
utilizada.

En este caso, se utilizara un diccionario muy pequefo en el que se encuentran 500 de los usuarios y contra-
senas mas utilizados. La decisién de utilizar este diccionario se debe a que se esta tratando de mostrar como la
mayoria de las contrasefas utilizadas por los usuarios se encuentran en diccionarios muy simples.

Ademas de la utilizacién de este diccionario, se ha incluido la utilizacién de una opcidén que permite inter-
cambiar algunas letras con numeros de apariencia similar. Se ha decidido utilizar esta opcién puesto que es muy
utilizada por los usuarios en la creaciéon de sus contrasefnas y, de esta manera, se tratar4 de demostrar que no
anade mucha seguridad a las contrasefas. Algunos de los cambios que se realizan entre letras y nimeros son:
I->1, E->3, A->4, S->5, O->0, S->$.

Tras realizar los ataques a los diferentes servicios se han obtenido los siguientes resultados:

e Las contrasenas de los usuarios establecidas como débiles han sido todas extraidas con satisfaccion.

e Algunas de las contrasefias de los usuarios establecidas como medias han sido extraidas, pero no la
totalidad de las mismas.

e Ninguna de las contrasefas de los usuarios establecidos como fuertes han sido extraidas.

A la vista de estos resultados se puede observar que la utilizacion de contrasefias que consisten en palabras
o palabras con el intercambio de letras por nimeros pueden llegar a ser muy débiles. Ademas, también se puede
observar como las contrasefias de gran longitud que consisten en combinaciones de letras, nUmeros y simbolos
sin ninguna relacién son muy seguras, ya que no se ha conseguido extraer ninguna de ellas. Sin embargo,
conviene recordar que se esta utilizando un diccionario muy pequefio, por lo que es posible que con la utilizacion
de otros diccionarios se obtuvieran mas contrasenas.

Un ejemplo de la utilizacién de este programa para la comprobacién de la contrasena ha sido utilizando el
comando del cuadro 8.1. Con la utilizaciéon de este comando se comprobd las contraseias del servicio de FTP.
El resultado obtenido se puede observar en la imagen 8.1.

hydra —-L diccionario.txt —-P diccionario.txt 192.168.1.6
ftps —f

Cuadro 8.1: Ejemplo de utilizacién de Hydra. En este comando se realiza un ataque con
el archivo diccionario.txt como diccionario, realizando el ataque al servicio FTP del equipo
192.168.1.6.

Ademas de este tipo de ataque por diccionario también existen ataques por fuerza bruta, estos consisten en
ir probando todos los usuarios y contrasefas posibles combinando los diferentes caracteres imprimibles que tiene
un ordenador. Este tipo de ataques no se suele utilizar ya que es muy lento y usualmente los administradores de
los equipos suelen darse cuenta de que se estan tratando de averiguar las contrasefas con este tipo de ataque.
De esta manera, también se puede demostrar que las contrasefias de mayor longitud afiaden seguridad a los
servicios.
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root@kali: ~

File Edit View Search Terminal Help

STATUS]
STATUS]

Figura 8.1: Resultado de ataque por diccionario a FTP. Se puede observar que Hydra
obtiene los credenciales de jose/password como usuario/contrasea.

8.4. Test de penetracion

En esta parte del documento se explicaran los diferentes procedimientos realizados en el proceso del Test
de Penetracion. Para la realizacién del mismo se utilizara una distribucion de Kali™, para los detalles acerca de
sus caracteristicas se puede consultar el apéndice B.1.

8.4.1. Recopilacion de informacion

En este proyecto, no se realizara la fase completa, puesto que no se cuenta con alojamientos en internet,
por lo que no se puede obtener ninguna informacién a través de éste. Por lo tanto, se partira de la direccion de la
pagina web y se tendra en cuenta que se ha deducido que la informacién mas sensible se encuentra en la base
de datos, asi como que se trata de una empresa de tamafio medio. Esta informacién se podria haber obtenido
de forma simple a través de la propia pagina de la empresa observando el tipo de empresa que es.

Por lo tanto, se trata de averiguar toda la informacién posible acerca de la red a partir de la pagina web. Para
ello a través del comando del cuadro 8.2, con la utilizaciéon de traceroute averiguamos cuales son los diferentes
routers por los que pasan los paquetes que se envian a la pagina web, asi como la direccién del servidor donde
se aloja la pagina web. El resultado obtenido se muestra en la figura 8.2.

traceroute www.pfc.com

Cuadro 8.2: Comando para utilizar traceroute a la pagina web de la empresa.
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wkalw]

4,828 ms

Figura 8.2: Resultado de traceroute a la pagina web. En la imagen se pueden observar los
diferentes routers que atraviesan los paquetes desde el equipo que ejecuta el comando hasta
la pagina web de la empresa.

A partir de estos resultados, se puede observar que los paquetes atraviesan dos routers que pertenecen a
la red privada de la empresa, ya que se puede observar que acaban los diferentes routers publicos, inexistentes
en este caso por no realizarse el ataque desde internet. Por lo tanto, se averigua que tanto el router de direccién
IP 192.168.1.1 como el de direccion IP 192.168.1.25 son routers de la empresa.

Una vez conocidas las direcciones IP de los diferentes routers de la empresa, se trata de averiguar el tamafio
de la red de la empresa. Finalmente, se opta por establecer que las redes de la empresa son dos redes de clase
C. La eleccién de este tamafo de red se debe a dos razones: con la informacién obtenida en internet se sabe que
se trata de una empresa pequefa, y, también, es el tamafo de red mas utilizado para redes de tamafo medio.

Por lo tanto, después de los procedimientos explicados ya se conocerian cuales son las redes a analizar,
siendo las mismas: 192.168.1.0/24 y 192.168.2.0/24.

8.4.2. Analisis de vulnerabilidades

Debido a que se cuenta con un firewall, se realizarén tres escaneres de vulnerabilidades diferentes, uno
desde el exterior de la red, como un atacante real, y otros dos desde ambas zonas del interior de la red. La
realizacién de estos diferentes andlisis se debe a la necesidad de comprobar la seguridad de los diferentes
elementos desde los diferentes puntos de la red, ya que pueden existir ataques desde cualquier punto de la red.

Para la realizacién de estos andlisis se utilizara la herramienta Nessus™, cuyo funcionamiento se explicara
en el apéndice B.2. A partir de esta herramienta, y utilizando como objetivo las redes extraidas en la fase de
Recopilacién de la Informacién. Se tratara de encontrar todas las vulnerabilidades existentes.

Observando los informes, los cuales se pueden consultar en el apéndice D, se puede ver que estan organi-
zados agrupando las vulnerabilidades por equipo, y ademas, éstas constan de un cédigo de colores para poder
identificar facilmente la severidad de las mismas.

Asimismo, se pueden observar grandes diferencias entre los diferentes analisis realizados. Estas diferencias
se deben a la existencia de los firewall que separan ambas redes de internet y entre ellas. Como se especificd
anteriormente, la zona privada de la red solo debe ser accesible desde el interior de la misma, mientras que la
zona publica de la red puede ser accedida desde cualquier punto de la red, ya que se encuentran los diferentes
servicios que necesitan acceso publico.

Esta configuracién se puede observar en los diferentes informes de los analisis. Al comparar los diferentes
informes se puede observar como Unicamente en el analisis desde el interior de la red se pueden observar
vulnerabilidades en la misma. En el resto no se muestran los equipos de la red interna debido a que se bloquea
el trafico a esa red por cuestiones de seguridad y politica de la empresa.

Por otro lado, se puede observar como la parte publica de la red es accesible desde cualquier punto, por lo
que aparecen sus vulnerabilidades en los diferentes informes.

Una vez realizados estos andlisis se deben de comprobar las vulnerabilidades existentes en los mismos,
teniendo en cuenta que las vulnerabilidades que aparecen en el informe realizado desde el exterior de la red son
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las mas importantes, puesto que se pueden aprovechar las mismas desde cualquier punto de la red.

8.4.3. Explotacion

En esta parte del proceso se comprueban las diferentes vulnerabilidades que aparecen en los analisis,
tratando de conseguir toda la informacién posible de la red e incluso el control de alguno de los equipos a través
de ellas.

Al observar los diferentes analisis podemos observar que no existen un gran numero de vulnerabilidades en
los diferentes equipos, a excepcién del equipo con direccion IP 192.168.2.105. Este equipo corresponde a uno
de los clientes de la empresa que se encontraba conectado a la red en el momento del analisis, por lo tanto, no
se analizaran las vulnerabilidades de este equipo en profundidad. Sino que Unicamente se realizara un analisis
superficial explicando como pueden afectar a la propia red de la empresa.

Al observar los analisis de seguridad, obviando el equipo del cliente, podemos observar que la mayoria de
vulnerabilidades existentes son de informacion, en color azul, es decir, que Unicamente son vulnerabilidades que
permiten obtener algo de informacién acerca del equipo o de los servicios que provee el mismo. A través de
estas vulnerabilidades se puede conocer los diferentes servicios que existen en los equipos, éstas no son muy
importantes, puesto que gran parte de esta informacion es conocida por los usuarios de la red. Sin embargo,
también pueden ser peligrosas puesto que proporcionan informacion a un posible atacante que podria facilitar
los ataques.

Las siguientes vulnerabilidades con mayor severidad son las catalogadas con riesgo bajo, en color verde.
Las existentes de esta categoria advierten de dos problemas existentes:

e Problemas de utilizacién de cifrados de tipo RC4, que permiten que si un usuario captura una gran cantidad
de trafico en texto plano cifrado pueda ser capaz de descifrar obteniendo el texto enviado. Esta vulnerabi-
lidad se debe tener en cuenta, sin embargo, no es muy importante debido a que la cantidad de trafico que
se debe capturar debe tener un formato especifico, ademas, es necesario capturar una gran cantidad de
trafico para aprovechar esta vulnerabilidad.

e Problemas que permiten una autenticacién sin cifrar. Esta vulnerabilidad aparece tanto en el servidor web
como en el servidor FTP de la zona de invitados ya que ambos permiten una autenticacién en texto plano.
Esta vulnerabilidad es inevitable, ya que en la politica de la empresa se especifica que se debe poder
realizar estas conexiones sin cifrar.

Posteriormente, en el informe estan las vulnerabilidades catalogadas como de riesgo medio. En esta cate-
goria estan especificadas las siguientes:

e Los certificados utilizados en los cifrados no son seguros puesto que son autofirmados. Esta vulnerabilidad
se debe a que al tratarse de un caso hipotético no se cuenta con una entidad certificadora segura que
pueda proveer unos certificados confiables.

e mDNS Detection: permite extraer informacién acerca del equipo en el que se encuentra. Esta vulnerabilidad
es importante debido a que permite conocer datos especificos del equipo tales como el sistema operativo
con su version exacta y una lista de los servicios. Esto es muy peligroso ya que existen paginas que
cuentan con listas de las vulnerabilidades y la forma de explotarlas de cada sistema operativo. Por lo tanto,
podria aprovecharse esta informacion para conocer alguna error de seguridad que pueda no aparecer en
el analisis.

e Existe una vulnerabilidad que permite obtener informacién acerca de el servicio de PHP instalado en el
equipo. Esta informacién permite realizar ataques especificos que vulneren la version de PHP instalada, al
igual que la anterior.

¢ Vulnerabilidad que permite un ataque XSS a través del cual se podria inyectar c6digo para que sea ejecuta-
do en el entorno de seguridad de la pagina afectada. De esta manera, se podria ejecutar cédigo malicioso
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con el que se podria llegar a conseguir todos los datos de la base de datos de la pagina o incluso eliminarlos
o modificarlos.

e Se permiten conexiones al servidor FTP de forma andnima. Esta vulnerabilidad existe puesto que se permi-
ten conexiones anénimas al servidor FTP de la zona de invitados, ya que esta establecido de esta manera
en las politicas de la empresa.

e Existe una vulnerabilidad que permite un ataque conocido como Man in the middle. A través de este ataque,
se puede interceptar el trafico que se dirige al servidor Samba.

Por Gltimo, existe una vulnerabilidad critica en el cliente Windows™. Esta permite que se realice un bloqueo de
este equipo. Ademas, es posible que permita que se ejecute codigo en equipo afectado, aunque en la actualidad
no se conoce la forma de aprovecharla para esto.

Una vez analizadas las diferentes vulnerabilidades de los equipos de la red empresarial podemos observar
que no existe ninguna que permita conseguir el control de ninguno de los equipos de forma rapida. Sin embargo,
el equipo del cliente invitado si que cuenta con algunas de estar vulnerabilidades, por lo que se tratara de vulnerar
los equipos de la red empresarial aprovechando el equipo del cliente.

Para tomar el control del equipo del cliente se ha decidido utilizar la vulnerabilidad del servidor Samba, con
la que, gracias a Metasploit™, podemos conseguir una consola con permisos de administrador en el equipo
del cliente.

Para aprovechar la vulnerabilidad se utilizara el exploit especificado en el cuadro 8.3, asi como del payload
indicado en el cuadro 8.4.

use exploit/multi/samba/usermap_script

Cuadro 8.3: Exploit utilizado para vulnerar el equipo.

set PAYLOAD cmd/unix/reverse

Cuadro 8.4: Payload utilizada para vulnerar el equipo.

A través de estos dos elementos, utilizando el equipo del cliente como equipo a atacar, conseguimos una
consola en el equipo del cliente, tal como se puede observar en la imagen 8.3.

Una vez que se tiene esta consola se trata de averiguar informacion que pueda afectar a la empresa. En
este caso a través de esta consola se consigue acceder a un archivo donde el usuario del equipo ha guardado
sus credenciales para conectar con la base de datos de la pagina web, debido a que tiene acceso a la misma
para colocar publicidad en la pagina web.

Una vez localizados estos credenciales se realiza una conexidon con la base de datos de la pagina web, y
se observa que se pueden obtener un gran nimero de datos de la misma. Ademas, también se permite eliminar
contenido de la misma, por lo que existiria una gran vulnerabilidad en la red empresarial a través del equipo del
cliente. Estos resultados se pueden observar en la imagen 8.4.
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File Edit View Search Terminal Help

root@kali: ~

Figura 8.3: Consola remota del equipo del cliente tras la explotacidon. Se puede observar
como se consigue una explotacién con éxito y se consigue una consola en el equipo atacado.

pfc_finder_links_termsc
pfc_finder_links_termsd
pfc_finder_links_termse
pfc_finder_links_termsf
pfc_finder_taxonomy
pfc_finder_taxonomy_map
pfc_finder_terms
pfc_finder_terms_common
pfc_finder_tokens
pfc_finder_tokens_aggregate
pfc_finder_types
pfc_languages
pfc_menu
pfc_menu_types
pfc_messages
pfc_messages_cfg
pfc_modules
pfc_modules_menu
pfc_newsfeeds
pfc_overrider
pfc_redirect_links
pfc_schemas
pfc_session
pfc_tags
pfc_template_styles
pfc_ucm_base
pfc_ucm_content
pfc_update_sites
pfc_update_sites_extensions
pfc_updates
pfc_user_notes
pfc_user_profiles
pfc_user_usergroup_map
pfc_usergroups
pfc_users
pfc_viewlevels
pfc_weblinks

e

65 rows in set (0.82 sec)

mysql> I

Figura 8.4: Informacién visible de la base de datos de la pidgina web.
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En este capitulo se mostraran los resultados obtenidos en la realizacion del auditoria. Para ello, se presen-
taran varios documentos diferentes, en éstos se especificaran las medidas que se deben de tomar para cumplir
correctamente con la normativa oficial, asi como las diferentes vulnerabilidades existentes y como corregirlas.
En los diferentes informes se realizara un resumen con sus soluciones de los incumplimientos de normativa o
vulnerabilidades, para poder verlos en detalle se debe referir a la revisién de la normativa o a los informes de los
analisis respectivamente.

Estos documentos seran los informes a presentar al cliente junto con el presupuesto. También, en caso
de solicitarlo se le presentarian los informes de Nessus™ del apéndice D como informes técnicos junto con el
apartado de revision de la normativa.

9.1. Informe del cumplimiento de la normativa

En este informe se presentaran los diferentes incumplimientos de la normativa junto con las diferentes me-
didas que se deben realizar para corregir los mismos. estas son:

e Incumplimientos de normativa por no existir documentacion. Se debe realizar documentacion en la que se
especifiquen los siguientes aspectos:

o Uso correcto de los equipos y responsabilidades por el cumplimiento o violaciéon de estas normas.
o Como realizar las tareas habituales y que hacer en caso de situacion anémala.
o Procesos de autorizacion para la utilizacion de los diferentes servicios.

o Riesgos existentes en los sistemas y seguridad de la red. Pudiéndose utilizar los informes de la
presente auditoria para esta documentacion.

o Andlisis de impacto de un breve fallo en alguno de los servicios.

Incumplimientos de la normativa por no utilizar cifrado en todos los servicios. Se debe anadir cifrado en
algunos servicios como Samba, ya que algunos no utilizan cifrados.

Se debe realizar un control de las actividades de los usuarios para controlar las actividades indebidas.

Es necesario anadir un método de deteccion y reaccion frente a cédigo danino, asi como un control de los
incidentes de seguridad que se produzcan.

Se debe anadir mecanismos de copia de seguridad de los diferentes servidores, puesto que no existe
ninguno.

e Hay que establecer una politica de actualizacién de los servicios.

Las administraciones criticas deben de ser realizadas por al menos dos usuarios, por lo que habria que
crear nuevos administradores en los servicios.

Se debe crear un método para catalogar la informacion.
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e Habria que contratar una entidad certificadora para obtener certificados confiables.
e Hay que crear un sistema de firma digital y de eliminacién de los metadatos de los diferentes archivos.

e Se deben instalar sistemas de proteccién de proteccion frente a virus, troyanos u otros malware en el
servidor de correo electrénico. Ademas, también se debe incluir un sistema de prevencion frente a los
ataques de denegacién de servicios.

9.2. Informe de la seguridad fisica

En este informe se presentaran los diferentes problemas de seguridad fisica, asi como la manera de corre-
girlos. Estos problemas existentes son:

e No existe un control de acceso a los servidores.

o Se debe incluir un control de acceso a los servidores permitiendo Unicamente el acceso a los mismos
a los administradores con permisos.

e El control de identificacion de empleados utiliza un cédigo y una contrasefa, por lo que cualquier usuario
podria utilizar los credenciales de otro.

o Es necesario aumentar el control en estos sistemas, ya sea mediante la implantacion de controles
biométricos, como huella dactilar, o bien mediante la utilizacién de elementos fisicos como tarjetas de
empleado. Sin embargo, con esta Ultima medida sigue existiendo la probabilidad de que se produzca
un robo de la identificacién y, por lo tanto, una brecha de seguridad.

9.3. Informe de la seguridad de usuario

En este informe se presentaran los diferentes problemas de la seguridad de usuarios, asi como sus solucio-
nes. Estos problemas son:

e Las politicas de establecimiento de contrasefas permiten la utilizacién de contrasefias muy débiles. Ade-
mas, no existe ninguna caducidad de las mismas pudiendo utilizar siempre la misma contrasena.

o Es necesario cambiar las politicas de contraserias de los diferentes sistemas para que no permitan
la utilizacién de contrasefias débiles, asimismo, también es recomendable anadir caducidad a las
mismas. Puesto que los diferentes servicios utilizan las cuentas del sistema operativo como cuentas
de los servicios, para cambiar estas politicas se debe modificar la politica del sistema, la cual se
controla a través del archivo indicado en el cuadro 9.1.

/etc/pam.d/common-password

Cuadro 9.1: Archivo con las politicas de contrasefias en Ubuntu™.

e Algunos de los empleados guardan sus contrasefias en archivos de los equipos o0 en medios fisicos en sus
entornos de trabajo.

o Debido a que este problema de seguridad se produce por la conducta de los empleados, se reco-
mienda desarrollar alguna charla de concienciacion acerca de la importancia de esta actuacion para
evitarla.

e Existen contrasefas débiles y se permite la repeticion de las contrasefias en diferentes servicios. Incluso
ha sido posible encontrar los credenciales de diferentes cuentas de usuario con la utilizacién de ataques
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por diccionario con la utilizacion de un diccionario muy reducido.

o Se debe realizar un cambio general de contrasefas tras el cambio en las politicas de las mismas,
para que de esta manera se utilicen contraseiias seguras. Ademas, es aconsejable instruir a los
trabajadores de la importancia de utilizar diferentes contrasefas para los diferentes servicios, siendo
estas ademas complejas.

9.4. Informe de vulnerabilidades

En este informe se presentaran las diferentes vulnerabilidades existentes en la red empresarial, junto a una
apreciacion de la gravedad se encontrara como corregir esa vulnerabilidad.

Inicialmente se comenzara explicando la importancia de los diferentes analisis y posteriormente se expon-
dran las diferentes vulnerabilidades y sus soluciones.

En el proceso se han realizado tres analisis diferentes desde diferentes puntos de la red. Estos corresponden
con: exterior de la red, zona publica de la red y zona privada de la red.

En los tres andlisis, ademas de los equipos propios de la red empresarial, se ha encontrado el equipo de
uno de los clientes conectados a la red para invitados. Este equipo es el que tiene la direccién IP 192.168.2.105.
Debido a que no forma parte de la red empresarial no se tiene en cuenta, excepto para tratar de aprovechar sus
vulnerabilidades para acceder a la red empresarial.

A través del analisis del exterior de la red podemos ver cuales son las vulnerabilidades que expondrian mas
ala red, puesto que pueden ser explotadas desde cualquier punto de internet. En éste se comprueba que no hay
vulnerabilidades en la zona privada de la red, ya que no se ha sido capaz de establecer siquiera si existe algun
equipo en esta red. Sin embargo, la zona publica de la red si contiene vulnerabilidades puesto que esa zona no
se protege por el firewall tal como se especifica en la politica de la empresa.

En el informe desde la zona publica de la red se pueden observar las mismas vulnerabilidades que en el
informe desde el exterior. Esto se debe a que, al igual que el firewall exterior, el existente entre ambas redes
protege correctamente la zona privada de la red. Sin embargo, al igual que en el analisis desde el exterior de
la red, existen diferentes vulnerabilidades en los equipos de la zona publica de la red. Las existentes en este
andlisis toman bastante importancia, puesto que cualquier persona con acceso a una conexion en la red de
invitados podria aprovecharlas.

Con el andlisis desde la zona privada de la red se pueden ver todas las vulnerabilidades existentes. Esto
se debe a que debido a las politicas de seguridad el firewall no bloquea ninguna conexién a la zona publica
de la red para realizar configuraciones, por lo que todas las vulnerabilidades existentes en esta zona pueden
ser explotadas desde la zona privada de la red. Asimismo, debido a que las conexiones entre la zona privada
de la red no atraviesan ningun firewall no son filtradas, por lo que cualquier vulnerabilidad existente podra ser
explotada. Debido a esto, en este analisis se muestran todas las vulnerabilidades de la red empresarial. Estas
cobran mucha importancia puesto que afectan a todos los servicios de la red, incluyendo los mas importantes
como la base de datos de la empresa. Sin embargo, estas vulnerabilidades solo pueden ser explotadas desde
la zona privada de la red, por lo que si se protege el acceso a la zona de trabajo, Unicamente los diferentes
trabajadores podran explotar estas vulnerabilidades, aunque no deben perder importancia por este hecho.

Una vez analizada la importancia de los diferentes analisis y su funcion, se procede a exponer las diferentes
vulnerabilidades y sus soluciones. Estas se trataran por grupos, ya que un gran nimero de ellas aparecen de
forma repetida en diferentes equipos o tienen unas caracteristicas muy similares. Se organizaran de mayor a
menor gravedad teniendo en cuenta ademas la zona de la red en la que se encuentre:

Vulnerabilidades criticas: conllevan un gran peligro en las redes. Esto se debe a que las vulnerabilidades
criticas permiten desde ejecutar codigo en el equipo de forma remota hasta conseguir una consola del
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mismo.

A excepcion del equipo del cliente solo existe una vulnerabilidad critica. Esta vulnerabilidad se en-
cuentra en el equipo con Windows™ de la red privada, es decir, el equipo de un trabajador. A pesar
de ser una vulnerabilidad critica no conlleva mucho peligro puesto que en la actualidad no se co-
noce forma de ejecutar cédigo remoto, sino Unicamente de detener el servicio de DNS del equipo
afectado.

o Para solucionar esta vulnerabilidad solo es necesario realizar |las actualizaciones de Windows™.

Vulnerabilidades medias: no presentan un peligro muy alto, puesto que normalmente no permiten obtener un
gran provecho de las mismas de forma rapida. Sin embargo, es posible que con estas vulnerabilidades se
consiga acceso completo al equipo afectado. Las vulnerabilidades existentes son:

SMB Signing Disabled: esta vulnerabilidad se debe a una configuracién no completamente segura
de Samba. Es posible hacer un ataque conocido como Man in the middle, permitiendo interceptar el
trafico entre un cliente y el servidor Samba.

o Se debe obligar que se realice un proceso conocido como saludo entre el cliente y el servidor,
haciendo que no sea posible este tipo de ataque.

Certificados SSL: Este grupo de vulnerabilidades avisan de los diferentes problemas existentes de-
bido a los certificados utilizados. Pues que los certificados son autofirmados una parte de estas
vulnerabilidades no se puede eliminar.

o Contratar una entidad certificadora que proporcione certificados SSL seguros y con un cifrado
complejo.

mDNS Detection: esta vulnerabilidad permite que se obtenga informacién acerca del servidor como
el sistema operativo y la version exacta del mismo. Esta vulnerabilidad no permite un control del
equipo, pero al conocer la version del sistema operativo se pueden encontrar otras vulnerabilidades
de ese sistema no detectadas por el escaner.

o Filtrar el trafico UDP al puerto 5353.

PHP Information Disclosure: esta vulnerabilidad permite que con una direccion especifica se pueda
conseguir informacion acerca del servicio de PHP instalado en el equipo. Esta vulnerabilidad lo Unico
que permite es la obtencién de informacién, sin embargo, debido a que PHP puede contener errores
en alguna versién concreta, es posible aprovechar esta informacioén para atacar un equipo.

o Se debe cambiar el valor de expose_php a Off en el fichero de configuracion php.ini.

Joomia libraries XSS: debido a que Joomla™ no es capaz de establecer una correcta configuracion
para el pardmetro de lenguaje, existe una vulnerabilidad. A través de esta vulnerabilidad, un atacante
podria ser capaz de ejecutar cédigo HTML o scripts en el equipo afectado.

o No existe una correccion en la actualidad por lo que se recomienda eliminar el médulo.

Vulnerabilidades bajas: pueden aprovecharse para realizar un ataque a un equipo, pero usualmente no con-
llevan un gran riesgo por que no se pueden aprovechar directamente, sino que hacen falta otras situaciones
para poder aprovecharlas.

Certificados SSL y cifrado: este conjunto de vulnerabilidades se repite en varios equipos. Estas vul-
nerabilidad solo indican que se utilizan cifrados RC4 que pueden ser peligrosos, también se informa
de la utilizacién de certificados con claves de poca longitud.

o Cambiar la configuracion del cifrado para evitar la utilizacién de cifrados RC4 y cambiar los
certificados para que utilicen claves de mayor longitud.

Autenticacion en texto plano: esta vulnerabilidad, existente en el servidor web, indica que se transmi-
ten credenciales de usuario de la pagina en texto plano. Esto hace que un usuario que se encuentre
en la misma red pueda capturar el trafico y averiguar los credenciales de los usuarios que conec-
ten.
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o Asegurarse de que toda la informacién sensible como los credenciales de usuario se transmiten
através de HTTPS.

Vulnerabilidades de informacién: no son muy importantes, ya que solo ofrecen informacién acerca del equipo
que tiene la vulnerabilidad. Esta informacion son datos como los servicios que tiene un equipo, que ya se
conoce puesto que se debe saber donde estan los diferentes servidores para poder utilizarlos.

e Existe un gran nimero de vulnerabilidades de este tipo, pero puesto que no conllevan peligro y que
son muy similares no se tratan en detalle.

o Algunas de estas vulnerabilidades no es posible evitarlas debido a que son por tener los servi-
cios activos. El resto se pueden evitar cambiando la configuracion de los servidores.

Vulnerabilidades inevitables por la politica: existen debido a la politica establecida por la empresa. Para po-
der corregir estas vulnerabilidades habria que cambiar la politica de la empresa.

e Anonymous FTP Enabled: debido a que se requiere un servidor de archivos con acceso desde cual-
quier punto de la red, es necesario que se permitan conexiones anénimas.

e FTP Supports Clear Text Authentication: debido a que se requiere un servidor FTP accesible por
todo el mundo, se permiten conexiones sin cifrar, puesto que muchos usuarios de la red no tienen los
conocimientos informaticos suficientes para utilizar conexiones cifradas. Por lo tanto, para permitir un
acceso desde cualquier punto de la red se permiten conexiones sin cifrar.

e DHCP Server Detection: esta vulnerabilidad Unicamente indica que se ha encontrado un servidor
DHCP en este equipo. Esta vulnerabilidad no implica peligro, pero puede ser aprovechada por un
atacante para conocer la topologia de la red en la que se encuentra.

e |P Forwarding Enabled: esta vulnerabilidad indica que existe un equipo que realiza reenvio de pa-
quetes, esto se debe a que se utiliza este equipo como router de enlace entre ambas zonas de la red
empresarial, por lo que es necesario que reenvie los paquetes de una red a otra.
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INSTALACION COMPLETA DE LOS SERVICIOS

En este apéndice se especificaran los procesos de instalacién y configuraciéon de los diferentes servicios
proporcionados por la red. También, se especificaran las configuraciones necesarias para que los diferentes
clientes puedan disfrutar de todos los servicios proporcionados por la red correctamente.

A.1. Servidor de archivos: FTP

Para el servidor de archivos se especifico que se utilizaria el servidor ProFTPD™ para proporcionar este ser-
vicio. Ambos servidores de archivos se configuraran practicamente de la misma manera, la Unica excepcién sera
que mientras que el servidor FTP privado Unicamente permitird conexiones cifradas mediante SSL, el servidor
FTP para clientes e invitados aceptara tanto conexiones SSL como conexiones sin cifrar.

A.1.1. Instalacion FTP genérica

Para instalar este servidor se utilizaran los repositorios de paquetes propios de Ubuntu™ para asegurar que
se trata se software oficial. Para instalar el servidor se procede a instalar el paquete de proftpd con el comando
del cuadro A.1.

apt—-get install proftp-basic

Cuadro A.1: Comando para instalar el paquete ProF TPD™.

Después de instalar este paquete ya se tendria el servidor ProFTPD™ instalado, pero se tendra que confi-
gurar correctamente. Para ello se tendra que cambiar su archivo de configuracién, la localizacién de este archivo
se especifica en el cuadro A.2.

/etc/proftp/proftpd.conf

Cuadro A.2: Ruta al archivo de configuracién de ProFTPD™ en Ubuntu™.

En este archivo se encuentra gran parte de la configuracién del servidor, encontrandose el resto de la confi-
guracion en diferentes archivos del mismo directorio.
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En este caso se deja una configuracién muy similar a la predeterminada, a excepcién de algunos pequefnos
cambios. Estos cambios son:

e Se elimina la marca de comentario de la linea “DefaultRoot ”. De esta manera se evita que un usuario
pueda acceder a archivos fuera de su carpeta personal cuando conecte con el servidor.

e Se elimina la marca de comentario de la linea “Include /etc/proftpd/tls.conf”. De esta manera se hace
que el servidor incluya en su configuracion el archivo “tls.conf”, al realizar este cambio si se configura
correctamente el archivo “tls.conf” se podria conectar al servidor mediante SSL.

Posteriormente, debido a que se han activado las conexiones con cifrado SSL se debe realizar su configu-
racién. Para configurarlo correctamente se tiene que modificar el archivo cuya ruta se especifica en el cuadro
A3.

/etc/proftpd/tls.conf

Cuadro A.3: Ruta al archivo de configuracion para SSL de ProFTPD” en Ubuntu” .

En este archivo se debera configurar los diferentes certificados que se utilizaran entre otros aspectos, para
ello se tiene que eliminar la marca de comentario de las siguientes lineas:

e TLSEngine

TLSLog

TLSProtocol

o TLSRSACertificateFile /etc/ssl/certs/proftpd.crt

o TLSRSACertificateKeyFile /etc/ssl/private/proftpd.key
e TLSVerifyClient off

De esta manera se especificaria que se utilice SSL y los diferentes certificados y claves que utilizaré para el
cifrado.

Posteriormente, debido a que para utilizar SSL se necesita la clave y el certificado, habra que crearlos.
Puesto que se trata de una simulacion se utilizara un certificado propio auto-firmado. Para crear este certificado
se utiliza el comando especificado en el cuadro A.4.

openssl req —-x509 -newkey rsa:1024 —-keyout
/etc/ssl/private/ proftpd.key -out /etc/ssl/certs/proftpd.crt
—nodes -—-days 365

Cuadro A.4: Comando para crear los certificados para ProFTPD™. Con este comando se
crean certificados autofirmados RSA que se utilizardn para ProFTPD".

Al ejecutar este comando se tendran que introducir algunos datos de la entidad que firma el certificado,
estos datos seran los que se le facilitaran a un usuario que intente conectar y que debe decidir si el certificado es
confiable 0 no. Como los certificados seran auto-firmados se utilizaran datos ficticios de una entidad hipotética.
Los datos solicitados se pueden observar en la figura A.1.

Mediante este proceso se tendria una configuracién genérica para ambos servidores, pero debido a que
su utilizacién no sera la misma, deben tener algunas pequenas modificaciones en su configuraciéon para que
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Figura A.1: Captura de pantalla de la creacién de certificados para ProFTPD™. En esta
imagen se pueden observar las diferentes preguntas que se deben contestar para la creacién
de los certificados.

cumplan las politicas establecidas.

Para los detalles no especificados a continuacién, asi como, para obtener méas informacién de ProFTPD™ se
debe acceder a su pagina web oficial [14].

A.1.2. Configuracién servidor FTP interno

El servidor FTP se utilizard para compartir archivos entre diferentes empleados y grupos de empleados,
estos datos podran ser informacién sensible por lo que se tendra que configurar el sistema de forma segura.

Para el servidor FTP interno se tendra que configurar que Unicamente acepte conexiones cifradas mediante
SSL para mantener una seguridad mayor. Para ello se tiene que eliminar la marca de comentario de la linea:

e TLSRequired on

De esta manera el servidor solo aceptara conexiones cifradas mediante SSL impidiendo que se pueda
obtener la informacién de la conexioén de forma muy sencilla.

A.1.3. Configuracion servidor FTP libre

El servidor FTP libre se utilizar4 para compartir informacion entre los diferentes clientes e invitados que
se conecten a la red de la zona libre. También se utilizar4 para compartir archivos con cualquier usuario sin
necesidad de identificarse y para poder presentar archivos como listas de precios a través de internet. Por lo
tanto, el servidor FTP libre debe aceptar conexiones anonimas. Asimismo, al no conocer el usuario que se
conectara al servidor es posible que no disponga de la posibilidad de utilizar conexiones cifradas, por lo que
se debe aceptar cualquier tipo de conexién quedando en el usuario que conecta la responsabilidad de utilizar
conexiones cifradas o no.

Debido a que en la configuracion genérica ya se configura las conexiones cifradas y, por defecto, el servidor
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acepta tanto conexiones cifradas como sin cifrar, no se tendra que realizar ninglin cambio para esto. Sin embargo,
se tendra que modificar la configuracién del servidor para que permita conexiones anénimas y tenga una zona
de comparticién de archivos publica.

Para ello se debe realizar un cambio en la configuracion. Este cambio consiste en afnadir la configuracién del
usuario anénimo. Estos cambios se deben de realizar en el archivo de configuracién indicado en el cuadro A.2
mostrado anteriormente, siendo los cambios a realizar el afadir el c6digo mostrado en el cuadro de cddigo A.1.

86 <Anonymous ~ftp>
87 User ftp
88 Group nogroup
89 # We want clients to be able to login with "anonymous" as well as "ftp"
90 UserAlias anonymous ftp
91 # Cosmetic changes, all files belongs to ftp user
92 DirFakeUser on ftp
93 DirFakeGroup on ftp
94
95 RequireValidShell off
96
97 # Limit the maximum number of anonymous logins
98 MaxClients 10
99
100 # We want 'welcome.msg’ displayed at login, and ".message’ displayed
101 # in each newly chdired directory.
102 DisplayLogin welcome.msg
103 DisplayChdir .message
104
105 # Limit WRITE everywhere in the anonymous chroot
106 <Directory *>
107 <Limit WRITE>
108 Allow 192.168.1.x%
109 DenyAll
110 < /Limit>
111 < /Directory >
112
113 < /Anonymous>

Codigo A.1: Cidigo de configuracién de ProF TPD™ para el servidor libre.

A.1.4. Creacion de cuentas de usuario

Una vez se cuenta con el servidor FTP completamente funcionando, se deben de configurar las diferentes
cuentas de usuario que podran utilizar el servicio.

En este caso, el servidor ProF TPD™ utiliza las cuentas del sistema como cuentas de usuario, es decir, que
para crear un usuario del servicio FTP solo se requiere que se cree una cuenta del mismo con contrasefa.

Para crear un usuario por lo tanto se tendran que utilizar los comandos indicados en los cuadros A.5 y A.6.
De esta manera, se obtendra un usuario del servicio FTP cuya carpeta personal serd accesible a través del
servicio.
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useradd usuario -m

Cuadro A.5: Comando para crear un usuario en Ubuntu’™.

passwd usuario

Cuadro A.6: Comando para establecer una contrasefia a un usuario en Ubuntu’™.

A.2. Pagina web

Para establecer la pagina web de la empresa se especificd que se utilizaria Joomla™. Este es un sistema
de gestion de contenidos que, apoyandose en otras plataformas como Apache™, es capaz de crear y gestionar
una péagina web y todos los aspectos relacionados con la misma. Para ello, Joom1a™ debe disponer de acceso a
varios servicios en el equipo en el que se instalara el servidor web. Por lo tanto, antes de comenzar la instalacion
de Joomla™ tendremos que instalar los servicios necesarios para que funcione correctamente. Estos servicios
son:

A.2.1. Instalacion de Apache
Para alojar la pagina web creada a través de Joomla™ es necesario disponer de un servidor web, en el caso
de Joomla™ esta especificado que se debe tratar de un servidor Apache™.

Para instalar Apache™ se utilizaran las librerias de paquetes de Ubuntu™. Para ello se introducira el co-
mando mostrado en el cuadro A.7.

apt—-get install apachel2

Cuadro A.7: Comando para instalar Apache™.

La configuracién de Apache™ seré la predeterminada, ya que Gnicamente se utiliza Ubuntu™ para el funcio-
namiento de Joomla™ y la configuracion por defecto es adecuada. Para mas detalles acerca de la configuracion
de Apache™ o de su funcionamiento se puede consultar el libro [27].

A.2.2. Instalacion de MySQL

Para que Joomla™ pueda gestionar, tanto los usuarios como los contenidos de la pagina web, es necesario
gue disponga de una base de datos. La base de datos utilizada por Joom1a™ es My SQL ya que viene establecido
que debe ser este tipo de base de datos.

Para instalar la base de datos My SQL se utilizan los comandos mostrados en los cuadros A.8, A.9 y A.10.

Al ejecutar el comando del cuadro A.9 aparecera una pantalla como la de la figura A.2 en la que se solicita
una contrasefa para el usuario administrador de la base de datos.
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apt—-get install mysqgl-server libapacheZ-mod-auth-mysql
php5-mysqgl

Cuadro A.8: Comando para instalar una base de datos MySQL. A través de este comando

se instalan los diferentes paquetes que seran necesarios para el correcto funcionamiento de
My SOL.

mysqgl_install_db

Cuadro A.9: Comando para instalar y configurar una base de datos MySQL. Mediante la

utilizacion de este comando se comienza un proceso a través del cual se configura la base
de datos.

| configuring mysql-server-5.5 |

While not mandatory, it is highly recommended that you set a password for
the MysSQL administrative "root" user.

If this field is left blank, the password will not be changed.
New password for the MysQL "root" user:

<0k>

Figura A.2: Captura de pantalla con la peticién de contrasefia de My SQL. En esta captura
se puede observar el cuadro de didlogo donde se solicita la contrasefia del usuario “root”.

/usr/bin/mysqgl_secure_installation

Cuadro A.10: Comando para configurar una base de datos My SQL. Con este comando se
realiza una configuracién de la base de datos de forma que quede segura.
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Posteriormente, al ejecutar el comando del cuadro A.10 se realizara unas preguntas a través de la consola.
Estas preguntas son para una configuracién segura de la base de datos, por lo que se contestara que si a todas
para que realice los ajustes necesarios para que la base de datos sea segura. Las preguntas que son realizadas
se pueden observar en las figuras A.3y A.4.

jose@ubuntu:~S sudo fusr/bin/mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MySQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you've just installed MySQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MysSQL
root user without the proper authorisation.

You already have a root password set, so you can safely answer 'n'.
Change the root password? [Y/n] n
.. skipping.

By default, a MysSQL installation has an anonymous user, allowing anyone
to log into MySQL without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Figura A.3: Captura de pantalla con las preguntas de configuracion segura de My SQL.

Con estos comandos lo que se hace es instalar la base de datos y crear una configuracioén inicial de la
misma. Por lo tanto, se requeriran algunos datos para la base de datos y su correcta configuracion. Una vez
instalada con su usuario la creacién de las diferentes tablas sera tarea de Joomla™ en su instalacion.

A.2.3. Instalacion de PHP

Para la creacién de la pagina web Joomla™ utiliza cédigo PHP, por lo que es necesario instalar un servicio
de PHP.

Para la instalacion de este servicio se utiliza el comando del cuadro A.11.

apt—-get install phpb5 libapacheZ-mod-php5 php5-mcrypt

Cuadro A.11: Comando para instalar PHP. Mediante este comando se instalan los paquetes
necesarios para el correcto funcionamiento de PHP.
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Remove anonymous users? [Y/n] vy
Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
Success!

By default, MySQL comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to i1t? [Y/n] vy
- Dropping test database...
... Success!
- Removing privileges on test database...
Success!

Reloading the privilege tables will ensure that all changes made so far
Will take effect immediately.

Reload privilege tables now? [Y¥/n] vy
Success!

Cleaning up...

ALl done! If you've completed all of the above steps, your MySQL
installation should now be secure.

Figura A.4: Captura de pantalla con las preguntas de configuracién segura de My SQL.
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Este servicio tiene una instalaciéon muy basica y no sera necesario realizar ninguna configuracion extra para
que funcione correctamente, por lo que no se realizara ninguna accion extra.

A.2.4. Instalacion de Joomla

Una vez instalados estos servicios se procede a la instalacion de Joomla™. Para ello se debe acceder a la
pagina oficial de Joom1a™ y descargar el paquete de instalacion.

www.joomla.org

Cuadro A.12: Pdgina web oficial de Joomla™.

Una vez descargado el paquete de instalacién habra que descomprimirlo en “/var/www”, este directorio es el
cual Apache™ tiene establecido por defecto para el contenido que ofrece a través del servidor web.

Una vez que se descomprime el contenido de el paquete descargado en la carpeta indicada se debe cambiar
el propietario de los archivos. Este cambio de propietario es necesario porque el propietario de estos archivos
seria el usuario que esta realizando las tareas de instalacion. Sin embargo, la instalacién se realiza a través de
un navegador web, por lo que el usuario que debe poseer estos archivos es el que ejecuta el navegador web.

En este caso, el usuario que debe poseer estos archivos es “www-data”, por lo que se cambiara el propietario.
Para cambiar el propietario se utilizara el comando del cuadro A.13 desde la carpeta “/var/www”.

chown www—-data:www—-data #* -R

Cuadro A.13: Comando cambiar el propietario de archivos en Ubuntu™. Con este coman-
do se cambia el propietario de los archivos de la carpeta en la que se ejecuta y todas sus
subcarpetas a “www-data”.

Una vez que se ha cambiado el propietario de estos archivos se debe proceder a la instalacion y configura-
cion de Joomla™. Para ello se utilizara un navegador web en el equipo para acceder a la direccion “localhost”. Al
acceder a esta direccion, aparecera una pagina web como la de la figura A.5 que guiara a través de la instalacién
y configuraciéon de Joomla™.

Una vez introducidos los datos en la primera pagina se pasa a la siguiente donde habra que introducir los
datos con los que se instalé la base de datos My SQI, los datos requeridos se pueden observar en la figura A.6.

Posteriormente, el la siguiente pagina se solicitan los datos de un servicio FTP para utilizarlo con la pagina
web, como en este caso no se utilizard se dejara desactivado. Por ultimo, se muestra una pagina en la que se
puede elegir algun tipo de pagina de ejemplo, en este caso se ha elegido la opcién “Datos de tipo blog”. Ademas,
se muestra un resumen de las diferentes opciones introducidas a lo largo de la instalacién, una vez se ha revisado
que los valores son correctos, se procede a la instalacion de Joomla™.

Al finalizar la instalacion a través del navegador web, Joom1a™ pedird que se cree el archivo “configura-
tion.php” con el contenido que indica. Para ello se accede al directorio “/var/www” y se crea el archivo solicitado
con el contenido que indica Joomla™.

Por ultimo, para que la pagina funcione correctamente se debe eliminar los archivos de instalacién de
Joomla™. Para ello se debe eliminar la carpeta que contiene estos archivos, para borrar esa carpeta se de-
be ejecutar el comando del cuadro A.14 desde el directorio “/var/www”.
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B ataadorweb ceJoomar L

& | @ localhost/installation/index views=site ~ €| [B~ Google Q & @
Seleccionar el idioma | Spanish (Espariol) -

Configuracion principal

Nombre del sitio * PFC El correo electronico del pfc@dominio.com
administrador *
Introduzca el nombre de su sitio Joomla! Introduzca una direccién de correo
electrénico. Debe ser la direccion de
correo electronico del siper

Descripcion
administrador del sitio.

Nombre de usuario del | PFC

Introduzca la descripcion general de administrador

todo el sitio, la cual sera usada por los
motores de bisqueda. Generalmente,
un maximo de 20 palabras suele ser lo
optimo.

Asigna el nombre de usuario para su
cuenta de siper administrador.

Contrasefiadel | ssseee

adminsitrador * X
Asigne la contrasefia de la cuenta del

super administrador y confirmela en el
campo de mas abajo.

Confirmar la contrasefia | sssses|
del administrador *

Sitio fuera de linea Si

Poner fuera de linea el acceso a la zona publica del sitic cuando se complete la instalacién. Si ahora no es
necesario, recuerde que siempre que lo desee podra poner el sitio fuera de linea desde la configuracién global.

Figura A.5: Captura de pantalla de la instalacién de Joomla™. En esta imagen se puede
observar la primera pantalla de instalacién de Joomla en la que se solicitan algunos de los
datos.

B stalador web de Joomla

& | @ localhost/installation/index vie te# + €| |[B~ Google Q & @

Configuracion de la base de datos <« aoterior | i

Tipo de base de datos * MysSaL v
Probablemente sea "mysqli"

Hospedaje * localhost

Normalmente es "localhost”

Usuario * | root

Algo como "root” o un nembre de usuario facilitado por quien le sirva el hospedaje

Contrasefia | sseee

Por cuestiones de seguridad, es primordial usar una contrasefia para la cuenta de su base de datos.

Base de datos * prueba

En algunos hospedajes solo se permite el nombre especifico de una base de datos por sitio. En esos casos, sile
interesa instalar mas de un sitio, puede usar el prefijo de las tablas para distinguir entre los sitios de Joomla! que
usen la misma base de datos

Prefijo de las tablas * | pfc|

Elija un prefijo para la base de datos o use el generado aleatoriamente. Lo éptimo es que sea de tres o cuatro
caracteres de largo y que contenga solo caracteres alfanuméricos, y DEBE acabar con un guién bajo.
Asegurese de que el prefijo elegido no esté siendo usado por otras tablas.

Proceso para una base Respaldar [REeY

de datos antigua * s
v Se reemplazara cualquier respaldo existente de tablas pertenecientes a Joomla!

Figura A.6: Captura de pantalla de la instalacién de Joom1a™ para configurar la base de
datos. En esta imagen se pueden observar los diferentes datos que se deben proporcionar
para la configuracién de la base de datos de Joomla™.
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rm -R /var/www/installation

Cuadro A.14: Comando para eliminar archivos de instalacién de Joomla™. Con este ar-
chivo se elimina la carpeta de instalacién de Joomla en la que se encuentran los archivos
que se utilizaron para su instalacién.

Una vez eliminada esta carpeta, la instalacion Joomla™ estaria completamente instalado. Para acceder a la
configuracion de la pagina web se deberia acceder a través de un navegador web a “localhost”, donde aparecera
la pagina web que se mostrara al pablico. Una vez en la pagina web se debe acceder al panel de administracion,
desde el cual se podra comprobar y cambiar la configuracién de los diferentes aspectos de la pagina web, asi
€como su contenido.

Para mas detalles acerca de Joomla™ se debe acceder a su pagina web oficial [8].

A.2.5. Creacion de cuentas de usuario

Ya que el contenido de la pagina web se actualiza mediante una base de datos, es posible que sea adminis-
trada por diferentes usuarios y administradores con diferentes permisos.

En el caso de la pagina web, la creacién de usuarios se realiza a través de la misma pagina web, utilizando
el menl que se encuentra en la pagina principal. A través de este menu se crearan los diferentes usuarios y
administradores.

Posteriormente, una vez se han creado los usuarios se debe gestionar los diferentes permisos que tendra
cada usuario. Para ello, se debe conectar a través de la pagina web con el usuario administrador de la misma
y cambiar los diferentes permisos de los usuarios, ya sea a través de grupos o cambiando los permisos de un
usuario concreto.

A.3. Servidor de correo

Como se indicé en la planificacion de servicios, el servidor de correo cuenta de varios servicios que se debe
implantar. Se eligi6 instalar estos servicios a través de Post fix y Dovecot™, llegando a proporcionar de esta
manera el servicio SMTP, para enviar y recibir correos electrénicos, y POP3 e IMAP para la presentacion de los
correos electrénicos al usuario y su correcta recepcién. Por tanto, habra que instalar estos servicios.

A.3.1. Instalacion de Postfix

Para la instalacion de Post fix se utilizaran paquetes de las librerias de Ubuntu™, para ello se utilizara el
comando del cuadro A.15.

apt—-get install postfix

Cuadro A.15: Comando para instalar Post fix.

Al utilizar el comando se solicitan configurar las opciones de Post fix. Las opciones que se deben de
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seleccionar son: “Internet Site”, como tipo de servidor, y “dominio.com” como System mail name. Esta opcién de
dominio sera la que dictamine cuales son las direcciones de correo que debe aceptar el servidor, en este caso
se utiliza un dominio hipotético, pero en caso de tratarse de un caso no hipotético se deberia incluir el dominio
registrado por la empresa. Estas opciones se pueden observar en las figuras A.7 y A.8.

| Postfix Configuration |

Please select the mail server configuration type that best meets your needs.

No configuration:

Should be chosen to leave the current configuration unchanged.

Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such

as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:

ALl mail is sent to another machine, called a 'smarthost', for delivery.
Local only:

The only delivered mail is the mail for local users. There is no network.

General type of mall configuration:

No confiiuration

Internet with smarthost
Satellite system
Local only

<0k= <Cancel>

Figura A.7: Captura de pantalla con las opciones requeridas en la instalacion de Post £ix.
En esta imagen se muestran las diferentes opciones a elegir en cuanto al tipo de servidor

2

instalado, en este caso se seleccionara “Internet Site”.

| Postfix Configuration |}
The "mail name" is the domain name used to "qualify"” _ALL_ mail addresses without a domain name. This includes mail te and from <root>:
please do not make your machine send out mail from root@example.org unless root@example.org has told you to.

This name will also be used by other programs. It should be the single, fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the correct value for this option would be example.org.

System mail name:

dominio. com|

<Ok> <Cancel>

Figura A.8: Captura de pantalla con las opciones requeridas en la instalacion de Post £ix.
En esta imagen se observa la opcidn que se debe introducir del dominio al que proveera ser-
vicio Post £1x, en este caso serd “dominio.com’.

Posteriormente a su instalacién se debe hacer una configuracién basica del servidor. Para configurarlo se
utilizara el comando indicado en el cuadro A.16.

Al utilizar el comando se solicitara que se introduzcan las opciones anteriores, pero también se solicitaran
otras opciones como se pueden ver en las figuras A.9, A.10y A.11.

En la opcion que se muestra en la figura A.9 se establece que usuario sera el que reciba los correos dirigidos
hacia el administrador, es decir, hacia “postmaster@dominio.com”. De esta manera, se puede tener una direccién
de correo de administrador sin necesi