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RESUMEN:

El presente documento, objeto del PFC, describe el proceso de investigacion de diferentes
productos y soluciones de software libre para las capas correspondientes a un sistema de
correo electrénico, asi como su implantacion y configuracion para un correcto
funcionamiento (Plataforma de correo electronico con sincronizacion de elementos PIM
mediante servidor Funambol).

Como consecuencia de las exigencias del mercado potencial, en cuanto a disponibilidad
del servicio (7x24) y acceso en movilidad (ubicuidad), se propone como elemento
adicional la implantacion de un sistema para la sincronizaciéon de datos personales de los
eventuales usuarios (contactos, calendarios, tareas, notas, etc.).

Por otra parte, como consecuencia de la situacion econdmica actual, los aplicativos a
implantar seran de libre distribucién. Es decir, el coste de la licencia es gratuito. De este
modo, se podra ofrecer a un mercado mas amplio de usuarios.

Ademaés, para que la plataforma disponga de mayor seguridad, se instalaran los productos
en servidores Linux, que ofrecen mayor proteccidn ante ataques exteriores y virus.

Antes de comenzar con el informe del estudio del mercado de las aplicaciones de correo
electrénico de software libre, se procedera a una breve descripcion de los diferentes
protocolos y estandares que se mencionan en el mismo y que, en la mayoria de los casos,
se emplearén en la infraestructura a implementar.

Se iniciara con un estudio de los aplicativos méas destacados en el mercado de Open Source
para correo electronico, basandose en funcionamiento, eficiencia, limitaciones de la
version libre (si procede) y usabilidad por parte de los usuarios y administradores.

Tras este estudio, se seleccionaran las aplicaciones que méas se adapten a las
especificaciones propuestas (precio, funcionalidades, etc.) y se procedera a la instalacién y
configuracion de los productos seleccionados.

LISTA DE PALABRAS CLAVE:

Correo electrénico, direccion correo electronico, calendario, agenda, contactos, tareas,
transmision, comunicacion, servidor, webmail, estafeta, buzén, protocolo, estandar, red,
internet, cortafuegos, lista distribucion, virus, SPAM, reputacién, sincronizacion,
elementos PIM.



ABSTRACT:

This document describes the whole process of researching different open source products
and solutions for the corresponding layers to an email system and its implementation and
configuration for correct operation and performance (Email platform with Funambol
synchronization server).

As a result of potential market requirements in terms of service availability ( 7x24 ) and
mobile access (ubiquity), an additional element is proposed in order to implement a system
for personal data synchronization for potential users (contacts, calendars, tasks, notes, etc.).

Moreover, due to the current economic situation, the applications to be implemented will
be freely distributed. That is, the cost of the license is free. Thus, it can offer a broader
market of users.

Furthermore, for the platformcan provide even more safety, products are installed on
Linux, which offer greater protection against external attacks and viruses.

Before beginning the study of open source email applications, there will be a brief
description of the different protocols and standards mentioned therein and mentioned in
this infraestructure implementation.

We will start with a study of the most important applications in the Open Source market
for email, based on performance, efficiency, limitations of the free version (if applicable)
and usability for users and administrators.

Following this study, the most suitable applications for the proposed specifications (price,
features, etc.) will be selected and proceed to the installation and configuration of the these
products.

KEY WORDS:

Email, email address, calendar, addressbook, contacts, tasks, transmission, communication,
server, webmail, relay, mailbox, protocol, standar, network, internet, firewall, mailing list,
virus, SPAM, reputation, synchronization, PIM items.
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1 Introduccion

1.1 Motivacion

El motivo del presente proyecto es la implantacion de un sistema de correo electrénico
eficaz, potente y fiable, con herramientas puramente de software libre. Ademas, las nuevas
amenazas existentes en la red, hacen que sea una necesidad poder protegerse frente a
ataques a traves del correo electronico. Como afiadido se propondra, e implantard un
servidor para poder sincronizar los elementos PIM (calendario, contactos, tareas...) de
modo que los usuarios puedan tener todo centralizado en un servidor y todos los
dispositivos que posea (ordenador, moévil, tablet...) sincronizados.

1.2 Objetivos

El presente proyecto tiene como objetivos principales el aprendizaje de diferentes tipos de
protocolos empleados en la comunicacion y transmision de informacion, su empleo y usos
précticos.

Adicionalente, se persigue la investigacion y estudio de diferentes tecnologias y médulos
de una plataforma de correo electronico seleccionar una y proceder a su implantacion.

Por otra parte, conocer las exigencias de los usuarios respecto a los datos personales, ya
que siempre se quiere estar conectado y con acceso a la informacién de cada uno. Para ello
se ha querido abordar la instalacion de un servidor de sincronizacion de elementos PIM.

Conocida la actula situacion de crisis econémica, se pretende minimizar los costes de la
solucion con una plataforma mas sencilla y personalizable. Razones, estas, por lo se han
seleccionado productos de software libre y gratuitos. Esto quizd puede limitar algunas
capacidades de otras plataformas de pago, pero no de manera significativa.

1.3 Organizaciéon de la memoria
La memoria de este proyecto, consta de los siguientes capitulos:

e Estado del arte: En este primer apartado se har& un repaso breve de la historia de las
telecomunicaciones y del correo electronico, asi como una somera explicacion de éste y
de los diferentes protocolos implicados en la plataforma. También se hard un pequefio
estudio de cada capa de la plataforma con los aplicativos mas importantes disponibles,
y las razones por las que se seleccionan unos en concreto.

e Diseflo: Aqui se detallan el hardware y software de la plataforma, junto con
explicaciones del esquema légico disefiado. Por otro, se aportaran explicaciones del
comportamiento de los diferentes modulos y funcionamiento entre ellos.

e Desarrollo: En este apartado se describe la instalacion y configuracion de todos los
elementos de la plataforma. Los extensos ficheros de configuracién se encuentran en

los Anexos.




Integracion y pruebas: Como su nombre indica, este apartado presenta las pruebas
realizadas a los diferentes componentes de la plataforma para comprobar el correcto
funcionamiento y que cumpla las expectativas de los requisitos iniciales.

Concluisiones y trabajo futuro: Tras una conclusion del trabajo realizado, se
propondrén una serie de potenciales mejoras para la plataforma de correo electrénico

disefiada y expuesta en este proyecto.




2 Estado del arte

2.1 Historia

Telecomunicacion: comunicacion a distancia. La comunicacién es todo proceso de
transferencia de informacion entre una fuente y un receptor.

Hoy en dia, se utiliza el término Telecomunicacion cuando la transmisién de la
informacién involucra una propagacion electromagnética inducida artificialmente. Asi
pues, ni el correo tradicional ni las antiguas formas de mensajes enviados mediante sefiales
visuales o sonido se incluyen.

Esta informacidn que se transmite, se define como los datos (simbolos, conjuntos sencillos
de formas, imagenes, video, graficos, o6rdenes, medidas fisicas...) que se han transferido
desde el emisor hasta el receptor, diferiendo de la definicidn tradicional (informacion: todo
aquello que puede incrementar nuestro nivel de conocimiento). Al final de la cadena, el
receptor debe ser capaz de manipular esta informacién para posibilitar su interpretacion.

[1]

[2] En la antigliedad, la forma méas comun de producir estas sefiales para comunicarse era a
través de luz (fuego) y sonido (tambores y trompas). Posteriormente fue evolucionando
hacia otros medios mas visuales, como son los seméaforos. Sin embargo, todas estas formas
de comunicacion eran inseguras y altamente mejorables, ya que no permitian la
encriptacion del mensaje ni la transmision de gran cantidad de informacion.

El salto cualitativo se dio con el descubrimiento de la electricidad. Le energia
electromagnética es capaz de transportar informacion de manera muy rapida (idealmente a
la velocidad de la luz). Se podria decir que el inicio de toda comunicacion moderna fue con
la invencion de la célula eléctrica por Alessandro Volta (1800).

Poco después los experimentos comenzaron con sistemas de comunicacion mas avanzados.
En 1809, Thomas S. Sommering propuso un sistema de telégrafos compuesto por una
bateria, 35 cables (letras y nameros) y un grupo de sensores fabricados de oro que se
sumergian en agua: cuando una sefial pasaba por uno de esos cables, la corriente eléctrica
dividia las moléculas del agua y pequefias burbujas de agua eran visibles cerca del sensor.
Pronto le siguieron otros experimentos, algunos intentando mejorar el de Sommering
(Wheatstone, Weber y Gauss).

Para el siguiente gran cambio, habria que esperar hasta 1843, cuando Samuel Morse
propuso un método para asignar a cada letra y nimero un cédigo ternario (punto, linea y
espacio). Esta propuesta mejoraba econémica y funcionalmente que la de Sommering, ya
que, sobre todo, reducia la circuiteria. Mientras tanto, la tecnologia avanzaba y se
descubri6 la forma de convertir estas sefiales en sonidos. Asi naci6 el cédigo Morse, aun
utilizado hoy en dia.

El sistema fue mejorado en los siguientes afios por Hughes, Baudot y Gray, quienes
propusieron otros posibles codigos (el codigo Gray se emplea en las comunicaciones y en
los cédigos de barra hoy en dia).




Sin embargo, el telégrafo aun se usaba por personal entrenado en ciertos edificios como
oficinas, por ello podia seguir empleandose por una cierta cantidad de personas. Se produjo
la busqueda de una manera de transmitir sonidos ademés de sefiales. Aqui es cuando se
inventaron los transductores que podrian transformar una sefial acustica en otra eléctrica y
viceversa con pérdidas aceptables (1850).

Siete afios después, Antonio Meucci y Graham Bell desarrollaron un prototipo de teléfono
y, debido a la falta de financiacion de Meucci para regitrar la patente, Bell fue el primero
en registralo.

Con los teléfonos y telégrafos, se cred vio necesidad de construir una red de
comunicaciones distribuida y fiable. Los problemas de enrutado se solucionaron por
operadores humanos y circuitos de conmutacion: nacié la Red Telefénica Conmutada
(PSTN: Public Switched Telephne Network). Sin embargo, este sistema no garantizaba la
privacidad y seguridad de las conversaciones, por lo que se enfoco el desarrollo hacia la
creacion de un circuito de conmutacion automatico.

En 1899 Almon Strowger inventd un dispositivo electro-mecanico conocido como switch
que estaba dirigido por sefiales eléctricas procedentes del dispositivo telefonico, logrando
una seleccion basada en prefijos geograficos.

La transmision de mensajes (informacién transmitida desde un emisor a un receptor) de
manera electrdnica se podria decir que comenz6 con el cédigo Morse (a mediados del siglo
XIX), y en la Feria Mundial de Nueva York de 1939 donde IBM remitié una carta de
felicitaciones desde San Francisco a Nueva York mediante una maquina de escribir
eléctrica (para mas informacion sobre el radiotipo de IBM. [3]

Mas tarde, en la Segunda Guerra Mundial, Alemania hizo use de los teletipos [4], cuyo uso
se generalizd en los afios venideros gracias a la red Telex. A la par que los teletipos,
estaban los modelos americanos TWX (Teletypewriter eXchangeService).

Por otra parte, en 1946 comienza la era de la informatica con la invencion del ENIAC
(Electronic Numerical Integrator and Computer). De este modo, la informatica y las
telecomunicaciones comienzan a interactuar como era de esperar: procesado de datos
rapidamente asi como el envio de los mismos a larga distancia.

Otras innovaciones que fueron saliendo en el campo de las telecomunicaciones fueron la
radio (Guglielmo Marconi, 1895), aparicion de valvulas amplificadoras (1920), creacion de
la television (1923), creacion de los transistores (1947), primer circuito integrado (1958),
primer microprocesador (1969).

Con el ultimo invento, la electrénica se convierte en una parte fundamental del mundo de
las telecomunicaciones, al principio sélo en la transmision, pero rapidamente en el entorno
de conmutacion de circuitos.

El desarrollo de la microelectréonica y la informatica revoluciond las redes de
telecomunicaciones y su rendimiento. En 1938 comenzd a usarse una tecnologia
innovadora, PCM (Pulse Code Modulation). Esta tecnologia podia lograr la transmision de
sefiales de voz codificando y decodificando digitalmente.




Durante la década de los 60, un empleado de la compafila RAND, Paul Baran, ide6 el
concepto de intercambio de paquetes de red (packet switching network) como alternativa a
la red de conmutacion de circuitos. De acuerdo con este modelo, no habria jerarquia en los
nodos de red si no que cada nodo se conectaria con otros y seria capaz de decidir y enrutar
los paquetes. Cada paquete era un conjunto de datos, dividido en dos partes, las cabeceras
(con informacion del enrutado) y el cuerpo (propios datos).

Dentro de este contexto, Vincent Cerf, Bob Kahn entre otros, desarrollaron en los afios 70
el protocolo TCP/IP, que permitia la comunicacién ordenadores y otras maquinas a través
de una seria de capas ldgicas y fisicas. La red de intercambio de paquetes y el TCP/IP se
seleccionaron para el proyecto militar ARPANET [5]. El resto de la historia es bien
conocida: en 1983 ARPANET estuvo disponible para universidades y centros de
investigacion, entre los cuales estaba NSFNET (National Science Foundation + NET), que
dio origen a Internet.

2.1.1 Correo electronico

El correo electrénico es un método de intercambio digital de mensajes desde un remitente a
uno o varios destinatarios. Se basa en el modelo de almacenar y enviar, asi pues no se debe
confundir con la mensajeria instantanea.

[6] EI correo electronico antecede a Internet, y fue una herramienta fundamental para la
creacion de éste. En 1961 hace su aparicion el modelo CTSS (Compatible Time-Sharing
System) en el prestigioso MIT. Mediante este sistema los usuarios se conectaban desde un
terminal con un ordenador modelo 7094, y almacenaban ficheros en el disco. El objetivo
de este modelo era poder compartir informacion mediante un nuevo mecanismo: los
usuarios pasaban mensajes unos a otros, creando mensajes en directorios comunes. El
destinatario, al conectarse al sistema CTSS desde cualquier terminal, podia mirar si tenia
algo para él, buscando en el directorio personal. A este tipo de correo electronico, lan R.
Hardy lo denomina intra-computer email, en contraposicién al network email que
apareceria posteriormente con el advenimiento de ARPANET.

En 1971, Ray Tomlinson, un ingeniero de la empresa BBN, cred el correo electronico tal y
como se conoce hoy en dia. Tuvo la idea de crear un programa que permitiera enviar estos
mensajes de un ordenador a otro distinto. Los programas que cre6 se llamaron
originalmente SNDMSG (para el envio de mensajes) y READMAIL (para su lectura).

Se cred la necesidad de separar de algin modo el nombre del usuario del de la maquina
desde la que se enviaba el correo. De entre los caracteres que poseia el teclado que Ray
utilizaba, un Model 33 Teletype, eligi6 uno: la arroba, @.

En julio, Larry Roberts crea el primer programa de gestion de correo electronico, que
permite listar, leer, archivar, responder, o reenviar mensajes de correo. El programa se
Ilama RD, y ya permite ordenar los mensajes segun su asunto o fecha de envio, junto con
otras funciones que facilitaban su uso.

Poco después, Barry Wessler, investigador de DARPA, cred NRD a partir de RD, en el que
incluia nuevas caracteristicas, como la posibilidad de borrar mensajes.




A partir de todas estas aplicaciones, Marty Yonke cre6 un nuevo programa, que
denomind WRD, y que permitia enviar y leer mensajes, pero cuyo entorno era mucho méas
comodo para el usuario. Mas tarde lo renombré como BANANARD.

John Vittal mejoré este ultimo, creando MSG, que es considerado como el primer
programa moderno de gestion de correo electronico. Entre otras novedades, permitia
reenvio de mensajes, o direccionar automaticamente las respuestas, por ejemplo.

Asi pues, el inicio de intercambio de mensajes de realizaba mediante el protocolo FTP
(File Transfer Protocol). Mas adelante, en 1994 aparece el RFC 1725, POP3. Este
protocolo permitia al usuario descargarse los mensajes del servidor a su propia maquina.
Aunque en 1988 surgié IMAP2 como protocolo (RFC 1064), fue en 2003 cuanto se cred el
protocolo IMAP4 (RFC 3501) que permitia leer el correo online y desde cualquier sitio
como si se estuvieran manipulando carpetas locales. Por otra parte, para el envio de
mensajes, al dejar de emplear FTP, se inventd el protocolo SMTP (RFC 821, RFC 2821,
RFC 5321).

Los servidores de correo electronico aceptan, envian, entregan y almacenan mensajes, con
la ventaja de que no es necesario que los participantes en la comunicacion estén conectados
al mismo tiempo, simplemente con un breve intervalo de tiempo seran capaces de
establecer el flujo de comunicacién entre ellos.

Un correo electronico consta principalmente de dos elementos:

e Cabeceras: las cabeceras de los correos electronicos contienen informacion de
control, como las direcciones de correo del remitente y los recipientes
(destinatarios). También pueden contener diferentes tipos de informacién como
etiquetas de antivirus o antispam, y las diferentes estafetas de correo por las que
ha pasado con las correspondientes fechas/horas.

e Cuerpo del mensaje: el cuerpo del mensaje es el mensaje en si mismo, donde
esta la informacion a transmitir. Esta informacion puede ir cifrada o en plano.

En un principio, s6lo se transmitia texto plano y sencillo, pero rapidamente salieron
estandares RFC para permitir la codificacion de caracteres y la inclusién de contenido
multimedia y adjuntos, asi como redaccion/lectura de correos en HTML.

El funcionamiento del correo electrénico es sencillo y se explicard mediante el siguiente
diagrama:




Usuario B

Usuario A e

Figural - Ejemplo de tréfico de correo

En este ejemplo, el usuario A mandara un correo electronico al usuario B. Ambos usuarios
con cuentas en servidores diferentes. [7]

A la hora de escribir un correo electronico el usuario A, ya sea con cliente de correo o por
una herramienta de webmail, el aplicativo se pondra en contacto con su servidor de salida
SMTP, transfiriéndole el mensaje a enviar. Este servidor tendrd que conocer dénde
mandarlo, para ello se pone en contacto con un servidor DNS para que le conteste como
encaminar este mensaje. Esto es, le pregunta por el servidor MX del recipiente. El servidor
SMTP A recibira esta informacion y redirigira el correo electronico al MX del usuario B.
De este modo, el mensaje estaria almacenado en el servidor del usuario B para que cuando
acceda a su cuenta, ya sea con webmail o cliente pesado, pueda recuperar dicho correo, ya
sea mediante POP3 como IMAP4.

En el caso de que los dos usuarios estén en la misma red, el mensaje no se transmitira a
través de internet, si no que, dependiendo de cdmo esté estructurada la arquitectura de
correo, se redirigira internamente del servidor de envio SMTP al MX correspondiente.

Otro caso, menos comun, que se puede dar en usuarios con sistema operativo basado en
Unix, es que el usuario A tenga en su propio ordenador un servidor SMTP vy, por tanto,
actuaria él mismo como servidor de envio.

Una vez que el usuario B ha recibido el correo, tiene varias opciones para acceder a su
informacion.

La primera es mediante POP3. Este es un protocolo de descarga de correo. Quiere decir
que el usuario, mediante un cliente de correo (Microsoft Outlook, Mozilla Thunderbird,
Evolution, KMail...) accedera al servidor haciendo uso del protocolo POP3 y descargara
sus mensajes a su ordenador local.




También mediante cliente de correo, puede hacer uso del protocolo IMAP. De este modo
solo consultard el correo sin descargarlo del servidor. Es decir, podra acceder a él desde
cualquier maquina siempre y cuando se autentique.

La ultima manera de consultar el correo seria mediante los aplicativos de Webmail. El
usuario se conecta a una pagina web en la que, después de autenticarse con sus
credenciales, tiene acceso a todo su correo. Esta manera hace uso de protocolo IMAP.

2.1.1.1 Peligros y amenazas del correo electronico

En la era actual, hay una gran preocupacion por la seguridad informatica, confidencialidad
e integridad de los datos. El correo electronico es muy propicio a sufrir diferentes ataques
de este tipo. Se van a destacar los 3 grandes principales problemas/amenazas:

En primer lugar destacar el envio de virus a traves del correo electronico. Los virus
informéaticos son un malware que alteran el funcionamiento del ordenador. Los més
comunes son los troyanos (programa dafiino que se oculta en otro programa legitimo),
gusanos (programa que van consumiendo cada vez mas memoria), virus de macros (como
los keylogger), etc.

Para evitar que se reciba (o envie, en caso de estar ya infectado) un virus, existen muchos
sistemas de antivirus, tanto de pago como gratuitos. Sin embargo, en muchas plataformas
de correo, los propios servidores ya contienen un sistema antivirus, que tratarian de
desinfectar el mensaje o, en caso de no poder, no entregarlo y eliminarlo (o ponerlo en
cuarentena). Pudiendo, o no, avisar de esto al usuario.

Otro problema bastante grave se trata del correo no deseado. Se trata de mensajes
electrénicos no solicitados y que son enviados en cantidades masivas, generalmente de tipo
comercial. También denominado SPAM. En ocasiones, es un virus el que propicia que
desde una cuenta se envien estas cantidades de correo, provocando la entrada en listas
negras (se le prohibe el envio) a los servidores.

Frente al SPAM, existen numerosas herramientas también, tanto de pago como gratuitas.
Muchas veces, son los propios antivirus los que tienen también esta funcionalidad. Sin
embargo, en esta ocasion, si que es mas frecuente que sea el propio servidor el que
determine si es SPAM o no. Existen muchas palabras clave para determinar el SPAM. Si
los servidores contienen la funcionalidad de listas grises, proporciona una oportunidad en
caso de que se haya tenido un falso positivo de SPAM.

Las listas grises, de primeras, meten cualquier direccion (o dominio) nueva en una lista, sin
distribuir el mensaje. Activando un contador. Si se vuelven a recibir mas correos de esa
direccion de manera sospechosa (muy seguidos o mucha cantidad), esa direccion se
afiadira a la lista negra, prohibiendo el envio a ese servidor. Por el contrario, saldria de esa
lista gris y permitiria el paso siempre (a menos que sea susceptible de ser SPAM).

Existe otro problema, también muy critico, que se denomina phising. Los mensajes de
phising son correos electronicos, a priori pueden parecer legitimos, que solicitan al usuario
credenciales o datos privados del mismo, con el fin de robar la identidad y usarlo para
acceder a cuentas de correo, cuentas bancarias, etc.




Ante esta amenaza, a pesar de que los antivirus actualizados mantiene una base de datos
con posibles plantilla de phising, la mejor manera de prevenir es que el usuario sea capaz
de discernir si el correo es legitimo o no. Como norma general, cualquier entidad
(bancaria, empresa...) NUNCA solicitara por correo electronico datos personales, y mucho
menos financieros o contrasefias. Tampoco es recomendable, si no se estd seguro del
correo electrénico, seleccionar ningun enlace contenido en el mismo.

2.1.2 Sincronizacion de elementos PIM

Segun avanza la tecnologia, avanza también la movilidad de las personas. Esto obliga a los
usuarios estar practicamente conectados todo el tiempo. Ademas de poder disponer del
correo electronico en cualquier lugar, surge la necesidad de tener también siempre
disponible datos de calendarios, libretas de direcciones, tareas, etc. en diferentes
dispositivos alla donde se encuentre.

Para llevar a cabo este tipo de sincronizaciones, existen muchos tipos de protocolos que
han ido surgiendo los ultimos afios (SyncML, ActiveSync, Z-Push...).

2.2 Protocolos y estandares

2.2.1 SMTP:

[8] El objetivo de SMTP (Simple Mail Transfer Protocol) es transmitir correo de una
manera eficiente y fiable. Principalmente, estas conexiones para enviar los correos
electrénicos se realizan sobre TPC/IP (capa de aplicacion).

SMTF:
omandos — Respuestas * >
Usuario A Correo
Sistema
@ Cliente Servido de ficheros

SMTP SMTP

Sistema
de ficheros

Figura 2 - Ejemplo de Envio de correo

Cuando un cliente SMTP tiene un mensaje que transmitir, se establece un canal de
transmision bidireccional hacia un servidor SMTP. La responsabilidad del cliente es
transferir los mensajes de correo a uno 0 mas servidores o reportar en caso de fallo.

Una vez que el mensaje esta en el cliente SMTP, debera localizar el servidor SMTP. Para
ello hace uso de los servidores de nombres DNS. Una vez que el cliente obtiene la ruta,
envia el correo al servidor y éste se encargara de entregarlo al resto de capas internas de la
plataforma de correo.

El servicio SMTP se puede dar en los puertos TCP 25, 465 y 587.




Cuando se trata del 25, no hay identificacion ninguna por parte del usuario. No esta
controlado el acceso por ese puerto.

Los puertos de presentacion (o submission), el 587, y el securizado (SMTP over TLS), 465,
son mas seguros, y recomendables, ya que solicitan autenticacion y comprueban si los
usuarios estan autorizados a mandar o no.

2.2.2 POP3

[9] Inicialmente, el servidor comienza el servicio POP3 (Post Office Protocol version 3)
escuchando en el puerto TCP 110. Cuando un cliente quiere hacer uso de este servicio
establece una conexion IP con el servidor. El cliente y el servidor intercambian comandos
y respuestas respectivamente hasta que la conexién finaliza.

Mientras esta conexidn esta activa, el cliente recupera la informacion que le interesa, los
correos electronicos, y la descarga del servidor.

POP3 tiene una gran ventaja, una vez que todos los correos electronicos se han descargado
al cliente, es posible la interaccion con ellos sin conexion. Sin embargo, estas conexiones
que realiza al servidor son muy lentas.

Por otra parte, el hecho de descargar el correo en el cliente, s6lo te permite el acceso a esta
informacion desde dicho cliente, es decir, tiene poca movilidad. Ultimamente, muchos
clientes tienen la opcion de dejar una copia en el servidor, de modo que se los descargan
pero contindan en el servidor. Esto es una mejora ya que en caso de que el cliente se
corrompa (o deje de funcionar por cualquier motivo), podran recuperar los correos del
servidor, que en la mayoria de los casos hacen copias de respaldo (backup).

Como se ha comentado, tradicionalmente POP3 hace uso del puerto TCP 110. Mediante
este puerto el acceso no es seguro y es propicio para que algun malware capture
credenciales o sea capaz de leer correo del usuario. Por ello, los servidores de POP3
ofrecen la posibilidad de hacer que la conexidn sea segura mediante TLS y SSL, a través
del puerto 995.

2.2.3 IMAP4

[10] El protocolo IMAP (Internet Message Access Protocol) version 4 revision 1 permite al
usuario acceder y manipular los mensajes de correo electronico en un servidor, sin
necesidad de descarga de los mismos. También permite la manipulacion de los buzones
como si estuvieran en carpetas locales. Ademas, ofrece la posibilidad de una conexion
offline para resincronizar con el servidor.

IMAP4 incluye operaciones como crear, borrar y renombrar carpetas, comprobar correo
nuevo, eliminar de manera permanente mensajes, crear y eliminar banderas, buscar
atributos de mensajes...

Al no descargar los correos en local, permite al usuario acceder a su correo desde cualquier
localizacion. Ademas, las conexiones son efimeras, solo hace una pequefia conexién
cuando se consulta un correo, el resto del tiempo permanece offline. Esto hace que no se
consuma ancho de banda y que sea notablemente mas rapido que POP3. Por otra parte,
hace necesaria una conexion a internet cada vez que se quiera recuperar informacion,
aunque sea por breve periodo de tiempo, aunque muchos clientes de correo cachean los
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correos (cabeceras o cabeceras y cuerpos) para que, en caso de que se pierda la
informacion, poder acceder al contenido de correos.

El puerto por defecto de IMAP es el TCP 143. Mediante este puerto el acceso no es seguro
y es propicio para que algin malware capture credenciales o sea capaz de leer correo del
usuario. Por ello, los servidores de IMAP ofrecen la posibilidad de hacer que la conexion
sea segura mediante TLS y SSL, a traves del puerto 993.

224 FTP

[11] Los objetivos de FTP son: promover la comparticion de archivos/ficheros (programas
de ordenador y/o datos), estimular indirecta o implicitamente el uso de ordenadores
remotos (mediante programas), asegurar a un usuario de las variaciones de los sistemas de
almacenamiento de ficheros entre los servidores, y transferir datos de manera eficiente y
fiable. Aunque muchos usuarios hacen uso de FTP, esta disefiado principalmente para que
sean los programas quienes lo utilicen.

El servicio de FTP es ofrecido por la capa de aplicacién del modelo TCP/IP, utilizando
normalmente los puertos 20 y 21.

Esta disefiado para ofrecer la maxima velocidad en la transferencia, pero no la maxima
seguridad (la autenticacién de los usuarios se realiza en texto plano, sin cifrado), por lo que
es vulnerable a ataque para capturar trafico y, con ello, credenciales y archivos.

Para solucionar este problema, se puede hacer uso de SCP y SFTP, incluidas en SSH, que
permiten transferir archivos pero cifrando todo el trafico.

225HTTP

[12] EI HTTP (Hyper-Text Transfer Protocol) es un protocolo del nivel de aplicacién para
sistemas de informacion distribuidos y colaborativos. Es un protocolo genérico y sin estado
(no guarda informacion sobre conexiones anteriores) que puede ser empleado mas alla de
su uso para el hipertexto, como para servidores de nombres o sistemas de administracion
de objetos distribuidos, a través de los métodos de peticion, codigos de error o cabeceras.
HTTP se ha estado empleando por la iniciativa World-Wide Web (WWW) desde 1990.

Muchas aplicaciones web requieren frecuentemente mantener el estado sobre conexiones
anteriores, pero al ser HTTP un protocolo sin estado, se hace uso de las cookies
(informacion que un servidor puede almacenar en el sistema cliente).

Este protocolo opera a traves del puerto TCP 80. Estas transacciones que se lleven a cabo
mediante este puerto, pudiendo ser victimas de algun ataque para hacerse con informacion.
Por ello, se cred una version segura de este protocolo, HTTPS, sobre el puerto TCP 443.
Con ello, se logra que toda la informacion sensible que se haya intercambiado en las
transacciones esté cifrada y no pueda ser utilizada por un atacante que haya interceptado
datos de la conexion.

2.2.6 HTML

[13] EI HTML (Hyper-Text Markup Language) es un simple lenguaje de marcado (uso de
etiquetas) usado para crear documentos de hipertexto independiente de las plataformas que
se usen. Son documentos con una semantica genérica apropiada para la representacion de
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informacién. El marcado HTML puede representar noticias, correo, documentacion, menus
de opciones, resultados de consultas a bases de datos...

HTML ha sido empleado por la World-Wide Web (WWW) desde 1990, y dedicado a
estandarizar casi todas las tecnologias ligadas a la web, sobre todo en lo que se refiere a su
escritura e interpretacion.

Basa su filosofia en la referenciacién. Es decir, no aflade directamente un elemento en el
codigo de la pagina, si no que se hace una referencia a su ubicacion.

Su compatibilidad con los diferentes dispositivos y navegadores estd sujeta a las
actualizaciones de HTML con la de dichos dispositivos y navegadores. Asi pues, un
navegador no actualizado no serd capaz de interpretar correctamente una pagina web
escrita en una version de HTML superior a la que pueda interpretar, obligando a los
desarrolladores a aplicar técnicas y cambios que permitan corregir problemas de
visualizacion e incluso interpretacion de codigo HTML.

2.2.7 WWW
Sistema de distribucién de informacion basado en hipertexto accesible desde Internet.

2.2.8 MIME

[14] MIME (Multipurpose Internet Mail Extensions) es una especificacion para dar
formato a mensajes no ASCII de manera que puedan ser enviados a través de Internet. La
mayoria de clientes de correo electrénico soportan MIME, lo que les permite enviar y
recibir gréficos, audios y videos a través de Internet. Ademéas, MIME soporta otros tipos de
codificacion de caracteres a parte de ASCII.

Hay muchos tipos de MIME predefinidos, como los archivos graficos GIF o los ficheros
PostScript. Ademas permite que un usuario defina sus propios tipos MIME.

Los navegadores Web también soportan varios tipos MIME. Esto permite al navegador
mostrar o imprimir ficheros que no estan en formato HTML.

Esta especificacion se definié en 1992, aunque existe una nueva version que soporta
mensajes cifrados/encriptados, S/IMIME.

2.2.9 Sieve

[15] Sieve (‘colador’ en espafiol) es un lenguaje para el filtrado de mensajes de correo
electronico en tiempo de entrega final del mensaje, al buzén. Estad disefiado para
implementarse tanto en el cliente de correo como en el servidor. Trata de ser extensible,
simple e independiente del protocolo de acceso, arquitectura de correo o sistema operativo.
Es apropiado para ejecutarse en un servidor de correo donde los usuarios no estén
autorizados a correr programas para filtrar mensajes.

Como esta orientado a los usuarios, ofrece facilidad de uso. Este lenguaje se ha creado lo
suficientemente simple como para que la gran mayoria de usuarios lo utilicen, pero
también rico para poder usarse de manera eficaz. Sin embargo, un gran nimero de usuarios
prefieren editar los filtros con editores graficos (GUI).
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2.2.10 SSL

[16] SSL (Secure Sockets Layer) es un protocolo desarrollado por Netscape para transmitir
documentos privados a través de Internet. Hace uso de sistemas criptograficos que emplean
dos claves para encriptar la informacion: una clave publica conocida por todos y una clave
privada conocida solo por el receptor de los datos.

2211 TLS

[17] TLS (Transport Layer Security), protocolo sucesor de SSL cuyo principal objetico
(mejorando SSL) es proporcionar integridad y privacidad de los datos entre dos
aplicaciones conectadas. El protocolo estd compuesto por dos capas: el registro de
protocolo TLS y el protocolo de “apreton de manos” (handshake).

Una ventaja del TLS es que no depende del protocolo de la aplicacion. Sin embargo, el
estandar no especifica cdmo afiaden la seguridad con TLS los protocolos, las decisiones de
coémo iniciar TLS y como interpretar el intercambio de certificados se dejan a juicio de los
disefiadores de los protocolos que corren por encima de TLS.

2.2.12 LDAP

[18] EI LDAP (Lightweight Directory Access Protocol) es un protocolo de Internet para un
acceso a servicios de directorio distribuidos siguiendo el modelo X.500. Entendiendo
directorio como un conjunto de objetos con atributos organizados en una manera logica y
jerarquica denominada DIT (arbol de informacion de directorio).

Cada entrada en el directorio LDAP corresponde a un objeto, abstracto o real. Estas
entradas estdn compuestas por un conjunto de atributos que permiten caracterizar el
objecto que la entrada define. Las entradas se indexan mediante un nombre completo (DN)
que permite identificar de manera Unica un elemento de la estructura del arbol.

El conjunto de definiciones de objetos y atributos que un servidor LDAP puede administrar
se denomina esquema. Esto permite definir si un atributo puede poseer uno o mas valores.
Ademas, existe un atributo Ilamado objectClass que permite definir si los atributos son
obligatorios u opcionales.

LDAP tiene un formato de fichero (LDIF: LDAP Data Interchange Format) con el que se
pueden realizar diferentes acciones sobre un directorio LDAP (afiadir, modificar,
eliminar...).

En el presente PFC se emplearé la version libre OpenLDAP.

2.2.13 SyncML

[19] SyncML (Synchronization Markup Language) es un protocolo de la familia de XML
usado para proveer sincronizacion remota para dispositivos maéviles. Al ser XML, todos los
dispositivos compatibles podran entender este estandar.

Se usa para sincronizar datos entre diferentes dispositivos (teléfonos, ordenadores...),
como contactos, agendas, tareas...

Funciona sobre diferentes tipos de conexiones, Wireless, Bluetooth o Infrarrojos.
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2.2.14 ActiveSync

Es un software para moviles Windows que permite sincronizar Windows Mobile y otros
dispositivos Windows CE con un PC con Windows o un servidor Exchange.

2.2.15 TCP/IP

[20] ElI modelo TCP/IP (Transmission Control Protocol/Internet Protocol) es un conjunto
de protocolos utilizados para conectar hosts en Internet. TCP/IP usa varios protocolos, los
dos principales con el TCP y el IP. Esta desarrollado en sistemas operativos UNIX y es
usado por internet, haciendo que sea el estandar para la transmision de datos entre redes.

Describe un conjunto de guias generales de disefio e implementacion de protocolos de red
especificos para permitir que un equipo pueda comunicarse con otra red. Provee
conectividad extremo a extremo, especificando como los datos deberian ser formateados,
direccionados, transmitidos, enrutados y recibidos por el usuario.

Consta de 4 capas de abstraccion [21] similar al modelo OSI [22].

-

6

5 Session

4 | Transport Transport
3| Network Internet |
2 __Datalink _

1

QS| Reference Madel TCP/IP
Figura 3 - Capas OSI vs Capas TCP/IP

Estas capas estan jerarquizadas, y cada una se construye sobre su predecesora. Cada capa
debe proveer servicios a las capas superiores de manera transparente. Asi, cada capa debe
ocuparse exclusivamente de su nivel inmediatamente superior, a quien solicita servicios, y
del nivel inmediatamente superior, a quien devuelve resultados.

2.2.16 DNS

[23] DNS (Domain Name Server/Service) es un servicio de Internet que traduce nombres
de dominio a direcciones IP. Esto se hace porque los nombres de dominio son alfabéticos y
son mas faciles de recordar que las direcciones IP, que es en lo que esta basado Internet.
Por tanto, cada vez que se introduce un nombre de dominio, un servidor DNS debera
traducir ese nombre a la correspondiente direccion IP. Por ejemplo, el nombre smtp.uam.es
se traduce a la direccion IP 150.244.214.241.

El sistema DNS tiene su propia red, es decir, si un DNS no sabe como traducir cierto
nombre en particular, preguntara a otro DNS, hasta que le conteste uno con la direccion IP
correcta.
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2.2.17 NAT

[24] EI NAT (Network Address Translation) es un estandar de Internet que permite a una
red local (LAN) hacer uso de un rango de direcciones IP para trafico interno y un segundo
rango de direcciones para el tréfico externo. Permite mapear direcciones IP de un
rango/grupo a otro, siendo transparente para los usuarios finales.

Las principales caracteristicas de un servicio de NAT son: ofrecer un comportamiento
parecido a un cortafuegos escondiendo direcciones IP internas, permitir a las compaiiias
utilizar diferentes direcciones IP internas (para no entrar en conflicto con otras redes
privadas de otras compafiias) o permitir a una compafiia multiples conexiones RDSI en una
sola conexion a Internet.

2.2.18 Listas blancas/negras/grises

En el trafico de correo electrdnico, existen las llamadas listas negras, listas blancas y listas
grises, que definiran el comportamiento de los servidores de correo hacia determinadas
direcciones de correo electronico y/o direcciones IP.

Una lista blanca es una lista de servidores, direcciones de correo electronico o direcciones
IP que automaticamente se consideraran emisores validos y, por tanto, aceptaran todo el
correo de esas fuentes. Por ejemplo, no se actuara con estas direcciones con listas grises, o
chequeos de virus/SPAM... Aunque si se recomienda hacer estos ultimos.

Una lista negra es una lista de clientes a los que se les deniega el acceso a un cierto
servicio. En el caso de un servidor de correo, esto es una lista de direcciones de correo,
servidores y direcciones IP a las que el servidor automaticamente rechaza toda conexion.

Las listas grises no se mantienen automaticamente por una persona, sino que es una lista de
servidores, direcciones de correo y direcciones IP que recientemente han intentado
acceder/mandar correo al servidor. Aunque el correo parezca correcto, para estar seguros,
se solicita al servidor que vuelva a enviar el correo electrénico, de este modo se evita que
sean errores temporales o de SPAM, pues este tipo de correo no es enviado con MTAs
convencionales y, por tanto, no hara el reintento de envio (se asume que no reintentaran el
envio).

Asi pues, en un principio, y hasta que las diferentes fuentes de envio de correo entren en
las listas blancas, todos los correos se retrasaran un corto periodo de tiempo, configurable.

Por otra parte, existen las llamadas listas de reputacion (RBL). Son listas albergadas en
servidores de confianza que contienen sitios web o dominios con mala reputacion debido a
su alto contenido de SPAM, virus... Muchos servidores de correo consultan estas listas
para saber si deben o no aceptar las conexiones de un determinado sitio.

2.2.19 Antivirus

Un virus informatico es un programa o trazas de cddigo que se cargan en el ordenador o
dispositivo sin conocimiento del propietario y se ejecuta de manera transparente. Ademas,
los virus pueden replicarse a si mismos. Todos los virus informaticos son creados por
técnicos con alta experiencia en desarrollo de software.

Un simple virus puede hacer copias de si mismo todo el rato es facil de crear. Incluso el
virus mas simple es peligroso pues rapidamente carga la memoria y la carga de la maquina
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llevandola a colapsarla. Adn son mas peligrosos los que son capaces de transmitirse a
través de las redes saltdndose los sistemas de seguridad.

Desde 1987, cuando un virus infectd6 ARPANET, se han desarrollado numerosos
programas antivirus. Los antivirus son una utilidad que buscan en los sistemas estos virus y
los eliminan cuando son encontrados. La mayoria de los antivirus incluyen una
actualizacion automatica de su base de datos para permitir que se descarguen informacion
y eliminacion o neutralizacion de nuevos virus, con el fin de mantener la proteccion ante
nuevas amenazas.

En los Gltimos afios, han proliferado unos ciertos tipos de virus, denominados troyanos,
que recopilan informacion de usuario a través de su conexion a internet sin su
conocimiento ni consentimiento, principalmente para propdsitos comerciales. Suelen estar
alojados en aplicaciones gratuitas o de prueba.

Existen numerosas soluciones de antivirus, algunas mas efectivas que otras, y con la
posibilidad de decantarse por programas de pago (Kaspersky, Panda, Norton, Sophos...) o
gratuitas (AVG, Avast!, ClamAV, AD-Aware...). Logicamente, las de pago ofrecen méas
posibilidades de proteccion.

2.2.20 Anti-SPAM

El SPAM es comUnmente conocido como correo electronico no deseado o correo basura.
Normalmente trata sobre productos comerciales.

El SPAM, al ser enviado masivamente, puede llegar a consumir ancho de banda de las
conexiones, asi como aumentar la carga de los servidores considerablemente.

[Como curiosidad, el término SPAM proviene del corto homénimo de los Monty Python, pues se trata de
texto repetitivo y sin interés].

En cuanto a sistemas anti-SPAM, como se ha comentado antes, la mayoria de los antivirus
poseen esta caracteristica. Sin embargo, para servidores de correo y software gratuito, se
pueden destacar dos grandes aplicativos: DSPAM y SpamAssassin (que también pueden
trabajar juntos en un mismo servidor).

[25] DSPAM es un software anti-SPAM que puede almacenar informacion de clasificacion
en bases de datos, empleando filtros bayesianos entre otros, para aprender y adaptarse a los
correos de SPAM.

SpamAssassin es un programa anti-SPAM de Apache basado en reglas de equivalencia de
contenidos. Es facilmente integrable con los servidores de correo e incluye deteccion por
DNS, filtros bayesianos, listas negras, etc. [26]

Estos sistemas anti-SPAM siempre requieren un cierto entrenamiento. Esto es, crearse una
base de datos de plantillas y cadenas que suele haber en este tipo de correos. Este
entrenamiento suele completarse con la ayuda de usuarios de la plataforma, catalogando
correo legitimo como SPAM.
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2.2.21 DKIM

[27] DKIM (DomainKeys Identified Mail) es un método de autenticacion de correo
electronico que permite a un usuario u organizacion responsabilizarse del envio de un
mensaje, de manera que éste pueda ser validado en el destinatario.

DKIM utiliza criptografia de clave publica para permitir al origen firmar electronicamente
correos legitimos de manera que puedan ser verificados por los desinatarios.

También protege contra la manipulacién de correo electronico, proporcionando integridad
extremo a extremo.

2.2.22 SPF

[28] SPF (Sender Policy Framework) es una extension de SMTP que detiene los correos
SPAM de crear el campo From de los mensajes. Como SMTP en si no contiene
mecanismos de autenticacion, esta extension provee de cierta autenticacion especificando
qué servidores estan autorizados a enviar correo de determinados dominios. Para poder
hacer uso de SPF, se deberan registrar estos servidores en los DNS. Entonces, cuando se
envia un correo, se comparara el registro con los almacenados en los DNS y se comprobara
si esté autorizado 0 no. En caso de que no encuentra tal registro, el correo no se redirigira a
ninguna estafeta.

SPF puede utilizarse para para evitar que se mande SPAM desde dominios no autorizados.
2.3 Elementos software de la plataforma de correo

2.3.1 MUA

El Agente de Correo de Usuario (MUA: Mail User Agent) hace referencia a los propios
clientes de correo electronico, que permiten la visualizacion y envio/recepcion de
mensajes. Este software se instala en la maquina cliente y habra que configurarlo para que
sea capaz de recuperar/leer el correo de los servidores. Ademas, en la mayoria de los casos,
también se debera configurar el servidor de correo saliente.

Los mas comunes son KMail, Evolution, Mozilla Thunderbird, Microsoft Outlook... Entre
estos clientes no existen sustanciales difrerencias y su uso dependera de las preferencias de
los usuario (funcionalidades, coste...).

2.3.2 MTA

El Agente de Transferencia de Correo (MTA: Mail Trasnfer Agent) es el software
encargado de transmitir mensajes de correo electronico de una maquina a otra haciendo
uso del estandar SMTP. Los MTA proporcionan bidireccionalidad, es decir, son capaces de
enviar y recibir dichos mensajes.

Aunque la entrega de mensajes entre maquinas puede parecer simple, todo el proceso de
decision si un MTA particular puede o deberia aceptar un mensaje para la entrega es
bastante complicado. Ademas, debido a los problemas de SPAM, el uso de un MTA
particular, por lo general esta restringido por la configuracion del MTA o la configuracion
de acceso a la red en la que reside el MTA.
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Numerosos clientes de correo modernos pueden actuar como un MTA para enviar correo
electronico. Sin embargo, esta accion no debe confundirse con un verdadero MTA. La
Unica razon de que los clientes de correo son capaces de enviar mensajes como un MTA se
debe a que el servidor que ejecuta la aplicacion no tiene su propio MTA. Esto es
particularmente cierto para los programas cliente de correo electronico en los sistemas
operativos que no estdn basados en UNIX. Sin embargo, estos programas clientes sélo
envian mensajes salientes a un MTA para el cual estan autorizados a utilizar y no entregan
el mensaje directamente al servidor de correo electronico del destinatario.

Como Red Hat Enterprise Linux instala dos MTAs, Sendmail y Postfix, a menudo no se
requieren MTA para los clientes de correo electrénico. Red Hat Enterprise Linux también
incluye un MTA de propdsitos especiales llamado Fetchmail.

A menudo se integran dos capas de MTA (o mas), para darle mas granularidad y
seguridad, pero también aumenta considerablemente la dificultad de una configuracion.
Ademaés de que de este modo se introduce un punto mas de fallo.

A continuacion se van a repasar los MTA mas usados: Sendmail, Postfix, Exim y Qmail.

2.3.2.1 Sendmail

() SENDMAIL

Figura 4 - Logo Sendmail

[29] [30] MTA compatible con sistemas UNIX y responsable de la mayoria de envio de
correo electronico a través de internet. Sin embargo, es criticado por el alto nimero de
alertas de seguridad, asi como la dificultad de configuracién, en caso contrario habria
muchos mensajes legitimos rechazados o rebotados.

2.3.2.2 Postfix

POSTFIX

Figura 5 - Logo Postfix

[31] [32] Se trata de un MTA que se cred como alternativa a Sendmail. Es rapido, facil de
administrar y seguro. EI comportamiento es muy similar a Sendmail, pero por dentro es
completamente diferente.
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Es compatible con AlX, BSD, HP-UX, IRIX, LINUX, MacOS X, Solaris, Tru64 UNIX y
otros sistemas UNIX. Requiere librerias ANSI C y sockets BSD, ademés de otros
requisitos dependiendo de las caracteristicas que se usen.

En cuanto a las caracteristicas, se puede controlar el correo basura (listas blancas DNS,
Greylisting, control SPF, control de acceso por tasas de cliente...), gran cantidad de
protocolos soportados (HAProxy, Nginx proxy, DKIM, DSN, SASL, IPv6, TLS...),
formatos mailbox y Maildir, dominios virtuales, enmascaramiento, gran cantidad de bases
de datos soportadas (LMDB, Memcache, SQLite, CDB, PostgreSQL, LDAP, MySQL...),
reescritura de direcciones. ..

2.3.2.3 Exim

AN
exitm

—
Figura 6 - Logo Exim

[33] [34] MTA desarrollado para sistemas UNIX. Es muy flexible en cuanto a la manera en
la que el correo electrénico puede ser enviado, y hay amplias opciones para tratar el correo
entrante. Se puede instalar también en lugar de Sendmail, pero la configuracion de Exim es
muy diferente.

A pesar de que su disefio monolitico se considera menos seguro y lento, los registros de
seguridad de Exim son mucho mejores que Sendmail en comparacion con Qmail y Postfix,
asi como su velocidad. Su rendimiento en el manejo de colas, enrutado de direcciones y
pruebas es espectacular.

Exim es altamente configurable, y por tanto tiene caracteristicas de las que otros MTA
carecen. Tiene muchas opciones para controles de politica, asi como introducen ACL
permitiendo un control muy flexible del sistema. Esta configuracion es bastante extensa, y
permite la creacion de los llamados “router” que se encargan del procesado de mensajes, si
cumplen ciertas condiciones, los “transport” que se encargan de encaminar el correo
dependiendo de qué politicas haya o no pasado, la seccion de reintento define qué hacer
con los mensajes que han fallado en el primer intento, la seccion de reescritura describe
como reescribir las direcciones de correos electronicos entrantes, la seccion de
autenticadores contiene informacion relativa a SMTP AUTH para cada mecanismo de
autenticacion.

El Unico inconveniente no rinde muy bien en entornos donde la cola crece mucho. Pero no
estd disefiado para esto, ya que los correos encolados no suelen (0 no deberian) ser
normales en el funcionamiento normal de una plataforma de correo.
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2.3.2.4 Qmail

= PIN

Figura 7 - Logo gmail

[35] [36] MTA seguro, fiable, eficiente y simple desarrollado también para sistemas
UNIX. En 2001 era el segundo servidor SMTP méas comun en Internet, habiendo crecido y
evolucionado considerablemente desde entonces. A continuacion se especifican las
principales caracteristicas:

La seguridad no es un objetivo sino un requerimiento absoluto. La entrega de correo es
critica para los usuarios, al no poderse desconectar debe ser completamente seguro.

En cuanto a fiabilidad, la filosofia de Qmail es garantizar que el mensaje, una vez que se
acepta en el sistema, no se pierde. Soporta Maildir, ademas de mbox y MH, que garantiza
que el buzdn no se corrompe si el sistema falla durante la entrega. Ain mas, no sélo los
usuarios pueden leer de manera segura su correo por NFS, si no que varios clientes NFS
pueden entregar el correo a un buzoén al mismo tiempo.

Qmail es bastante méas simple que otros MTA. Otros agentes tienen mecanismos separados
de forwarding, aliasing y listas de distribucion. Qmail s6lo un sencillo mecanismo de
forwarding que permite a los usuarios administrar sus propias listas de distribucion.

Mientras otros MTA tienen muy diversos tipos de entrega de correo (desde rapido-inseguro
hasta lento-encolado), Qmail trata de manera inmediata los elementos de la cola, teniendo
por tanto un unico modo de entrega, rapido-encolado.

Ademas, el disefio de Qmail hace que la carga de la maquina esté limitada asi que puede
ejecutarse de manera segura desde el inetd (demonio que atiende las solicitudes de
conexion, cuantas menos conexiones menos carga) del sistema.

El gran problema de Qmail es que ya no tiene soporte y el creador no permite que otros
desarrolladores saquen nuevas versiones. Ademas, no es completamente OpenSource.

2.3.2.5 Comparativa MTA

Una vez que se han analizado a grandes rasgos los 4 principales MTA existentes, se va a
proceder a la eleccion de uno (o varios) para implantarlo en la plataforma de correo
electronico.
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Sendmail se rechazara debido a los problemas de seguridad que presenta y porque seguin se
profundiza més en él, mas complicado se pone.

Postfix es una muy buena opcion debido a su nivel de seguridad, la facil administracion y
eficiencia. Ademas de las grandes posibilidades de configuracion, asi como su integracion
con sistemas antivirus (ClamAV) y anti-SPAM (DSPAM y/o Spamassassin). Postfix
dispone de una amplia y clara documentacion sobre su configuracion y administracion.

Exim es una buena solucion ya que es muy genérico y se puede implantar en practicamente
todos los servidores (en Windows tiene la posibilidad de implantarlo en Cygwin). Ademas,
las posibilidades que ofrece con los “router” y “transport” son muchas y variadas. Exim
dispone de una amplia y clara documentacion sobre su configuracion y administracion.

Qmail es muy seguro, pero a la vez antiguo y muy complicado de configurar si se quieren
todas las caracteristicas de forwarding y listas de distribucion.

Por tanto, y una vez revisados estos agentes, se optard por una solucion de dos capas: una
primera que sera Postfix, y una segunda que serd Exim. Ademas, de este modo evitamos
que Exim encole muchos correos.

2.3.2.6 lronport

Q/ IRONPORT

Figura 8 - Logo Ironport

A pesar de que lronport no es en si misma un MTA ni es de software libre, se va a
comentar a grandes rasgos sus principales caracteristicas puesto que serd un elemento
importante de la plataforma de correo electronico a implantar en el presente PFC. La
empresa Ironport fue adquirida recientemente por Cisco.

La pasarela de mensajes Ironport es un aplicativo disefiado para satisfacer las necesidades
de una plataforma de correo de las redes mas exigentes. Ironport elimina el SPAM y los
virus, aplica la politica corporativa, asegura la entrada/salida de la red y reduce el coste
total de una infraestructura de correo electronico, debido a que incluye muchos productos
en uno (MTA, antivirus, anti-spam, politicas...).

El sistema Ironport combina hardware, un sistema operativo robusto (AsyncOS), la propia
aplicacion de lronport, y servicios de auto-soporte para administrar facilmente la estructura
implementada.

Incluye las siguientes caracteristicas:
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Anti-Spam, con ayuda de filtros de reputacion basados en remitente Unico de
Ironport, incorporando sistemas de anti-spam tanto de Ironport como de Symantec
Brightmail Anti-Spam

Anti-Virus, con los motores de escaneado de Sophos y McAfee.

Filtros de intrusiones de virus, que es un sistema unico de Ironport, ofrece
proteccion preventiva contra nuevos ataques de virus que pueden poner en
cuarentena mensajes peligrosos hasta nuevas actualizaciones de anti-virus,
reduciendo asi la vulnerabilidad contra nuevos virus.

Cuarentena de Spam, ofreciendo acceso al usuario final de acceso a este correo en
cuarentena.

Autenticacion de un email mediante DomainKeys y DKIM, firmando correo
saliente y verificando correo entrante.

Encriptacion de correo de Ironport. Se pueden cifrar los correos salientes para
abordar HIPAA (EEUU), GLBA (EEUU) u otras entidades reguladoras.
Administrador de Seguridad de Correo, mediante una interfaz simple se puede
administrar todos los servicios de seguridad de correo y los diferentes médulos de
la aplicacion. Se pueden configurar reglas de seguridad a correos basadas en grupos
de usuarios, para administrar los filtros de reputacion, anti-spam...

Areas de cuarentena on-box, para mantener los mensajes que violan las politicas de
correo.

Seguimiento de mensajes on-box. Esta propiedad es muy util a la hora de encontrar
rapida y facilmente el estado del mensaje que se ha procesado.

Monitorizacién del flujo de correo, de todos los correos entrantes y salientes,
ofreciendo una completa visibilidad de todo el trafico de la organizacion.

Control de acceso, para los remitentes de correo entrante, basados en la direccion
IP, rango de IP o dominio.

Filtrado de mensajes extensivo, permitiendo aplicar politicas corporativas e
interactuar con los diferentes correos que entran o salen de la organizacion. Las
reglas del filtro identifican mensajes basandose en el mensaje o adjunto,
informacion de la red, cabeceras, cuerpo... Las acciones del filtro, permiten
descartar los mensajes, rebotarlos, archivarlos, enviar notificaciones...

Cifrado de mensajes via SMTP seguro sobre TLS, asegurando que los mensajes se
envian entre la organizacion y el destinatario de manera cifrada.

Pasarela Virtual. Esta tecnologia de Ironport permite que el servidor actie como
varias pasarelas dentro de un mismo servidor, facilitando asi el tratamiento de
correo electronico de diferentes fuentes o para ser enviados a IP diferentes.
Asegurandose que si ocurre algun problema de entrega con cierta IP no afecte a las
demas.

Verificacion SPF y SIDF. SPF y SIDF son métodos para verificar la autenticidad
del correo electronico basandose en registros DNS. SPF permite al propietario de
un dominio de internet usar formatos especiales de registros DNS TXT para
especificar qué maquinas estan autorizadas a transmitir correo electronico en ese
dominio.

Los servidores de Ironport son facilmente integrables con cualquier infraestructura
de correo electrénico. Es decir, es compatible con cualquier elemento de una
plataforma de correo: MDA, MTA, LDAP...
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e La alta disponibilidad estd soportada por Ironport. Se puede configurar con la
herramienta de interfaz grafica como por linea de comandos, y soporta tanto
activo/activo como activo/pasivo.

e Los Ironport proporcionan un alto rendimiento en el tratamiento de correo
electronico, pudiendo manejar diariamente miles de correos de manera sencilla y
sin que el sistema se resienta.

e La centralizacion de la infraestructura de varios Ironport en cllster es posible
siempre que éstos sean la misma version de servidor y sistema operativo AsyncOS,
y tengan nombres que se resuelvan por DNS. Una vez en cllster, se pueden
comunicar por SSH o por el Servicio de Comunicacién de Claster (CSS).

e Lainterfaz gréfica de usuario (GUI) es una alternativa web a la interfaz por linea de
comandos (CLI) para la configuracion y monitorizacion del sistema. De este modo,
no serd necesario el uso de todos los comandos existentes en el AsyncOS. La
interfaz grafica contiene la mayor parte de la funcionalidad necesaria para
configurar y monitorizar el sistema. Sin embargo, no estan presentes todos los
comandos existentes desde linea de comandos, es decir, algunas caracteristicas
estan solo mediante linea de comandos.

e La linea de comandos de AsyncOS de Ironport es una interfaz interactiva disefiada
para permitir la configuracion y monitorizacién de la solucion Ironport.
Dependiendo del comando, puede requerir argumentos. La consola es accesible
mediante SSH o Telnet, a través de los puertos previamente configurados. Por
defecto, estos servicios estan configurados en el puerto de Administracion.
Mediante el comando interfaceconfig se puede deshabilitar estos servicios.

e La solucion de Ironport ofrece comandos para permitir la monitorizacion de las
operaciones del correo electronico sin analizar los logs. Se puede monitorizar
mediante la linea de comandos o la interfaz grafica. La mayoria de los comandos
estan disponibles en la GUI.

e Una caracteristica importante de la solucién de Ironport. AsyncOS puede generar
muchos tipos de logs, registrando diferentes tipos de informacion. Los ficheros de
log contienen los registros de las operaciones normales y las excepciones de varios
componentes del sistema. Esta informacion puede ser util a la hora de monitorizar
el aplicativo entero o resolver problemas o comprobar el rendimiento.

e EIl soporte se puede realizar desde la misma interfaz de red, mediante una
herramienta de ticketing, chat con técnicos o por correo electrénico. Incluso, existe
la posibilidad de que el técnico se conecte de manera remota para el analisis del
servidor. Este soporte entra dentro de la licencia.

e lronport, con las ultimas versiones del sistema operativo AsyncOS, soporta
completamente IPv6.

e Lasolucion de Ironport no ofrece la posibilidad de archiving.

El reporte de problemas, la monitorizacion y los comandos de configuracion estan
disponibles a través de la interfaz grafica web (GUI) mediante HTTP o HTTPS, vy a través
de linea de comandos (CLI) accediendo por SSH, telnet o por conexion serie.
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Logged in as:

"//f» IRONPORT C160 admin on mail.chrisporter.com

Options = Help and Support =

Mail Policies Security Services Network System Administration

No Changes Pending

Incoming Mail Printable (PDF)

s Outgoaing Senders System Quarantines - Top 3 by Disk Usage Virus Threat Level
Delivery Status T T
Internal Users Quarantine % Full Messages
Status:  Online =
DLP Incidents HIPAA 11.6% [l 751
:r hour: 32 y
Content Filters PCI 0.1% | 385 Outbreak Quarantine
Queue: 0
Virus Outbreaks Virus 0.0% 1 0.0% full 0 messages
| Virus Types T T
S b 2 Local Quarantines | outbreak Details &P
L. TLS Connections
System Capacity
f System Status
Scheduled Reports
0 Archived Reports 2011 14:06 (GMT -05:00) Data in time range: 100.0 % complete

Quarantines
Message Tracking

5 essge Category S Tiesages]
Stopped by Reputation Filtering 97.4% 371
27
24 Stopped as Invalid Recipients 0.0% 0
2 Spam Detected 1.0% 4
18
Additional Spam Detected by -
15 =] Intelligent Multi-Scan S0% 9
2 B virus Detected 0.0% 0
9
. Stopped by Content Filter 0.0% 0

Figura 9 - Ironport GUI

Ironport proporciona herramientas de logging robustas con la posibilidad de seguimiento
detallado, de mensajes, IP, ventanas de tiempo...

Documentacion: [37] [38] [39] [40]

2.3.3 MDA

El agente de entrega de correo (MDA: Mail Delivery Agent) es un software que se invoca
a través del MTA (Mail Transfer Agent) para hacer la entrega de los correos electrénicos a
los buzones de usuarios locales. Comunmente, los MDA actlan por ello también de LDA
(Local Delivery Agent).

Todo programa capaz de tratar mensajes para la entrega hasta el punto en el que se pueden
leer por un cliente de correo pueden considerarse MDA. Por esto, algunos MTA pueden
asumir el papel de MDA cuando afiaden los mensajes de correo al archivo de correo spool
del usuario.

En general, los MDA no transportan mensajes entre sistemas ni ofrecen ningun tipo de
interfaz de usuario. Distribuyen y ordenan los correos en el sistema (local o remoto —
SSHFS, NFS... - ) para que un cliente de correo electrénico acceda a estos buzones de
usuario.

Existen numerosos MDA disponibles. Sin embargo, nos centraremos en los mas empleados
hoy en dia: Dovecot, Courier-Maildrop, Cyrus y Procmail.
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2.3.3.1 Procmail

&
PROCMAIL

Figura 10 - Logo Procmail

[41] MDA capaz de organizar el correo entrante en diferentes directorios y filtrar mensajes
de SPAM. Se ha empleado mucho pero debido a que ya no se mantiene y no hay soporte,
los usuarios y administradores de sistema han buscado otras opciones. La méas adecuada
para este tipo de usuarios es la de Maildrop.

No se ejecuta de manera normal, es decir, no es un proceso que esté siempre corriendo,
sino que lo invocan otros agentes de envio/entrega de correo MTA.

El agente Procmail hace uso de recetas, que determinan donde entregar los diversos
mensajes de correo electronico. Cada receta consta de un modo, condiciones y la accion.

El sistema anti-SPAM de Procmail lo lleva a cabo software de terceros, como puede ser
SpamAssassin 0 DSPAM.

2.3.3.2 Courier-Maildrop

Conrig,

Figura 11 - Logo Courier IMAP

[42] Es un agente de entrega/filtrado de correo electrénico utilizado por Courier Mail
Server. Si se tiene instalado este tipo de servidor, el agente viene por defecto con dicha
instalacién. Sin embargo, se puede integrar con otros servidores de correo electrénico.

Maildrop se encarga de leer los mensajes de correo entrantes y entregarlos en los buzones
de usuario. Puede trabajar tanto con buzones MBOX como Maildir.

Tiene capacidades de filtrado. Esto lo realiza mediante la lectura e interpretacion de un
fichero donde se describen las diferentes reglas a aplicar al correo entrante. Estas reglas
pueden guardar el correo en determinados buzones o reenviarlo hacia otra cuenta. Al
contrario que en Procmail, Maildrop emplea un lenguaje de filtrado estructurado.

Esta escrito en C++ y es significativamente mas grande que Procmail. Sin embargo, es
mucho mas eficiente en cuanto a recursos se refiere. Por ejemplo, Maildrop no leera
mensajes de 10MB en memoria, sino que lo guarda temporalmente en un archivo. Esto no
sera necesario en el caso de que en lugar de que la entrada sea un archivo sea una tuberia.
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Maildrop comprueba la sintaxis de instrucciones de entrega de correo desde el archivo de
filtros/reglas, antes de intentar entregar un mensaje. A diferencia de Procmail, si el archivo
de filtros contiene errores de sintaxis, Maildrop terminard sin entregar el mensaje. El
usuario puede corregir el error sin causar pérdida de correo.

2.3.3.3 Cyrus

CLrs

Figura 12 - Logo Cyrus

[43] Sistema de correo altamente escalable disefiada para uso en entornos de empresas de
diversos tamafios que utilizan tecnologias basadas en estandares. Se diferencia de otras
implementaciones del servidor IMAP, ya que se ejecuta en los servidores "cerrados”,
donde los usuarios no suelen estar autorizados a autenticarse. La base de datos de buzon de
correo se almacena en partes del sistema de ficheros que son privadas al sistema de IMAP
Cyrus. Todo el acceso del usuario a través de correo electronico es mediante los protocolos
IMAP, POP3 0 KPOP.

El servidor Cyrus IMAP (Internet Message Access Protocol) permite el acceso a correo
electrénico personal y los tablones de anuncios de todo el sistema a través del protocolo
IMAP.

Al tener una estructura individual para cada buzén, se le otorgan grandes ventajas de
eficiencia, escalabilidad y administracion. Ademés, se permiten lecturas/escrituras
concurrentes en el mismo buzon. El servidor soporta ACL (Access Control Lists) en los
buzones y control de cuotas.

Cyrus hace uso del estdndar IMAP4. Este estdndar es una mejora de otros protocolos de
correo cuando se trata de escalabilidad y disponibilidad. El protocolo POP3 y similares son
menos Utiles cuando la base de datos de usuario es grande ya que estd pensado para
almacenar y redireccionar. Los clientes descargaran todo el correo del servidor en la
maquina local. De este modo los mensajes no estaran disponibles en el servidor para que se
pueda acceder desde otros clientes.

El protocolo IMAP4 afiade a IMAP soporte para trabajo sin conexién. Esto permite al
cliente descargar parte de un mensaje y mantenerlo en la maquina local.

Cyrus tiene la posibilidad de hacer uso de filtros para los correos entrantes mediante el
lenguaje de filtrado denominado Sieve.
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2.3.3.4 Dovecot

DOVECOT

Figura 13 - Logo Dovecot

[44] Es un servidor de correo que soporta IMAP y POP3 para servidores Linux/Unix. Es
rapido, facil de configurar y no requiere una especial administracion asi como hace uso de
muy poca memoria.

Es uno de los servidores IMAP con mejor rendimiento, soportando formatos de buzon
mbox, Maildir y mdbox (formato propietario de Dovecot que permite un alto rendimiento
de lectura/escritura en los buzones y potentes herramientas de administracion). Estos
buzones de indexan de manera transparente lo que le da a Dovecot un gran rendimiento asi
como gran compatibilidad con las herramientas de administracion de buzones. Estos
indices puede que se corrompan, pero Dovecot intenta solucionar todos estos tipos de
problemas por si mismo, aunque queden registros en los logs para el administrador.

Permite el acceso a los buzones e indices desde multiples maquinas al mismo tiempo con
gran rendimiento. Esto es, Dovecot funciona bien en sistemas de ficheros en cluster.

La autenticacion de Dovecot es muy flexible y con muchas caracteristicas, soportando
diferentes directorios de autenticacion y mecanismos. Ademads, permite que otros
elementos de una plataforma de correo se autentiquen a través del backend de
autenticacion de Dovecot.

La implementacion de Dovecot esta muy orientada a la seguridad. Como curiosidad, decir
que los desarrolladores ofrecen 1000€ a quien encuentre un agujero de seguridad [45].

Las posibilidades de Dovecot aumentan considerablemente debido a la gran cantidad de
plugins existentes para este MDA.

2.3.3.5 Comparativa MDA

Tras haber realizado un repaso sobre las principales caracteristicas de los MDA mas
famosos y usados, se procedera a hacer una Gltima comparativa y seleccionar el que se
empleara en el presente proyecto.

La opcion de Procmail se descarta, debido a que ya no se da mas soporte y es antigua. Se
ha mencionado por historia.

Courier-Maildrop seria una buena opcion pero si se integra con el resto de servidor
Courier. Pero lo que se quiere es tener cierta dependencia de mddulos dentro de la
plataforma. Hay que decir que cuando el servidor Courier esta bien configurado (es
tedioso, ya que reparte ficheros de configuracion por el sistema de ficheros, son
complicados de administrar...) consta de muchas caracteristicas unicas y muy funcionales.
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Cyrus es un servidor IMAP bastante potente, y las opciones de las que consta son
maultiples. Sin embargo, esto ultimo hace que su configuracion sea bastante complicada.
Ademas, tiene muchos elementos no estdndares, 1o que le hace en ocasiones dificil la
integracion con otros mddulos de la plataforma de correo electrénico.

Dovecot es el que mejor funciona para una organizacion con muchos usuarios (entre 15000
y 20000). Ademaés, su implementacién es muy sencilla, asi como su administracion.
Funciona con los formatos mbox y Maildir, y con un nuevo formato propio mdbox que
permite una amplia gama de herramientas de administracion de buzones. El gran
rendimiento y velocidad de Dovecot se debe al indexado de los buzones. Esto evita que
cada vez que se abra un cliente para la consulta de correo, recorra todos los buzones para
hacer un escaneo.

Otra ventaja de Dovecot frente al resto es la facilidad de interpretacién de los logs que deja
en el sistema.

Por esto, y las razones expuestas anteriormente, se implantara Dovecot en la plataforma de
correo electrénico.

2.3.4 WEBMAIL

Una vez que se han seleccionado los diferentes agentes de la comunicacion y transferencia
de los mensajes de correo electronico en la plataforma, hay que hacer la eleccion del front-
end de la plataforma. Ademas del posible acceso mediante MUA, también se tiene que
poder hacer via web, esto es, Webmail.

Existen numerosas soluciones de Webmail. En este proyecto se revisaran Zarafa, Horde,
RoundCube, Open Xchange, eGroupWare y Zimbra. [46]

2.3.4.1 Zarafa

& Zarafa

Figura 14 - Logo Zarafa

[47] zarafa es una solucion de grupo de trabajo basada en la apariencia de Microsoft
Outlook. El software se posiciona como un sustituto basado en web para Outlook, y por lo
tanto ofrece caracteristicas comunes, tales como un sistema de borrado parcial para
recuperar correos electronicos eliminados después de 30 dias, y un mensajes de ausencia o
“fuera de la oficina”. Cuenta con una trabajada interfaz que incluye AJAX, visualizacion
de pantalla dividida, y posibilidad de arrastrar y soltar.
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Figura 15 - Zarafa: Bandeja Entrada

Zarafa es bastante practico para dar soporte a grupos. Justo debajo de la lista principal de la
carpeta se encuentran hipervinculos para acceder a la informacion colaborativa en forma de
carpetas compartidas o calendario multi-usuario.
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Proporciona un acceso rapido y facil, seleccionando el enlace de carpetas compartidas
muestra una ventana pop-up de los usuarios con carpetas publicas disponibles. Después de
seleccionar un usuario, se afiaden todas las carpetas publicas de ese usuario a su lista de
carpetas. Sin embargo, actualmente, Zarafa s6lo proporciona servicios de intercambio de
mensajes de correo electronico, calendarios y contactos, no los documentos, por lo que
ofrece pocas opciones de colaboracion.
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Figura 17 - Zarafa: Carpetas Compartidas

En cuanto a configuracion y extensiones, Zarafa no tiene la posibilidad de afiadir modulos,
como los de Zimbra y Open-Xchange. El software esta escrito en PHP, satisfaciendo la
mayoria de los desarrolladores. Zarafa ofrece una herramienta de administracion de linea
de comandos que se utiliza para administrar usuarios y grupos, pero sin interfaz gréafica, la
administracion del Zarafa groupware puede llegar a ser tedioso e incémodo.

Un inconveniente del software Zarafa es que no lleva incorporado ningun sistema anti-
SPAM ni antivirus, asi que, para garantizar la seguridad, la solucion tienen que estar
integrados con software de terceros de anti-SPAM y antivirus (esto se hara en las estafetas
de entrada/salida). A pesar de esto, Zarafa permite la conexion con el servidor mediante el
protocolo HTTPS, lo que garantiza que todas las conexiones en la red se cifran antes de
enviarse. Zarafa utiliza "AirSync”, lo que le hace compatible con dispositivos mdviles
modernos.

A pesar de que en los foros existentes en la comunidad de Zarafa no son muy numerosos
comparados con otras soluciones, las respuestas suelen ser bastante rapidas. La
documentacién es suficiente, con bastantes manuales, una wiki, y documentos técnicos.
Sin embargo, en relacioén con el mantenimiento del software, existen numerosos parches
para arreglar pequerios fallos elaborados por particulares.
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Aunque Zarafa no dispone de una completa herramienta de sincronizacién con otros
dispositivos, existe la posibilidad de la instalacion de un servidor de sincronizacion Z-

Push, basado en ActiveSync.
maildir vCard IMAP
Backend Backend Backend

Differential Engine

Apache + PHP

PDAs and ActiveSync compatible mobile phones
Figura 18 - Zarafay Z-Push

2.3.4.2 Horde

horde

Figura 19 - Logo Horde

[48] Solucion de correo totalmente comunitaria (no tiene version de pago), por lo que es
muy activo. Las aplicaciones y médulos de Horde se desarrollan por toda la comunidad asi
como los desarrolladores. Los principios de Horde son crear aplicaciones solidas y basadas
en estandares empleando una programacion orientada a objetos inteligente que permitird
ejecutar dichos mddulos desde una gran variedad de plataformas y backends.
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horde [rmm———— Maill'w» Calendar v Address Book v Tasks v Notes w a E

10/30/2012 John Doe <john@example.com=

Mail Calendar
Mailbox Unseen Total Today
Inbox 37 47 All day &2 Chance of Rain 50°F/39°F
All day Horde 5 release date #3
Newest Unseen Messages 12:01pm-11:21pm Alarm Event [, /%
Jan Schneider Tomorrow
vl Baleacn ot 101252012
[dev] Ruluas.: Candidate All day ;-:1_ Partly Gloudy 50°F/37°F
mrubinsk@horde.org 1012512012 o
Re: [dev] Release Candidate Al day Reformation Day #
Ralf Lang . 1012612012 09:00am-03:00pm Morning event # 3¢
Re:[dev] Release Candidate 06:30pm-08:00pm Cancelled event #%¢
Jan Schneider 07:00pm-09:00pm Arminia Bielefeld - Bayer Leverkusen #
Re: [dev] Release Candidate 1072672012 mumzay p y 7
Jan Schneider .
Re: [dev] Release Candidate 1012912012 All day All Saints' Day #
32 more Unseen Messages All day “:‘L Chance of Rain 54°Fi41°F
Filters # M Tasks
@ Whitelist active ,/ 3 Tasklistof John Doe  Buy presentfor Peter (10/16/2012)
& Vacation inactive e 3 TasklistofJohnDoe Due Task (10/25/2012)
@ Blacklist active ,/ 3 ProjectGroup Froject A
@ Spam Filter inactive ,/ 2 Project Group é----Task1
=» Forward active Vs 4 Project Group LTask 2
rd 3 ProjectGroup --5ub Task LI
# & 5 TasklistofJohn Dos
Weather Notes
Ghange Location " Notepad of John Doe Anaother note Unfiled
/ Motepad of John Dod
Boston, MA Local time: 10/30/2012 12:20:56 PM = Alarm Event o
_ From 10/30/2012 at 12:01pm to 10/30/2012 at
Sunrise: 34 10/30/2012 07:15:00 AM Sunset: =3¢ 10/30/2012 05:39:00 PM 11:21pm

Temperature: 57°F Dew point: 62°F
Pressure: 30 inches and steady )
Wind: From the SSE (168 %) at6 mph, gusting 12.0 mph You can snooze itfor Select..  -|or

Humidity: 5% Visibility: & miles it entiraly

Current condition: % Mostly Claudy

Figura 20 - Horde: Portal

Esté escrito en PHP, lenguaje disefiado especificamente para paginas web. Disponible para
Apache, IIS, Sun Web Server, Lighttpd, etc.

Horde GroupWare Webmail Edition es una solucion gratuita, para empresas y basada en
web. Los usuarios pueden leer, mandar y organizar su correo y administrar y compartir los
calendarios, contactos, tareas, notas, archivos y marcadores. Tiene la una modularidad
bastante variada y completa: IMP (Internet Messaging Program, permite el acceso a
cuentas IMAP y POP3), Ingo (administrador de reglas de filtrado de correos electrénicos),
Kronolith (aplicacion de calendario), Turba (aplicacion de administracion de contactos y
libretas de direcciones), Nag (aplicacién de tareas), Mnemo(mddulo de notas y memos),
Golem (administrador de ficheros basado en web), Trean (administrador de marcadores),
asi como otros que se encuentran en desarrollo pero con version beta (Wicked — wiki —,
Ansel —administrador de fotos — ... ).
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h rde Groupwara 5.0.0 Calendar w+ Address Book v Tasks v Notes w #

10 012 Inbox (47

+ Ve EEEEGE () Refresh | 4= Reply ¥ = Forward v | g Spam ﬁﬁ Delete Other ¥  Filter v
ﬂ Inbox (37) From 4 Subject ¥ Date = Size
Q Drafts A Michael J Rubinsky +Ret [dev] Splitting the Horde repository without splitti... 08/08/2012 TKB
m Sent a Ralf Lang +Re: [dev] Splitting the Horde repository without split... 08/07/2012 TKB
Q Templates a Jan Schneider i--Re: [dev] Splitting the Horde repository without splitting it 08/07/2012 8 KB
ﬁ C— ™ Gunnarwrobel [dev] Splitting the Horde repository without splitting it 08/07/2012 7KB

i vl [co its] Hord op updated

A Michael M Slusarz «-Re: [dev] [commits] Horde branch develop updated. 84... 07M6/2012 TKB

i FolderActions ¥ - -
EHY Michael M Slusarz Re: [dev] [commits] Horde branch develop updated. 84bbff. o7Me/2012 TKB
— = Jan Schneider +-Re: [dev] [commits] Haorde branch develop updated. ab... 071212012 9 KB
il Vvirtual Folders
ﬁ A Michael M Slusarz Re: [dev] [commits] Horde branch develop updated. ab829... 0722012 8KB
Virtual Inbox . )
- il Hector Moreno Blanco Re: [dev] Template new applications 07102012 17 KB
E1 13 Michael M Slusarz [dev] develop vs. master 0702012 TKB
7 Re: [dev] [commits] Horde branch develop updated. 367563357 5bac6h24ed 1bc66a39dff607 7hcec32 [T Open in new window
From: MichaelJ Rubinsky © Other Options

Date: 07/21/2012 (01:40:54 AM CET)
To: devi@lists horde.org

1 Signed part (10 KB)
The data in this part has been digitally signed via SIMIME.
& Message verified successfully but the signer's cerificate could not be verified

Sender: mrubinsk@horde.org (mrubinsk@horde.org)
View certificate details.

Text part (1 KB) . 44
Quoting "Michael J. Rubinsky" <mrubinsk@horde.orgs:

[Hide Quoted Text]

commit B189313d37faa8d7313caf7lecB9e3farantecs
Author: Michael J Rubinsky emrubinsk@horde.orgs
Date: Fri Jul 20 18:39:49 2012 -0400

Figura 21 - Horde: Bandeja Entrada

Con las ultimas versiones de los modulos, se han afiadido capacidades de CalDAV,
CardDAV, WebDAYV, diferentes soportes con tipos de filtros de correo, firmas HTML,
integracién con AJAX para modo dinamico en todos los médulos (siempre y cuando el
navegador lo permita), sistema de ticketing, gestor de recursos...
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Figura 22 - Horde: Calendario

Dispone de una vista dindmica del correo (AJAX), otra vista basica para navegadores

antiguos y una vista para interfaces mdviles (tanto smartphones como normales).
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Tickets
File Manager

Photos
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£ @ B %

Wiki

Figura 23 - Horde: Movil

Funciona con toda plataforma que disponga de las librerias PHP.

2.3.4.3 Roundcube

roundcube

opsan source wabmail scftware

Figura 24 - Logo Roundcube

[49] Este proyecto es una solucion de webmail gratuito y de codigo abierto con una
interfaz de usuario con apariencia de cliente pesado facil de instalar/configurar y que se
ejecuta en un servidor LAMPP estandar (Servidor LAMPP o XAMPP para Linux: Cross-
platform, Apache, MySQL, PHP y Perl). Los temas de apariencia utilizan los Gltimos
estandares web como XHTML y CSS 2. Roundcube incluye otras sofisticadas bibliotecas
de codigo abierto como PEAR, una biblioteca IMAP derivado de IlohaMail del TinyMCE
texto enriquecido, Googiespell biblioteca para la correccion ortografica o WasHTML.
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Figura 25 - Roundcube: Bandeja Entrada
Tiene la opcidn de arrastrar y soltar, con soporte para MIME y mensajes HTML, ademés

de la composicion de mensajes con lenguaje enriquecido (HTML). La gestion de carpetas
IMAP es sencilla y permite la comparticion de carpetas, asi como carpetas globales.
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Figura 26 - Roundcube: Directorio

En cuanto a la privacidad y proteccion, tiene mecanismos sofisticados. Soporta ACL.

t Ge o

roundcube ~ B val & Address Book

Sertings Identithes [dit Mem
s Prefecences Thomas B. <thomas@rowundcube net> 2
Settings
B Folders Jack The Rigper <ackBanommous mets
{
Display Name | Thomas 8]
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Sex defaun 4
Signature
B/ U<EZX3aN ®eQ— - A~
Foot Famidy = Font Size W
Developer of free software
Swpmature Sent with Roundcube Webmall roundoube net
HTML sigmature ™

Figura 27 - Roundcube: Opciones
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Permite también la integracion con LDAP para las libretas de direcciones.

Abovt G ort : se O Logout
roundcube = L addressbook ¥ sentings
iz im @& Q
mpot  Expoq Compore  Advasced N
Groups Contacts . Contact properties
EY Pernonal Addresse ' £ Adran Anderssen
B rriends L rastrox Ivan Ibanez m
- - T daho
& vadingiae g CustavCans . & .
— Roundkube Demo Team
B trecra A nansafes
2 Demo
Properties
Email
Da@oma. o)
Phone
ne 222445777 95
Motsle 22112333 44
™~
Ayrr lcan@esjabber com

Figura 28 - Roundcube: Libretas y LDAP

En las ultimas versiones han afiadido caracteristicas nuevas como el corrector ortogréafico,
importacidn/exportacion de la libreta de direcciones, autoguardado en borradores cuando
se estd redactando un mensaje...

Ademas, Roundcube tiene la posibilidad de aumentar sus funcionalidades debido a la
variedad de plug-in disponibles en un repositorio. [50]
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Figura 29 - Roundcube: Calendario

Esta solucion es relativamente nueva, ya que la primera version estable sali6 en 2008.

2.3.4.4 Open Xchange

orPen-xXcHanmnce

Figura 30 - Logo Open-Xchange

[51] Open-Xchange es una aplicacion de correo electronico web y la solucion de
groupware dirigido a pequefias y medianas empresas.

Al igual que Zimbra, Open-Xchange tiene una interfaz limpia con caracteristicas de la
interfaz de usuario avanzado, tales como arrastrar y soltar (AJAX), vistas configurables, y
la funcion de autocompletar. Las caracteristicas colaborativas avanzadas permiten a los
usuarios compartir, delegar, establecer prioridades y tareas, y medir el progreso. El
"infostore™ actia como un repositorio de archivos para el intercambio de datos e
informacion.
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Figura 31 - Open-Xchange: Portal

Esta solucidn se completa con los médulos UWA, que son herramientas externas similares
a los zimlets de Zimbra, pero méas personalizables. Al estar escritos en Java, se pueden
crear y personalizar.
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(] Show all my appointments from all calendars

Figura 32 - Open-Xchange: Calendario

Existen conectores de Open Xchange para sincronizar con Outlook y Thunderbird, se
denomina OXtender. Sin embargo, la version para Outlook no esta disponible en la version
comunitaria.

Dispone de bastante informacion, asi como una Wiki [52] donde se encuentran diversas
guias y documentos y FAQ. Los foros de la comunidad no son muy numerosos
(comparado con Zimbra o eGroupWare), pero las respuestas son rapidas y diversas.
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La version de la comunidad (Open Source) no esta protegida con antivirus o anti-SPAM, ni
dispone de actualizaciones ni ningan tipo de soporte.

2.3.4.5 eGroupWare

=GROUPNARE

Figura 33 - Logo Egroupware

[53] A pesar de que se trata de una solucién basada en PHP perdiendo caracteristicas
visuales y funcionales propias de AJAX, ofrece una buena estructura colaborativa de
Webmail.

Existe una Base de Conocimiento bastante amplia incluida en los repositorios con
manuales, FAQ... Dispone de un potente calendario para la coordinaciéon de grupos,
recursos, contactos y noticias (para mantener a empleados informados). Ademas,
eGroupWare es el Unico que posee un listado de proyectos y seguimientos para fortalecer
la relacion con el cliente y la administracion del proyecto. Esto es una caracteristica muy
atil para cualquier compaiiia.
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Figura 34 - Egroupware: Calendario

eGroupWare se puede sincronizar facilmente mediante moédulos con Outlook vy
smartphones mediante SyncML. Al igual que el resto de soluciones colaborativas Open
Source no dispone por si misma mecanismos de antivirus ni anti-SPAM.

La documentacion es extensa, con manuales y Wiki con instalacion y configuracion
detallada. El soporte esta disponible a través de un amplio foro con miles de hilos. Sin
embargo, y en comparacion con otras soluciones, las respuestas suelen ser mas lentas.
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Algunas caracteristicas interesantes son: ACL, WebDAV/CalDAV/CardDAV, calendarios
y libretas de direcciones muy completos y con muchas funcionalidades, multiples cuentas
IMAP, chat, Wiki, Administrador de archivos (File Manager)...

[SHeme & Preferences & Manall | elp # Lageeh Administrater, System - Toersday 201290 03 Carrest upers 1 P v

EoroUPWARE g A ) T = ®d e 0@

51
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Cabendar - Weekview: Admnistratar, Syatens: Week 27; 2012 v 2 - 8 SN

Monday 82 Tuesday 02 Nedrestay M Thuriday 05 Fnday %% Saturday @7 Sandar (@

s

180

Figura 35 - Egroupware: Calendario 2

2.3.4.6 Zimbra

&) zimbra

Figura 36 - Logo Zimbra

[54] Esta herramienta colaborativa ofrece al usuario una interfaz amigable, con muchas
mejoras de rendimiento, como AJAX, arrastrar y soltar, un potente mecanismo de
busqueda, formato HTML para archivos Word o PDF. Dispone de zimlets, que son plug-in
gue permiten una personalizacion modular y facilmente administrada para el usuario.
Ademas, los usuarios pueden modificar zimlets ya creados para ajustarlos a sus
necesidades (mashups).
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Figura 37 - Zimbra: Bandeja Entrada

Los usuarios pueden crear y compartir documentos web. Estos se guardan en libretas
personales que actian como repositorios de documentos que se pueden compartir dentro
del dominio. La aplicacion de Maletin permite a los usuarios almacenar gran cantidad de
documentos de diferentes formatos en distintas carpetas, que se pueden acceder
remotamente y compartir con otros usuarios, cuyos permisos se editaran en la interfaz.

CETOR T SR T (S e R T ga

Figura 38 - Zimbra: Calendario

La administracion basada en roles de Zimbra permite al administrador delegar derechos y
tareas, asi como buscar a través de buzones, determinar cuotas a usuarios y buzones,
personalizar la interfaz, etc.
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Figura 39 - Zimbra: Llamadas

Zimbra posee algunas caracteristicas de seguridad, como filtrado de mensajes, marcas
(flags), anti-SPAM vy antivirus configurable, interfaz de sistema, y posibilidad de forzar la
autenticacion SMTP en el envio de correo.

El soporte de Zimbra es bastante bueno, con gran nimero de hilos y publicaciones en los
foros y una alta velocidad de respuesta en los mismos. La documentacion que se ofrece
también es extensa, con varios manuales (administracion, de usuario, how-to’s...).

Aunque Zimbra no dispone de una completa herramienta de sincronizacion con otros
dispositivos/aplicaciones, existe la posibilidad de la instalacion de un servidor de
sincronizacion Z-Push, basado en ActiveSync.

Malll (147)

= Addross Book
7 Cabondar
Optians

Figura 40 - Zimbra: Movil

2.3.4.7 Comparativa Webmail

Zarafa es una buena solucion de Open Source, complamente gratuita y facil de usar para
los usuarios finales, debido a su parecido con Outlook. Es util para empresas por el facil
manejo de grupos y comparticion de calendarios, correos y contactos. Sin embargo, no
ofrece la posibilidad de comparticion de documentos/archivos. Ademas, no tiene plug-in o
conectores que mejoren las funcionalidades de la solucion.

Horde ofrece mdltiples funcionalidades altamente configurables. Ese es su punto fuerte,
que al ser completamente abierto y bastante activo, se puede personalizar tanto cualquier
caracteristica de interfaz como de acciones. Ademas de ser el punto fuerte, es también su
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desventaja, estd siempre con bugs o fallos del sistema o caracteristicas que no llegan a
funcionar del todo, aunque la comunidad de Horde es muy activa en este sentido y se
suelen solucionar rapidamente. Por otra parte, si se personaliza demasiado esta solucion
puede ser un problema a la hora de actualizar, ya que se perderdn muchas de las
configuraciones/personalizaciones.

eGroupWare tiene tanto solucién comunitaria como Enterprise. Esto quiere decir que en la
version libre no se dispone de todas las funcionalidades, aunque si la gran mayoria [55]. Su
gran variedad de caracteristicas la hacen muy ventajosa frente a otras soluciones.

Zimbra no tiene simplemente Webmail, si no que se instala la herramienta con todos los
modulos de backend incluidos (MTA, MDA, base de datos...), esto hace que no sea del
todo modulable, aunque si se puede personalizar bastante. Para aquellos administradores
que quieran una instalacién standalone es una buena solucion. Sin embargo, y al igual que
otras soluciones, dispone de una versién comunitaria y otra appliance (de pago).

Con Open Xchange ocurre lo mismo, existe una version comunitaria y otra appliance. Sin
embargo, la version comunitaria es muy completa, si bien hay detalles que no contempla,
como alto nimero de licencias, soporte de alto nivel, etc. Por otra parte, al disponer de
caracteristicas avanzadas (comparticion de archivos, contactos, correos...), la interfaz
sencilla a la vez que completa y posibilidad de implantar conectores, la convierten en la
opcion méas deseable para el entorno de este PFC. Su gran desventaja seria la
sincronizacién de elementos PIM (Personal Information Manager), pero gracias a un
servidor de sincronizacion Funambol, esto seré posible.

2.4 Servidor de Sincronizacion

Para la sincronizacion de calendarios, tareas y contactos se ha escogido Funambol, al ser la
Unica solucion posible a la integracion mediante software libre con Open-Xchange y una
gran cantidad de dispositivos y sistemas operativos.

El Unico inconveniente de Funambol, es que desde los clientes s6lo se puede configurar
una cuenta. Es decir, si un usuario quiere sincronizar 2 cuentas en su dispositivo no podra
realizarlo mediante estos plugins.

2.5 Listas de distribucion

Una lista de distribucion es una agrupacién de usuarios de correo electronico que basa su
trabajo en un software de envio simultaneo de mensajes, de modo que todos los
suscriptores de un grupo reciben cada mensaje remitido por cualquiera de los participantes
al servidor en el que se encuentra instalado este programa de difusién masiva de correos
electronicos. Como se deduce de estas lineas, en las listas de distribucion intervienen
cuatro agentes: los suscriptores, la tecnologia del correo electronico, el programa de
distribucion de mensajes y el servidor al que llegan y del que salen los mensajes enviados
por los miembros de una lista. Por lo general, los suscriptores suelen ser miembros de una
misma comunidad cientifica o profesional, quienes se unen a estas listas para compartir
informaciones con los miembros de estos grupos; para ellos el uso del correo electrénico es
cotidiano y emplean las listas como una fuente méas de informacion. [56]
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Las listas de distribucion pueden ser configuradas conforme a unos pardmetros
establecidos por el administrador de la lista en funcion del programa empleado y de la
politica de la lista. EI administrador o persona encargada del mantenimiento de la lista y de
su buena marcha puede optar por una lista abierta, en la que se suscriba quien lo desee, 0
bien por una lista cerrada, es decir limitada a aquellas personas que cumplan una serie de
requisitos: pertenencia a grupo profesional, interés demostrado por la tematica de la lista,
etc. Las listas cerradas suelen partir de un formulario en el que se pregunta a los
interesados por cuestiones laborales. Muchas de las listas requieren una renovacion anual,
cuya mision es dar de baja a aquellos suscriptores que no estan interesados en pertenecer a
la lista, pero que se mantienen en la misma. Los programa de distribucion permiten otra
serie de opciones, como descargar directamente documentos depositados en el servidor, asi
como la consulta a los archivos retrospectivos de los mensajes que se han ido enviado en el
transcurso de la lista de distribucion. [57]

Muchas listas requieren una moderacion para orientar mejor su funcionamiento y hacer
cumplir correctamente los objetivos para los que se cred. En estos casos el administrador
amplia sus funciones, ya que del mero mantenimiento y supervision del funcionamiento
del grupo, pasa a ser filtro, ya que los mensajes llegaran primero a su buzon y seré él quien
los reenvie a la lista o simplemente acepte la distribucion de los mismos. Se trata de
establecer mecanismos de control para no difundir mensajes inadecuados. [58]

Los software de distribucion de listas son variados, sin embargo, los mas empleados son
Majordomo, Listserv y, ultimamente, Sympa. El primero, al ser mas arcaico y menos
intuitivo para los usuarios, se esta dejando de usar en detrimento de los otros dos. A
continuacion se detallaran a grandes rasgos cada uno de ellos y el que se seleccionaré en el
presente PFC.

2.5.1.1 Majordomo:

[59] [60] [61] Majordomo es una aplicacion de software libre (no por completo) de listas
de distribucién escrita en Perl y trabaja en conjunto con Sendmail. Al estar escrita en Perl,
es muy configurable y personalizable. Ademas de que su disefio modular permite hacer uso
solo de las caracteristicas que se necesiten.

Tiene un sistema de subscripcién un poco arcaico sin interfaz web y mediante correo
electronico, asi como los comandos. Una vez que una lista es creada y levantada, se pueden
realizar todos los comandos remotamente, sin la intervencion del postmaster del servidor
de la lista.

Soporta varios tipos de listas, incluidas las moderadas. También confirmacion de
subscripciones, para proteger frente a las falsas.

Es una aplicacion bastante antigua y sin continuidad ni soporte practicamente desde el afio
2000.
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2.5.1.2 Sympa

Figura 41 - Logo Sympa

[62] Sympa es un software de libre distribucion que permite la gestion de listas de correo y
una muy flexible adaptacidn a las necesidades de la organizacion.

Sympa esta respaldado por un equipo de la red académica francesa llamado CRU vy es
usado por una gran cantidad de universidades, centros de investigacion, etc.

Sympa 6.1.17 es la Gltima version de este gestor de listas.
Para mas informacidn, se pueden consultar las caracteristicas de este software [63].

Con Sympa es posible a la creacion de subdominios para la creacion de distintos grupos.
Existiendo la posibilidad de que dos listas se llamen igual pero con distinto subdominio.
Por ejemplo, el dominio pruebas.com podria contener listas con subdominio
sub.pruebas.com.

i Tos profracis )

Listas Generales

‘Admin Sympa | Lista de tistas TEIN] Avuda |

Servidor de listas de correo

tu entorno de fistas de correo. A través de esta pagina, puedes modificar tus opciones de subscripcién, darte de baja o de alta, acceder a los

Este senidor te permite acceder a
i

* Sin tema

o listas.csic.es - Listas generales

Figura 42 - Sympa: Portada

Tiene la opcidn de incorporar subscriptores a las listas de distribucion de manera dindmica
a partir de informacion contenida tanto en LDAP como en una base de datos Oracle.
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Tiene una gestidn de envio y recepcion de listas bastante amplia, en la que desde la interfaz
web, el propietario de la lista puede definir cualquier politica que quiera. Ademas, se
pueden definir listas con unas caracteristicas especiales: los subscriptores de una lista
pueden enviar a otra lista, siendo ésta cerrada y so6lo accesible para los primeros. Por
ejemplo, se tendria una lista (lista) a la que pueden enviar sus subscriptores (SA) y los
subscriptores (sB) de otra lista (listaB), los sB no podrian mandar a listaB (cerrada). La
creacion de estas listas se puede simplificar mediante plantillas.

[Listmaster]

Tos preeracian Ces)

Testing

Creacién de lista | Admin Sympa | Lista de listas | Portada | Ayuda

[

lista_pruebaletesting

Subscriptores: 2 Configurar lalista))  Personalizar | | Gestién de subscriptores ) |Lista negra)  Gestion de archivos)) | Gestidn de errores | Registros (Logs) )
(Porcentaje de errores:0 %)

Propictarios
testing_ddfr e,

Contactar al duefio

Opciones de subscriptor/a
Darse de baja
Info

limina completamente la lista actual. 5dlo un listmaster podra restauraria.

Moderar

2l ) Permite cambiar el nombre de la lista. Todas las informaciones relacionadas seran actualizadas con el nuevo nombre, en particular los archivos web y los alias de corres,
Archivos
Redactar
RSS

Documentos compartidos

rar ol espacio de documentos ) Clausurar el espacio de documentos compartidos. Podra ser recuperaco mediante el botdn "Restaurar el espacio de documentos”.

Revisar subscriptores z

Figura 43 - Sympa: Configuracion lista

Se puede configurar la autenticacion contra LDAP con cualquiera de los alias de los
usuarios. De este modo, los usuarios podrian ver las listas a las que estd suscrito con
cualquiera de sus alias mediante una pequefia adaptacion del cadigo.

La licencia es GPL, facilitando asi la instalacion y actualizacion de la plataforma. Por

tanto, el soporte es bastante amplio con una gran comunidad de usuarios desarrollando
parches y solucionando fallos (bugs).

2.5.1.3 LISTSERV:

LISTSERV

Figura 44 - Logo LISTSERV

[64] LISTSERYV es también un software de gestion de listas de correo, pero propietario.
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La primera version surgié en 1986 en BITNET y fue el primer programa encargado de
automatizar las tareas de gestion de listas de correo.

LISTSERV 16 es la Gltima version.

Con Listserv es posible la creacion de subdominios. Sin embargo, dos listas de diferentes
subdominios no pueden Ilamarse igual.

Al igual que Sympa, permite la adicion de subscriptores a partir de la informacion
contenida en una base de datos Oracle.

)‘.‘-

Semver Administration »

AL e b e
kel ket | kel

List Management* List Moderation Subscribers Comer Email Lists Preferences Log Out

-
-

:;':}; List Management Dashboard
Nl el

Lo

Select List: I Owner: I Harrow: 3 items:

Select List - . Update
Search Options
‘2 Show Lists:
I Show Lists Owned By (All Lists) Search
Dashboard webmaster@Isoft.com
Technical Support Moderation
Technical suppart has been enabled. If you encounter problems with Thers are currently messages awaking moderation an sts for which you are listed as
¥our isfs. you can contact the server adminisiratar by chcking an the ife — & Moderator. Piaase sae the table beiw for more detads. Folow the “Ede Tabk” ink to
Busy ion, I ;'" select the sts thet you want included in this report
Once you click on this icon, an emai message opens. Enter any -
information descrioing your problem Fiesse be as delaled as possibie. Edit Table
List Hame Pending Messages Oldest item
TECHESUPPORT [Moderate] 1 2009-12-09 16:58:59
2 Lists per Page: | Refresh |
[©-TIUPD] Hexi] Edit Table
List Name & Subscribers Send Subscription Log: Subscribe Log: Sgnatt Log: Post
MSCUSSION 4 Putlic Qpen, 54 45 167
[Configure] [View] [Edit] Confirm - I
[Edit]
TECHSUPPORT 3 Editor, Closed ] 2 0
[Configure] [View] Confirm, [Edit] [
Hon-Member
[Edit)
[D-THUPD] [Next]
b Listz per Page: 2 \J Changelog Period: 365 Days -

[ Update

Figura 45 - LISTSERV: Administracion

Los usuarios que no sean subscriptores podrian mandar correo a otra lista, aunque segun
RedIRIS se deberia poder realizar mediante algin desarrollo y no se ha llegado a probar.

Este software tiene una version libre pero con limitaciones importantes: un total de 10
listas de distribucion y hasta 500 subscriptores. A partir de ahi, son versiones de pago con
licencia propietaria.
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Permite también la autenticacion por LDAP, pero a diferencia de Sympa, un usuario no
podria ver a priori todas las listas a las que estd suscrito con todos sus alias. Segln
RedIRIS se requiere algun tipo de desarrollo.

2.5.1.4 Comparativa listas de distribucion

La interfaz gréafica de Listserv es muy sencilla, y el panel de control del estado del servidor
es muy completo. Por otra parte, requiere mas desarrollo para personalizarlo mas para los
clientes. Por ejemplo, sélo estd en inglés y requeriria traducciones dependiendo de las
necesidades.

Almacena menos informacion en la base de datos, con lo que es mas complejo buscar
dichos datos en caso de que sea necesario por alguna cuestion de depuracion. Ademas de
tener mas dificultades durante la instalacion.

No permite integracion con sistema de SSO ni una completa definicion de subdominios
para las listas.

Su integracién con otros modulos/aplicativos de la plataforma es peor, con LDAP,
EXIM... Ademas de poseer una migracion mas compleja.

Por otra parte, Sympa no tiene necesario el desarrollo de scripts y es de software libre
completamente gratis.

Se integra perfectamente con otros modulos de la plataforma, LDAP, EXIM... Y tiene una
migracién mucho mas sencilla.

Permite una integracion son SSO vy la creacién completa e independiente de subdominios.
La Unica desventaja importante frente a Listserv es que la interfaz es menos lograda.
Debido a las grandes y numerosas ventajas de Sympa, Yy, sobre todo, porque es licencia

GPL completamente gratuita, se seleccionara Sympa para los servidores de listas de
distribucion.
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3 Diseno

3.1 Hardware

El hardware de la plataforma se encuentra en un BladeCenter de IBM (Blade 1), con hojas
(blades) HS20 y HS21. Asimismo, se dispone de cabinas de discos administradas por dos
controladoras NetApp.

La administracion del BladeCenter se realiza tanto desde el propio CPD conectando
directamente, 0 mediante telnet.

La administracién de las cabinas de discos se hace por linea de comandos, conectando a la
red privada a la que pertenecen, o mediante interfaz web denominada FilerViewer.

La entrada/salida de correo electronico se realizard a través de los Ironport, donde se
encuentran definidos los diferentes registros de correo MX. A pesar de tratarse de una
plataforma de software libre, estos elementos seran muy importantes a la hora tratar todo el
flujo de correo entrante/saliente de toda la arquitectura. A pesar que se supondran ya
instalados previamente, se tendrén en cuenta durante el disefio del presente PFC.

El acceso a la plataforma (tras los cortafuegos) se realiza a través de unos switches

balanceadores Nortel. A los cuales se accede para su administracion mediante telnet a
través de una red privada.

switchl
. E][Ex]h -

switch2

I] - - -

Configuracién de Interfaces de red en BOUNDING:

bond0.306 bond0.303 bond0.303

b dO.SUSA‘ eth1 eth0 ‘ | eth1 eth0 | ‘ th1 tho ‘ "\

on € e =~
bond0.300 bond0.301

Figura 46 - Arquitectura fisica

3.2 Software

Como caracteristica comun a todas las maquinas, estan basadas en Linux en la distribucion
Scientific Linux 5.x, la cual ha sido instalada y configurada personal y manualmente por
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los administradores para garantizar un funcionamiento especifico de las herramientas y
aplicaciones de la plataforma.

De este modo, también se lleva a cabo la administracion, monitorizacion y configuracion
de los sistemas desde nivel de sistema operativo hasta usuario final.

Ademas, todos los servidores tienen sus logs en el syslog, de manera que cuando se vaya a
llevar a cabo la centralizacion de los log en un servidor, sea mas sencillo esta migracion.

Para un completo funcionamiento de la plataforma, se pueden realizar numerosos scripts
(Shell Script) para llevar a cabo diferentes tareas: rotado de logs, chequeos de
monitorizacion, moédulos de backup...

3.1 Plataforma de correo

Para facilitar la comprension de la arquitectura, se procedera a detallarlo en sentido externo
a interno.

Ironport

W e

| I
| |
l Firewall |
| |
| ( D |
| Switches I
| I
| I
| I
| |
| (—__Servidores de Correo [istas Esfafetas BDD/LDAP Sync D I
I |
| |

I

Y-\
W

( Almacenamiento NFS )]

OC

Figura 47 - Arqguitectura logica
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3.1.1 Ironport

Los Ironport (Cisco) son dispositivos de alto rendimiento disefiados para las necesidades
de infraestructuras de correos en redes con gran cantidad de trafico. Estos son capaces de
analizar miles de correos en poco tiempo para ver si contienen virus, SPAM, cumplen
ciertas politicas...

Estas méaquinas son muy potentes y tienen una gran cantidad de posibilidades de
configuracién. Pueden actuar como Anti-virus, Anti-SPAM, cuarentena para correos,
monitorizacién de correo entrante/saliente, control de acceso a remitentes, puerta de acceso
virtual. ..

Todo el correo de la plataforma, tanto externo como interno, pasa a través de los lronport
para que puedan ser analizados y monitorizados, de manera que la seguridad e integridad
de la plataforma no se vea comprometida.

Para la gestion de los Ironport se dispone de una interfaz grafica muy completa, en la que
se pueden administrar todas las caracteristicas antes mencionadas.

3.1.2 Firewall

El acceso a la plataforma de correo pasa primeramente por un filtro en los cortafuegos. Las
politicas de estos cortafuegos estdn basadas en IPTables, pero para una mejor
administracion de las mismas, se encuentra instalada una herramienta denominada FW
Builder. Con esta herramienta se pueden definir de manera muy intuitiva los grupos e IP
que se quieran, asi como las redirecciones internas (NAT) y las politicas de acceso/salida
de la plataforma.

Ademas, esta herramienta permite una visualizacion muy rapida y sencilla de los logs, al
loguear todas y cada una de las reglas existentes tal y como se especifique en dicha
herramienta. De otra manera, habria que hacerlo manualmente en el fichero de
configuracién antes de cada regla afiadiendo otra linea para indicar que se quiere loguear
dicha accion.

Aqui se encuentran definidos todos los servicios que ofrece la plataforma de correo, con
los puertos a los que hacen uso y las politicas de acceso a los mismos.

3.1.3 SWITCHES

Los switches, a los cuales se accede desde las maquinas anteriormente mencionadas (‘los
cortafuegos), tratan todo el trafico entrante y lo balancean a las maquinas segun una
politica aleatoria (‘Round Robin’), en la que las maquinas con mayor procesador y
memoria tienen mas peso para abarcar més trafico que las demas. Se trata de un balanceo
hardware.

En estos switches Nortel se encuentran definidas las IP de los servicios virtuales de la
plataforma. Dentro de estos servicios estan definidas las diferentes maquinas, cada una con
los puertos correspondientes a los que haran uso.

Los switches estan interconectados entre si (véase el esquema de hardware) en estado
activo/pasivo, de manera que si el switch activo tiene algun problema o simplemente deja
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de funcionar, los servicios balancearan al otro switch, haciendo que la indisponibilidad de
la plataforma sea simplemente de segundos.

3.1.4 SERVIDORES DE CORREO

Los servidores de correo son los encargados de entregar el correo a los buzones, mandar el
correo hacia fuera (hacia los Ironport) y del webmail.

3.1.4.1 Webmail

La aplicacion de Webmail se denomina Open-Xchange. Este Groupware contiene los
aplicativos esenciales para el correcto funcionamiento de un webmail. Consta de modulos
de acceso a buzones y envio/recepcion de correo, libretas de direcciones, agendas, tareas,
filtros de correo, almacenamiento y comparticion de archivos, cuentas de redes sociales
(Facebook, Twitter, LinkedIN).

Open-Xchange es una aplicacion basada en AJAX (JAVA). Para su personalizacion y
configuracién se requieren conocimientos de este lenguaje, ya que al ser software libre, es
posible realizar todas las modificaciones que se deseen.

Es posible la adicion de plugins UWA (Universal Widget API). Esto permite la creacion y
personalizacion de widgets que hardn mas unico el Webmail de cada usuario, afiadiendo
partes meteoroldgicos, minijuegos, datos de bolsa...

El acceso al webmail se realiza mediante HTTP seguro, gracias a los certificados
instalados en los servidores HTTP Apache instalados en estas maquinas. Estos certificados
son creados dentro de la plataforma y firmados por RedIRIS.

3.1.4.2 Envio/recepcion de correo

El envio y recepcion de correo en los buzones los realiza la aplicacion Exim. Se trata de un
agente de transporte de correo (MTA), muy flexible a la hora de configurar el camino de
los mensajes segun su origen/destino. También puede hacer control de relays, usuarios y
dominios virtuales. A su vez, es posible hacer control de SPAM y de virus desde este
MTA, pero estos temas los trataran los Ironport, para evitar que entren en la plataforma
correos maliciosos. Este control de caminos posibles se realiza mediante las opciones de
configuracién del MTA denominadas routers y drivers.

El cometido de Exim es tomar el correo proveniente de las estafetas (exterior = Ironport
—> estafetas) y transportarlo a la aplicacion encargada de guardarla en el buzon. Cuando el
correo es saliente, pasa el correo directamente a los Ironport (sea local 0 no), para que aqui
sea tratado de SPAM vy virus, y sea enviado directamente hacia internet o hacia dentro de la
plataforma si se trata de correo local.

3.1.4.3 Entrega/consulta de correo

Una vez que el correo ha llegado al MTA para ser entregado localmente en un buzén de un
usuario, se transporta a la aplicacion encargada de ello (MDA), Dovecot. Esta aplicacion,
ademas de entregar el correo en buzones y aplicar filtros sieve para clasificar correo
entrante asi como listas blancas y negras, también es la encargada de realizar la consulta
del correo de usuario.

La consulta de correo puede ser llevada a cabo mediante los dos protocolos mas
importantes para ello: POP3 e IMAP. Desde webmail sélo se puede consultar el correo por
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IMAP. Este protocolo (Internet Message Access Protocol) simplemente consulta el correo
del servidor, sin eliminarlo del mismo moviéndolo a un cliente. De esta manera un usuario
puede ver su correo desde cualquier parte del mundo.

El protocolo POP3 (Post-Office Protocol) funciona de manera distinta a IMAP. Con este
protocolo, el usuario descarga del servidor los correos a un cliente que disponga la
capacidad para ello (Outlook, Thunderbird...). De este modo, una vez descargados del
servidor, sélo es posible acceder a esos correos desde el cliente que los tomo.

Desde los clientes de correo es posible configurar tanto IMAP como POPS3.

Para la consulta de correo IMAP y POP3 seguro, se dota a la plataforma con certificados
SSL para que la esta consulta se realice sin peligros (IMAPS y POP3S). Al igual que los
certificados del servidor HTTP, son creados en la plataforma y firmados por RedIRIS.

3.1.4.4 Listas de distribucién

Ademas de disponer de servicio de correo, también se provee de un servicio de listas de
distribucion. Este servicio se encuentra en alta disponibilidad activo/activo. La aplicacion
que se emplea para ello es Sympa.

Esta herramienta permite la creacion, administracion y un alto nivel de personalizacién de
listas de distribucion. Esta personalizacion consta de: creacion de robots por dominio,
configuracion personalizada de las listas en lo que se refiere a suscriptores,
envio/recepcion, consulta, moderacion, administracion... de listas y la creacion y uso de
listas dinamicas.

3.1.5 Servidor de Sincronizacion

[66] Funambol es un servidor de aplicaciones méviles que proporciona sincronizacion de
elementos PIM (Personal Information Management), como son los calendarios, las tareas,
los contactos o las notas. Estd basado en software libre, y consiste en un servidor de
sincronizacién, clientes o programas para dispositivos moviles u ordenadores, y conectores
que permitiran la interaccion con otros sistemas. La versién comercial de Funambol
ademas afiade la sincronizacion de datos y multimedia.

Esta soportado por una gran cantidad de dispositivos mdviles y sistemas operativos. La
sincronizacion se puede llevar a cabo en sentido servidor = cliente, viceversa o ambos.

El servidor de sincronizacion Funambol se integrara perfectamente con la plataforma,
haciendo uso de los recursos, como las bases de datos MySQL bbddX. También podria
emplear el LDAP, pero el aprovisionamiento de usuarios se hara segun vayan
sincronizando por primera vez en la plataforma.

La integracidén con Open-Xchange es sencilla, mediante simples conectores.
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Figura 48 - Open-Xchange y Funambol

El servidor Funambol, cuando recibe las peticiones, conectard mediante el conector ox-
listener a la informacion de Open-Xchange.

3.1.6 Almacenamiento

Todos los correos de todos los usuarios locales se encuentran almacenados en unas cabinas
de discos, administradas por dos controladoras Netapp. Este almacenamiento sélo es
accesible desde los servidores bien de correo y de listas. Desde estas controladoras se han
creado diferentes volumenes para los buzones, listas, configuraciones de aplicaciones y
logs de la plataforma.

El acceso a estos volumenes se realiza mediante el protocolo NFS (Network File System).
Asi, se exportan estos volumenes desde las controladoras y se montan (incluidos en el
fichero de configuracion de sistema fstab) en las maquinas que hagan uso de este
almacenamiento.

Estos volumenes se han creado desde linea de comandos, con cierto tamafio snapshot, y se
administran desde la interfaz web FilerViewer. El tamafio es dindmico, es decir, cuando se
observa que cierto volumen esta cerca de llenarse (sobrepasa el 85% su capacidad), se
puede aumentar su tamafio sin tener que parar el servicio (se hace “en caliente”).

3.1.7 BBDD

Estos servidores contienen las bases de datos de las que hace uso la plataforma en MySQL.
Tanto Open-Xchange Webmail como Sympa hacen uso de estas bases de datos, para el
almacenamiento de preferencias, configuraciones, listas, informacion de modulos, etc.

Estos servidores se encuentran en activo/pasivo y maestro/maestro. Esto es asi porque el
acceso simultdneo de escritura a un campo de una base de datos podria corromper la

56



informacidn. Ademas, la configuracion maestro/maestro permita que cuando el servicio se
balancee de un servidor a otro y luego vuelva no haya que hacer una actualizacion manual
de la informacion del primero.

Para que las aplicaciones puedan acceder a las bases de datos, se tienen que dar los
permisos de datos a las bases de datos correspondientes a cada servicio (‘grant’).

Por otra parte, como se ha comentado anteriormente, Sympa hace uso de listas dindmicas.
Estas listas dindAmicas toman sus datos de usuario de una base de datos Oracle, mediante
sentencias SQL de Oracle. De este modo, los usuarios de estas listas se actualizaran
automaticamente cada cierto tiempo, configurable desde la herramienta de listas de
distribucion. La gestion de esta Oracle no se tendra en cuenta en el presente PFC.

3.1.7.1 LDAP

Los usuarios estan almacenados en un LDAP maestro. Los servidores de Bases de Datos
(bbddX) son réplicas de este LDAP. La consulta a éste se hace mediante la aplicacién
OpenLDAP. Para llevar a cabo esta réplica de datos entre el LDAP maestro y los esclavos,
simplemente es afiadir unos parametros a la configuracién de éstos, incluyendo los datos de
conexioén al LDAP maestro.

Todas las aplicaciones de la plataforma hacen uso del LDAP: Open-Xchange, Dovecot,
Exim, Postfix, Sympa, Ironport.

3.1.8 Estafetas

Las estafetas de correo son las encargadas de redirigir todo el correo saliente, ya sea hacia
el exterior o locales, pasando antes por los Ironport.

Este transporte del correo desde los servidores hacia los Ironport (o relays externos) se
realiza mediante la aplicacion Postfix (MTA: Mail Transfer Agent).

Postfix es un servidor de correo de software libre (al igual que el resto de aplicaciones de
correo de la plataforma) para el enrutamiento y envio de correo, méas rapido, facil de
administrar y segura. Para esta transferencia de correo se emplea el protocolo SMTP.

Al igual gue ocurria con la aplicacion Exim de los servidores de correo, el MTA (Postfix)
de salida tiene una gran variedad de pardmetros de configuracion. Como la simple
definicion de hacia donde mandar correos de ciertos dominios, qué conexiones/usuarios y
como van a mandar/recibir el correo a través de la estafeta (restricciones de envio, de
cliente, de ‘from’...), envio autenticado, comunicacién TLS...

3.2 Disefio Logico
En cuanto al disefio 16gico, a continuacién se presentan diagramas de los diferentes flujos
de comunicacion en la plataforma. Los switches no se representan en los siguientes
diagramas debido a que se trata de un esquema ldgico. Pero se situarian inmediatamente
detras de los cortafuegos.

Existen 3 tipos de flujos de informacion en la infraestructura de correo electrénico: HTTP,
POP3/IMAP y SMTP.
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3.21HTTP

Las conexiones HTTP son las destinadas al trafico de datos por internet. En el caso de esta
plataforma de internet, seran las destinadas a el acceso a la aplicacion de Webmail y a la
interfaz web de listas de distribucion.

Asi pues, una conexion, ya sea interna de la plataforma o externa (fuera de la compafiia,
por ejemplo), conectara directamente a estos servicios. Primero pasara por el cortafuegos,
donde se hard un nateo para traducir las direcciones publicas en privadas. Luego pasaran
por los switches donde estan definidos los servicios virtuales (en este caso, seran el de
webmail y el de listas) que balancearan las conexiones tal y como se comentd
anteriormente. Este balanceo se encarga de repartir las conexiones entre los servidores de
webmail o listas, dependiendo de la peticion HTTP.

4

Cuando se habla de conexiones HTTP (puerto 80), también se incluyen las seguras,
HTTPS (puerto 443). De hecho, en todos los servidores se realiza una redireccion (o
reescritura) en el Apache para que sean todas las conexiones seguras.
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Figura 49 - Flujo HTML

3.2.2 POP3/IMAP

Las conexiones POP3 e IMAP recorren los mismos caminos, pero el funcionamiento es
distinto. Estas conexiones, ya sean internas o externas, realizan un recorrido similar al del
flujo HTTP, pero a diferentes puertos y servicios.
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Los usuarios que opten por conexiones POP3, descargaran todo su correo almacenado en el
servidor en el dispositivo/ordenador desde el que ejecuten este protocolo. Mientras que los
que se decanten por IMAP podran acceder a su correo desde cualquier dispositivo y
localizacion ya que el correo se mantiene en el servidor y simplemente se hacen consultas.
El flujo de este trafico, como se ha comentado, es similar al de HTTP: en el cortafuegos se
hace el nateo de la IP pablica a la privada y después, en los switches se realiza el balanceo
a los diferentes servidores, que seran en este caso los de correo propiamente dichos donde
se encuentra la aplicacion de consulta/descarga MDA.

Estan disponibles los accesos seguros (POP3S puerto 995, IMAPS puerto 993) y no
seguros (POP3 puerto 110, IMAP puerto 143) a estos protocolos, aunque siempre es
recomendable habilitar sélo los seguros.
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Figura 50 - Flujo POP-/IMAP

3.2.3 SMTP

En cuanto a las conexiones de envio de correo, SMTP, el flujo se complica un poco mas,
debido a la existencia de listas con subdominios. Se analizaran por orden.

Desde la aplicacion de webmail, el correo saliente ira directamente a las estafetas, que
mandaran todo este trafico a los Ironport para que analicen el contenido en caso de haya
algun tipo de virus, o si se trata de un ataque de SPAM. Una vez en los Ironport, se
decidira si el correo es local o externo. Si fuera externo, simplemente tienen que enviarlo a
los diferentes MX que respondan a los dominios de los recipientes. Si el correo es local, se
mandara a la IP de servicio virtual de smtp-buzones, que se encargara de entregarlo a los
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MTA de los servidores de correo, que seguidamente entregaran al MDA almacenando asi
el los mensajes en los buzones locales.

De manera muy similar si se trata de un correo externo para usuarios de la plataforma.
Entraran por los Ironport que, examinaran si ese correo es legitimo y lo entregaran de
nuevo al servicio virtual de smtp-buzones, haciendo lo mismo que en el caso anterior.

Como se ha comentado a lo largo del presente PFC, existen dos tipos de listas: las que son
directamente dominio de listas y las que constan de algin subdominio. Las primeras,
entran directamente, a través del servicio virtual de listas, a los servidores de listas, donde
se procedera a distribuir (0 no) el mensaje a los suscriptores. En las segundas, al tener
subdominios que otros usuarios podrian tener, no se realiza tan directamente, si no que
llegan hasta los MTA de los servidores de correo que, mediante el uso de routers y
transports haran consultas al LDAP y examinaran cierto campo en la informacion de la
cuenta de correo electronica en estudio. Si este campo tiene un cierto valor, se sabe que se
trata de una lista, y por tanto, se enviard a los servidores de listas, donde se procedera a su
distribucion (o no).

En ambos casos, si los suscriptores fueran externos a la plataforma de correo, los
servidores de listas, que también tienen un MTA, enviaran estos correos a las estafetas que,
a través de los Ironport, serdn dirigidos a los diferentes MX. Para los suscriptores internos,
al tener los servidores de listas un MDA y acceso a los buzones, la entrega es inmediata.

Este flujo SMTP, internamente se realiza mediante protocolo no seguro (puerto 25). Sin
embargo, desde fuera se disponen tanto el no seguro, el seguro (465) y el submission (587).
La diferencia de estos puertos esta explicada en el apartado de protocolos. Como se ha
comentado antes, seria recomendable habilitar s6lo los seguros, 465 y 587.
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4 Desarrollo

En esta seccion se tratard la instalacion y configuracion de los elementos de la plataforma
de correo electronico: servidor de correo, estafetas y listas. Ademas se tratard a grandes
rasgos la instalacion de los cortafuegos asi como su configuracién, y la configuracion de
los switches se comentara (grupos virtuales, balanceo...). Los Ironport ya se han detallado
su funcionamiento y caracteristicas lo suficiente pero no entraran en el &mbito de este PFC,
ya que su instalacion y configuracion es bastante extensa.

Se comenzara de fuera hacia dentro, tal y como se ha hecho anteriormente en el presente
PFC.

Se partird de una maquina con el software basico de un servidor Linux. Todas con
Scientific Linux 5.x. Se omitiran la mayoria de dependencias de los productos, pues no
sera relevante para el desarrollo de esta memoria.

4.1 Cortafuegos

Los cortafuegos seran la primera capa de la plataforma, restringiendo los accesos a la
infraestructura de correo.

Se basan en iptables, programa disponible en el kernel de Linux que permite interceptar y
manipular paquetes de red, entrante y saliente. Ademas, permite realizar la traduccion de
nombres de red (NAT) y mantener registros de log de dichas conexiones.

Como esta incluido en el ndcleo de Linux, esta disponible para su uso, simplemente habra
que configurarlo para un correcto funcionamiento de la plataforma.

Para administrar las reglas de los cortafuegos, se puede emplear un comando muy Util:
iptables. Con él se pueden afiadir reglas, eliminarlas, visualizarlas... Sin embargo, para
hacer que todos estos cambios sean permanentes, habra que editar directamente el archivo
de configuracidn /etc/sysconfig/iptables (ejemplo en anexo IPTABLES).

Primero se definira un nombre para un conjunto de reglas del cortafuegos, asi se podran
administrar diferentes conjuntos de reglas, y redirigimos el trafico a él.

# iptables -A INPUT -j RH-Firewall-1-INPUT
# iptables -A FORWARD -j RH-Firewall-1-INPUT

Por ejemplo, para aceptar de primeras todo el trafico entrante a los diferentes puertos de la
plataforma, habra que ejecutar el siguiente comando:

# iptables -A RH-Firewall-1-INPUT-p tcp -m multiport --dports
25,80,110,143,443,465,587,993,995 -j ACCEPT

Para rechazar el resto de conexiones, al final del apartado INPUT, se pondré:

# iptables -A RH-Firewall-1-INPUT-p tcp -3J DROP
# iptables -A RH-Firewall-1-INPUT-p udp -Jj DROP

Y asi con todas las diferentes reglas que se quieran afiadir.
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Por otra parte, tal y como se ha comentado, con iptables se procedera a traducir nombres
de red. Es decir, se hara la traduccion de direcciones publicas a direcciones privadas
internas a la plataforma.

Tendremos cuatro IP de servicio, que seran para Webmail, consulta de correo
POP3/IMAP, listas de distribucion y envio de correo:

# iptables -A PREROUTING -i ethl -d 161.111.10.241 -3j DNAT --to-destination
192.168.100.201
# iptables -A PREROUTING -i ethl -d 161.111.10.242 -j DNAT --to-destination
192.168.100.204
# iptables -A PREROUTING -i ethl -d 161.111.10.223 -j DNAT --to-destination
192.168.100.205
# iptables -A PREROUTING -i ethl -d 161.111.10.239 -j DNAT --to-destination
192.168.100.202

Tal y como se observa, se hard uso de la herramienta de forwarding en el servidor de
cortafuegos. Por ello, es importante activar esta propiedad en la configuracion de dichos
servidor. Esto se realiza en el fichero /etc/sysctl.conf, habilitando la opcion (poniendo valor
a 1) en el siguiente parametro:

# Controls IP packet forwarding
net.ipvd.ip forward = 1

4.2 SWITCHES

Los switches se encargardn de balancear las conexiones segun esté la carga en las
diferentes maquinas de la plataforma, dentro de grupos de servicio virtuales, ademas de los
puertos de dichos servicios (SMTP, HTTP, IMAP...).

Asi pues, se tendran los siguientes servicios: buzones_webmail, estafetas, buzones_smtp,
buzones_imap, listas_http, listas_smtp.
Cada servicio virtual se encarga de proveer una funcionalidad.

En el anexo SWITCHES se encuentra un dump de la configuracion general de los
switches.

4.3 ALMACENAMIENTO

Se encuentran cabinas de almacenamiento NetApp accesibles solo desde los buzones por
NFS. En estas cabinas se encuentran los diferentes buzones de usuario donde se
almacenaran todos los correspondientes correos. Estos buzones se dividen en varios
volimenes dentro de las cabinas en un mismo agregado. Estos voliumenes se distribuyen
segun un identificador que lleva cada usuario en el LDAP, depende del nimero con el que
acabe dicho identificador, ird a un volumen u otro (del 0 al 9).

Para que los servidores de correo puedan montar los volimenes NFS y acceder a los
buzones de usuario, hay que montar los directorios donde se almacenaran y configurar el
archivo /etc/fstab para que los puntos de montaje estén disponibles en cada arranque de la
maquina.
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# —--- Netapp

192.168.11.244:/vol/listas /listas nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.243:/vol/buzon00 /buzon/buzon0 nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.243:/vol/buzon01 /buzon/buzonl nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.243:/vol/buzon02 /buzon/buzon2 nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.243:/vol/buzon03 /buzon/buzon3 nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.243:/vol/buzon04 /buzon/buzoni nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.243:/vol/backups /config backup nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.244:/vol/buzon05 /buzon/buzon5 nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.244:/vol/buzon06 /buzon/buzon6 nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.244:/vol/buzonQ7 /buzon/buzon’ nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00
192.168.11.244:/vol/buzon08 /buzon/buzon8 nfs
soft,intr,rsize=32768,wsize=32768,timeo=600, retrans=2 00
192.168.11.244:/vol/buzon09 /buzon/buzon9 nfs
soft,intr,rsize=32768,wsize=32768, timeo=600, retrans=2 00

4.4 BUZONES

Los buzones de correo se encargaran de varias tareas. La primera sera la de recoger los
correos entrantes que lleguen desde los Ironport para entregarlos en los correspondientes
buzones (aplicando filtros de usuarios en caso de existir). Ademas, se encargaran de
gestionar la consulta del correo mediante los protocolos IMAP y POP3. Tendran la
herramienta de webmail instalada en ellos, que a su vez hara la consulta a los correos
mediante IMAP.

El acceso a los buzones de usuario, y correspondientes correos, lo realiza un usuario
especifico, vmail.

|# useradd -u 501 dovecot

4.4.1 Dovecot

La herramienta encargada de la entrega de correo en los buzones, asi como de la consulta
del correo mediante los protocolos IMAP y POP3 sera Dovecot.

Para la instalacion de esta herramienta, primero se descargaran los archivos fuentes desde
la pagina oficial:

|# wget http://www.dovecot.org/releases/2.1/dovecot-2.1.6.tar.gz

Hay que tener en cuenta que a partir de la version 2.x de Dovecot, es necesaria la creacion
de los usuarios dovecot y dovenull.

# useradd -u 500 dovecot
# useradd —-g 500 dovenull
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Se descomprime el fichero y se accede al directorio para proceder a la configuracion e
instalacion:

# tar zxvf dovecot-2.1.6.tar.gz
# cd dovecot-2.1.6

A continuacidn, se procedera a configurar los parametros de la instalacion. Se especificara
entre otros la ruta de instalacion, la integracion con LDAP, el uso de SSL... Y se realiza la
instalacion sencilla mediante compilacion e instalacion de la aplicacion:

# ./configure --prefix=/usr/local/dovecot --disable-dependency-tracking --with-
ldap --with-ssl=openssl --with-ssldir=/etc/ssl
# make

# make install

De esta manera ya estaria instalada la aplicacién de entrega y consulta del correo con la
configuracién estandar.

Se procedera a personalizar dicha configuracion. Esta se encuentra detallada y al completo
en el anexo DOVECOT.

Para una gestion mas centralizada de las configuraciones de las aplicaciones del servidor,
se haré un enlace simbolico de la carpeta de configuracion de Dovecot en el directorio etc.

|# In -s /usr/local/dovecot/etc/dovecot/ /etc/dovecot

Se especifica el tipo de buzon (Maildir), el usuario con privilegios para acceder a ellos, los
diferentes plugins de los que se hara uso, mecanismo de autenticacion (en este caso es
LDAP, y por ello es necesario la creacién de un archivo de configuracion con los
parametros y atributos de blsqueda para usuarios), puertos de los protocolos,
certificados...

Para que el sistema avise de la cuota del usuario en determinados porcentajes, dentro de la
definicién del plugin de cuota, se ha creado un script que se ejecutara cuando sobrepasen
los limites definidos en la configuracion (quota-warning). Se trata del script
/usr/local/dovecot/bin/quota-warning.sh:

#!/bin/sh

PERCENT=$1

cat << EOF | /usr/local/dovecot/libexec/dovecot/deliver -d SUSER

From: postmaster@correo.es

To: SUSER

Subject: Atencidén - Su buzdén se encuentra al S$SPERCENT$ de su capacidad

Este mensaje ha sido generado de forma automdtica por el servidor de correo.
Ha superado el SPERCENT% de la capacidad de su buzén de correo.
Cuando llegue al 100% no podra seguir recibiendo correos.

Se recomienda eliminar mensajes innecesarios y vaciar la papelera.
EOF

Ahora, se afiadiran al servidor las capacidades de filtrado. Esto se realizara mediante filtros
Sieve. Con las versiones 2.x de Dovecot, esto se puede hacer con los paquetes de
Pigeonhole.
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Primero se descargaran los archivos fuentes:

|# wget http://www.rename-it.nl/dovecot/2.1/dovecot-2.1l-pigeonhole-0.3.5.tar.gz

Y de la misma manera, se descomprime, compila e instala. Para que sepa cOmo interactuar
con Dovecot, hay que especificarlo:

tar zxvf dovecot-2.l-pigeonhole-0.3.5.tar.gz

cd ../dovecot-2.l-pigeonhole-0.3.5

./configure --with-dovecot=/usr/local/dovecot/lib/dovecot/
make

make install

H o o o W

Por dltimo, hay que completar la configuracion de Dovecot para incluir la de los filtros
Sieve, ademaés de afiadir el servicio al arranque del servidor:

|# chkconfig --add dovecot

Para que la aplicacién pueda registrar los logs en el directorio especificado, habra que
crearlo (/var/log/dovecot/).

4.4.2 EXIM

La siguiente etapa del correo serd el MTA de los buzones, que se encargara de recoger los
correos de los lronport y distribuirlos 0 a el MDA o a las maquinas de listas de
distribucion. Ademas, hace la comprobacion de si el usuario es valido o no.

Primero, hay que crear el usuario exim:

# groupadd -g 93 exim
# useradd -g 93 -u 93 -M exim

La opcion “-M” es para que no se cree el directorio de usuario.
A continuacion, hay que editar el fichero /etc/passwd de manera que quede:

exim:x:93:93::/var/spool/exim:/sbin/nologin

Se descargan los ficheros fuente y se descomprimen:

# wget ftp://ftp.carnet.hr/misc/exim/exim/exim4/o0ld/exim-4.77.tar.gz
# tar zxvf exim-4.77.tar.gz
# cd exim-4.77.tar.gz

Se copia el fichero src/EDITME a Local/Makefile. Y se edita este fichero.

Aqui se indican los usuarios que haran uso del aplicativo, los diferentes componentes de
los que hard uso (como el LDAP), y otras restricciones y opciones para Exim. Todos estos
parametros luego se pueden modificar directamente en el fichero de configuracion.

Una vez que se ha personalizado correctamente el fichero, se compilara e instalara:

# make
# make install
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Hay que crear un enlace simbdlico del binario de Exim:

|# In -s /usr/exim/bin/exim /usr/sbin/exim

Ademas, habria que borrar el binario de Sendmail, o hacer un enlace simbdlico de éste a
Exim.
A continuacion, se crea el fichero de arranque de Exim y se afiade al arranque del servidor:

|# chkconfig --add exim

Por ultimo, hay que crear el directorio de logs, darle los permisos, y hacer que apunte a
dicho directorio el verdadero de los logs:

# mkdir /var/spool/exim/log
# chown -R exim:exim exim/
# 1In -s /var/spool/exim/log /var/log/exim

En la configuracion de Exim, se van a definir los diferentes routers para los distintos tipos
de correo. Primero se encuentra el router que enviara a las estafetas de salida los correos
no locales.

Luego esta el de listas, que identificara si un correo es de una lista 0 no y procedera a
entregarlo en los servidores de listas de distribucion donde se procedera a su procesado.

A continuacion se encuentra el de usuarios locales. Este comprueba si el usuario es local.
En tal caso, procedera a entregarlo al MDA (Dovecot) y éste a los buzones.

Por ultimo, en el caso de que el correo en cuestion no se adapte a ninguno de los router
mencionados, se dara por sentado que Exim no encuentra como procesar dicho correo
(probablemente tenga un MX diferente al local). Por tanto, se enviara a las estafetas para
su envio al exterior.

Una vez que se tienen los router definidos, Exim tiene que saber qué hacer con los correos
que cumplen las condiciones de estos router. Esto se hace en los transport. Como sélo un
router procesa el mensaje hacia dentro (el resto lo manda a otros servidores), se creara un
transport para él. Se trata el de usuarios locales. En éste se define que los correos locales
se enviaran a traves de Dovecot y éste se encargara de procesarlo.

El fichero completo de configuracion se encuentra en el anexo EXIM.

4.4.3 WEBMAIL — OPEN XCHANGE

[67] Se ha seleccionado Open-Xchange como la solucion Groupware de software libre para
esta plataforma. Su instalacion se llevara a cabo mediante repositorios. Habrd que
afiadirlos. Para ello, lo primero es crear un fichero /etc/yum.repos.d/ox.repo que contendra:

[ox]

name=0pen-Xchange
baseurl=http://software.open-xchange.com/0X6/stable/RHEL5/
gpgkey=http://software.open-xchange.com/oxbuildkey.pub
enabled=1

gpgcheck=1

metadata expire=0m
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Después de afiadir el repositorio, es recommendable actualizar el sistema, aunque si no esta
seguro de las implicaciones que esto conlleva respecto a los demas aplicativos instalados,
mejor no hacerlo.

Una vez que se tiene el repositorio activo, se instalaré la solucion. Como se van a instalar
todos los paguetes en un solo servidor, bastara con ejecutar el siguiente comando:

# yum install open-xchange-meta-singleserver open-xchange-authentication-imap
open-xchange-mailfilter open-xchange-spamhandler-default java-sun

Esto instalara el servidor completo de Open-Xchange (por defecto en /opt/open-xchange/),
el plugin para la autenticacion mediante IMAP, el plugin para la creacién y uso de filtros
de correo, un sencillo programa de anti-SPAM y los paquetes necesarios de JAVA.

Para poder trabajar a partir de aqui mas comodo, se afiadiran las rutas de los binarios de
Open-Xchange al sistema:

|# echo PATH=S$PATH:/opt/open-xchange/sbin/ >> ~/.bashrc && . ~/.bashrc

Ademas, para aligerar el peso del presente PFC, s6lo se mostraran los parametros que se
van a modificar, el resto seran por defecto. Aquellos ficheros de configuracion que
requieran una total remodelacion o creacion, se encontraran en el anexo Open-Xchange.

Ahora que se tienen todos los paquetes necesarios instalados, se procedera a toda la
configuracién de la plataforma. En primer lugar, hay que indicar que la base de datos esta
en otro servidor y las credenciales. Esto se realiza en /opt/open-
xchange/etc/admindaemon/configdb.properties, modificando lo siguiente (en concordancia
con las caracteristicas de los servidores bbddX):

# readURL holds the database host and the used schema name
readUrl=jdbc:mysqgl://serv_mysqgl/configdb

# username for the database user
readProperty.l=user=openexchange

# password for the database user
readProperty.2=password=p4ssw0rd3

# writeURL holds the database host and the used schema name
writeUrl=jdbc:mysql://serv_mysqgl/configdb

# username for the database user
writeProperty.l=user=openexchange

# password for the database user
writeProperty.2=password=p4sswOrd3

Una vez que se tiene configurada la base de datos, se iniciara la parametrizacion de la
misma estableciendo un usuario de administracion para la misma:

# initconfigdb --configdb-pass=pass db -a
initializing configdb from scratch... done

Ahora se procedera a crear todos los ficheros de configuracién del sistema, con todos los
valores por defecto. Al ser de software libre, se indicara que no se dispone de licencia.
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/opt/open-xchange/sbin/oxinstaller --no-license --servername=buzon --configdb-
pass=pass_db --master-pass=master pass --ajp-bind-port=localhost --servermemory
MAX MEMORY FOR JAVAVM

setting up groupware configuration /opt/open-xchange/etc/groupware

skipping configuration of URL in /opt/open-—
xchange/etc/groupware/configjump.properties

groupware daemon must now be restarted if already running

setting up admin daemon configuration /opt/open-xchange/etc/admindaemon

*x* RMI authentication is enabled

using oxadminmaster as master account

admin daemon must now be restarted if already running

Donde el parametro MAX_MEMORY_FOR_JAVAVM sera aproximadamente la mitad
del méximo de la maquina, debido a que hay mas aplicativos implicados en la plataforma
en el servidor. Si se quisiera disponer de una configuracion en clster, el parametro —ajp-
bind-port debera ser “*”.

A continuacion, se configurara como accederan los usuarios a Webmail, asi como los
diferentes pardmetros del servidor. Es decir, se va a definir que el servidor IMAP es el
propio servidor y el servidor de correo saliente las estafetas.

com.openexchange.mail .mailServerSource=global
com.openexchange.mail.transportServerSource=global

com.openexchange.mail .mailServer=localhost

com.openexchange.mail.transportServer=estafetas

Como se ha comentado, se va a realizar autenticacion IMAP, aprovechando que se tiene
Dovecot instalado en la misma méaquina, facilitando asi el aprovisionamiento de usuarios y
la configuracion de la solucién.

Primero, hay que indicar al plugin de autenticacion IMAP que tome sélo la parte de
usuario que corresponde al login. Esto se realizard en el fichero /opt/open-
xchange/etc/groupware/imapauth.properties:

[USE_FULL_LOGIN_INFO=false

El resto se dejara como estd, ya que por defecto autentica a localhost.

A continuacidn, se configurara para que Open-Xchange haga uso de los filtros sieve. En el
fichero  /opt/open-xchange/etc/groupware/mailfilter.properties se  encuentran  los
principales pardmetros para su configuracién. Al igual que pasaba con el plugin de
autenticacion IMAP, al encontrarse en el mismo servidor, este fichero funcionara
correctamente con los valores de por defecto, salvo el puerto, que habra que indicarle el
correcto (consultar la configuracion de Dovecot en caso de duda):

| SIEVE_PORT=4190

Una vez que se tiene configurado el sistema Open-Xchange, se procedera al registro de
contextos, almacenamientos, etc. de la plataforma.
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Primero hay que registrar el servidor en la base de datos:

# registerserver -n oxserver -A master ox admin -P master pass
server 1 registered

Después se creara el directorio para intercambio de ficheros. Este sistema permite el
intercambio hacia todos los usuarios, a grupos de usuarios, o privado de cada usuario. Y
después se registrara en la base de datos:

# mkdir /var/opt/filestore

# chown open-xchange.open-xchange /var/opt/filestore

# registerfilestore -A master ox admin -P master pass -t file:/var/opt/filestore
-s 1000000

filestore 2 registered

Por altimo, se registrar la base de datos de la solucion entera, donde se almacenaran todos
los datos especificos y de cada usuario:

# registerdatabase -A master ox admin -P master pass -n openxchange -p pass db -m
true
database 3 registered

Una vez que se tiene configurada toda la solucion de Webmail, hay que configurarla para
que funcione con el servidor Apache y que funcione correctamente con el médulo AJP. El
modulo AJP permite enviar solicitudes desde un servidor web a un servidor de
aplicaciones que se encuentra detras del primero.

Para ello se creard el fichero /etc/httpd/conf.d/proxy_ajp.conf en el que se encontraré toda
la configuracion del modulo para que quede integrado perfectamente en el Apache HTTP.
Este fichero se encuentra en el anexo Open-Xchange.

Después, hay que modificar la configuracion del HTTP para que incluya los accesos y
permisos del Open-Xchange. Para no editar directamente la configuracion del servidor
evitando asi también posibles modificaciones no deseadas ante actualizaciones del sistema,
se creara el fichero /etc/httpd/conf.d/ox.conf en el que se definira por completo un host
virtual para la solucion de correo.

Ahora se anaden los servicios al inicio del sistema:

# chkconfig --level 345 httpd on
# chkconfig --level 345 open-xchange-groupware on
# chkconfig --level 345 open-xchange-admin on

So6lo quedaria levantar los servicios y el sistema estaria funcionando:

# /etc/init.d/httpd restart
# /etc/init.d/open-xchange-groupware start

Se creara un contexto que seréa el de por defecto del sistema, en el que todos los usuarios se
autenticaran, identificando nombre de contexto y administrador. Si se creasen diferentes
contextos, los usuarios podrian seleccionarlo en la pantalla de login. S6lo uno puede ser el
contexto por defecto.
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# createcontext -A master ox admin -P master pass -c 1 -u administrador -d
"Administrador" -g Admin S User - admin pass -L correo.es -e
administrador@correo.es -qg 1024 --access-combination-name=all

context 1 created

Ahora se tendria el contexto para el dominio correo.es. Si se quisieran afiadir mas, basta
con ejecutar el siguiente comando:

|# changecontext -A master ox admin -P master pass -c 1 -L testing.correo.es

Comprobando que, efectivamente se tienen los dos contextos (dominios):

# listcontext -A master ox admin -P master pass
cid fid fname enabled gmax gqused name lmappings
1 2 1 ctx store true 1024 21 testing.correo.es,correo.es

Ya estaria finalizada la instalacion y configuracién de la herramienta colaborativa Open-
Xchange, con base de datos externa y autenticacién mediante IMAP.

4.4.4 FUNAMBOL

Se partira de un servidor con similares caracteristicas al resto. Asi pues, no se comentaran
las dependencias que hagan falta a la hora de instalar los productos.

Para empezar, hay que descargar el archivo binario y lo ejecutaremos para llevar a cabo la
instalacion.

# wget http://downloads.sourceforge.net/project/funambol /bundle/v10/funambol -
10.0.3.bin?r=http%3A%2F%2Fsourceforge.net$2Fprojects%$2Ffunambol%2Ffiles%$2Fbundle$%
2Fv10%2F&ts=1380163487&use mirror=switch

# chmod +x funambol-10.0.3-x64.bin

# ./funambol-10.0.3-x64.bin

Ahora saldré toda la licencia, la cual habra que aceptar al final, después de leerla:

Do you agree to the above license terms? [yes or no]
yes
Directory to extract Funambol [/opt] <return to accept>?

Unpacking...
Checksumming. . .
Extracting... to /opt/Funambol

Do you want to start the server? [yes or no]
yes

Para poder trabajar con la base de datos, se debera crear en los servidores bbddX.

# mysgl -uroot -p

mysql> create database funambol;

mysql> create user funambol identified by 'funambol';

mysqgl> grant all on funambol.* to 'funambol'@'$' identified by 'funambol';
mysgl> flush privileges;

El servidor Funambol debera ser capaz de conectar con la base de datos MySQL, para ello
hay que instalar un conector necesario, y copiarlo a una ubicacion dentro de Funambol
(esto no es necesario, pero recomendable).
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# yum install mysgl-connector-java.noarch
# cp /usr/share/java/mysgl-connector-java-5.1.17.jar /opt/Funambol/tools/jre-
1.6.0/mysgl-connector-java.jar

Una vez que se tiene lista la comunicacion con la MySQL por parte de Funambol, hay que
indicar los parametros de la conexion. Esto se realiza en el fichero /opf/Funambol/ds-
server/install.properties:

dbms=mysqgl

jdbc.classpath=/opt/Funambol/tools/jre-1.6.0/mysgl-connector-java.jar
jdbc.driver=com.mysqgl.jdbc.Driver

jdbc.url=jdbc:mysqgl://serv _mysql/funambol?characterEncoding=UTF-8
jdbc.user=funambol

jdbc.password=funambol

Con esto se tendria la configuracion basica del servidor Funambol. Sin embargo, antes de
completar la instalacion del mismo con los médulos o conectores, hay que instalarle el
conector para Open-Xchange.

Para la instalacion del conector ox-listener, primero hay que descargar los ficheros:

# wget http://download.forge.objectweb.org/syncd’j/funambol-ox-module-7.0.8.zip
# unzip funambol-ox-module-7.0.8.zip

Dentro se encuentra el fichero de conector necesario para la instalacién del modulo, que
deberemos copiar a la ubicacion /opt/Funambol/ds-server/modules/, y otros ficheros de
configuracién, que deberan copiarse a la carpeta de Funambol.

# cp Funambol /ox-connector/ox—connector-7.0.8.s47j /opt/Funambol/ds—
server/modules/

# unzip funambol-ox-listener-7.0.8.zip

# cp -r Funambol/* /opt/Funambol/

Ahora, hay que afiadir el plugin al fichero de instalacién de Funambol (install.properties):

#

# Modules definitions

#
modules-to-install=content-provider-10.0.0,email-connector-10.0.0, foundation-
10.0.0,phones-support-10.0.0, webdemo-10.0.0, ox-connector-7.0.8

Hay que indicar al conector la version de JAVA instalada. Esto se realiza en el fichero
/opt/Funambol/bin/ox-listener:

# Setting the JAVA HOME to the JRE in the bundle if not set or if not correctly
set

if [ -z "SJAVA HOME" ]; then
JAVA HOME=$FUNAMBOL HOME/tools/jre-1.6.0/jre
else
if [ ! -f "SJAVA HOME/bin/java" ]; then
JAVA HOME=$FUNAMBOL HOME/tools/jre-1.6.0/jre
fi
fi
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Ademas, hay que configurar las URL para que Funambol sepa donde estaran los servidores
Open-Xchange. Hay que realizar modificaciones en dos ficheros del conector:

# vi /opt/Funambol/config/com/funambol/oxlistener/task/OXListenerTask.xml

<void property="OXUrl">
<string>http://servidor ox:80</string>
</void>

# vi /opt/Funambol/config/ox/ox/0OXConnector.xml
<void property="OXUrl">

<string>http://servidor ox:80</string>
</void>

También hay que configurar la URL en otro fichero, esta vez del servidor:

# vi /opt/Funambol/config/Funambol.xml

<void property="serverURI">
<string>http://servidor ox:8080/funambol/ds</string>
</void>

Una vez que se tiene tanto el servidor como los médulos preparados, se finalizara la
instalacién mediante el siguiente comando:

|# /opt/Funambol/bin/install-modules

Si se trata de la primera instalacion del servidor de Funambol, habra que recrear todas las
bases de datos. Si esto no fuera asi, si ya existiese una instalacion anterior, si se recrean las
bases de datos se perderan todos los datos.

[iterate] Do you want to recreate the database?
[iterate] (y,n)
y

Si todo esta correcto, se observara al final BUILD SUCCESSFUL, y se tendria el servidor
Funambol instalado correctamente, atacando a la MySQL y con el conector de Open-
Xchange configurado.

4.4.5 SYMPA

Sympa es la aplicacion encargada de las listas de distribucion. Al hacer entrega y envio de
correo, estos servidores también disponen de MDA (Dovecot) y MTA (Exim). Asi pues, en
esta seccion se detallard la instalacion de Sympa, ademas de su puesta en alta
disponibilidad, un afiadido més al balanceo ofrecido por los switches.

La instalacion de Sympa es sencilla, pero hay que tener en cuenta que muchos paquetes de
PERL seran necesarios para su correcto funcionamiento. Como se ha comentado, estas
dependencias no seran discutidas aqui [68].
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Antes de nada, habra que crear el usuario sympa, que sera el encargado de hacer las
operaciones del servidor web Apache HTTP, al igual que con los servidores Webmail.

|# useradd -u 502 sympa

Primero, se descargaran los ficheros fuente y se descomprimen:

# wget https://www.sympa.org/distribution/sympa-6.1.17.tar.gz
# tar zxvf sympa-6.1.17.tar.gz
# cd sympa-6.1.17

Ahora, habra que definir las opciones de compilaciéon. En ellas se determinardn los
diferentes directorios para los elementos de Sympa:

# ./configure —--prefix=/home/sympa -—with-confdir=/home/sympa/etc --with-
mandir=/home/sympa/man --with-initdir=/home/sympa/init --with-
piddir=/home/sympa/pid --with-lockdir=/home/sympa/lock --with-
sendmail aliases=/home/sympa/etc/sympa aliases

Una vez que se ha configurado la instalacién, se procedera a la misma:

# make
# make install

Una vez concluida la instalacion, al haberla hecho como usuario root, hay que redefinir los
permisos para los directorios de Sympa:

|# chown —-R sympa.sympa /home/sympa

Ahora simplemente hay que configurar la aplicacion. Existen dos tipos de ficheros de
configuracién para Sympa. Uno de ellos, el principal, es para configurar el
comportamiento de la herramienta. El otro es para la configuracion de la parte web.

En el primero, sympa.conf, se definiran los distintos directorios para los diferentes tipos de

mensajes (moderacion, subscriptores, distribucion...), los listmaster de la aplicacion, la
URL, etc. Ver anexo SYMPA.

En el fichero de configuracion wwsympa.conf se van a definir los pardmetros web, como la
pagina inicial a mostrar o caracteristicas de cookies entre otros.

Por otra parte, para que se pueda autenticar los usuarios por LDAP, habra que editar un
archivo de configuracion, auth.conf. En el que se determinaran los parametros de conexion
al LDAP y el tipo de filtro que se va a realizar y los resultados esperados.

## Here is the default auth.conf
## It defines the authentication backends used by Sympa

#
# AUTENTICACION CONTRA LDAP
#
ldap
host virt ldap:636
use ssl 1
timeout 20
suffix idnc=usuarios,dc=correo, dc=es
bind dn cn=mailuser,dc=correo,dc=es
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bind password p4sswlOrd
get dn by email filter
(] (mail=[sender]) (mailAlternateAddress=[sender]))

#get dn by email filter (mailAlternateAddress=[sender])
alternative email attribute mailAlternateAddress
email attribute mail
scope sub
#
# AUTENTICACION INTERNA
#
user table
#regexp o %
negative regexp \.correo\.es

Una vez que se tiene toda esta configuracion lista, habré que hacer alguna modificacién en
la configuracion del servidor Apache para que se redireccione a las listas y puedan trabajar
correctamente con los médulos cgi de Sympa. Concretamente, habra que modificar el
archivo httpd.conf para incluir lo siguiente:

FhAF ARt A AR AR A AR AR A AR AR AR A AR AR H 44
# - SYMPA - #
FhAF ARt A A ARt AR A A AR A AR A A AR AR AR AR AR AR R4

<IfModule mod fcgid.c>
IPCCommTimeout 1200
MaxProcessCount 2

</IfModule>

<Location /wws>
SetHandler fcgid-script
Options +ExecCGI
</Location>

# Alias concretos para cada robot
# Aqui se aAtadiran los alias correspondientes a los subdominios de las
# listas

#

# Ejemplo: ScriptAlias /subdominio/wws /home/sympa/bin/wwsympa.fcgi
ScriptAlias /wws /home/sympa/bin/wwsympa. fcgi
ScriptAlias /correo/wws /home/sympa/bin/wwsympa.fcgi
ScriptAlias /testing/wws /home/sympa/bin/wwsympa.fcgi

# Alias comunes para todos los robots
Alias /wwsicons /home/sympa/static content/icons
Alias /static-sympa /home/sympa/static_content

FH AR A AR A AR A A AR AR AR AR AR A4
# FIN - SYMPA - #
FHAF AR A A A AR A A A A A AR A A A A A AR A A AR AR A AR A A A AR o4

De este modo, para cada subdominio (robot) redirigird correctamente a la péagina
correspondiente. Obsvérvese que el mddulo mod_fcgid de Apache deberé estar instalado,
ya que no viene en las instalaciones por defecto de los servidores.

4.4.5.1 Alta disponibilidad

Ya estarian listos los servidores de listas de distribucion para su funcionamiento. Ahora se
procedera a la puesta en alta disponibilidad de los dos servidores. Las conexiones a ambos
servidores ya estan balanceadas, pero no estan completamente en alta disponibilidad.
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Sympa puede trabajar con dos nodos activos y puede procesar correo recibido por uno u
otro nodo gracias a su base de datos. Habra que compartir los siguientes directorios, en este
caso, por NFS:

/home/sympa/etc
/home/sympa/static_content
/home/sympa/arc
/home/sympa/list data
/home/sympa/bounce
/home/sympa/spool/digest
/home/sympa/spool/moderation

El directorio /home/sympa/spool seré local, excepto los indicados arriba.

Si el Sympa de un nodo se cae, se seguirdn recibiendo correo, aunque se quedaran
encolados en el MTA (Exim) hasta que Sympa vuelva a funcionar correctamente.

Una vez que se tienen los dos servidores con las carpetas mencionadas compartidas por
NFS, se dispondra de una alta disponibilidad completa para las listas de distribucion.

4.4.5.2 Interfaz web

En este apartado se explicara a grandes rasgos la interfaz web de Sympa.
Cuando se entra, aparecera la pantalla principal con los recuadros de login. Para ver més a
fondo esta interfaz, se hara uso del usuario listmaster.

bt To prfreci )

Listas Generales

reacicn de lista | Admin Sympa J Lista de listas Y RiERM Avuda |

Servidor de listas de correo

Este servidor te permite acceder a tu entorno de listas de correo. A través de esta pagina, puedes modificar tus opciones de subscripcién, darte de baja o de alta, acceder a los
archivos, moderar las listas o configurarlas.

+ listas.csic.es - Listas generales

Figura 52 - Sympa: Portada listas

En la portada, se pueden ver los diferentes temas de las listas, las pestafias de las acciones
que se pueden realizar. A la izquierda las listas a las que se esta suscrito y/o es propietario
el usuario.

Al ser listmaster, aparece una pestafia “Admin Sympa”. En ella se pueden aceptar listas
que estén a la espera de creacion, o denegarlas, administrar usuarios, personalizar la
interfaz, etc.
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[Listmaster] ‘Tus preferenciss

Listas Generales

[ Creacion de tista (Ml Lista de listas | Portada | Ayuda

Lasistas | Usuarios| Archivos) Resistros (Logs) ) Los modelos) “Skins®, €55y colores|  Los robats virtusles) familias) Traducir Sympa ) Netificar error =)

i Gestion de listas

n autorizados para s guia

|-guia-autorizados

Lista de autorizados de envica l-guia

as pendientes) (Listas clausuradas)

i Consultar las listas

tic HY ~ )
Responsabies de TIC + (istas ordenadas por fecha de creacion) (Listas ordenadas segin la fecha del dtimo mensaje.)
J
Seleccionar el idioma
Espafol = /
7 &

Figura 53 - Sympa: Administarcion

A la hora de crear una lista, hay numerosas opciones: lista privada, lista publica,
moderadas o no, con autorizados... Esta eleccion serd del creador de la lista, dependiendo
si quiere que la lista sea vista por todos los usuarios o solo los suscriptores, si quiere

moderar el envio de correo o no...

[Creacion de sta | [F IR (e

Copisr una lista existents. | Crear una lista a partir de un modelo
J

1-ddfr- Puedes crear una lista partiendo del modelo de una lista existente; se copiard la configuracion de la tista de origen para inicializar la nueva lista. Cabe mencionar que ni los miembros de la lista, ni sus archives

Prosta de mensajes, ni los documentos compartidos serdn dupiicados. Sélo puedes copiar una lista si eres duefi@ de ésta. Una vez la lista creada, podras ajustar su configuracion.

I-ddfr-privadal p §

Lista privada de prueba | lista_prueba [=] Nuevo nombre de lista: | | (copiar la configuracion de lalista )

I-ddfr-privada5
Lista privada con autorizsdos

lista_prueba
Prueba de lista publica moderada - hhmb

lista_pruebal
bat

Lista de prust

configuracidn.

@ Duefiofa: testing_dafr
EEDD lista_prucbadd
tista d prusba 4+ Tipo de lista:
lista_prueba55 ) Lista Pdblica Moderada
lista de prueba 55

) o Recomendada para foros moderados

o Cualquiera puede enviar, de forma moderada

Seleccionar el idioma o Subscripcién controiada por el propictario/a manualmente

Espafiol (] ]

2 o Permite la consulta de actualizaciones mediante canal RSS

o Cuslquiera puede ver la existencia de la lista en el Listado y ver informacién de ella

*) Lista Privada Moderada
o Recomendada para grupos de trabajo, departamentos, etc
o 56lolos subscriptores, moderador (es) y propietari@(s) pueden enviar ala lista
o Henvio es moderado
o Subscripcién controlada por el propietari® manualmente
o 56lolos subscriptores pueden verla en el Listado y consultar su informacion y contenido en la web

) Lista Privada

& Daramandsda nars srunas ds brahain

Figura 54 - Sympa: Crear lista

Puedes solicitar la creacidn de una nueva lista mediante el formulario a continuacién. Escoge el modelo de lista cuyas caracteristicas se adeciien a tus necesidades. Una vez la lista creada, podrés ajustar su

Para la creacion de listas dindmicas, hay que realizar algunos pasos adicionales. Habria que
entrar al fichero propio de configuracion de la lista en cuestion y afiadirle que la fuente de

datos sea una Oracle o LDAP, realizando la consulta correspondiente.

Una vez que se tiene una lista creada, el propietario de la misma puede administrar la
configuracién de la misma para editar como se envia y recibe, los suscriptores,
visualizacion de errores relativos a la lista, visualizacion de logs (sin tener que acceder al

propio servidor)...
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Testing

Creacién de lista | Admin Sympa | Lista de listas | Portada | Ayuda

lista_pruebaletesting

Configurar lalista) Personalizar’) Gestion de subscriptores) Listanegra) Gestion de archivos) Gestidn de errores)) Registros (Logs) |

Pro
testing_ddfr

Contactar al duefio

Opciones de subscriptor/a
Darse de baja

Info

Moderar

s ) (Cambiar & nombre de a lista ) Permite cambiar el nombre de la lista. Todas las informaciones relacionadas seran actualizadas con el nuevo nombre, en particular los archives web y los alias de correo,
Archivos
Redactar
RSS

Documentos compartidos

( Clawsurar ol espacio e documentos ) Clausurar el espacio de documentos compartidos. Podra ser recuperado mediante e boton "Restaurar el espacio de documentos”

Revisar subscriptores z

Figura 55 - Sympa: Opciones de lista

Existen guias bastante extensas del funcionamiento completo de esta herramienta, asi pues,
un uso completo de Sympa no se detallara en el presente PFC. Se han presentado las
principales caracteristicas, asi como las capturas correspondientes.

4.4.6 POSTFIX

El MTA para las estafetas de correo saliente sera Postfix. La instalacion puede ser llevada
a cabo mediante el gestor de paquetes de la distribucién de Linux en la que se instale, o
descargando los fichero fuente y compilarlos e instalarlos.

En el presente proyecto, se descargaran los fuentes, se configurara la instalacion para que
Postfix haga uso de ciertas librerias y opciones, y se compilara e instalaréa.

En primer lugar, se decargaran y se descomprimen los archivos fuente:

# wget http://de.postfix.org/ftpmirror/official/postfix-2.8.1.tar.gz
# tar zxvf postfix-2.8.l.tar.gz
# cd postfix-2.8.1

A continuacion, simplemente sera configurar la instalacion con las opciones que se van a
emplear de Postfix (http://www.postfix.org/INSTALL.html). En este caso, se van a
necesitar librerias de SSL y TLS para envios cifrados, y librerias de LDAP para las
consultas de usuarios validos:

# make makefiles CCARGS="-DUSE_SASL AUTH -DUSE TLS -DHAS LDAP -I/usr/include -
I/usr/include/sasl" AUXLIBS="-L/usr/lib64 -1lsasl2 -1lssl -lcrypto -lldap -llber"

Por ultimo, simplemente hay que compilar e instalar:

# make
# make install
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El directorio por defecto en el que se instalard esta herramienta es /etc/postfix. En este
directorio se encuentran todos los ficheros de configuracion de los que hara uso Postfix.
Como este MTA tiene muchas configuraciones posibles, se comentardn las mas
importantes y, en el ANEXO F, se encontrara la configuracion al completo.

Postfix cuenta con dos archivos de configuracion principales, main.cf y master.cf. En el
primero se encuentran las opciones de envio de la aplicacion, asi como las distintas
retricciones. En el segundo se definen como se enviardn los correos y los puertos
adicionales de los que vaya a hacer uso.

Primero, se definiran los parametros del propio servidor, como el nombre, configuraciones
de usuarios validos (sélo mandaran usuarios internos a la plataforma), la estafeta a la que
enviar en Gltimo caso (por defecto) y los dominios considerados locales:

myorigin = estafeta.correo.es

recipient canonical maps = hash:/etc/postfix/recipient canonical
sender canonical maps = hash:/etc/postfix/sender canonical

myhostname = estafeta.correo.es

mydomain = estafeta.correo.es

mydestination = /etc/postfix/dominiosLocales

local recipient maps = ldap:/etc/postfix/validUser.cf $alias maps
local transport = smtp:[192.168.100.203]:25

unknown local recipient reject code = 550

mynetworks style = subnet

mynetworks = 127.0.0.0/8

relayhost=[ironport.correo.es]

Los ficheros de recipient_canonical y sender_canonical continen mapeos de alias, para los
campos TO y FROM respectivamente. Por ejemplo:

|root@estafeta.correo.es postmaster@correo.es

Ahora se habilitara el envio autenticado SASL:

smtpd sasl auth enable = yes

smtpd sasl security options = noanonymous
smtpd sasl local domain =
broken sasl auth clients = yes

Ademas, se configurara para el uso de comunicaciones cifradas (puerto 465 - SMTPS):

smtpd use tls = yes

smtp tls security level = may

smtp tls loglevel =1

smtpd tls key file = /certificados/estafetas nopass.pem
smtpd tls cert file = /certificados/estafetas.crt
smtpd tls CAfile = /certificados/TERENASSLCA.crt

tls random source = dev:/dev/urandom

smtpd timeout = 300s
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smtpd recipient limit = 100

smtpd recipient overshoot limit = 100
data directory = /var/lib/postfix
inet protocols = ipvi4

A continuacion, se va a definir los diferentes transport a mandar segin encuentre al
usuario en el LDAP, o un cierto campo:

transport maps = ldap:/etc/postfix/ldapListasTransport.cf,
ldap:/etc/postfix/ldapUsuariosLocalesTransport.cf, hash:/etc/postfix/transport

Primero mira a ver si se trata de una lista de distribucién, luego comprueba que es un
usuario y por altimo, si no ha cumplido ninguna de estas dos condiciones, buscara un
transport en concreto definido en este fichero. En caso de no cumplir ninguna de estas
reglas, si se trata de un usuario externo, lo mandara al relay por defecto para salida (los
Ironport), pero si se trata de un usuario local, lo enviard al relay definido en el campo
local_transport.

Ahora se van a definir una serie de parametros para evitar una posible suplantacion de
identidad a la hora de enviar. De esta manera, el envio debera ser siempre autenticado para
que el sistema pueda verificar la autenticidad del usuario:

smtpd sender login maps = ldap:matchlogin

matchlogin server host ldaps://virt ldap

matchlogin version = 3

matchlogin server port = 636

matchlogin timeout = 10

matchlogin bind = yes

matchlogin search base = idnc=usuarios,dc=correo,dc=es
matchlogin bind dn = cn=mailuser,dc=correo,dc=es

matchlogin bind pw = p4sswOrd

matchlogin scope = sub
%s es el mail de origen (mail from)
matchlogin query filter = (| (mail=%s) (mailAlternateAddress=%s))

# compara la uid al que pertenece el mail from con el login sasl
matchlogin result attribute = uid

Por altimo, se van a declarar las diferentes restricciones en el envio del correo electrénico,
cada una se comprobara en las diferentes fases del envio (conexidn, comprobacion del
FROM, comprobacion del TO, envio)

smtpd client restrictions = check client access hash:/etc/postfix/emisores-
prohibidos
smtpd sender restrictions = check sender access hash:/etc/postfix/emisores-
prohibidos

smtpd recipient restrictions = reject unauth pipelining,
reject non fgdn sender,
reject non fgdn recipient,
reject unknown sender domain,
reject unknown recipient domain,
permit mynetworks,
reject sender login mismatch,
permit sasl authenticated,
reject unauth destination
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El fichero de emisores-prohibidos es como una lista negra (o blanca, depende de como se
configure), en la que se definen ciertas direcciones de correo electronico, dominios o
direcciones IP para que directamente se rechacen (o acepten, dependera del parametro que
le siga, ACCEPT o REJECT).

Ahora se pasard a la configuracion del fichero master.cf, aunque practicamente funciona
correctamente con la configuracion predeterminada.

Principalmente, se van a habilitar los dos tipos de envio seguros: TLS y SUBMISSION.

submission inet n = n = = smtpd
-0 smtpd tls security level=encrypt
-0 smtpd sasl auth enable=yes

smtps inet n = n = = smtpd
-0 smtpd tls wrappermode=yes -o smtpd sasl auth enable=yes

En el caso de que se haga uso de un sistema anti-SPAM o anti-virus dentro de la estafeta,
es en este fichero donde se definira como funcionara y por qué puertos.

De este modo, se tendria instalada y configurada una estafeta de correo, en la que sélo los
usuarios autenticados y con alias valido pueden enviar correo electronico.

Los ficheros de configuracién se encuentran en el anexo POSTFIX.

4.4.7 MySQL

La instalacion de la MySQL, aplicativo que almacenara y gestionara las bases de datos de
la plataforma, se realizard mediante el gestor de paquetes de la distribucion de Linux, en
este caso, Scientific Linux.

|# yum install mysgl mysgl-server

Una vez que se tenga instalada, hay que configurar la contrasefia para el usuario de root, ya
que esta en blanco y es un fallo de seguridad que el usuario administrador de las bases de
datos no tenga contrasefia:

|# mysgladmin -u root password NEWPASSWORD

Ahora, para entrar en las bases de datos, hay que introducir lo siguiente:

|# mysql -uroot -p

El campo de contrasefia es recomendable dejarlo en blanco para introducirlo cuando se
solicite. Si se introdujese en el comando, se quedaria grabado en el historial de comandos
del sevidor.

El fichero de configuracion se puede consultar en el anexo MySQL.
Por ultimo, hay que tener en cuenta que habra que crear todas las bases de datos y los

usuarios con privilegios para ellas para cada una de las aplicaciones que hagan uso de la
MySQL.
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Esto se puede realizar de la siguiente manera:

mysgl> create database base datos;

mysql> create user usuariol identified by ‘CONTRASENA USUARIOL1’;

mysql> grant all on base datos.* to 'usuariol'@'sS' identified by
'CONTRASENA USUARIOL';

4.4.7.1 Replicacion de MySQL
Antes de empezar, hay que crear el usuario que se encargara de la replicacion:

mysgl> create user replica identified by ‘pé4sswOrdl’;
mysgl> grant replication slave on *.* to 'replica'@'$' identified by 'p4sswOrdl';
mysgl> flush privileges;

A continuacion, una vez que se tengan los dos servidores de MySQL instalados, y teniendo
el balanceo hecho en los switches, simplemente habra que configurar ambos en Maestro /
Esclavo. Lo que se llevara a cabo es una configuracion Maestro / Maestro, es decir, cada
uno sera Maestro y Esclavo del otro. De esta forma, si se cayese el servidor que esta
sirviendo como Maestro, no habré que retomar la replicacion manualmente.

Para ello, lo primero sera configurar lo siguiente en cada nodo, en el archivo de
configuracién my.cnf:

#skip-slave-start

master—-host=bbddX
master-user=replica
master-password=p4sswOrdl
master-port=3306

Es importante definir que no inicie como esclavo, ya que ambos serdn maestros. El
pardmetro bbddX, definira el Maestro/Esclavo del que se hara réplica. No se especificara
ninguna base de datos en concreto para que replique todas.

Una vez que ambos nodos estan configurados para ser réplica del otro, de procedera a
hacer que sean Maestro / Maestro.

Primero, se configurard un nodo esclavo del otro. Para ello se iniciara la aplicacion de
MySQL vy se reiniciara el proceso esclavo de la misma:

mysqgl> stop slave;
mysqgl> reset slave;
mysqgl> start slave;

En estos momentos se tendria una configuracion Maestro / Esclavo. A continuacion, se
configurara el otro nodo para que sea al mismo tiempo Esclavo del primero.

Los pasos a realizar son similares, salvo que al tener ya un servidor como primario, hay
que establecer que va a ser maestro del primero. Ahora se necesitaran dos datos: el fichero
de bin que se replicara y la posicion:

mysql> show master status;
e e R e e L e fommmmmccsmccomome= +
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Ahora se procedera:

mysgl> stop slave;

mysgl> reset slave;

mysql> change master to master host='bbdd2', master user='replica',
master password='p4sswOrdl', master log file="'mysql-bin.000064"',
master log pos=1087432;

mysql> start slave;

Ya se tendrian los servidores balanceados en los switches y con configuracion Maestro /
Maestro. En el apartado 5.7 se observaran los resultados y pruebas de que la replicacién
esta correcta.

4.4.8 OpenLDAP

Los servidores de Bases de Datos (bbddX) también tienen instalados unos servidores
LDAP, que seran réplicas de un maestro. El presente proyecto se va a centrar en estas
réplicas, y no en el servidor maestro.

En primer lugar, hay que instalar el servidor OpenLDAP, con las bibliotecas de desarrollo
para poder hacer uso de comandos mediante CLI.

|# yum install openldap openldap-devel openldap-servers openldap-clients

Ahora se va a configurar para que tenga las opciones correctas. Se definira el tipo de base
de datos, el sufijo principal y el usuario administrador del servidor LDAP:

database bdb

suffix "dc=correo,dc=es"

rootdn "cn=Replication,dc=correo,dc=es"
rootpw p4sswOrd2

Otro aspecto basico es que, al ser réplicas, hay que definir de dénde se actualizaran los
datos:

updatedn "cn=Replication,dc=correo,dc=es"
updateref ldaps://ldap maestro:636
idletimeout 660

El fichero de configuracion mas detallado se encuenta en el anexo OpenLDAP.

Al tratarse de consultas mediante conexion segura (LDAPS), se necesitaran certificados.
Una vez que se obtenga uno desde el maestro, habrd que configurar el fichero
/etc/openldap/Idap.con para que sepa que cdmo hay que conectar:

|TLS_CACERT /etc/openldap/ssl/cacert.pem |

A continuacidn, se facilitard desde el servidor maestro los esquemas del LDAP para poder
cargar toda la informacion antes de empezar a replicar. Para ello, se obtendran mediante
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copia directa todos los archivos .schema que tendran definidos todos los campos posibles
y los tipos de campos. Estos archivos se copiaran en /etc/openldap/schema.

Ahora, para obtener la informacion del servidor LDAP maestro, se ejecuta el siguiente
comando desde la consola (es posible que este proceso tarde un poco, dependiendo de la
cantidad de datos alojados):

# /var/sbin/slapcat -b "dc=correo,dc=es" -1 /tmp/ldap backup-'date +%d-%b-
%Y .1dif

Esto creara un fichero .Idif con toda la informacion del LDAP. Ahora, simplemente habra
que cargarlo en los servidores. Antes de nada hay que parar el servicio:

|# /etc/init.d/1ldap stop

Ahora, si se quisiera hacer una instalacion limpia de todos los datos, habria que eliminar
muchos ficheros de la carpeta /var/lib/ldap:

[# rm *.* /var/lib/ldap/

Por ultimo, simplemente habria que cargar el fichero .Idif creado anteriormente:

|# slapadd -1 /tmp/ldap_backup-XX-xxx-201X.1dif

Simplemente se inicia el servicio, y, una vez realizado esto en los dos servidores, se
tendrian las dos réplicas de LDAP funcionando correctamente y balanceadas en carga por
los switches.
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5 Integracién y pruebas

5.1 DOVECOT

5.1.1 Envio y recepcién de correo
La entrega se realiza correctamente. Se entrega el correo a dovecot que aplica el plugin

de

cuota, aviso de superacion de limite de cuota y los filtros si los tiene, en este caso no.

Finalmente se entrega el correo en la bandeja de entrada.

Apr 6 14:05:27 buzon dovecot: lda: Debug: Loading modules from directory:
/usr/local/dovecot/lib/dovecot

Apr 6 14:05:27 buzon dovecot: lda: Debug: Module loaded:
/usr/local/dovecot/lib/dovecot/1ibl0 quota plugin.so

Apr 6 14:05:27 buzon dovecot: lda: Debug: Module loaded:
/usr/local/dovecot/lib/dovecot/1ib90 sieve plugin.so

Apr 6 14:05:27 buzon dovecot: lda: Debug: auth input: pruebas@correo.es
quota_ rule=*:bytes=3145728000 home=/buzones/buzon5/601995

Apr 6 14:05:27 buzon dovecot: lda: Debug: Added userdb setting:
plugin/quota rule=*:bytes=3145728000

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Effective uid=501
gid=501, home=/buzones/buzon5/601995

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota root: name=
backend=maildir args=
Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota rule: root=

mailbox=* bytes=3145728000 messages=0

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota warning:
bytes=2359296000 (75%) messages=0 reverse=no
command=/usr/local/dovecot/bin/quota-warning.sh 75

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota warning:
bytes=2831155200 (90%) messages=0 reverse=no
command=/usr/local/dovecot/bin/quota-warning.sh 90

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Namespace
type=private, prefix=INBOX., sep=., inbox=yes, hidden=no, list=yes,
subscriptions=yes location=maildir:/buzones/buzon5/601995/Maildir

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: maildir++:
root=/buzones/buzon5/601995/Maildir, index=, control=,
inbox=/buzones/buzon5/601995/Maildir

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota root: name=
backend=maildir args=

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota warning:
bytes=0 (75%) messages=0 reverse=no command=/usr/local/dovecot/bin/quota-
warning.sh 75

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: Quota warning:
bytes=0 (90%) messages=0 reverse=no command=/usr/local/dovecot/bin/quota-
warning.sh 90

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: none: root=,
index=, control=, inbox=

14

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: using sieve

path for user's script: /buzones/ buzon5/601995/.dovecot.sieve

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: opening
script /buzones/buzon5/601995/.dovecot.sieve

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: script
binary /buzones/buzon5/601995/.dovecot.svbin successfully loaded

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: binary save:

not saving binary /buzones/buzon5/601995/.dovecot.svbin, because it is already
stored

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: executing
script from /buzones/buzon5/601995/.dovecot.svbin

Apr 6 14:05:27 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<7686.0003.0000@estafeta.correo.es>: stored mail into mailbox 'INBOX'
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A partir de ahora se mostraran los logs genéricos, sin la opcion de depuracion activada, es
decir, mail_debug = no. Esto se hara para no sobrecargar el documento. Si en algunas otras
trazas se observa la opcién Debug es porque con el modo normal de depuracion no aparece
lo que se quiere mostrar.

5.1.2 Comprobacion de avisos de cuota

Se comprueba que se envia un correo al usuario cuando se rebasan los limites de 75% y
90% de la cuota. Cabe destacar que estos mensajes sélo se envian en el momento que el
usuario rebase la cuota. Estos mensajes de aviso no son enviados a Exim, sino que Dovecot
los entrega directamente al buzon de usuario.

De 75%:

Apr 7 17:36:24 buzon dovecot: lda(pruebas@correo.es): Debug: quota: Executing
warning: quota-warning 75 pruebas@correo.es

Apr 7 17:36:24 buzon dovecot: lda(pruebas@correo.es): sieve: msgid=unspecified:

stored mail into mailbox 'INBOX'

De 90%:

Apr 7 17:52:49 buzon dovecot: lda(pruebas@correo.es): Debug: quota: Executing
warning: quota-warning 90 pruebas@correo.es

Apr 7 17:52:49 buzon dovecot: lda(pruebas@correo.es): sieve: msgid=unspecified:

stored mail into mailbox 'INBOX'

Cuando el buzén esté lleno, o el mensaje que llega no cabe en el mismo, se rechaza y se
envia un correo al usuario:

Apr 7 17:16:10 buzon dovecot: lda(pruebas@correo.es): Error: sieve:
msgid=<22ce.0003.0000@estafeta.correo.es>: failed to store into mailbox 'INBOX':
Quota exceeded (mailbox for user is full)

Apr 7 17:16:10 buzon dovecot: lda(pruebas@correo.es): Error: sieve: script
/buzones/buzon5/601995/.dovecot.sieve failed with unsuccessful implicit keep
(user logfile /buzones/buzon5/601995/.dovecot.sieve.log may reveal additional
details)

Apr 7 17:16:10 buzon dovecot: lda(pruebas@correo.es):
msgid=<22ce.0003.0000@estafeta.correo.es>: rejected: Quota exceeded (mailbox for
user is full)

Apr 7 17:16:10 buzon dovecot: lda(pruebas@correo.es): sieve: msgid=<dovecot-
1302189370-283913-0@correo.es>: stored mail into mailbox 'INBOX'

En los logs de Exim se registra lo siguiente:

- Lallegada del correo.
- El mensaje generado automaticamente por dovecot.
- Intento de envio de un mensaje al propio usuario con la cuota excedida.

2013-04-07 17:16:10 1Q7gwL-00000t-NK <= pruebas@correo.es H=(estafeta)
[161.111.83.31] P=esmtp S=7872430 id=22ce.0003.0000@estafeta.correo.es
2013-04-07 17:16:10 1Q7qwM-0000PF-Cn <= <> U=vmail P=local S=1849 id=dovecot-
1302189370-283913-0@correo.es

2013-04-07 17:16:10 1Q7gwL-00000t-NK => pruebas <pruebas@correo.es> R=ldapuser
T=ldap delivery dovecot
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2013-04-07 17:16:10 1Q7gwL-00000t-NK Completed

2013-04-07 17:16:10 1Q7gwM-0000PF-Cn => pruebas <pruebas@correo.es> R=1ldapuser
T=1dap delivery dovecot

2013-04-07 17:16:10 1Q7gwM-0000PF-Cn Completed

Los logs y los correos muestran que las cuotas funcionan correctamente.

5.1.3 Pruebas de entrega con filtros

Si el usuario tiene activado algun filtro, el plugin de dovecot sieve se encargara de realizar
las acciones oportunas que dicho usuario haya definido.

5.1.3.1 Filtro Vacation
Filtro usado:

require ["vacation", "regex", "fileinto"];

# Ausencia

if allof ( not exists ["list-help", "list-unsubscribe", "list-subscribe", "list-

owner", "list-post", "list-archive", "list-id", "Mailing-List"], not header

:comparator "i;ascii-casemap" :is "Precedence" ["list", "bulk", "junk"], not

header :comparator "i;ascii-casemap" :matches "To" "Multiple recipients of*" ) {
vacation :days 7 :addresses “pruebas@correo.es” :subject "Prueba vacaciones"

"Hola, estoy de vacaciones.";

}

Ahora se evaluaran distintos casos que se pueden dar.

5.1.3.1.1 Respuesta de vacaciones a un usuario

El correo de vacaciones se manda al usuario que intenta enviar un correo a la vez que se
almacena el enviado a usuario ausente.

Apr 7 18:24:26 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2983.0003.0000@estafeta.correo.es>: sent vacation response to
<usympaz@correo.es>

Apr 7 18:24:26 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2983.0003.0000@estafeta.correo.es>: stored mail into mailbox 'INBOX'
Apr 7 18:24:26 buzon dovecot: lda(usympa2@correo.es): msgid=<dovecot-sieve-
1302193466-519812-0@correo.es>: saved mail to INBOX

5.1.3.1.2 Usuario que ya habia mandado un correo

Este caso se da cuando un usuario ya ha recibido un correo de aviso de que otro usuario
esta de vacaciones, y, por tanto, no se envia de nuevo este aviso.

Apr 7 18:30:19 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2a37.0003.0000@estafeta.correo.es>: discarded duplicate vacation response
to <usympal2@correo.es>

Apr 7 18:30:19 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2a37.0003.0000@estafeta.correo.es>: stored mail into mailbox 'INBOX'

5.1.3.1.3 Es el propio usuario el que se ha mandado el correo

En este caso, es el propio usuario el que se ha mandado el correo, por tanto, no se le envia
el aviso de vacaciones.
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Apr 7 18:31:33 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2a4d.0003.0000@estafeta.correo.es>: discarded vacation reply to own
address

Apr 7 18:31:33 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2a4d.0003.0000@estafeta.correo.es>: stored mail into mailbox 'INBOX'

5.1.3.1.4 Usuario de sistema
Si es un usuario del sistema, no se le envia el correo de aviso de ausencia:

Apr 7 18:34:22 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2a86.0003.0000@estafeta.correo.es>: not sending vacation response to
system address <sympab-request@listas.correo.es>

Apr 7 18:34:22 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2a86.0003.0000@estafeta.correo.es>: stored mail into mailbox 'INBOX'

5.1.3.2 Otros Filtros
Se ha definido un filtro de la siguiente manera:

require "fileinto";

# Nueva regla

if header :comparator "ij;ascii-casemap" :contains "Subject" "prueba" ({
fileinto "INBOX.carpeta2";
stop;

En las siguientes trazas se observa el funcionamiento correcto del filtro:

Apr 7 18:41:38 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: using sieve
path for user's script: /buzones/j/601995/.dovecot.sieve

Apr 7 18:41:38 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: opening
script /buzones/j/601995/.dovecot.sieve

Apr 7 18:41:38 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: script
binary /buzones/j/601995/.dovecot.svbin successfully loaded

Apr 7 18:41:38 buzon dovecot: lda(pruebas@correo.es): Debug: sieve: executing
script from /buzones/j/601995/.dovecot.svbin

Apr 7 18:41:39 buzon dovecot: lda(pruebas@correo.es): sieve:
msgid=<2b4a.0003.0000@estafeta.correo.es>: stored mail into mailbox
'INBOX.carpeta?2'

5.2 EXIM

5.2.1 Envio normal de un correo

Exim trata rapidamente los correos, sin llegar a encolarse. En caso de que hubiese correos
encolados, seguramente es que ha ocurrido algun problema en la plataforma o en la
entrega. ElI comando para ver los correos encolados en EXim es: # exim -bp

Aqui la entrega normal de un correo local y otro externo:

2013-04-10 14:04:04 1VJMfs-0003IG-M1 <= usuariol@correo.es
H= (ironport6.correo.es) [161.111.10.134] P=esmtp S$=1595
1d=1569344449.522F0ABE@smtpin.correo.es

2013-04-10 14:04:04 1VJMfs-0003IG-M1 => usuario?2 <usuario2@correo.es> R=ldapuser
T=ldap delivery dovecot

2013-04-10 14:04:04 1VJMfs-0003IG-M1 Completed
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2013-04-10 14:10:55 1VJIMmV-0003x0O-P5 <= usuariol@correo.es U=vmail P=local S=1050
id=dovecot-sieve-1378815055-685909-0@buzon.correo.es

2013-04-10 14:10:55 1VJIMmV-0003x0-P5 => usuario ext@dominio.ext.es
R=send to gateway T=remote smtp H=virt smtpin [192.168.100.202]

2013-04-10 14:10:55 1VJMmV-0003x0-P5 Completed

Se observa que para los usuarios locales hace uso del transport local y lo entrega al MDA.
Y para el usuario externo existente en la lista, lo envia hacia las estafetas para su entrega al
exterior.

5.2.2 Envio a una lista de distribucion

Cuando se produce el envio a una lista de distribucion, Exim entregara el correo
electronico a los servidores de listas:

2013-04-10 21:49:30 1VJTwI-0006LN-LV <= usuario.pruebas@correo.es
H=(ironport.correo.es) [161.111.10.143] P=esmtp S=10950
1d=F1B425E78E9F3E45957A42DB5AC329554C32E4Q@evscr04.correo.es

2013-04-10 21:49:30 1VJTwI-0006LN-LV => lista pruebalcorreo.es

R=ldap list buzones T=remote smtp H=virt listas smtp [192.168.100.206]
2013-04-10 21:49:30 1VJTwI-0006LN-LV Completed

Entonces, este correo lo recibira el aplicativo de listas de distribucion, y, segun su politica,
se entregard a los diferentes usuarios (locales como externos). En el caso de que se
entregue, los logs en Exim apareceran de la siguiente manera:

2013-04-10 21:49:30 1VJSBF-0008TM-0OY <= 1lista prueba-owner@correo.es U=sympa
P=local S=31844 id=522F5D59.8030306@correo.es

2013-04-10 21:49:30 1VJSBF-0008TM-OY => usuariol <usuariol@correo.es> R=ldapuser
T=1dap delivery dovecot

2013-04-10 21:49:30 1VJSBF-0008TM-OY => usuario2 <usuario2@correo.es> R=ldapuser
T=1dap delivery dovecot

2013-04-10 21:49:32 1VJSBF-0008TM-OY => usuario3 <usuario3@correo.es> R=ldapuser
T=1dap delivery dovecot

2013-04-10 21:49:32 1VJSBF-0008TM-OY => usuario ext <usuario ext@dominio.ext.es>
R=send to gateway T=remote smtp H=virt smtpin [192.168.100.202]

2013-04-10 21:49:32 1VJSBF-0008TM-0Y Completed

Se observa que para los usuarios locales hace uso del transport local y lo entrega al MDA.
Y para el usuario externo existente en la lista, lo envia hacia las estafetas para su entrega al
exterior.

Si por algun casual, el siguiente MTA devuelve un error a Exim, apareceria algo como
esto:

2013-04-10 14:42:44 1VIxWM-00022U-0Om == usuario@dominio.noexistente.es
R=send to gateway T=remote smtp defer (-44): SMTP error from remote mail server
after RCPT TO:< usuario@dominio.noexistente.es>: host virt smtpin

[192.168.100.202]: 450 4.1.2 < usuariol@dominio.noexistente.es>: Recipient address
rejected: Domain not found

Este error se lo devuelve, en este caso, Postfix.

5.3 WEBMAIL — OPEN XCHANGE

Una vez que se tiene el sistema instalado, en este paso ya por completo, se puede probar
por completo la solucion.
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Como el presente proyecto no pretende ser una guia de usuario, se presentardn las
principales caracteristicas de la solucion.

Introduciendo la url del servidor en un navegador saltaria la pantalla de login:

User name:

Password:

Figura 56 - Open-Xchange: Login

Una vez introducidas las credenciales del usuario, en primer lugar se mostrara una pantalla
en la que se invita al usuario a rellenar toda la informacion y/o afiadir fuentes de
informacion (este paso se puede omitir y rellenar todos estos parametros en las opciones de
Webmail):

lew@wl

Welcome to Open-Xchange Server.

This wizard will guide you through some basic settings around your account. You can access this wizard later by clicking on the respective
entry in the help menu. Click Start if you want to start the wizard now. Click Close if you want to make the settings later.

2 Caomplete your account information

@ Subscribe to your everyday web senices and mail accounts and use them within Open-Xchange Server

Press the start button to launch the wizard.

Do not show on start

Figura 57 - Open-Xchange: Wizard
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A continuacion se mostrara una pantalla de resumen de las actividades del usuario en la
plataforma, con los Gltimos correos, eventos del calendario, tareas, ficheros...

{b Q‘ i’z—l = @ [7] Expert mode

Q@ | Logout

Change layout

E-Mail Calendar
Inbox Today
TestUser correo de prueba 09-26-2013 02:37 09-26-2013  11:00 evento de prueba
Next Week
Infosiore 10-01-2013  12:00 evento2
Later
Wy Infostore - —
10-08-2013 1200 evento2
Cancion Test User 09-26-2013
All foiders
Cancion Test User 09-26-2013 Tasks

No tazsks toda

Figura 58 - Open-Xchange: Portal

Para ver los correos, simplemente habra que seleccionar el icono de un sobre y el usuario
ird directamente a las bandejas, donde podra administrar facilmente los correos
(drag&drop, crear, mover...):

O B & [F B 8 Dewertmos @@ d oY T
B EMail New (N Atachment View  Flags

[# Drants [=} & & & H e @ Copy 4 Save

% Inbox &2 New Reply  Reply Forward  Delete oo Markas® (@ Move (G Show source

& Sent abjects E-Mail all

3 spam Test User! Inbox (1)

i Trash From Subject Received size

@ TestUser correa de prueba 0237 823 bytes

= correo de prueba

From TestUser <usuario@correo.es>

To usuario@correo.es

Received: 02:37 ]
Holal

Esto &5 una prueba

4 September » 2013 =

Figura 59 - Open-Xchange: Bandeja Entrada

Para crear un correo, simplemente seleccionar “New E-Mail”:
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E-Mail

[# Drafis Q Q \_ﬂjﬂ, @ HTML HTWL and plain text b3
& Inbox Send  Save Add - Vigw Plain text Cancel
draft attachmen
& Sent abjects
£ spam
W Trash From: usuario@correo.es (E-Mail) = Size
(__To___]|usuario@corren.es
=)

subject: prusba

OB 7 Us|===S|romat - Fant Family - FontSize | A-w
=i | =& (|9 |8 [— 52|
o= | FEIETILE:

Este correo es una prueba.

Un saludo

+ September » 2013 Signature: | Hone |~ |

Main window @, New E-Mail

Figura 60 - Open-Xchange: Nuevo correo

La vista del calendario es muy sencilla e intuitiva, facil para los usuarios:

() 63 B & | B & Coeetmode @@ | Q [ Logout |
Calendar New (B View Flags Sodal
Private calendars \E/ =
New Print
[ SZEIGE hd Appointment
Test User | Calendar (4) Today
‘4 CW 18 2013 »
WMonday, 04-29-2013 Tuesday, 04-30-2013 Wednesday, 05-01-2013 Thursday, 05-02-2013 Friday, 05-03-2013
evento3
07 oo
08 oo General | Participants (1) | Attachments (0) | Others
| [poa eventod
09 00 [l eventot | MEDICO
[ 10 00 | Beginsat  05-02-2013 15:00
— Ends at 05-02-2013 17:30
11 00 | 3
12 00 IT Created on 09-26-2013 02:41 by Test User
— Last changed on 09-26-2013 02:41 by Test User
Organizer x TestUser L
13 00
4 April » 2013 = —
WwTw T F s s 14 | [ Edit EJ Delete
141 2 3 4 5 6 7 i o
15 8 8 10 11 12 13 14
16 15 16 17 18 18 20 21 15£ fo 0
17 22 23 24 25 26 2T 28
18 293 1 2 3 4 s 16 00

Show all my appointments from all calendars

Figura 61 - Open-Xchange: Calendario

Se pueden crear facilmente eventos en el calendario, seleccionando una hora en concreto
de un dia, o directamente en Nueva Cita y por defecto la creara en el dia actual. En los
eventos se puede configurar el lugar, los participantes (ya sean internos buscando en todo
el sistema y libretas personales, o externos), recursividad o categorias, entre otros.
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New Appointment

Calendar Appointment

- u [ 1
Private calendars B -3 gi (. Add attachment %
Save Add Add external Cancel
i participant _ participant
| Today

[# Appointment | & Participants (1 0 Attachments (0 Availability
Description evento2 5-03-2013
Location: MADRID
Start date: * 04302013 [& 12:00 12:00 [~ | [T An day
End date: * 04302013 [& 13:00 1200 K
Remind me 15 minutes [~ | Notify all participants by E-Mail
Comments: Esto es un evento de prueba

!

m

] April » 201‘ 17

W w T w T F s (Recurence. ] Each 1 Week(s) on Tuesday

7
~
w
IS
@

61 [ Categories.. |
5 8 9 0 N 12 W ————
|__Folder. | Calendar

17 22 23 24 25 256 27 Displayas: reserved [~ |
s @ 1 2 3 Moy

[ Private appaintment L4

Main window N pointment

Figura 62 - Open-Xchange: Nuevo evento

La gestion de las tareas es similar al de los eventos del calendario:

D B & [evetmone @@ ( 8 [Logout |

Private tasks E F B & [2 Move T Use as template
- New Edt  Delete  Print - Mark as Done
[%] Tasks hew F)
Test User  Tasks (1)
Subject Priority Start date Due date ~ % finished
[ tareade prueba = 0%

- | Overview | Participants (0) | Aftachments (0)

Subject: tarea de prueba

Due date: Notset Reminder: Mot set
Status:  Notstarted Priority: = %done: 0%
Principal:  TestUser Categories:
Details
< Apil b 2013 Created on 09-26-2013 02:34 by Test User, last changed on 09-26-2013 02:34 by Test User

Figura 63 - Open-Xchange: Tareas

Se dispone de un mddulo de gestién de ficheros, con el que se pueden subir archivos y
compartir con diferentes usuarios, o simplemente como repositorio privado:
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O & B & HE &  Fooenme Q@ | Y [ Logout |

New [ES0) View Flags  Social

Infostore

[ Public infostare
[ Userstare New
& TestUser Infoitem
Test User | [nfostore i Userstore | Test User (1)
Title ~ Size Created on Created by Version Last modified
il cancien 2.25MB 09-26-2013 TestUser 1 02:47

0bytes i 1GB
4 April » 2013

Figura 64 - Open-Xchange: Infostore

En la pantalla de opciones se pueden realizas muchas acciones respecto a todos los
maédulos de la plataforma. Desde aqui, se puede editar la configuracion personal, importar
tareas, eventos o contactos, gestionar las categorias, la disposicion de la pantalla de inicio,
editar las preferencias del calendario, correo, tareas, afiadir cuentas de redes sociales...
Ademas, se disponen de plugins de Open-Xchange, los cuales se pueden cargar desde la
configuracion.

Como se dispone del modulo de filtrado de mensajes mediante Sieve, se ha configurado
con Open-Xchange y se pueden gestionar los distintos filtros que se almacenaran en la ruta
del usuario en el servidor:

e@ ( [ Logout

HREEEES

Wail filter

i Import
it options New
I Categories
[ Start Page Configuration / E-Mail  Filter
5 E-Mail Rule Name Active Rule Details

it Preferences

Name reglal

i signatures

 E-Mail Accounts For an incoming message that matches

i Filter any - |
[ Calendar Ofthe following conditions
& Contacts -
E‘IT"’:;T Add condition

['r;u ore Do the following
i Messaging
{7 Wy Social Configuration I3 inbox -] 5 (%]
¢ user i
A Add action
| [Z] Process subsequent rules even when this rule matches
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5.4 FUNAMBOL

5.4.1 Comprobacion de la integracion del conector.

En primer lugar, se va a comprobar que la integracion de Funambol con el servidor Open-
Xchange ha sido la correcta. Para ello, se necesitara la herramienta Funambol Admin Tool,
que se podré instalar en el propio servidor o en un ordenador con acceso a dicho servidor.

Una vez instalada y ejecutada, pedira los datos para la conexion del servidor:

- .
Login ﬁ
Hostname TF: 192.168.1.38 Part: 3080
User name: admin
Password: ..
lUse prowy | Remember password

Proxy settings

Hostname (TP Port: (8333
User name:
Password:

[ Login || Cancel

Figura 66 - Funambol: Conexién

Una vez dentro, hay que buscar que exista el modulo ox.
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: Funambol Administration Tool v.10.0.0

£} Funambol Administration Tool
B-# 192.168.1.38
ﬂ Server settings
>=’5 Users
_@ Devices
>3" Principals
&[T Modules
@ email
m foundation
El@ ax
E}‘E% OXConnectar

(= 0¥ Calendar SyncSource
i oxcal

ﬁ oxevent

5% oxscal

- i oxstask

% oxtask

= O Contact SyncSource
-0 oxcard

- &% oxscard

Figura 67 - Funambol: Administracion mddulos

Por ulitmo, se comprobara que la URL esta correctamente definida:

Fi bol Administration Tool v.10.0.0 40 x| | ServerSettings X
@ Funambol Administration Tocl B
B @ 192.168.1.38 Server Settings
= [ Server settings
£ Logging Capabilities
@ Users
- 4] Devices Menufactures ; Funambol
@ Prindpals Model : DS Server
=[] modules
B emai 1000
& foundation
] ox
& OXConnector
£-E OX Calendar SyncSource OEM :
L o periets oot
i oxevent
E oxscal Device type server
ol oxstask DTD version 12
o oxtask
B OX Contact SyncSource Engine
S oxcard
Lol oxscard Server URI I hitp://192.188.1.38:8080/unambol/ds I
Cf ]
om funambol server.session
Data trsnstormer manager ata Gonfigure
Strategy com/funambol/server/engine/Stategy xmi
User mansger
SMS senice comtunambol server'sms/SMSSenice xmi
Min. value for max. msgsize: | 1800
E T

Figura 68 - Funambol: Configuracion servidor




5.4.2 Pruebas con sincronizacion.

Para la sincronizacion contra un servidor Funambol existen numerosos plugins disponibles
para muchos tipos de  dispositivos moviles 'y  sistemas  operativos
http://forge.ow?2.org/project/showfiles.php?group_id=96 .

- .
_iy Funambol Outlook Sync Client [ = iﬁj

File Tools Help

-?- Sync All

5= Contacts
—— Last sync: Thursday 26 Sep 2013 5:11PM

S Calendar

15 | Last sync: Thursday 26 Sep 2013 5:11PM

Tasks
Last sync: Thursday 26 Sep 2013 5:11PM

=" Notes
= Last sync: Thursday 26 Sep 2013 5:11PM

Sync ended

Figura 69 - Funambol: Conector sincronizacion

Una vez que se haya instalado el plugin, al abrirlo por pimera vez habra que configurarlo
para que tenga los parametros del servidor.
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"

_.i:i Funambeol Qutlock Sync Client Options

e

Figura 70 - Funambol: Cuenta conexién

Ademas, el usuario podra seleccionar qué datos sincronizar y como:

‘ ~Server
Location: http: /192, 168, 1. 33:8080/funambal/ds
Account
' Username: usuario@corren. es
=4
sync Password: LA L
Proxy Settings. ..
| ok | | cancel
Ready MUM
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_iy Funambol Qutlook Sync Client Options

‘ Items
Account
=4
Scheduler
|:| Synchronize every 15 minutes
Security
["] Enable encryption
Ok ] [ Cancel
Ready MUM

Figura 71 - Funambol: Datos a sincronizar

Después de que se hayan configurado todos los pardmetros de conexion y sincronizacion,
el usuario podrd llevar a cabo una sincronizacion desde la ventana principal del plugin.

Se puede comprobar que la sincronizacién ha sido correcta, ademas de porque el usuario
vea los datos sincronizados, mediante los ficheros de log del plugin. Por ejemplo:

SYNCHRONIZATION REPORT

SYNCHRONIZATION COMPLETED SUCCESSFULLY!

Sync completed successfully!
Sync type: two-way

| on Client

|
———————— |sesmmam=s|
New | 1/ 1 | 0/ 0
|
|

Updated | 0/ 0 2/ 2
Deleted | 1/ 1 0/ 0
Calendar:
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Sync completed successfully!
Sync type: two-way

New 27/

Updated | 0/

Deleted | 0/
Tasks

7
0 12/ 12
0 0/ 0

Sync completed successfully!
Sync type: two-way

New 1/

Updated | 0/

Deleted | 0/
Notes

1
0 0/ 0
0 2/ 2

Sync completed successfully!
Sync type: two-way

New 0/
Updated | 0/
Deleted | 0/

0
0 0/ 0
0 0/ 0

Ademas, desde la herramienta Funambol Admin Tool, se puede observar que los usuarios
gue van usando esta sincronizacion van apareciendo en la base de datos:

Search Users

Username : Start with -

Delete

Edit

First Name : :Start with -
Last Name : :Start with -
E-mail : :Start with v:
Reset ] [ Search ]
Username First Name Last Hame E-mail Roles
admin admin admin : i com Iﬂ ini
guest iguest iguest \guest@funambol.com User
Figura 72 - Funambol: Usuario sincronizado
5.5 SYMPA

Se contemplaran los principales casos de envios a listas, ya que existen numerosos tipos de
listas, asi como la posible personalizacion de esta configuracién para una lista en concreto.
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5.5.1 Envio a una lista permitida

Caso de envio a una lista de un usuario que esta permitido el envio. EI mensaje de correo
electronico se distribuird directamente sin ningun tipo de moderacion siempre y cuando el
usuario esté autorizado a enviar a esa lista. Esto se puede dar si la lista es abierta a todo el
mundo, o si solo los subscriptores estan autorizados y el remitente es uno de ellos.

Apr 24 22:55:36 listas sympa[7919]: notice main::DoFile () Processing
/home/sympa/spool/msg/lista prueba@listas.correo.es.1380056134.23739 5 sender:
=?1s50-8859-1?Q?H=E9ctor Moreno Blanco?= <hmoreno@gmv.com> ; message-id:
<ADES5SC314E6738E4F85E896FF7A8F217119E4C11DRptmexchange3.gmv.es>

Apr 24 22:55:36 listas sympa[7919]: info main::DoMessage () Processing message for
lista prueba with priority 5,
<ADESC314E6738E4F85E896FF7A8F217119E4C11D@ptmexchange3.gmv.es>

Apr 24 22:55:36 listas sympa [7919]: info main::DoMessage () Message for
lista prueba from hmorenolgmv.com accepted (0 seconds, 1 sessions, 2
subscribers), message-—
1d=<ADE5C314E6738E4F85E896FF7A8F217119E4C11D@ptmexchange3.gmv.es> , size=30359
Apr 24 22:55:37 listas bulk[24543]: notice Done sending message
<ADES5C314E6738E4F85E896FF7A8F217119E4C11D@ptmexchangel3.gmv.es> to list

lista pruebal@correo.es (priority 5) in 1 seconds since scheduled expedition date.

5.5.2 Envio no permitido a una lista

En este caso se enviara a una lista en la que el remitente no tenga permitido el envio.
Ademas de no permitir dicho envio, se notificara a la direccion de correo que ha enviado el
correo electrénico con un aviso de autorizacion denegada:

Apr 24 23:02:22 listas sympa [24538] : notice main: :DoFile () Processing
/home/sympa/spool/msg/lista prueba@listas.correo.es.1380056541.23350 8 sender:
=?1s50-8859-1?Q?H=E9ctor Moreno Blanco?= <hmoreno@gmv.com> 8 message-id:

<ADESC314E6738E4F85E896FF7A8F217119E4C147@ptmexchange3.gmv.es>

Apr 24 23:02:22 listas sympa[24538]: info main::DoMessage () Processing message
for lista prueba with priority S,
<ADE5C314E6738E4F85E896FF7A8F217119E4C147@ptmexchange3.gmv.es>

Apr 24 23:02:22 listas sympal[24538]: notice main::DoMessage () Message for 1-
prueba-guia from hmoreno@gmv.com rejected() because sender not allowed

Apr 24 23:02:22 listas sympa [24538] : notice Moving bad file
lista pruebal@listas.correo.es.1380056541.23350 to bad/

5.5.3 Envio a una lista moderada

A continuacion se exponen los dos posibles casos de envio a listas moderadas: que se
acepta y se distribuya el correo, o que se rechace. En ambos casos, cuando se mande el
correo, se informara al usuario de que su correo serd moderado por el moderador o
propietario de la lista (no siempre es el mismo).

En primer lugar, el mensaje llegara a los moderadores:

Apr 24 23:12:55 listas sympa [24538] : notice main: :DoFile () Processing
/home/sympa/spool/msg/lista prueba@listas.correo.es.1380057174.24783 8 sender:
=?1s0-8859-1?Q?H=E9ctor Moreno Blanco?= <hmoreno@gmv.com> 9 message-id:

<ADESC314E6738E4F85E896FF7A8F217119E4C16ARptmexchange3.gmv.es>

Apr 24 23:12:55 listas sympa[24538]: info main::DoMessage () Processing message
for lista prueba with priority Sy
<ADESC314E6738E4F85E896FF7A8F217119E4C16ARptmexchange3.gnv.es>

Apr 24 23:12:55 listas sympa[24538]: notice List::get editors email () Warning
no editor found for list lista prueba, getting owners
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Apr 24 23:12:55 listas sympa [24538] : info Auth::create one time ticket ()
Auth::create one time ticket (moderador@correo.es,listas.correo.es,modindex/lista_
prueba,mail) value = 1383869217777

Apr 24 23:12:55 listas sympa[24538]: notice List::send to editor() ticket
1383869217777

Apr 24 23:12:55 listas sympa [24538]: info main: :DoMessage () Key
3bddb3cdfabe24848af0f2clee944cl3 for list lista prueba from hmorenolgmv.com sent
to editors, /home/sympa/spool/msg/lista prueba@listas.correo.es.1380057174.24783

5.5.3.1 Mensaje aceptado
Se enviara un mensaje a la lista moderada que se aceptara y se procedera a su distribucion:

Sep 24 23:14:50 listas sympa[7919]: notice main: :DoFile () Processing
/home/sympa/spool/msg/sympa6b@listas.correo.es.1380057288.7221 8 sender:
moderador@correo.es ; message-id: <sympa.1380057288.1508.435@listas.correo.es>
Sep 24 23:14:50 listas sympa[7919]: info main::DoSendMessage () Processing web
message for sympa6b@listas.correo.es

Sep 24 23:14:51 1listas sympal[7919]: info main::DoSendMessage () Message for
sympa6@listas.correo.es sent

Sep 24 23:14:56 listas sympa[7919]: notice main::DoFile () Processing
/home/sympa/spool/msg/sympa6@listas.correo.es.1380057291.25530 8 sender:
moderador@correo.es ; message-id: <sympa.1380057288.1508.435C@listas.correo.es>
Sep 24 23:14:56 listas sympa[7919]: notice Commands: :parse () Parsing:

Sep 24 23:14:56 listas sympal[7919]: notice Commands::parse() Parsing: QUIET
DISTRIBUTE lista prueba 3bddb3cdfabe24848af0f2clee944cl3

Sep 24 23:14:56 listas sympal[7919]: info Commands::distribute() Message for
lista prueba from moderador@correo.es accepted (0 seconds, 1 sessions, 3
subscribers), message-—
1d=<ADES5SC314E6738E4F85E896FFT7A8F217119E4Cl6Alptmexchange3.gmv.es> , size=0

Sep 24 23:14:56 listas sympa[7919]: info Commands::distribute() DISTRIBUTE

lista prueba 3bddb3cdfabe24848af0f2clee%944cl3 from moderador@correo.es accepted
(0 seconds)

Sep 24 23:14:56 listas bulk[2558]: notice Done sending message
<ADESC314E6738E4F85E896FFT7A8F217119E4Cl16A@ptmexchange3.gmv.es> to list
lista pruebal@listas.correo.es (priority 5) in O seconds since scheduled

expedition date.

5.5.3.2 Mensaje rechazado

Se enviara un mensaje a la lista moderada que se rechazara. A la hora de rechazar, se
puede elegir si avisar al remitente 0 no (y con qué mensaje, también personalizable), y si
agregar dicho remitente a una lista negra.

Apr 24 23:29:16 listas wwsympa[l508]: info [robot listas.correo.es] [session
74856431973973] [client 213.13.172.36] [user moderador@correo.es] [1ist
lista prueba] main::do reject() do reject (424bbfl516a4c351c835ddbab292b08e)

5.6 POSTFIX

5.6.1 Envio correcto de un correo electrénico

Un correo de un usuario interno y valido envia un correo satisfactoriamente a un usuario
externo de la plataforma. De la misma manera funcionaria si el usuario fuera interno, ya
gue se encargarian de volver a introducirlo a los buzones.

Apr 24 20:41:56 estafeta postfix/cleanup[24443]: 69CF6101768: message-
1d=<20130924184148.69CF6101768@estafeta.correo.es>

Apr 24 20:41:56 estafeta postfix/qmgr[9432]: 69CF6101768:
from=<usuariol@correo.es>, size=363, nrcpt=1 (queue active)

Apr 24 20:41:56 estafeta postfix/smtp[24444]: 69CF6101768:
to=<usuario ext@hotmail.com>, relay=ironport.correo.es[192.168.100.212]:25,
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delay=16, delays=16/0.02/0/0, dsn=2.0.0, status=sent (250 ok: Message 2825565
accepted)
Apr 24 20:41:56 estafeta postfix/qmgr[9432]: 69CF6101768: removed

5.6.2 Envio de un usuario no valido

Un correo enviado desde un usuario de la arquitectura que no existe. Se rechazara,
enviando un correo avisando de ello al usuario que envié dicho correo:

Apr 24 18:11:58 estafeta postfix/smtpd[2449]: 3C7E84B97B:
client=buzonl[192.168.13.1]

Apr 24 18:11:58 estafeta postfix/cleanup[2744]: 3C7E84B97B: message-—
1d=<CAPpGcp6ZfDbGgkgX+d2u27MaeDLVNZ 5gl1Q20ididyvLR0043glestafeta.correo.es>

Apr 24 18:11:58 estafeta postfix/qmgr[12349]: 3C7E84B97B:
from=<usuario noexistentel@correo.es>, size=486747, nrcpt=1 (queue active)

Apr 24 18:12:34 estafeta postfix/smtp[2455]: 3C7E84B97B: to=<usuario@correo.es>,
relay=ironport.correo.es[192.168.100.212]:25, delay=36, delays=0.03/0.01/0.03/36,
dsn=5.0.0, status=bounced (host ironport.correo.es[192.168.100.212] said: 550
unknown user (in reply to RCPT TO command))

Apr 24 18:12:34 estafeta postfix/bounce[2891]: 3C7E84B97B: sender non-delivery
notification: 17FE04BA92

Apr 24 18:12:34 estafeta postfix/gmgr([12349]: 3C7E84B97B: removed

5.6.3 Suplantacion de identidad

A continuacién, se presentaran los casos de suplantacion de identidad. El primero es
cuando se hace uso de un alias no valido (o una posible suplantacion de correo de otro
usuario), es decir, el

Apr 15 17:59:16 estafeta postfix/smtpd[18439]: maps_ find:
smtpd sender login maps: ldap:matchlogin (0, lock|fold fix):
alias noexistentel@correo.es = usuario

Apr 15 17:59:16 estafeta postfix/smtpd[18439]: mail addr find:
alias noexistentel@correo.es —-> usuario

Apr 15 17:59:16 estafeta postfix/smtpd[18439]: NOQUEUE: reject: RCPT from
hmoreno-local[192.168.1.30]: 553 5.7.1 <alias noexistente@Qcorreo.es>: Sender

address rejected: not owned by user usuario; from=<alias noexistente@correo.es>
to=<usuario@correo.es> proto=ESMTP helo=<[192.168.1.30]>

Apr 15 17:59:16 estafeta postfix/smtpd[18439]: generic checks:
name=reject authenticated sender login mismatch status=2
Apr 15 17:59:16 estafeta postfix/smtpd[18439]: generic checks:

name=reject sender login mismatch status=2

Apr 15 17:59:16 estafeta postfix/smtpd[18439]: > hmoreno-local[192.168.1.30]: 553
5.7.1 <alias noexistentel@correo.es>: Sender address rejected: not owned by user
usuario

A continuacion, se utilizara un alias existente del usuario:

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: dict ldap lookup: Using existing
connection for LDAP source matchlogin

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: dict ldap lookup: matchlogin:
Searching with filter
(] (mail=alias usuario@correo.es) (mailAlternateAddress=alias usuario@correo.es))
Apr 15 18:00:27 estafeta postfix/smtpd[18439]: dict ldap get values([l]: Search
found 1 match (es)

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: dict ldap get values[l]: search
returned 1 value(s) for requested result attribute uid

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: dict ldap get values[l]: Leaving
dict ldap get values

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: dict ldap lookup: Search returned
usuario
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Apr 15 18:00:27 estafeta postfix/smtpd[18439]: maps_find:
smtpd sender login maps: ldap:matchlogin (0, lock| fold fix):
alias usuariol@correo.es = usuario

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: mail addr find:
alias usuario@correo.es -> usuario

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: generic checks:
name=reject authenticated sender login mismatch status=0

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: generic checks:
name=reject unauthenticated sender login mismatch

Apr 15 18:00:27 estafeta postfix/smtpd[18439]: generic checks:
name=reject unauthenticated sender login mismatch status=0

5.7 MySQL

5.7.1 Consultas
Una vez que se conecta a la base de datos:

|# mysgl -uroot -p

Se pueden visualizar las diferentes bases de datos, como las tablas de cada una, o una
simple consulta de una tabla. Ademas se puede ver una breve descripcion de cada tabla (de
sus campos).

mysqgl> show databases;

o +
| Database |
o +
| information schema |
| mysql |
| open-xchange |
| sympa6l |
| test |
o +

5 rows in set (0.01 sec)

mysgl> use mysql;
Database changed
mysgl> show tables;

e +
| Tables in mysqgl |
b R, +

columns priv

db

func

| |
| |
| |
| help category |
| help keyword |
| help relation |
| help topic |
| host |
| proc |
| procs priv |
| tables priv |
| time zone |
| time zone leap second |
| time zone name |
| time zone transition |
| time zone transition type |
| user |
| user info |

18 rows in set (0.02 sec)
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mysqgl> describe user info;

e e —— t————— +———— B f—————— +
| Field | Type | Null | Key | Default | Extra |
e e —— t————— +———— B f—————— +
| User | varchar (16) | NO | PRI | NULL | |
| Full name | varchar (60) | YES | MUL | NULL | |
| Description | varchar (255) | YES | | NULL | |
| Email | varchar (80) | YES | | NULL | |
| Contact information | text | YES | | NULL | |
| Icon | blob | YES | | NULL | |
B ettt e e — +————— +————= e fomm——— +
6 rows in set (0.00 sec)

5.7.2 Replicacion

Para comprobar que las bases de datos se estan replicando correctamente en ambos
sentidos, primero se observara la replicacion en uno y luego en otro.

En el nodo bbdd1 se tomara nota de la siguiente informacion:

mysqgl> show master status;

B bttt T Fom -
| File | Positio

B bttt T +

| mysgl-bin.000064 | 108743
e fm e ——

Y se comprobaré que estan correctos en bbdd2:

mysgl> show slave status\G
B R R I R e I I R e S I S
Slave IO State:
Master Host:
Master User:
Master Port:
Connect Retry:
Master Log File:
Read Master Log Pos:
Relay Log File:
Relay Log Pos:
Relay Master Log File:
Slave IO Running:
Slave SQL Running:
Replicate Do DB:
Replicate Ignore DB:
Replicate Do Table:
Replicate Ignore Table:
Replicate Wild Do Table:
Replicate Wild Ignore Table:
Last Errno:
Last Error:
Skip Counter:
Exec Master Log Pos:
Relay Log Space:
Until Condition:
Until Log File:
Until Log Pos:
Master SSL Allowed:
Master SSL CA File:
Master SSL CA Path:
Master SSL Cert:
Master SSL Cipher:
Master SSL Key:
Seconds Behind Master:

1 row in set (0.00 sec)

1,

TOW FHF KA KKk kkkxkkkkhxkkhhrxkkx

Waiting for master to send event
bbddl

replica

3306

60

mysgl-bin.000064
1087432
mysgld-relay-bin.001116
235

mysgl-bin.000064

Yes

Yes

0
1087432
235
None

0
No
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Ademés de comprobar que los campos Exec_Master_Log_Pos y Relay Master_Log_File
concuerdan con la salida del maestro, también que no existe ningun error (Last_Errno) y
que el campo Seconds_Behind_Master esta a 0.

A continuacion se hace en el otro sentido para comprobar que todo esté correcto.

5.8 OpenLDAP

A continuacidn se realizaran unas pruebas de consulta, modificacion, eliminacién de datos
del LDAP.

5.8.1 Consulta de un usuario
Con el comando ldapsearch se pueden buscar usuarios mediante filtros de busqueda. Es
importante, al igual que ocurria con la MySQL, que la contrasefia no se introduzca
directamente en la consola, sino esperar a que se solicite.

# ldapsearch -x -LLL -H ldaps://virt ldap:636 -D 'cn=Replication,dc=correo,dc=es'
-W -b 'idnc=usuarios,dc=correo,dc=es' uid=usuario prueba

dn: cn=PRUEBA.CUENTA DE PRUEBAS.605962,idnc=usuarios,dc=correo,dc=es

idInterviniente: 605962

estado: 1

codCorreo: 4

visibleEnPaginasBlancas: 0

sexo: -

givenName: PRUEBA

pkCode: urn:mace:rediris.es:correo.es:usuario:v1:605962

uid: usuario prueba

objectClass: top

objectClass: gmailUser

objectClass: VirtualMailAccount

objectClass: person

objectClass: organizationalPerson

objectClass: inetOrgPerson

objectClass: correoPerson

objectClass: accountState

mailDelete: FALSE

privacidad: no

mailAlternateAddress: usuario@correo.es

firstAccess: TRUE

failedAccessCounter: 0

accountActive: TRUE

mailMessageStore: /buzon/buzon2/605962

mail: usuario@correo.es

sn: CUENTA DE PRUEBAS

cn: PRUEBA.CUENTA DE PRUEBAS.605962

pwdChangedTime: 2013021509327Z

pwdHistory: 201205090936Z#{sha}Wd4PJdScWAzZjoNTYWcBwZ15sAQ=#201302121134Z#{sha
}IPEi8N1iZovf+zJORTbhBgtjdNk=#201302150932Z# {sha}PYFgqQgCgHtgIGC+8VeLtYudQbak=

userPassword:: e3NoYX1QWUZxUWADZOhOZ01lHQys4VmVMdAF11S1FiYWs9

mailQuotaSize: 10485760000

5.8.2 Adicion de un usuario

Para la adicion de un usuario, hay que atacar directamente al LDAP maestro. Para ello, se
necesitara un fichero .Idif con todos los campos minimos para ese usuario (se puede hacer
manualmente en la consola, pero es méas tedioso y con mas probabilidades de error), y
después se ejecutara el siguiente comando:
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# ldapadd -x -LLL -H ldaps://ldap maestro:636 -D 'cn=mailuser,dc=correo,dc=es' -W
-f info usuario.ldif

5.8.3 Eliminacién de un usuario

Para la eliminacion de un usuario, hay que proceder de manera similar, simplemente hay
que ejecutar el comando y especificar el CN completo del usuario a eliminar:

# ldapdelete -x -H ldaps://localhost:636 -D "cn=Replication,dc=correo,dc=es" -W
"cn=PRUEBA.CUENTA DE PRUEBAS.605962,idnc=usuarios,dc=correo,dc=es"

5.8.4 Modificacién de un campo

Para modificar cualquier atributo de un usuario en el LDAP, existe el comando
Idapmodify. Con este comando, se puede modificar un atributo, afiadir o eliminar. Al igual
que con la adicion de usuarios, requiere un fichero .ldif (también se puede hacer
manualmente).

El fichero, seria algo asi:

dn: cn=PRUEBA.CUENTA DE PRUEBAS.605962,idnc=usuarios,dc=correo,dc=es
changetype: modify

replace: uid

uid: usuario?2

add: uid2

uid2: usuario3

delete: uid2

Y la ejecucion del commando, similar al de la adicion:

# ldapmodify -x -LLL -H ldaps://ldap maestro:636 -D 'cn=mailuser,dc=correo,dc=es'
-W -f modify usuario.ldif
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6 Conclusiones y trabajo futuro

6.1 Conclusiones

En base al estudio presentado en este PFC pordemos concluir que existen numerosas
opciones o alternativas para la implantacion de una plataforma de correo electrénico. La
eleccion, de una u otra, se basara en criterios usabilidad, coste y fucionalidad, asi como en
las tecnologias que soporten en cada momento la plataforma elegida.

Adicionalmente, se ha demostrado que no se precisa pago alguno de licencias para
disponer una plataforma funcional y eficaz, con todos los elementos.

Por otra parte, cuando se trata de la sincronizacion, no es tan sencillo encontrar gran
variedad de productos de software libre. Aunque esto siempre dependera de la solucién
Webmail que se instale.

Como aspectos clave de este proyecto, se resaltan los siguientes:

- La “fortaleza” del sistema propuesto, basado en sistemas ampliamente tratados y la
diversidad de infraestruturas sobre la que se puede implantar.

- Numerosos profesionales capaces de proporcionar soporte y dar continuidad a los
sistemas.

- Reducido coste de licencias y supresion de dependencias de “sistemas y
plataformas propietarias”.

- Facilidad de implementacion.

- Facilidades para su externalizacion, siguiendo las tendencias del mercado hacia
entornos CLOUD (PaaS, laaS, SaaS).

- Evolucion técnica de la plataforma, basado en la comunidad Open Source en
continua aportacion técnica.

Por ultimo, se considera importante para la mejora y evolucion de la plataforma, la
evolucidn tecnolégica y expansion del software libre, ya que es una de las bases de la
misma, asi como la aceptacion y expansion de la externaliacion de las soluciones TIC,
hacia entornos fisicos especializados donde el coste, la seguridad y la continuidad son
factores clave de las decisiones de las organizaciones.

6.2 Trabajo futuro
A continuacidn, se van a proponer algunas eventuales mejoras de disefio y funcionamiento
de la plataforma de correo electronico presentada en el presente PFC (virtualiacion,
balanceos de software, monitorizacion, redes provadas “abiertas”, wikipedia,
cortafuegos...).

6.2.1 Virtualizacién
Una primera y logica actualizacion de mejora de la plataforma se basaria en la
virtualizacion de la misma. Esto mejoraria su administracion y facilitaria la incorporacion
de més servidores en caso de tener problemas de carga.
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Por otro lado, una vez que la plataforma estuviera virtualizada, el siguiente paso consistiria
en trasladar todos los servicios a la nube. Tendencia que dia a dia es més seguida por
numerosas empresas, organizaciones y particulares para facilitar la gestion de las diferentes
plataformas existentes y favorecer la movilidad de los usuarios.

Al tratarse de una plataforma de correo electronico elaborada practicamente en su totalidad
con software libre, los servidores de virtualizacién que se podrian implantar serian Xen
Hypervisor. Estos estarian alojados en maquinas de gran poptencia de proceso y
almacenamiento y con suficientes recursos para poder albergar un gran numero de
servidores.

La administracion de estas maquinas se lleva principalmente de forma manual por
mediacion de linea de comandos (en Xen es el comando ‘xm’). Y la monitorizacion
mediante herramientas graficas (Convirt Appliance).

6.2.2 Balanceadores software

Una vez que se hubiera virtualizado la plataforma, se podrian afiadir dos maquinas de
balanceo para eliminar los switches. Estas maquinas tendrian un balanceador LVS,
presente en el kernel de Linux, y con una posible interfaz web, Piranha.

El balanceo software es mucho mas barato frente al hardware, ya que es un servidor Linux
normal y corriente. Aunque puede presentar algo menos de potencia o estabilidad, estos
problemas suelen ser minimos.

6.2.3 Monitorizacion

Con el fin de tener monitorizada toda la plataforma de correo, se puede implantar un
sistema de monitorizacion que permite tener vigilado en todo momento todas las maquinas
Y SUS Servicios.

Estos chequeos comprenden desde la disponibilidad de la maquina (memoria, CPU...)
hasta los servicios propios de la plataforma. Cabe resaltar que no todos los servicios
estaban a disposicion para chequeos y por tanto se tendrian que desarrollar los scripts que
realizan estos chequeos a ciertos servicios/puertos.

Esta monitorizacion se puede llevar a cabo mediante la instalacion de un servidor de
Nagios, que es de software libre. Este tipo de servidor de monitorizacién son muy potentes
ya que permiten la elaboracion propia de scripts de chequeo, y poseen una interfaz bastante
sencilla pero también personalizable para que tenga un mejor look&feel. Ademas, se
pueden mandar alarmas tanto a dispositivos mdviles como a correo electronico.

6.2.4 OpenVPN

Con el objetivo de poder conectar con la plataforma de manera segura desde cualquier
lugar del mundo, se puede plantear la creacion de un servidor de VPN con la tecnologia
OpenVPN. De este modo, a los usuarios que se quieran conectar a la plataforma, se les
asignara un certificado personalizado con el cual podran acceder a las maquinas de manera
rapida y sencilla.
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6.2.5 Wikipedia

Para una comprension de la plataforma entera se instalaria una Wikipedia de consulta en la
que se encontraran detallados todas las caracteristicas, tanto hardware como software, de la
infraestructura al completo.

Asimismo, en esta Wikipedia también dispondra de procedimientos realizados para
distintas actividades que se hayan realizado o para problemas que puedan surgir en la
plataforma. También podra haber procedimientos para diferentes tareas a realizar
periddicamente.

El software empleado para la implementacion de esta Wikipedia es de software libre y se
denomina Redmine. Su instalacion puede ser bastante complicada, pero gracias a BitNami,
se disponen de binarios que instala todos los paquetes y dependencias necesarios para el
funcionamiento de este aplicativo.

6.2.6 Firewall Builder
La administracién de las reglas de un cortafuegos IPTABLES de manera manual puede ser
muy complicada segun vayan aumentando estas reglas. Existe una herramienta, también de
software libre que permite una gestion grafica de IPTABLES, que permite también la
gestion en cluster. Se denomina Firewall Builder.

Permite todo tipo de gestion posible con IPTABLES, desde la simple creacion de reglas,
como nateos de direcciones, etc.

Se puede instalar tanto en las propias maquinas de cortafuegos como en un servidor
separado de éstos.
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Anexos

A IPTABLES
letc/sysconfig/iptables:

# Generated by iptables-save v1.3
*filter

:INPUT ACCEPT [0:0]
:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [658:191236]

:RH-Firewall-1-INPUT - [0:0]
INPUT -j RH-Firewall-1-INPUT
FORWARD -j RH-Firewall-1-INPUT
RH-Firewall-1-INPUT -s 127.0.0
RH-Firewall-1-INPUT -p igmp -j

RH-Firewall-1-INPUT
25,80,110,143,443,465,587,993, 995
-A RH-Firewall-1-INPUT

.5 on Thu Oct 18 12:24:58 2012

.1 -3 ACCEPT

RH-Firewall-1-INPUT -p icmp -m icmp --icmp-type any -j ACCEPT

21,22,25,80,110,143,443,465,587,993,995 -s 161.111.80.253 -j ACCEPT

-A RH-Firewall-1-INPUT

21,22,25,80,110,143,443,465,587,993,995 -s 161.111.80.48 -j ACCEPT
FHAFA A A A A A

-A RH-Firewall-1-INPUT
22,25,80,110,143,443,465,587,993,
-A RH-Firewall-1-INPUT
22,25,80,110,143,443,587,993,995
-A RH-Firewall-1-INPUT
22,25,80,110,143,443,587,993,995
-A RH-Firewall-1-INPUT
22,25,80,110,143,443,587,993,995

DROP

-p tcp -m multiport —-—-dports
-j ACCEPT

-p tcp -m multiport —-—-dports
-p tcp -m multiport —-—-dports
- tcp -m multiport --dports
995 -s 192.168.55.251 -j ACCEPT

- tcp -m multiport --dports
-s 212.0.110.2 -3 ACCEPT

- tcp -m multiport --dports
-s 213.27.133.3 -j ACCEPT

- tcp -m multiport --dports

-s 195.219.143.2 -j ACCEPT

161.111.10.117

161.111.100.93

161.111.100.92

161.111.100.89

161.111.83.59

161.111.98.27

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 22,21,25 -s 161.111.10.144 -3
ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 22,21,25 -s 161.111.10.143 -j
ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 22,21,25 -s 161.111.10.139 -j
ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 22,21 -s

ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 389,636 -s

ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 389,636 -s

ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 389,636 -s 161.111.100.131
ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 389,636 -s 161.111.100.132
ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 1525 -s

ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 1525 -s

ACCEPT

-A RH-Firewall-1-INPUT -p tcp -m multiport --dports 389,636 -s

ACCEPT

-A RH-Firewall-1-INPUT -s 192.168.100.0/24 -j ACCEPT

-A RH-Firewall-1-INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A RH-Firewall-1-INPUT -j LOG --log-level 5

-A RH-Firewall-1-INPUT -p tcp -j DROP

-A RH-Firewall-1-INPUT -p udp -j DROP

COMMIT

# Completed on Thu Oct 18 12:24:58 2012

# Generated by iptables-save v1.3

.5 on Thu Oct 18 12:24:58 2012




*nat

:PREROUTING ACCEPT
:POSTROUTING ACCEPT
:OUTPUT ACCEPT

PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING

COMMIT
# Completed on Thu Oct 18 12:24:58 2012

[28:1944]
[28:1944]

-i ethl -d 1e1l.
-i ethl -d 161.
-i ethl -d 1e61l.
-i ethl -d 161.
-i ethl -d 1el.
-i ethl -d 161.
-i ethl -d 1e1l.
-i ethl -d 161.
-i ethl -d 1e61l.
-i ethl -d 161.
-i ethl -d 1el.
-i ethl -d 161.
-i ethl -d 1e61.

[2267:142839]

111.
111.
0 L0 .
111.
111.
111.
111.
111.

111

111

10.
10.

10.
10.
10.
10.
10

10.
10.
10.
10.

239 -j DNAT --to-destination 192.168.100.202
248 -3j DNAT --to-destination 192.168.100.202
223 -j DNAT --to-destination 192.168.100.205
39 -j DNAT --to-destination 192.168.100.213
250 -j DNAT --to-destination 192.168.13.30

169 -j DNAT --to-destination 192.168.100.208
242 -3j DNAT --to-destination 192.168.100.204

.104 -3 DNAT --to-destination 192.168.100.203
0 L0 .
111.
111.
111.
111.
POSTROUTING -s 192.168.100.0/24 -o ethl

26 -3 DNAT --to-destination 192.168.100.210
67 —-j DNAT --to-destination 192.168.100.203

249 -3j DNAT --to-destination 192.168.100.209
241 -3j DNAT --to-destination 192.168.100.201
240 -j DNAT --to-destination 192.168.100.206

-j MASQUERADE




B SWITCHES
/cfg/dump:

script start "Nortel Networks Layer2-7 GbE Switch Module" 4 /**** DO NOT EDIT
THIS LINE!
/* Configuration dump taken 10:21:50 Fri Oct 5, 2012
/* Version 21.0.5, Base MAC address 00:0f:06:ed:c6:00
/c/sys
idle 20
/c/sys/access/user
admpw "3a70dd0£0850880af232b6e6cbe02bf812d64701b13c2c4147c0dec739¢c721f6"
/c/port INTI1
pvid 303
/c/port INT4
pvid 303
/c/port INTS8
pvid 303
/c/port INTI11
pvid 303
/c/port EXT1
pvid 306
/c/port EXT2
pvid 301
/c/port EXT3
tag ena
pvid 305
/c/port EXT4
pvid 301
/c/12/vlan 1
def INT2 INT3 INTS5 INT6 INT7 INT9 INT10 INT12 INT13 INT14 EXT3
/c/12/vlan 300
ena
name "Balanceo"
def INT3 INT10 EXT3
/c/12/vlan 301
ena
name "Nas"
def INT2 INTS5 INT6 INT7 INT9 INT12 INT13 INT14 EXT2 EXT3 EXT4
/c/12/vlan 303
ena
name "Correo"
def INT1 INT2 INT4 INTS5 INT6 INT7 INT8 INTO INT11 INT12 INT13 INT14 EXT3
/c/12/vlan 305
ena
name "VLAN de HB"
def INT3 INT10 EXT3
/c/12/vlan 306
ena
name "VLAN PRIVADA"
def INT3 INT10 EXT1
/c/12/stg 1/clear
/c/12/stg 1/add 1 300 301 303 305 306
/c/sys/access/sshd/on
/c/13/1if 1
ena
addr 192.168.100.101
vlan 300
/c/13/1if 2
ena
addr 192.168.13.101
vlan 303
/c/13/gw 1
ena
addr 192.168.100.10
/c/13/vrrp/on




/c/13/vrrp/vr 1

ena
vrid 21
if 1
prio 110
addr 192.168.100.100
track
ports e
/c/13/vrrp/vr 2
ena
vrid 22
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 3
ena
vrid 201
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 4
ena
vrid 202
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 5
ena
vrid 203
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 6
ena
vrid 204
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 7
ena
vrid 205
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 8
ena
vrid 206
if 2
prio 110
addr 192.168.13.
track
ports e
/c/13/vrrp/vr 9
ena
vrid 207
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if 2

prio 110

addr 192.168.13.207

track

ports e

/c/13/vrrp/group

ena

vrid 2

if 2

prio 110

track

ports ena

/c/sys/ntp

on

prisrv 161.111.80.11

tzone +2:00
/c/slb/adv

direct ena

grace ena
/c/slb/sync

prios d

reals e

state e
/c/slb/sync/peer 1

ena

addr 192.168.100.102
/c/slb/sync/peer 2

ena

addr 192.168.100.101
/c/slb/real 1

ena

rip 192.168.13.1

weight 10

tmout 30

inter 30

name "buzonl"
/c/slb/real 2

ena

rip 192.168.13.2

weight 10

tmout 30

inter 30

name "buzon2"
/c/slb/real 3

ena

rip 192.168.13.3

weight 10

tmout 30

inter 30

name "buzon3"
/c/slb/real 4

ena

rip 192.168.13.4

weight 20

tmout 30

inter 30

name "buzon4d"
/c/slb/real 5

ena

rip 192.168.13.5

weight 20

tmout 30

inter 30

name "buzon5"
/c/slb/real 6

ena

rip 192.168.13.6
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weight 20

tmout 30

inter 30

name "buzon6"
/c/slb/real 7

ena

rip 192.168.13.7

tmout 30

name "buzon7"
/c/slb/real 8

ena

rip 192.168.13.8

weight 10

tmout 30

inter 30

name "buzon8"
/c/slb/real 9

ena

rip 192.168.13.9

weight 10

tmout 30

inter 30

name "listasl"
/c/slb/real 10

ena

rip 192.168.13.10

weight 10

tmout 30

inter 30

name "listas2"
/c/slb/real 11

ena

rip 192.168.13.11

weight 20

inter 30

name "estafetal"
/c/slb/real 12

ena

rip 192.168.13.12

weight 20

inter 30

name "estafetal2"
/c/slb/real 21

ena

rip 192.168.13.21

weight 10

inter 30

name "bbddl"
/c/slb/real 22

ena

rip 192.168.13.22

weight 10

inter 30

name "bbdd2"
/c/slb/group 1

metric roundrobin

add 1
add
add
add
add
add
add
add
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name "buzones webmail"

/c/slb/group 2

metric roundrobin

VI




add 11

add 12

name "estafetas"
/c/slb/group 3

metric roundrobin

add 1

add

add

add

add

add

add

add

name "buzones smtp"
/c/slb/group 4

metric roundrobin

add 1

add

add

add

add

add

add

add

name "buzones imap"
/c/slb/group 5

metric roundrobin

add 9

add 10

name "listas http"
/c/slb/group 6

metric roundrobin

add 9

add 10

name "listas smtp"
/c/slb/group 7

metric roundrobin

add 21

add 22

name "ldap"
/c/slb/port INT1

client ena

server ena
/c/slb/port INT2

client ena

server ena
/c/slb/port INT3

client ena

server ena
/c/slb/port INT4

client ena

server ena
/c/slb/port INTS

client ena

server ena
/c/slb/port INT6

client ena

server ena
/c/slb/port INT7

client ena

server ena
/c/slb/port INTS8

client ena

server ena
/c/slb/port INT9

client ena

server ena
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/c/slb/port INT10

client ena

server ena
/c/slb/port INT11

client ena

server ena
/c/slb/port INT12

client ena

server ena
/c/slb/port INT13

client ena

server ena
/c/slb/port INT14

client ena

server ena
/c/slb/port EXT1

client ena

server ena
/c/slb/port EXT2

client ena

server ena
/c/slb/port EXT3

client ena

server ena
/c/slb/port EXT4

client ena

server ena
/c/slb/virt 1

ena

vip 192.168.13.201
/c/slb/virt 1/service https

group 1

pbind clientip
/c/slb/virt 1/service http

group 1

pbind clientip
/c/slb/virt 2

ena

vip 192.168.13.202
/c/slb/virt 2/service smtp

group 2
/c/slb/virt 2/service 587

group 2

rport 25
/c/slb/virt 3

ena

vip 192.168.13.203
/c/slb/virt 3/service smtp

group 3
/c/slb/virt 4

ena

vip 192.168.13.204
/c/slb/virt 4/service pop3

group 4
/c/slb/virt 4/service imap

group 4
/c/slb/virt 4/service 993

group 4
/c/slb/virt 4/service 995

group 4
/c/slb/virt 5

ena

vip 192.168.13.205
/c/slb/virt 5/service http

group 5

pbind clientip
/c/slb/virt 5/service https




group 5

pbind clientip
/c/slb/virt 6

ena

vip 192.168.13.206
/c/slb/virt 6/service smtp

group 6
/c/slb/virt 7

ena

vip 192.168.13.207
/c/slb/virt 7/service ldap

group 7
/
script end /**** DO NOT EDIT THIS LINE!
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C DOVECOT
[/etc/dovecot/dovecot.conf:

# 2.1.6: /usr/local/dovecot/etc/dovecot/dovecot.conf
auth cache size = 500 k

auth cache ttl = 1000 secs

disable plaintext auth = no

first valid uid = 501

lock method = dotlock

mail fsync = always

mail gid = vmail

mail location = maildir:%h/Maildir

mail nfs index = yes

mail nfs storage = yes

mail plugins = quota autocreate mail log notify

mail uid = vmail

managesieve notify capability = mailto

managesieve sieve capability = fileinto reject envelope encoded-character

vacation subaddress comparator-i;ascii-numeric relational regex imap4flags copy
include variables body enotify environment mailbox date ihave imapflags notify
mmap disable = yes
namespace {
inbox = yes
location =
prefix =
separator =
type = private
}
namespace {
hidden = yes
inbox = no
list = no
location =
prefix = INBOX.
separator =
type = private
}
passdb {
args = /etc/dovecot/dovecot-1ldap.conf
driver = ldap
}
plugin {
autocreate = Spam
autosubscribe = Spam
mail log events = delete expunge copy mailbox delete mailbox rename
quota warning = storage=75%% quota-warning 75 %u
quota warning2 = storage=90%% quota-warning 90 %u
sieve = %h/.dovecot.sieve
sieve dir = %$h/sieve
sieve extensions = +imapflags +notify
}
protocols = imap pop3 sieve
service anvil {
client limit = 5000
}
service auth {
client limit = 9000
unix listener auth-master ({
group = vmail
mode = 0700
user = vmail
}
user = root
vsz limit = 1 G




service imap-login {

executable = /usr/local/dovecot/libexec/dovecot/imap-login
inet listener imap {
address = *
port = 143
}
inet listener imaps {
address = *
port = 993
}
process limit = 2048
process min avail = 20
service count = 0
user = vmail

}

service imap {
executable = /usr/local/dovecot/libexec/dovecot/imap
process limit = 2048

}

service managesieve-login {

executable = /usr/local/dovecot/libexec/dovecot/managesieve-login
inet listener sieve {
address = *

port = 4190
}
inet listener sieve deprecated ({
address = *
port = 12000
}
user = vmail
}
service managesieve {
executable = /usr/local/dovecot/libexec/dovecot/managesieve
}
service pop3-login {
executable = /usr/local/dovecot/libexec/dovecot/pop3-login
inet listener pop3 {
address = *
port = 110
}
inet listener pop3s {
address = *
port = 995
}
process limit = 2048
process min avail = 20
service count = 0
user = vmail
}
service pop3 {
executable = /usr/local/dovecot/libexec/dovecot/pop3
process limit = 2048
}
service quota-warning {
executable = script /usr/local/dovecot/bin/quota-warning.sh
unix listener quota-warning {
group = vmail
mode = 0700
user = vmail
}
}

ssl ca = </etc/ssl/correo.ca-bundle
ssl cert = </etc/ssl/correo.crt
ssl key = </etc/ssl/correo.pem

ssl verify client cert = yes
syslog facility = local3
userdb {




args = /etc/dovecot/dovecot-ldap.conf
driver = ldap
}
valid chroot dirs = /buzones/
protocol imap {
imap client workarounds =
mail plugin dir = /usr/local/dovecot/lib/dovecot
mail plugins = quota autocreate mail log notify imap quota
}
protocol pop3 {
mail plugin dir = /usr/local/dovecot/lib/dovecot
mail plugins = quota autocreate mail log notify
pop3 uidl format = %08Xu%08Xv
}
protocol lda {
auth socket path = /usr/local/dovecot/var/run/dovecot/auth-master
hostname = buzonX.correo.es
mail plugin dir = /usr/local/dovecot/lib/dovecot
mail plugins = quota autocreate mail log notify sieve
postmaster address = postmaster@correo.es
quota full tempfail = no
rejection reason = Su mensaje para <%t> fue rechazado automaticamente por
nuestro sistema :%n%r
rejection subject = Rechazado: %s
sendmail path = /usr/sbin/exim
}
protocol sieve {
managesieve implementation string
managesieve logout format = bytes

= dovecot Pigeonhole
(
managesieve max line length = 65536

in=%i : out=%o0 )

}

/etc/dovecot/dovecot-ldap.conf:

# INFORMACION DE CONEXION AL LDAP
uris = ldaps://virt ldap
auth bind = yes

ldap version = 3

dnpass = pédsswOrd

dn = cn=mailuser,dc=correo,dc=es
#debug level = -1

base = idnc=usuarios,dc=correo,dc=es
deref = never

scope = subtree

## CONSULTA AL LDAP PARA AUTENTICACION
pass_filter = (& (objectClass=gmailUser) (uid=%u) (accountActive=TRUE) )
pass_attrs = uid=user,userPassword=password, mailQuotaSize=quota rule=*:bytes=%$

## CONSULTA AL LDAP COMO BBDD

# Se extrae la ruta al buzon del usuario y la cuota del usuario

user attrs = mailMessageStore=home, mailQuotaSize=quota rule=*:bytes=%S$

user filter =
(& (objectClass=gmailUser) (| (mailAlternateAddress=%u) (mail=%u) (uid=%u)) (accountAct
ive=TRUE) )

[etc/init.d/dovecot:

#! /bin/sh

#

# dovecot This shell script takes care of starting and stopping dovecot
#

# chkconfig: 2345 70 40

# description: Dovecot is an open source IMAP and POP3 email server /

# for Linux/UNIX-like systems




#
# processname: dovecot
# config: /etc/dovecot/dovecot.conf

DAEMON=/usr/local/dovecot/sbin/dovecot

ulimit -n 9000

test -x SDAEMON || exit 1
set -e
base dir="$DAEMON -a|grep '“base dir = '|sed 's/"base dir = //'"

pidfile=$base dir/master.pid

if test -f $pidfile; then
running=yes

Rlse
running=no

fi

case "$1" in

start)
echo -n "Starting Dovecot"
SDAEMON
echo "."

stop)

if test S$running = yes; then
echo "Stopping Dovecot"
kill “cat Spidfile’
echo "."
else
echo "Dovecot is already stopped."
fi
reload)
if test S$Srunning = yes; then
echo -n "Reloading Dovecot configuration"
kill -HUP “cat $base dir/master.pid’
echo "."
else
echo "Dovecot isn't running."
fi
restart|force-reload)
echo -n "Restarting Dovecot"
if test S$running = yes; then
kill “cat S$base dir/master.pid’
sleep 1
fi
SDAEMON
echo "."
*),,
echo "Usage: /etc/init.d/dovecot {start|stop|reload]|restart|force-reload}"
>&2
exit 1

esac

exit O




D EXIM

fetc/exim/exim.conf

FHEFH SR HAHE AR R R A R A R R R R R R
# Runtime configuration file for Exim #
FHEFH SRS H A A AR AR A AR A R R R R R R R R R R

This is a default configuration file which will operate correctly in
uncomplicated installations. Please see the manual for a complete list
of all the runtime configuration options that can be included in a
configuration file. There are many more than are mentioned here. The
manual is in the file doc/spec.txt in the Exim distribution as a plain
ASCII file. Other formats (PostScript, Texinfo, HTML, PDF) are available
from the Exim ftp sites. The manual is also online at the Exim web sites.

P

This file is divided into several parts, all but the first of which are
headed by a line starting with the word "begin". Only those parts that
are required need to be present. Blank lines, and lines starting with #
are ignored.

H oW o

#H4######4# IMPORTANT #########4# IMPORTANT ########### IMPORTANT #########44#

Whenever you change Exim's configuration file, you *must* remember to

HUP the Exim daemon, because it will not pick up the new configuration
until you do. However, any other Exim processes that are started, for

example, a process started by an MUA in order to send a message, will

see the new configuration as soon as it is in place.

are referenced from this file. They are read every time they are used.
It is usually a good idea to test a new configuration for syntactic

correctness before installing it (for example, by running the command
"exim -C /config/file.new -bV").

S o o o o e o e dE SE SE e e o

#
#
#
#
#
#
#
You do not need to HUP the daemon for changes in auxiliary files that #
#
#
#
#
#
#
#

FHh#F#FFAFFH+ IMPORTANT ########## IMPORTANT ########### IMPORTANT ##########
trusted users = sympa
log file path = syslog : /var/log/exim/%s.log

FRE R R R R R R R R R R R R R R R
# MAIN CONFIGURATION SETTINGS #
FEE R R R R R R R R R

Specify your host's canonical name here. This should normally be the fully
qualified "official" name of your host. If this option is not set, the
uname () function is called to obtain the name. In many cases this does

the right thing and you need not set anything explicitly.

H= W

primary hostname = correo.es
smtp enforce sync = false

# The next three settings create two lists of domains and one list of hosts.

# These lists are referred to later in this configuration using the syntax

# +local domains, +relay to domains, and +relay from hosts, respectively. They

# are all colon-separated lists:

domainlist local domains = S{tr {${1lookup ldapm{
user="cn=mailuser,dc=correo,dc=es" pass="p4sswOrd"

ldaps://virt ldap/ou=dominios, idnc=correo,idnc=sistemas, idnc=servicios,dc=correo,
dc=es?vd?one? (& (accountActive=TRUE) (mailDelete=FALSE))}}} {\n}{:}}

#domainlist local domains = correo.es




domainlist relay to domains
hostlist relay from hosts

EEE

S S S S S o S e S S S S o e o S 9 e Sk 3 3k o

S o o o e e 3 3e e o

H= W

127.0.0.1

Most straightforward access control requirements can be obtained by
appropriate settings of the above options. In more complicated situations, you
may need to modify the Access Control List (ACL) which appears later in this
file.

The first setting specifies your local domains, for example:

domainlist local domains = my.first.domain : my.second.domain

You can use "@" to mean "the name of the local host", as in the default
setting above. This is the name that is specified by primary hostname,

as specified above (or defaulted). If you do not want to do any local
deliveries, remove the "@" from the setting above. If you want to accept mail
addressed to your host's literal IP address, for example, mail addressed to
"user@[192.168.23.44]", you can add "@[]" as an item in the local domains
list. You also need to uncomment "allow domain literals" below. This is not
recommended for today's Internet.

The second setting specifies domains for which your host is an incoming relay.
If you are not doing any relaying, you should leave the list empty. However,
if your host is an MX backup or gateway of some kind for some domains, you
must set relay to domains to match those domains. For example:

domainlist relay to domains = *.myco.com : my.friend.org

This will allow any host to relay through your host to those domains.
See the section of the manual entitled "Control of relaying" for more
information.

The third setting specifies hosts that can use your host as an outgoing relay
to any other host on the Internet. Such a setting commonly refers to a
complete local network as well as the localhost. For example:

hostlist relay from hosts = 127.0.0.1 : 192.168.0.0/16

The "/16" is a bit mask (CIDR notation), not a number of hosts. Note that you
have to include 127.0.0.1 if you want to allow processes on your host to send
SMTP mail by using the loopback address. A number of MUAs use this method of
sending mail.

All three of these lists may contain many different kinds of item, including
wildcarded names, regular expressions, and file lookups. See the reference
manual for details. The lists above are used in the access control list for
incoming messages. The name of this ACL is defined here:

acl smtp rcpt = acl check rcpt

#

He oW #

EOEE

You should not change that setting until you understand how ACLs work.

The following ACL entries are used if you want to do content scanning with
the exiscan-acl patch. When you uncomment one of these lines, you must also
review the respective entries in the ACL section further below.

acl smtp mime = acl check mime
acl smtp data = acl check content

This configuration variable defines the virus scanner that is used with
the 'malware' ACL condition of the exiscan acl-patch. If you do not use
virus scanning, leave it commented. Please read doc/exiscan-acl-readme.txt
for a list of supported scanners.

av_scanner = sophie:/var/run/sophie




The following setting is only needed if you use the 'spam' ACL condition

of the exiscan-acl patch. It specifies on which host and port the SpamAssassin
"spamd" daemon is listening. If you do not use this condition, or you use

the default of "127.0.0.1 783", you can omit this option.

EErE =

%

spamd address = 127.0.0.1 783

Specify the domain you want to be added to all unqualified addresses

here. An unqualified address is one that does not contain an "@" character
followed by a domain. For example, "caesar@rome.example" is a fully qualified
address, but the string "caesar" (i.e. just a login name) 1is an unqualified
email address. Unqualified addresses are accepted only from local callers by
default. See the recipient unqualified hosts option if you want to permit
unqualified addresses from remote sources. If this option is not set, the
primary hostname value is used for qualification.

e

#qualify domain = estafeta.correo.es
qualify domain = listas.correo.es

# If you want unqualified recipient addresses to be qualified with a different
# domain to unqualified sender addresses, specify the recipient domain here.
# If this option is not set, the qualify domain value is used.

# qualify recipient =

The following line must be uncommented if you want Exim to recognize
addresses of the form "user@[10.11.12.13]" that is, with a "domain literal"
(an IP address) instead of a named domain. The RFCs still require this form,
but it makes little sense to permit mail to be sent to specific hosts by
their IP address in the modern Internet. This ancient format has been used
by those seeking to abuse hosts by using them for unwanted relaying. If you
really do want to support domain literals, uncomment the following line, and
see also the "domain literal" router below.

S o o o o o e 3

=+

allow domain literals

No deliveries will ever be run under the uids of these users (a colon-
separated list). An attempt to do so causes a panic error to be logged, and
the delivery to be deferred. This is a paranoic safety catch. There is an
even stronger safety catch in the form of the FIXED NEVER USERS setting

in the configuration for building Exim. The list of users that it specifies
is built into the binary, and cannot be changed. The option below just adds
additional users to the list. The default for FIXED NEVER USERS is "root",
but just to be absolutely sure, the default here is also "root".

S o o o o o e 3

Note that the default setting means you cannot deliver mail addressed to root
as 1f it were a normal user. This isn't usually a problem, as most sites have
an alias for root that redirects such mail to a human administrator.

H= oW

never users = root

The setting below causes Exim to do a reverse DNS lookup on all incoming
IP calls, in order to get the true host name. If you feel this is too
expensive, you can specify the networks for which a lookup is done, or
remove the setting entirely.

EEE

#host lookup = !192.168.0.0/16:*
#host lookup f

# The settings below, which are actually the same as the defaults in the
# code, cause Exim to make RFC 1413 (ident) callbacks for all incoming SMTP
# calls. You can limit the hosts to which these calls are made, and/or change




the timeout that is used. If you set the timeout to zero, all RFC 1413 calls
are disabled. RFC 1413 calls are cheap and can provide useful information
for tracing problem messages, but some hosts and firewalls have problems
with them. This can result in a timeout instead of an immediate refused
connection, leading to delays on starting up an SMTP session.

He oW o o W

rfcl413 hosts = *
rfcld413 query timeout = Os

By default, Exim expects all envelope addresses to be fully qualified, that
is, they must contain both a local part and a domain. If you want to accept
unqualified addresses (just a local part) from certain hosts, you can specify
these hosts by setting one or both of

sender unqualified hosts =
recipient unqualified hosts =

to control sender and recipient addresses, respectively. When this is done,
unqualified addresses are qualified using the settings of qualify domain
and/or qualify recipient (see above).

e o S S S o S 9 3 S

If you want Exim to support the "percent hack" for certain domains,

uncomment the following line and provide a list of domains. The "percent
hack" is the feature by which mail addressed to x%y@z (where z is one of

the domains listed) is locally rerouted to x@y and sent on. If z is not one
of the "percent hack" domains, x%y is treated as an ordinary local part. This
hack is rarely needed nowadays; you should not enable it unless you are sure
that you really need it.

percent hack domains =

As well as setting this option you will also need to remove the test
for local parts containing % in the ACL definition below.

S o o o e 3 S SE e o e o

When Exim can neither deliver a message nor return it to sender, it "freezes"
the delivery error message (aka "bounce message"). There are also other
circumstances in which messages get frozen. They will stay on the queue for
ever unless one of the following options is set.

R —

# This option unfreezes frozen bounce messages after two days, tries
# once more to deliver them, and ignores any delivery failures.

ignore bounce errors_ after = 2d
# This option cancels (removes) frozen messages that are older than a week.

timeout frozen after = 7d
smtp accept max = 200

# Para vacation
print topbitchars = true

# E1 tamano por defecto de correos en exim es de 50MB
# message size limit = 50

T
# ACL CONFIGURATION #
# Specifies access control lists for incoming SMTP mail #

SR
begin acl

# This access control list is used for every RCPT command in an incoming
# SMTP message. The tests are run in order until the address is either




# accepted or denied.
acl check rcpt:

# Accept if the source is local SMTP (i.e. not over TCP/IP). We do this by
# testing for an empty sending host field.

accept hosts =

FHEH A R R
The following section of the ACL is concerned with local parts that contain

o)

@ or $ or ! or / or | or dots in unusual places.

The characters other than dots are rarely found in genuine local parts, but
are often tried by people looking to circumvent relaying restrictions.
Therefore, although they are valid in local parts, these rules lock them
out, as a precaution.

#

#

#

#

#

#

#

#

# Empty components (two dots in a row) are not valid in RFC 2822, but Exim

# allows them because they have been encountered. (Consider local parts

# constructed as "firstinitial.secondinitial.familyname" when applied to

# someone like me, who has no second initial.) However, a local part starting
# with a dot or containing /../ can cause trouble if it is used as part of a
# file name (e.g. for a mailing list). This is also true for local parts that
# contain slashes. A pipe symbol can also be troublesome if the local part is
# incorporated unthinkingly into a shell command line.

#
#
#
#
#
#

Two different rules are used. The first one is stricter, and is applied to
messages that are addressed to one of the local domains handled by this

host. It blocks local parts that begin with a dot or contain @ & ! / or |.
If you have local accounts that include these characters, you will have to

modify this rule.

deny message = Restricted characters in address

domains = +local domains

local parts = "~[.]  ~LoF[R%!/ )]
# The second rule applies to all other domains, and is less strict. This
# allows your own users to send outgoing messages to sites that use slashes
# and vertical bars in their local parts. It blocks local parts that begin
# with a dot, slash, or vertical bar, but allows these characters within the
# local part. However, the sequence /../ is barred. The use of @ % and ! is
# blocked, as before. The motivation here is to prevent your users (or
# your users' viruses) from mounting certain kinds of attack on remote sites.
deny message = Restricted characters in address

domains = !+local domains

local parts = ~[./[] : ~.*[@%!'] : ~.*/\\.\\./

T

# Accept mail to postmaster in any local domain, regardless of the source,
# and without verifying the sender.

accept local parts = postmaster
domains = +local domains

# Deny unless the sender address can be verified.
#require verify = sender

FhA A A A A A A A A A A A A A A AR A A A A A A A
# There are no checks on DNS "black" lists because the domains that contain

# these lists are changing all the time. However, here are two examples of

# how you could get Exim to perform a DNS black list lookup at this point.

# The first one denies, while the second just warns.

#




# deny message = rejected because S$sender host address is in a black
list at S$dnslist domain\n$dnslist text

# dnslists = black.list.example

#

# warn message = X-Warning: $sender host address is in a black list at
$dnslist domain

# log message = found in $dnslist domain

# dnslists = black.list.example

R

# Accept if the address is in a local domain, but only if the recipient can
# be verified. Otherwise deny. The "endpass" line is the border between

# passing on to the next ACL statement (if tests above it fail) or denying
# access (if tests below it fail).

accept domains = +local domains
endpass
verify = recipient

# Accept if the address is in a domain for which we are relaying, but again,
# only if the recipient can be verified.

accept domains = +relay to domains

endpass

verify = recipient
# If control reaches this point, the domain is neither in +local domains
# nor in +relay to domains.
# Accept if the message comes from one of the hosts for which we are an
# outgoing relay. Recipient verification is omitted here, because in many
# cases the clients are dumb MUAs that don't cope well with SMTP error
# responses. If you are actually relaying out from MTAs, you should probably
# add recipient verification here.
accept hosts = +relay from hosts

# Accept if the message arrived over an authenticated connection, from
# any host. Again, these messages are usually from MUAs, so recipient
# verification is omitted.

accept authenticated = *

# Reaching the end of the ACL causes a "deny", but we might as well give
# an explicit message.

deny message = relay not permitted

# These access control lists are used for content scanning with the exiscan-acl

# patch. You must also uncomment the entries for acl smtp data and acl smtp mime
# (scroll up), otherwise the ACLs will not be used. IMPORTANT: the default
entries here

# should be treated as EXAMPLES. You MUST read the file doc/exiscan-acl-spec.txt
# to fully understand what you are doing

acl check mime:

# Decode MIME parts to disk. This will support virus scanners later.
#warn decode = default

# File extension filtering.
deny message = Blacklisted file extension detected
condition = ${if match \
{S{lc:$mime filename}} \
{\N(\.exe|\.pif|\.bat|\.scr|\.1lnk|\.com)S$S\N} \
{1}{0}}
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# Reject messages that carry chinese character sets.

# WARNING: This is an EXAMPLE.

deny message = Sorry, noone speaks chinese here
condition = ${if eq{$mime charset}{gb2312}{1}{0}}

accept
acl check content:

# Reject virus infested messages.
deny message = This message contains malware (S$Smalware name)
#malware = *

# Always add X-Spam-Score and X-Spam-Report headers, using SA system-wide
settings
# (user "nobody"), no matter if over threshold or not.
warn message = X-Spam-Score: $spam score ($spam bar)
#spam = nobody:true
warn message = X-Spam-Report: $spam_report
#spam = nobody:true

# Add X-Spam-Flag if spam is over system-wide threshold
warn message = X-Spam-Flag: YES
#spam = nobody

# Reject spam messages with score over 10, using an extra condition.
deny message = This message scored S$spam score points. Congratulations!
#spam = nobody:true
condition = ${if >{Sspam score int}{100}{1}{0}}

# finally accept all the rest
accept

BRI R R R R R

# ROUTERS CONFIGURATION #
# Specifies how addresses are handled #
S i
# THE ORDER IN WHICH THE ROUTERS ARE DEFINED IS IMPORTANT! #

# An address is passed to each router in turn until it is accepted. #

TR
begin routers

This router routes to remote hosts over SMTP by explicit IP address,
when an email address is given in "domain literal" form, for example,
<user@[192.168.35.64]1>. The RFCs require this facility. However, it is
little-known these days, and has been exploited by evil people seeking
to abuse SMTP relays. Consequently it is commented out in the default
configuration. If you uncomment this router, you also need to uncomment
allow domain literals above, so that Exim can recognize the syntax of
domain literal addresses.

SRR T

domain literal:
driver = ipliteral
domains = ! +local domains
transport = remote smtp

H= W

This router routes addresses that are not in local domains by doing a DNS
lookup on the domain name. Any domain that resolves to 0.0.0.0 or to a
loopback interface address (127.0.0.0/8) is treated as if it had no DNS
entry. Note that 0.0.0.0 is the same as 0.0.0.0/32, which is commonly treated
as the local host inside the network stack. It is not 0.0.0.0/0, the default
route. If the DNS lookup fails, no further routers are tried because of

the no more setting, and consequently the address is unrouteable.

He o o W H F e
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# Para reenviar a las estafetas los no locales

send to gateway:
driver = manualroute

domains = !+local domains
transport = remote smtp
route list = * virt smtpin

# The remaining routers handle addresses in the local domain (s) .

This router handles aliasing using a linearly searched alias file with the
name SYSTEM ALIASES FILE. When this configuration is installed automatically,
the name gets inserted into this file from whatever is set in Exim's
build-time configuration. The default path is the traditional /etc/aliases.
If you install this configuration by hand, you need to specify the correct
path in the "data" setting below.

P

##### NB You must ensure that the alias file exists. It used to be the case
##### NB that every Unix had that file, because it was the Sendmail default.
##### NB These days, there are systems that don't have it. Your aliases
##### NB file should at least contain an alias for "postmaster".

If any of your aliases expand to pipes or files, you will need to set

up a user and a group for these deliveries to run under. You can do

this by uncommenting the "user" option below (changing the user name

as appropriate) and adding a "group" option if necessary. Alternatively, you
can specify "user" on the transports that are used. Note that the transports
listed below are the same as are used for .forward files; you might want

to set up different ones for pipe and file deliveries from aliases.

BTSN

system aliases:
driver = redirect
allow fail
allow defer

data = ${lookup{$local part}lsearch{/etc/aliases}}
# user = exim

file transport = address file

pipe transport = address pipe

user = vmail

group = vmail

#localuser:

# driver = accept

# check local user

## local part suffix = +* : —*

## local part suffix optional

# transport = local delivery

# cannot route message = Unknown user

FHAF AR AR AR AR AR AR AR RAFHHF
# ROUTERs PARA LISTAS: #
FHAF AR AR AR AR AR AR RAHHHS

# Router para listas
# Condicion: que exista entrada en el LDAP, AccountActive=TRUE vy
mailMessageStore=/buzon/listas
# IMPORTANTE: las entradas en ldap de listas tienen, ademlAjs, "codCorreo: 2"
#
ldap list buzones:
driver = manualroute
condition = ${if eq {}{S${lookup 1ldap { wuser="cn=mailuser,dc=correo,dc=es"
pass="pdsswOrd"
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ldaps://virt ldap/idnc=usuarios,dc=correo,dc=es?mailMessageStore?sub? (& (mail=${1lo
cal part}@${domain}) (AccountActive=TRUE) (mailMessageStore=/buzon/listas))}}}{no}{

yes}}
retry use local part
transport = remote smtp
route list = * virt listas smtp

0

# ROUTERs PARA USUARIOS #
FHAHH R H A
ldapuser:
driver = accept
condition = ${if eq {}{S${lookup 1ldap { wuser="cn=mailuser,dc=correo,dc=es"

pass="pdsswOrd"
ldaps://virt ldap/idnc=usuarios,dc=correo,dc=es?mailMessageStore?sub? (& (| (mail=${
local part}@${domain}) (mailAlternateAddress=${local part}@${domain})) (objectclass
=person) (AccountActive=TRUE) ) }}}{no}{yes}}
# local part suffix = +% : -*
# local part suffix optional

transport = ldap delivery dovecot

ETR R i i i
FHAHHH A
# IMPORTANTE: Debido a la necesidad de enviar a estafetas todo el correo de
salida, no se realiza
# ninguna comprobacion DNS de los dominios. Se deja a las estafetas que hagan la
comprobacion de DNS.
# Esta configuracion no permite generar correo BOUNCE en los buzones.
FHEHH A A A A A R R R 4
FHEHAH A

send to gateway si todo falla:

driver = manualroute

domains = +local domains
transport = remote smtp
route list = * virt smtpin

BRI R R

# TRANSPORTS CONFIGURATION #
G
# ORDER DOES NOT MATTER #
# Only one appropriate transport is called for each delivery. #

BRI R R R R R R R R

# A transport is used only when referenced from a router that successfully
# handles an address.

begin transports

# This transport is used for delivering messages over SMTP connections.

remote smtp:

driver = smtp
#
# transport para Entrega de correo
#

ldap delivery dovecot:

driver = pipe

command = /usr/local/dovecot/libexec/dovecot/deliver -d $local part@S$domain -f
$sender address

message prefix =

message suffix =

delivery date add
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envelope to add

return path add

log output

user = vmail

group = vmail

temp errors = 64 : 69 : 70: 71 : 72 : 73 : 74 : 75 : 78

address_pipe:
driver = pipe
return output

# This transport is used for handling deliveries directly to files that are
# generated by aliasing or forwarding.

address file:
driver = appendfile
delivery date add
envelope to add
return path add

# This transport is used for handling autoreplies generated by the filtering
# option of the userforward router.

address_reply:
driver = autoreply

# This transport is used to deliver local mail to cyrus IMAP server via UNIX
# socket.

#

#local delivery:

# driver = lmtp

# command = "/usr/lib/cyrus-imapd/deliver -1"
# batch max = 20
# user = cyrus

BRI R R R R R R R R
# RETRY CONFIGURATION #
BRI R R R R R R R R

begin retry

This single retry rule applies to all domains and all errors. It specifies
retries every 15 minutes for 2 hours, then increasing retry intervals,
starting at 1 hour and increasing each time by a factor of 1.5, up to 16
hours, then retries every 6 hours until 4 days have passed since the first
failed delivery.

PPIM -> Durante dos horas se reintenta cada 5 minutos, despues, empezando
en 30 minutos incrementando con factor 1.5 (30m x 1.5 x 1) hasta 16 horas
y despues cada dos horas durante 4 dias.

HE o S o S HE H e

# Address or Domain Error Retries

B3 F,2h,5m; G,16h,30m,1.5; F,4d,2h

B
# REWRITE CONFIGURATION #
B

# There are no rewriting specifications in this default configuration file.
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begin rewrite

B
# AUTHENTICATION CONFIGURATION #
B

# There are no authenticator specifications in this default configuration file.

begin authenticators

FHAHH A S
# CONFIGURATION FOR local scan () #
FHAHH A A S

If you have built Exim to include a local scan() function that contains
tables for private options, you can define those options here. Remember to
uncomment the "begin" line. It is commented by default because it provokes
an error with Exim binaries that are not built with LOCAL SCAN HAS OPTIONS
set in the Local/Makefile.

H= o o o

# begin local scan

# End of Exim configuration file
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E SYMPA

letc/sympa.conf

###\\\\ Directories and file location ////###

## Directory containing mailing lists subdirectories
home /home/sympa/list data

## Directory for configuration files ; it also contains scenari/ and templates/
directories
etc /home/sympa/etc

## File containing Sympa PID while running.

## Sympa also locks this file to ensure that it is not running more than once.
Caution : user sympa need to write access without special privilegee.

pidfile /home/sympa/sympa.pid

##

pidfile distribute /home/sympa/sympa-distribute.pid
##

pidfile creation /home/sympa/sympa-creation.pid
##

pidfile bulk /home/sympa/bulk.pid

## Umask used for file creation by Sympa
umask 027

## Directory containing available NLS catalogues (Message internationalization)
localedir /home/sympa/locale

## The main spool containing various specialized spools
## All spool are created at runtime by sympa.pl
spool /home/sympa/spool

## Incoming spool
queue /home/sympa/spool/msg

## Bounce incoming spool
queuebounce /home/sympa/spool/bounce

##
queuedistribute /home/sympa/spool/distribute

## Automatic list creation spool
queueautomatic /home/sympa/spool/automatic

##

queuedigest /home/sympa/spool/digest
##

queuemod /home/sympa/spool/moderation
##

queuetopic /home/sympa/spool/topic

##

queueauth /home/sympa/spool/auth

##

queueoutgoing /home/sympa/spool/outgoing
##

queuetask /home/sympa/spool/task
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##
queuesubscribe /home/sympa/spool/subscribe

## URL to a virtual host.
http host listas.correo.es/wws

## The directory where Sympa stores static contents (CSS, members pictures,
documentation) directly delivered by Apache
static_content path /home/sympa/static_content

## The URL mapped with the static content path directory defined above
static content url /static-sympa

###\\\\ Syslog ////###

## The syslog facility for sympa
## Do not forget to edit syslog.conf
syslog LOCAL1

## Communication mode with syslogd is either unix (via Unix sockets) or inet (use
of UDP)
log socket type unix

## Log intensity
## 0 : normal, 2,3,4 for debug

log level 0
##
log smtp off

## Number of months that elapse before a log is expired.
logs expiration period 1

###\\\\ General definition ////###

## Main robot hostname
domain listas.correo.es

## Listmasters email list comma separated

## Sympa will associate listmaster privileges to these email addresses (mail and
web interfaces). Some error reports may also be sent to these addresses.
listmaster listmaster@correo.es

## Local part of sympa email adresse
## Effective address will be \[EMAIL\]Q\[HOST\]
email sympab

## Who is able to create lists
## This parameter is a scenario, check sympa documentation about scenarios if you
want to define one

create list public listmaster
##
edit list owner

###\\\\ Tuning ////###

## Use of binary version of the list config structure on disk: none | binary file
## Set this parameter to "binary file" if you manage a big amount of lists
(1000+) ; it should make the web interface startup faster

cache list config binary file

## Sympa commands priority
sympa priority 1

## Default priority for list messages
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mailto:listmaster@correo.es

default list priority 5

## Default timeout between two scheduled synchronizations of list members with
data sources.
default ttl 3600

## Default timeout between two action-triggered synchronizations of list members
with data sources.
default distribution ttl 300

## Default timeout while performing a fetch for an include sql query sync
default sql fetch timeout 300

## Default priority for a packet to be sent by bulk.
sympa packet priority 5

##

request priority 0

##
owner priority 9

## The minimum number of packets in database before the bulk forks to increase
sending rate
bulk fork threshold 1

## The max number of bulks that will run on the same server.
bulk max count 3

## the number of seconds a slave bulk will remain running without processing a
message before it spontaneously dies.
bulk lazytime 600

## The number of seconds a master bulk waits between two packets number checks.
## Keep it small if you expect brutal increases in the message sending load.
bulk wait to fork 10

## the number of seconds a bulk sleeps between starting a new loop if it didn't
find a message to send.

## Keep it small if you want your server to be reactive.

bulk sleep 1

## Secret used by Sympa to make MD5 fingerprint in web cookies secure
## Should not be changed ! May invalid all user password
cookie 1116017060

## If set to "on", enables support of legacy characters
legacy character support feature off

## The default maximum size (in bytes) for messages (can be re-defined for each
list)
max size 5242880

## comma separated list of operations for which blacklist filter is applied
## Setting this parameter to "none" will hide the blacklist feature
use blacklist send, create list

## Specify which rfc2369 mailing list headers to add
# was rfc2369 header fields ARRAY (0x203d5c40)
rfc2369 header fields help, subscribe, unsubscribe, post, owner, archive

## Specify header fields to be removed before message distribution

# was remove headers ARRAY (0x203d5d50)

remove headers X-Sympa-To, X-Family-To,Return-Receipt-To, Precedence, X-
Sequence,Disposition-Notification-To

## Reject mail from automates (crontab, etc) sent to a list?
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reject mail from automates feature on

i
bounce warn rate 30
##
bounce halt rate 50

###\\\\ Internationalization ////###

## Default lang (ca | cs | de | el | es | et EE | en | fr | fi | hu | it | ja_JP
| ko | nl1 | nb NO | oc | pl | pt BR | ru | sv | tr | vi | zh CN | zh TW)

## This is the default language used by Sympa

lang es

## Supported languages

## This is the set of language that will be proposed to your users for the Sympa
GUI. Don't select a language 1f you don't have the proper locale packages
installed.

supported lang

ca,cs,de,el,es,et EE,en US, fr,fi,hu,it,ja JP,ko,nl,nb NO,oc,pl,pt BR,ru,sv,tr,vi,
zh CN,zh TW

###\\\\ Errors management ////###

## Bouncing email rate for warn list owner
bounce warn rate 30

## Bouncing email rate for halt the list (not implemented)
## Not yet used in current version, Default is 50
bounce halt rate 50

## Task name for expiration of old bounces
expire bounce task daily

## Welcome message return-path
## If set to unique, new subcriber is removed if welcome message bounce
welcome return path owner

## Remind message return-path
## If set to unique, subcriber is removed if remind message bounce, use with care
remind return path owner

#4##\\\\ MTA related ////###

## Path to the MTA (sendmail, postfix, exim or gmail)

## should point to a sendmail-compatible binary (eg: a binary named "sendmail" is
distributed with Postfix)

sendmail /usr/sbin/exim

## Maximum number of recipients per call to Sendmail. The nrcpt by domain.conf
file allows a different tuning per destination domain.
nrcpt 10

## Max. number of different domains per call to Sendmail
avg 10

## Max. number of Sendmail processes (launched by Sympa) running simultaneously
## Proposed value is quite low, you can rise it up to 100, 200 or even 300 with
powerfull systems.

maxsmtp 10

###\\\\ Plugin ////###

## Path to the antivirus scanner engine
## supported antivirus : McAfee/uvscan, Fsecure/fsav, Sophos, AVP and Trend
Micro/VirusWall
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# antivirus path /usr/local/uvscan/uvscan

## Antivirus pluggin command argument
# antivirus_args --secure --summary --dat /usr/local/uvscan

###\\\\ DKIM ////###

##
dkim feature off

##
## Insert a DKIM signature to message from the robot, from the list or both
dkim add signature to robot, list

##4\\\\ S/MIME pluggin ////###

## Path to OpenSSL
## Sympa knowns S/MIME if openssl is installed
# openssl /usr/bin/ssl

## The directory path use by OpenSSL for trusted CA certificates
# capath /home/sympa/etc/ssl.crt

## This parameter sets the all-in-one file where vyou can assemble
Certificates of Certification Authorities (CA)
cafile /home/sympa/default/ca-bundle.crt

## User CERTs directory
ssl cert dir /home/sympa/list data/X509-user-certs

##
crl dir /home/sympa/list data/crl

## Password used to crypt lists private keys
# key passwd your password

###\\\\ Database ////###

## Database type (mysgl | Pg | Oracle | Sybase | SQLite)
## be carefull to the case
db type mysql

## Name of the database
## with SQLite, the name of the DB corresponds to the DB file
db name sympa6l

## The host hosting your sympa database
db_host serv mysqgl

## The database port
db port 3306

## Database user for connexion
db user sympa

## Database password (associated to the db_user)

the

## Whatever you use a password or not, you must protect the SQL server (is it a

not a public internet service ?)
db passwd d3udlsén

## Database private extention to user table
## You need to extend the database format with these fields
# db_additional user fields age,address

## Database private extention to subscriber table
## You need to extend the database format with these fields
# db_additional subscriber fields billing delay, subscription expiration
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###\\\\ Web interface ////###

## Sympa's main page URL
wwsympa url https://listas.correo.es/wws

## Messages are supposed to be filtered by an antispam that add one more headers
to messages. This parameter is used to select a special scenario in order to

decide the message spam status : ham, spam or unsure. This parameter replace
antispam tag header name, antispam tag header spam regexp and
antispam tag header ham regexp.

spam_status xX-spam-status

## If a spam filter (like spamassassin or j-chkmail) add a smtp headers to tag
spams, name of this header (example X-Spam-Status)
antispam tag header name X-Spam-Status

## The regexp applied on this header to verify message is a spam (example \s*Yes)
antispam tag header spam regexp "\s*Yes

## The regexp applied on this header to verify message is NOT a spam (example
\s*No)
antispam tag header ham regexp "\s*No

##

max_ wrong password 19

#4##\\\\ LDAP ALIAS MANAGER ////###
alias manager /home/sympa/bin/ldap alias manager.pl

letc/wwsympa.conf

###\\\\ Directories and file location ////###

## File containing archived PID while running.
archived pidfile /home/sympa/archived.pid

## File containing bounced PID while running.
bounced pidfile /home/sympa/bounced.pid

## File containing task manager PID while running.
task manager pidfile /home/sympa/task manager.pid

## Where to store HTML archives
## Better if not in a critical partition
arc_path /home/sympa/arc

## Where to store bounces

## Better if not in a critical partition

bounce path /home/sympa/bounce

###\\\\ Syslog ////###

## The syslog facility for wwsympa, archived and bounced
## default is to use previously defined sympa log facility
log facility LOCAL2

##4#\\\\ General definition ////###

###\\\\ Tuning ////###

## Password case (insensitive | sensitive)
## Should not be changed ! May invalid all user password
password case insensitive

## HTTP cookies lifetime
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cookie expire 0

## HTTP cookies validity domain
cookie domain localhost

###\\\\ Internationalization ////###

###\\\\ Errors management ////###

##4\\\\ MTA related ////###

##4#\\\\ Plugin ////###

## Path to MhOnarc mail2html pluggin

## This is required for HTML mail archiving
mhonarc /usr/bin/mhonarc

###\\\\ DKIM ////##+#

###\\\\ S/MIME pluggin ////###

###\\\\ Database ////###

###\\\\ Web interface ////###

## Is fast cgi module for Apache (or Roxen) installed
## This module provide much faster web interface
use fast cgi 1

## Title of main web page
title Listas Generales

## Main page type (lists | home)
default home home

(0

1)
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F POSTFIX

/etc/postfix/main.cf

FHEHHE AR R R R
# Propio de la instalacion de Postfix

FHEHHE A R R R
queue directory = /var/spool/postfix

command directory = /usr/sbin

daemon directory = /usr/libexec/postfix

mail owner = postfix

FHE A R R R R
# PARAMETROS PRINCIPALES LOCALES

FHE A A R R R R R

myorigin = estafeta.correo.es

recipient canonical maps = hash:/etc/postfix/recipient canonical
sender canonical maps = hash:/etc/postfix/sender canonical

myhostname = estafeta.correo.es
mydomain = estafeta.correo.es
mydestination = /etc/postfix/dominiosLocales
local recipient maps = ldap:/etc/postfix/validUser.cf $alias maps
local transport = smtp:[192.168.100.203]:25
unknown local recipient reject code = 550
mynetworks style = subnet
mynetworks = 127.0.0.0/8
relayhost=[ironport.correo.es]
FHAFA A A A A R A A S A R A A
i#iiiii##########################################################################
smtpd banner = Bienvenido a SMTP CORREO Mail Server
#debug peer level = 2
debugger command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin
xxgdb $daemon directory/$process name $process_id & sleep 5
sendmail path = /usr/sbin/sendmail.postfix
newaliases path = /usr/bin/newaliases.postfix
mailg path = /usr/bin/mailqg.postfix
setgid group = postdrop
html directory = /usr/share/doc/postfix-2.8.1-documentation/html

manpage directory = /usr/share/man
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sample directory = /etc/postfix

readme directory = /usr/share/doc/postfix-2.8.1-documentation/readme

alias_database = hash:/etc/postfix/aliases
alias maps = hash:/etc/postfix/aliases

FHAH AR A R R R R R
# SUPLANTACION DE IDENTIDAD

FHAH AR A R R R R R
# Para evitar la suplantacion de identidad

smtpd sender login maps = ldap:matchlogin

matchlogin server host ldaps://virt ldap

matchlogin version = 3

matchlogin server port = 636

matchlogin timeout = 10

matchlogin bind = yes

matchlogin search base = idnc=usuarios,dc=correo,dc=es
matchlogin bind dn = cn= =mailuser,dc=correo, dc=es

matchlogln_blnd_pw = p4ssw0rd

matchlogin scope = sub
# %$s es el mail de origen (mail from)
matchlogin query filter = (| (mail=%s) (mailAlternateAddress=%s))

# compara la uid al que pertenece el mail from con el login sasl
matchlogin result attribute = uid

FHAFA SR A A A R A A
# ENVIO AUTENTICADO - SASL
FRERF AR

smtpd sasl auth enable = yes

smtpd sasl security options = noanonymous
smtpd sasl local domain =
broken sasl auth clients = yes

A R R R R R R R
# USO TLS - Comunicaciones cifradas

A R R R R R R R R R R
smtpd use tls = yes

smtp tls security level = may

smtp tls loglevel = 1

smtpd tls key file = /certificados/estafeta nopass.pem
smtpd tls cert file = /certificados/estafeta.crt
smtpd tls CAfile = /certificados/TERENASSLCA.crt
tls_random source = dev:/dev/urandom

smtpd timeout = 300s

smtpd recipient limit = 100

smtpd recipient overshoot limit = 100
data_directory = /var/lib/postfix
inet protocols = ipvi4

FREFF AR
# RESTRICCIONES DE ENVIO
E

mailbox size limit = 0
message_size limit = 30000000
maximal queue lifetime = 5d

FHEH AR A A R A
# TRANSPORTSs
#################################################################################
transport maps ldap:/etc/postfix/ldapListasTransport.cf,
ldap: /etc/postflx/ldapUsuarlosLocalesTransport cf, hash:/etc/postfix/transport
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FHEH A A R A
# RESTRICCIONES - GENERALES

FHEH A R R
smtpd delay reject = yes

smtpd helo required = yes

disable vrfy command = yes

HHEFF AR R R R R R R R R R
# RESTRICCIONES - CLIENT

# Se aplican cuando se produce la conexion

A R R R R R R R R R R
smtpd client restrictions = check client access hash:/etc/postfix/emisores-
prohibidos

FHAH A R R S R R R 1
# RESTRICCIONES - MAIL FROM

# Se aplican en el paso del protocolo smtp: "mail from"

FHEH A AR AR R R R R R
smtpd sender restrictions = check sender access hash:/etc/postfix/emisores-
prohibidos

ETR R i i i i
# RESTRICCIONES - RCPT TO
# Se aplican en el paso del protocolo smtp: "rctp to"
ETR R i i ki
smtpd recipient restrictions = reject unauth pipelining,

reject non fqgdn sender,

reject non fgdn recipient,

reject unknown sender domain,

reject unknown recipient domain,

permit mynetworks,

reject sender login mismatch,

permit sasl authenticated,

reject unauth destination

/etc/postfix/master.cf

#
# Postfix master process configuration file. For details on the format
# of the file, see the Postfix master (5) manual page.
#
#
# service type private unpriv chroot wakeup maxproc command + args
# (yes) (yes) (yes) (never) (100)
#
smtp inet n = n = = smtpd
submission inet n = n = = smtpd
-0 smtpd tls security level=encrypt
-o smtpd sasl auth enable=yes

# -0 smtpd client restrictions=permit sasl authenticated,reject
# -o milte;_macro:daemon_name:ORIGINAfING -
#
# -0 smtpd etrn restrictions=reject
# -o smtpd client restrictions=permit sasl authenticated,reject
smtps inet n = n = = smtpd

-o smtpd tls wrappermode=yes -o smtpd sasl auth enable=yes
#628 inet n = n = = amapd
pickup fifo n = n 60 1 pickup
cleanup unix n = n = 0 cleanup
amgr fifo n = n 300 1 amgr
#aqmgr fifo n = n 300 1 ogmgr
tlsmgr unix - = n 10007 1 tlsmgr
rewrite unix - = n = = trivial-rewrite
bounce unix - = n = 0 bounce
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defer unix - = n = 0 bounce
trace unix - = n = 0 bounce
verify unix - = n = 1 verify
flush unix n = n 10007 0 flush
proxymap unix - = n = proxymap
smtp unix - = n = = smtp

# When relaying mail as backup MX, disable fallback relay to avoid MX loops
relay unix - = n = = smtp

# -o fallback relay=

# -o smtp helo timeout=5 -o smtp connect timeout=5

showqg unix n = n = = showqg

error unix - = n = = error
discard unix - = n = = discard
local unix - n n = = local
virtual unix - n n = = virtual
Imtp unix - = n = = Imtp

anvil unix - = n = 1 anvil
scache unix - = n = 1 scache

#

#

# Interfaces to non-Postfix software. Be sure to examine the manual
# pages of the non-Postfix software to find out what options it wants.
#

# Many of the following services use the Postfix pipe(8) delivery

# agent. See the pipe(8) man page for information about ${recipient}
# and other message envelope options.

#

#

# maildrop. See the Postfix MAILDROP README file for details.

# Also specify in main.cf: maildrop destination recipient limit=1

#

maildrop unix - n n = = pipe
flags=DRhu user=vmail argv=/usr/local/bin/maildrop -d ${recipient}
#
# The Cyrus deliver program has changed incompatibly, multiple times.
#
old-cyrus unix - n n = = pipe
flags=R user=cyrus argv=/cyrus/bin/deliver -e -m ${extension} ${user}
# Cyrus 2.1.5 (Amos Gouaux)
# Also specify in main.cf: cyrus destination recipient limit=1
cyrus unix - n n = = pipe
user=cyrus argv=/cyrus/bin/deliver -e -r ${sender} -m S${extension} ${user}
#
# See the Postfix UUCP_README file for configuration details.

#

uucp unix - n n = = pipe
flags=Fghu user=uucp argv=uux -r -n -z -aS$sender - S$nexthop!rmail.postfix
Srecipient)

(
#
# Other external delivery methods.
#
i

fmail unix - n n - - pipe
flags=F user=ftn argv=/usr/lib/ifmail/ifmail -r $nexthop (S$recipient)
bsmtp unix - n n - - pipe

flags=Fq. user=foo argv=/usr/local/sbin/bsmtp -f $sender S$nexthop S$Srecipient

retry unix - = n = = error
proxywrite unix - - n - 1 proxymap
#smtp inet n = n = 1 postscreen
#smtpd pass - = n = smtpd
#dnsblog unix - = n = 0 dnsblog
#tlsproxy unix - = n = 0 tlsproxy

letc/postfix/validUser.cf

server host = ldaps://virt ldap:636
server base idnc=usuarios,dc=correo, dc=es
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search base = idnc=usuarios,dc=correo,dc=es

ssl = yes

tls = no

bind = yes

version = 3

bind dn = cn=mailuser,dc=correo,dc=es

bind pw = p4sswOrd

query filter = (&(| (mail=%s) (mailalternateaddress=%s)) (accountActive=TRUE))

result attribute = uid

Jetc/postfix/IdapListasTransport.cf

server host = ldaps://virt ldap:636
server base idnc=usuarios, dc=correo, dc=es

search base = idnc=usuarios,dc=correo,dc=es

ssl = yes

tls = no

bind = yes

version = 3

bind dn = cn=mailuser,dc=correo,dc=es

bind pw = p4sswOrd

query filter = (&(mail=%s) (accountActive=TRUE) (mailMessageStore=/buzon/listas))
result attribute = uid

result filter = smtp:[ironport.correo.es]

Jetc/postfix/IdapUsuariosLocalesTransport.cf

server host = ldaps://virt ldap:636

server base = idnc=usuarios,dc=correo,dc=es
search base = idnc=usuarios,dc=correo,dc=es
ssl = yes

tls = no

bind = yes

version = 3

bind dn = cn=mailuser,dc=correo,dc=es

bind pw = p4sswOrd

query filter = (& (| (mail=%s) (mailalternateaddress=%s)) (accountActive=TRUE))
result attribute = uid

result filter = smtp:[ironport.correo.es]
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G MySQL

/etc/my.cnf
# MySQL config file for very large systems.
#

# The following options will be passed to all MySQL clients
[client]

port = 3306

socket = /tmp/mysql.sock

# Here follows entries for some specific programs

# The MySQL server

[mysqgld]
port = 3306
socket = /tmp/mysql.sock

skip-locking

key buffer = 128M

max allowed packet = 16M
table cache = 512

sort buffer size = 2M

read buffer size = 512K

read rnd buffer size = 8M
myisam sort buffer size = 64M
thread cache size = 8

query cache size = 128M

thread concurrency = 8
query cache limit= 2M
max connections = 1000
max_connect errors = 1000
expire logs days = 60

join buffer size = 256K
low priority updates = 1
max heap table size = 32M

# Registro logs

log-error

log-warnings

# Log Slow Queries
log-slow-queries=/var/mysqgl-log-slow-queries

# Replication Master Server (default)
# binary logging is required for replication
log-bin=mysqgl-bin

# required unique id between 1 and 2732 - 1

# defaults to 1 if master-host is not set

# but will not function as a master if omitted
server-id = 2

#skip-slave-start
# Replication Slave

master-host=bbddl
master-user=replica
master-password=p4sswlOrdl
master-port=3306

auto increment increment= 2
auto increment offset= 2

[mysgldump]
quick
max allowed packet = 16M
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[mysql]
no-auto-rehash

[isamchk]

key buffer = 256M

sort buffer size = 256M
read buffer = 2M

write buffer = 2M

[myisamchk]

key buffer = 256M

sort buffer size = 256M
read buffer = 2M

write buffer = 2M

[mysglhotcopy]
interactive-timeout
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H OpenLDAP
/etc/openldap/slapd.conf

# Allow LDAPv2 binds:
allow bind v2

# This is the main slapd configuration file. See slapd.conf (5) for more
# info on the configuration options.

# Schema and objectClass definitions

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/nis.schema

include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/copa.schema

include /etc/openldap/schema/iris.schema

include /etc/openldap/schema/correonbdc.schema
include /etc/openldap/schema/correopolicy.schema
include /etc/openldap/schema/correo.schema
include /etc/openldap/schema/correomail . schema
include /etc/openldap/schema/catre.schema
include /etc/openldap/schema/openCA. schema
include /etc/openldap/schema/krb5-kdc.schema
include /etc/openldap/schema/postfix.schema
include /etc/openldap/schema/sendmail . schema
include /etc/openldap/schema/gmail .schema
include /etc/openldap/schema/phamm. schema
#include /etc/openldap/access.confc

#include /etc/openldap/pre-access.acl

# Schema check allows for forcing entries to
# match schemas for their objectClasses's
schemacheck on

# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile /var/run/slapd.pid

# List of arguments that were passed to the server
argsfile /var/run/slapd.args

# Read slapd.conf (5) for possible values
loglevel 512

# Password format in LDAP (Default: {SMD5})
password-hash {CLEARTEXT}

# TLS

TLSVerifyClient never

TLSCACertificateFile /etc/openldap/ssl/cacert.pem
TLSCertificateFile /etc/openldap/ssl/bbdd-cert.pem
TLSCertificateKeyFile /etc/openldap/ssl/bbdd-key.pem

# Disable access methods (Default: none)
# disallow bind simple

# Enable sizelimit
sizelimit 32000

FHAHH AR S S
# ldbm database definitions
FHAF AR S S

# The backend type
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database bdb

suffix "dc=correo,dc=es"

rootdn "cn=Replication,dc=correo, dc=es"

rootpw pé4sswlOrd2

directory /var/lib/ldap

checkpoint 512 720

index objectClass eq,pres
index cn,givenname eqg,subinitial
index mail eq, sub
index vd,mailDelete eq,pres
index accountActive eq,pres
index mailAlternateAddress eq

index mailforwardingaddress eq

index sn pres,eq, sub
index uid eq

index mailMessageStore eq

#index modifyTimestamp eq

# Save the time that the entry gets modified
lastmod on

# The userPassword by default can be changed

# by the entry owning it if they are authenticated.
# Others should not be able to see it, except the

# admin entry below

#include /etc/openldap/access.conf
updatedn "cn=Replication,dc=correo,dc=es"

updateref ldaps://ldap maestro:636
idletimeout 660
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| Open-Xchange
[etc/httpd/conf.d/proxy ajp.conf

<Location /servlet/axis2/services>
# restrict access to the soap provisioning API
Order Deny,Allow
Deny from all
Allow from 127.0.0.1 192.168.1
# you might add more ip addresses / networks here
# Allow from 192.168 10 172.16

</Location>

LoadModule proxy ajp module modules/mod proxy ajp.so

<IfModule mod proxy ajp.c>
ProxyRequests Off

<Proxy balancer://oxcluster>
Order deny,allow
Allow from all
# multiple server setups need to have the hostname inserted instead
localhost
BalancerMember ajp://localhost:8009 timeout=100 smax=0 ttl=60 retry=60
loadfactor=50 route=0X1
# Enable and maybe add additional hosts running OX here
# BalancerMember ajp://oxhost2:8009 timeout=100 smax=0 ttl=60 retry=60
loadfactor=50 route=0X2
ProxySet stickysession=JSESSIONID|jsessionid scolonpathdelim=0n

</Proxy>

# OX frontend

<Proxy /ajax>
ProxyPass balancer://oxcluster/ajax

</Proxy>

<Proxy /servlet>
ProxyPass balancer://oxcluster/servlet

</Proxy>

<Proxy /infostore>
ProxyPass balancer://oxcluster/infostore

</Proxy>

<Proxy /publications>
ProxyPass balancer://oxcluster/publications

</Proxy>

# USM

<Proxy /usm-json>
ProxyPass balancer://oxcluster/usm-json

</Proxy>

# SOAP

<Proxy /webservices>
ProxyPass balancer://oxcluster/webservices

</Proxy>

# OXtender
<Proxy /Microsoft-Server-ActiveSync>
ProxyPass balancer://oxcluster/Microsoft-Server-ActiveSync
</Proxy>
</IfModule>

/etc/httpd/conf.d/ox.conf

<VirtualHost *:80>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/
<Directory /var/www/html/>
AllowOverride None
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Order allow,deny
allow from all
RedirectMatch ~/$ /ox6/
Options +FollowSymLinks +SymLinksIfOwnerMatch
</Directory>
# deflate
AddOutputFilterByType DEFLATE text/html text/plain text/javascript
application/javascript text/css text/xml application/xml text/x-js application/x-
javascript

# pre-compressed files
AddType text/javascript .jsz
AddType text/css .cssz
AddType text/xml .xmlz
AddType text/plain .po

AddEncoding gzip .jsz .cssz .xmlz
SetEnvIf Request URI "\. (jsz|cssz|xmlz)$" no-gzip

ExpiresActive On

<Location /ox6>
# Expires (via ExpiresByType to override global settings)
ExpiresByType image/gif "access plus 6 months"
ExpiresByType image/png "access plus 6 months"
ExpiresByType image/jpg "access plus 6 months"
ExpiresByType image/jpeg "access plus 6 months"
ExpiresByType text/css "access plus 6 months"
ExpiresByType text/html "access plus 6 months"
ExpiresByType text/xml "access plus 6 months"
ExpiresByType text/javascript "access plus 6 months"
ExpiresByType text/x-js "access plus 6 months"
ExpiresByType application/x-javascript "access plus 6 months"
ExpiresDefault "access plus 6 months"
Header append Cache-Control "private"
Header unset Last-Modified
Header unset Vary
# Strip version
RewriteEngine On
RewriteRule v=\w+/(.+) $1 [L]
# Turn off ETag
Header unset ETag
FileETag None

</Location>

<Location /ox6/ox.html>
ExpiresByType text/html "now"
ExpiresDefault "now"
Header unset Last-Modified
Header set Cache-Control "no-store, no-cache, must-revalidate,
post-check=0, pre-check=0"
# Turn off ETag
Header unset ETag
FileETag None
</Location>

<Location /ox6/index.html>
ExpiresByType text/html "now"
ExpiresDefault "now"
Header unset Last-Modified
Header set Cache-Control "no-store, no-cache, must-revalidate,
post-check=0, pre-check=0"
# Turn off ETag
Header unset ETag
FileETag None
</Location>
</VirtualHost>
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PRESUPUESTO
El presente presupuesto contempla el trabajo de investigacion de las soluciones de
infraestructura, su desglose, suministro y despliegue, asi como todas las tareas relativas a la
instalacion, configuracion, pruebas y puesta en marcha con las necesidades de recursos
humanos y técncos con suficiente cualificacion técnica para su ejecucion en el plazo
exigido de 90 dias.
Las tareas posteriores, relativas a migraciones, soporte, formacion y mantenimiento seran
ejecutadas por la empresa subcontratista correspondiente.

1) Ejecucién Material
o IBM BladeCenter E ChasSiS........cccuiuuiriiirinienieniesieieieesese s 3.190 €
e 14 x IBM BladeCenter HS20 (184€ X 14)....ccceviiiiiiiiiiiiiii e 2.576 €
o 2 X Nortel Networks Layer 2-7 GbE Switch Module (7.472 x 2) .............. 14.944 €
e 4 x Bandejas Disco NetApp DS2246 (26.653€ X 4)..covvviiieiiciieiieiien 106.612 €
e 2 x Controladoras NetApp FAS2220A (4.110€ X 2)..ccvviiviiieiieiieiieiien 8.220 €
e 4 x Cisco Ironport C360 Appliance (29.950€ X 4) ...c.ooovvivveiiiiiinicienn 119.800 €
o Material Auxliar de Conectividad (cables, conectores, etC.)......cc.ccccevrvenene 2.500 €
o Total de ejecucion material ............cccceviviiiiiiiiic e 257.842 €
2) Gastos generales
e 5% sobre Ejecucion Material ............ccocooieiiiennenneiee e 12.892 €
3) Honorarios Proyecto
o Instalacion Hardware (80 horas / técnico x 75€ / hora) ..........ccccveevennenn 6.000 €
e Configuracion Sistema (40 horas / técnico x 75€ / hora).........cccveeans 3.000 €
e Desarrollo e Implementacion (160 horas / técnico x 75€ / hora)........ 12.000 €
e Pruebasy Validacion (40 horas / técnico x 75€ / hora) ........ccceevreennns 3.000 €
e Puesta en marcha (40 horas / ténico x 75€ / hora) .........c.ccocvnvreniennnnns 3.000 €
e Direccion de proyecto (10 % S/SEIVICIOS) .....ccveervereriererinerieinieiesieennns 2.700 €
L o] 7 U o [0 Lo - U T L TS 29.700 €

4) Subtotal del presupuesto
o SUDLOtal PreSUPUESLO.........ccvivireiiciiiiesice s 300.434 €

5) I.V.A. aplicable

o 21% Subtotal PreSUPUESTO .......ccvviiiiriiiieiicieieesescsie e 63.091 €
6) Total presupuesto
o TOtal PreSUPUESTO.......ccviivireieeeeeeeesese s 363.525 €

Madrid, Noviembre de 2013
El Ingeniero Jefe de Proyecto

Fdo.: Héctor Moreno Blanco
Ingeniero Superior de Telecomunicacion
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PLIEGO DE PRESCRIPCIONES TECNICAS

Este documento contiene las condiciones técnicas que guiaran la realizacion, en este
proyecto, de una Plataforma de Correo Electrénico con Sincronizacién de Elementos PIM mediante
Servidor Funambol. Se pretende la implantacion de un sistema basado en software GNU, adaptado
al directorio corporativo (OpenLDAP) y con sincronizacion de elementos personales (calendario,
contactos, tareas, etc.) con diferentes dispositivos.

En lo que sigue, se supondra que el proyecto ha sido encargado por una empresa cliente a
una empresa consultora con la finalidad de disefiar dicho sistema. Dicha empresa ha debido
desarrollar una linea de investigacién con objeto de elaborar el proyecto. Esta linea de
investigacion, junto con el posterior desarrollo de los programas estd amparada por las condiciones
particulares del siguiente pliego.

Situacion Actual
La entidad dispone actualmente de un servicio de Correo Electronico Corporativo que lleva
operativo desde 2001 y que tiene las siguientes caracteristicas: es un sistema redundante, en alta
disponibilidad, que consta de un servidor Netscape Messaging Server 4.15, sobre sistema operativo
Solaris 8, en un cluster de dos maquinas SUN, con unas 1200 cuentas POP3.

En los servidores de correo existe un sistema antivirus basado en Wall de Trend Micro. La
administracion del sistema se realiza desde una Unica consola.

Entorno Tecnlégico
El parque informatico sobre el que el sistema de correo debe operar es heterogéneo, con
una inmensa mayoria de clientes estandar en entornos Windows (con clientes Outlook y Outlook
Express), MAC y un pequefio nimero de clientes basados en entornos Linux/Solaris (con clientes
Mozzilla, NetScape, Evolution, etc). Los clientes disponen ademas de cliente LDAP para la
busqueda de direcciones de correo de la entidad.
Alcance del Proyecto
Como resultado de este Proyecto se pretende obtener:

1. Una plataforma de correo electrénico basado en software GNU (gratuito), sobre
sistema operativo Red Hat o distribuciones similares.
2. Servicio de sincronizacion de elementos personales para los usuarios.

Es decir, el Proyecto comprende el suministro, disefio, instalacion, configuracion,
documentacién y puesta en marcha de la nueva plataforma de correo electronico, asi
como la formacion del personal seleccionado por la entidad.

Condiciones generales

En detalle, se pretende:

e Renovacion de equipamiento: suministro, instalacion y configuracion del
equipamiento hardware, suficientemente dimensionado, con fuentes de
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alimentacion redundantes de suministrode energia independiente. EI equipamiento
deberé ser entregado en un tiempo inferior a 30 dias a partir de la firma del
contrato. Nuevo almacenamiento eficiente y fiable para las cuentas de usuario.
Servicios de instalacion y configuracion: Integracion, configuracion y conexion
de los equipos a la red de la entidad en sus instalaciones (la infraestructura de red y
conectividad entre las diferentes delegaciones y la sede central, responsabilidad de
la entidad, se consideran suficientes para la correcta implantacion del servicio).
Instalacion en el rack de todos los equipos. Disefio y pruebas del sistema de cliente
de correo Outlook, Eudora, Evolution, Thunderbird, Apple Mail y dispositivos
moviles (iPhone, Android, BlackBerry, Windows Mobile). Se valorara
especialmente el uso de software libre para todo tipo de herramientas auxiliares que
se utilicen en la solucion ofertada.

Estas tareas deberan realizarse en un tiempo inferior a 90 dias a partir de la firma del
contrato.

Documentacion y Formacion

Formacion para el personal de la entidad (para Administracion y Operacion). Se

pide un minimo de 25 horas de formacion grupal.Se valorara la oferta de un mayor nimero
de horas de formacidn, que se deberé realizar en las fechas propuestas por la entidad, una
vez que esté operativo el nuevo sistema.

Gestion de las Garantias

El equipamiento, HW y SW, asi como los trabajos realizados para la implantacion

del sistema debera disponer de garantia de 3 afios. Es requisito obligatorio de obligado
cumplimiento.En caso de prorrogarse el contrato, se requiere la gestion de las garantias con
los fabricantes durante el tiempo de duracion del contrato siendo los costes de la extensién
de garantia de su cuenta.

sigue:

Caracterisitcas del nuevo Sistema de Correo

Las caracteristicas de la nueva plataforma de correo deberan ser, preferentemente como

Se valorara especialmente el uso de software libre para todo tipo de herramientas
auxiliares que se utilicenen la solucién ofertada.

Plataforma instalada sobre Linux, usando Open Source. Sistemas operativos
preferidos: Red Hat y distribucidnes similares.

Intercambio de informacion entre aplicaciones ante el evento de la recepcion de un
mensaje de correo en una de ellas. Dichas aplicaciones se ejecutan en entornos
UNIX/Linux.

Integracion de la base de datos de usuarios con el directorio OpenLDAP de la
entidad y otros servicios (DNS, NTP, etc.)

Entorno de alta disponibilidad.
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e Servicio de correo accesible a través de IMAP4, POP3 y Webmail. Estos
protocolos deben poder configurarse en modo seguro y que debe haber
autenticacion en el servidor tanto para consulta/descarga de correo como para su
envio.

e Posiblidad de autenticacion para el envio por SMTP.

e Cuentas de usuario a gestionar: como minimo 10000.

Seguridad

El sistema debe estar protegido ante ataques de SPAM, denegacion de servicios o de
cualquier tipo de intrusion no autorizada (fraude, virus... tanto para correo interno como externo).

Arquitectura

El sistema precisa de dos servidores relay que estaran ubicados en la DMZ y cuatro
servidores de correo protegidos por un cortafuegos. Todos los sistemas en alta
disponibilidad y suficientemente dimensionados.

Equipamiento

e Servidores: se requiere que el sistema funcione en alta disponibilidad,
suficientemente dimensionado para gestionar minimo 10000 cuentas de
correo. En caso de que en un plazo de seis meses a partir de la puesta en
marcha del sistema se constate que las prestaciones de los equipos no son
suficientes, el adjudicatario procedera a potenciar éstas o sustituir los
equipos necesarios por otros mas adecuados.

e Almacenamiento: Se debera ofrecer un sistema de almacenamiento eficaz y
fiable para albergar minimo 10000 cuentas de correo de 6Gb de capacidad.
Se valorara que dicho sistema buen rendimiento en operaciones de lectura y
escritura, requerido para un sistema de correo electronico.

e Sistema antivirus y anti-SPAM: se requiere que todo el flujo de correo de
la plataforma, tanto entrante como saliente, esté protegido de ataques de
virus y SPAM. Se valorara una solucion de software GNU.

e Armario (rack) y accesorios: Para instalar adecuadamente los equipos del
sistema de correo en el CPD de la entidad, se debera ofertar un armario con
las caracteristicas adecuadas para tal fin, asi como los accesorios suficientes
para la correcta instalacion de los equipos.

Tareas a realizar

Se realizardn las tareas propias para la correcta integracion, configuracion y
conexion del equipamiento ofertado a la red de la entidad en sus instalaciones. Igualmente,
se instalara todo el software ofertado en los equipos propuestos. Las ofertas incluiran
detalles sobre la propuesta de instalacion de los siguientes elementos:

e Servidores en configuracion de alta disponibilidad y con posibilidad de incorporar
mas maquinas por razones de escalabilidad en caso de ser necesario. Los modelos
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de servidor incluiran sus caracteristicas para cubrir necesidades minimas y su
posible crecimiento.

e Sistema operativo, version y posibles extras.

e Almacenamiento de los buzones en red.

e Servidor de SMTP. Preferentemente Postfix o similar.

e Servidor IMAP/POP3. Preferiblemente Courier o similar.

e Servidor Webmail. Preferiblemente Horde u OpenXchange o similar.

e Filtrado de correos. Preferiblemente ClamAV y DSPAM.

e Configuracion de alta disponibilidad.

Servicios de Valor Afadido

El adjudicatario podra ofrecer los siguientes servicios, los cuales serdn convenientemente
valorados, reservandose la entidad el derecho de su implementacion:

e Sistema de listas de distribucién como complemento para la arquitectura de correo.

e Tecnologia de virtualizacion, cuyos objetivos serian: disponer de copias de
seguridad de los servidores, homogeneidad en la instalacidn en todos los nodos del
claster o preparacion para la tendencia actual a la nube.

e Colaboracion en grupo: adaptacion de herramientas de colaboracionen grupo (por
ejemplo Zimbra) para uso compartido de agendas, calendarios y documentacion.

e Sistema de sincronizacion de elementos personales PIM con diferentes dispositivos
y clientes software (por ejemplo Funambol).

Presupuesto

La oferta econdmica debera incluir, ademas del importe total de la oferta, el
presupuesto pormenorizado de todos los elementos incluidos (requisito de obligado
cumplimiento). En particular:

1. Coste del equipamiento:
a. Coste detallado de todo el hardware ofertado (servidores).
b. Coste de las licencias y suscripciones del software ofertado, en su caso.
c. Coste del armario (rack), accesorios, cables y tarjetas, para la instalacion de
todo el hardware.
2. Coste de los servicios de instalacion, configuracion y pruebas.
3. Coste de la elaboracion de la documentacién y formacion:
a. Redaccion de Documentacion y normativa.
b. Formacion técnica sobre la arquitectura.
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