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Introduccioén

1.1 Biometria

Es la ciencia que se dedica a la identificaciorindevziduos a partir de una caracteristica

anatémica o un rasgo de su comportamiento. [1]

Para llevar a cabo el reconocimiento hacen faitdemas biométricogl]. Es decir,
sistemas que fundamentan sus decisiones de reptantt mediante una caracteristica
personal que puede ser reconocida o verificada aeera automatizada. Incluyen un

dispositivo de captacidon y un software biométrice qterpreta la muestra fisica.

1.1.1 Caracteristicas de los rasgos biométricos y d e los sistemas
biométricos

De entre los rasgos biométricos podemos distindog tipos: losanatémicosy los de
comportamiento[1]. Aunque esto no siempre se cumple, los anatsson aquellos que
presentan una cierta estabilidad, mientras quedeacteristicas de comportamiento son
menos estables ya que dependen de la disposid@mdugca de la persona.

Las caracteristicas anatomicas son exitosas poglativa estabilidad. No obstante, para
obtener una buena utilidad de la misma debe cumpbn las siguientes

caracteristicadJniversalidad, Unicidad, Permanencia y Cuantificati

1. Universalidad:cualquier persona posee esa caracteristica
2. Unicidad: la existencia de dos personas con una caraatariskéntica tiene una
probabilidad muy pequefia

3. Permanenciala caracteristica no cambia en el tiempo



4. Cuantificacién:la caracteristica puede ser medida en forma ¢atvnd.

Los requerimientos anteriores sirven como critgpia descartar o tomar alguna
caracteristica comindicador biométrico En caso de tomar la caracteristica como
indicador biométrico, hay que verificar que el exsisd biométrico que se vaya a utilizar

considere:

1. El desempefiaue se refiere a la exactitud, la rapidez y bustez alcanzada en la
identificacién, ademas de los recursos invertidad gfecto de factores ambientales y/u
operacionales.

2. La aceptabilidad, que indica el grado en que la gesté dispuesta a aceptar un
sistema biométrico en su vida diaria. Es claro gjusistema no debe representar peligro
alguno para los usuarios y debe inspirar "confialazbbs mismos. Factores psicolégicos
pueden afectar esta Ultima caracteristica. Porgdgeral reconocimiento de una retina, que
requiere un contacto cercano de la persona coisgbgitivo de reconocimiento, puede
desconcertar a ciertos individuos debido al he@hteder su ojo sin proteccion frente a un
"aparato".

3. La fiabilidad, que refleja cuan dificil es burlar al sistema.sitema biométrico
debe reconocer caracteristicas de una personapues, es posible crear dedos de latex,
grabaciones digitales de voz protesis de ojos,Adtrinos sistemas incorporan métodos
para determinar si la caracteristica bajo estuditesponde o no a la de una persona viva.
Por ejemplo, un sistema basado en el reconocim@sitiois revisa patrones caracteristicos
en las manchas de éste, un sistema infrarrojo gjeequear las venas de la mano detecta
flujos de sangre caliente y lectores de ultrasopata huellas dactilares revisan estructuras

subcutaneas de los dedos.

1.1.2 Clasificacién de los rasgos biométricos

Hoy en dia son muchos los rasgos utilizados paneadnocimiento de las personas:
huellas dactilares o palmares, rostro, iris, vaand, geometria de la mano... Siendo

posible la combinacion entre ellas para minimiagorobabilidad de error.



No todas las modalidades se encuentran en la niesseade maduracion. Como ejemplo,
tenemos el reconocimiento por huella dactilar gaesido utilizado por mas de un siglo,
mientras que el iris no tiene mas de una décaddlgmcion.

En este proyecto nos centraremos en la huella tawtilar como palmar.

Huella dactilar: Usualmente aparece como una serie de lineas esquea

representan los relieves, la porcion saliente gdecilastas, mientras los valles

entre estas crestas aparecen como espacio en lglastin en bajo relieve.

La identificacion por huella dactilar esta basadacpalmente en las minucias, o la
ubicacién y direccién de los finales y bifurcacisriseparaciones) de las crestas a lo largo
su trayectoria.

Una de las ventajas son los rapidos sistemas al@aidad de adquisicion para producir
una exactitud mas alta y mayor confiabilidad. Ademas huellas dactilares tienen una
aceptaciéon generalmente amplia entre el publicogemeral, el orden publico, y la

comunidad de ciencia forense.

D, % Reconocimiento facial Los humanos a menudo utilizan los rostros para
M reconocer individuos y los avances en las capaegldd computaciéon en las
Ultimas décadas, ahora permiten reconocimientosilasem en forma
automatica. Los algoritmos de reconocimiento facalteriores usaban modelos
geométricos simples, pero el proceso de reconontmigctualmente ha madurado en una

Ciencia de Sofisticadas representaciones matematipeocesos de coincidencia.

Iris: El reconocimiento de iris es el proceso de recana@ceina persona

analizando el patron al azar del iris. La eficat@hreconocimiento del iris es

— raramente obstaculizada por gafas o lentes de atontRara la tecnologia
basada en el iris hay un niumero de personas rexqgaie no lo pueden usar. Debido a su
velocidad de comparacion, el reconocimiento del @$ la tecnologia biométrica mas
adecuada para la identificacion de un grupo nuroedespersonas. Una ventaja clave del
reconocimiento del iris es su estabilidad, ya gatyo un traumatismo, esta “matricula”
individual puede durar toda la vida.



e

Huella palmar: El reconocimiento palmar inherentemente implementa

muchas de las caracteristicas de emparejamientchguepermitido que el

reconocimiento por huella dactilar sea uno de I@s rmonocidos y el mas

publicitado método biométrico. Tanto la huella palncomo la huella dactilar son

representadas a través de la informacion de laesigm de surcos de friccion. Esta
informacion combina el flujo de surcos, las candastieas de los surcos y la estructura de
los surcos de la porcion de la epidermis expudstanformacion representada por estos
surcos de friccion permite determinar si areasespondientes de friccion de surcos han
sido originadas por la misma fuente o bien, singzosible que hayan sido originadas por
la misma fuente. Dado que las huellas palmarestlal@s son Unicas y permanentes, han
sido utilizadas por mas de un siglo como una focordiable de identificacion. De todos

modos, el reconocimiento palmar ha sido mas lemtsueautomatizacion debido a algunas

limitaciones en las capacidades de computaciéonptegias de escaneo en vivo.

h " Voz: El reconocimiento por voz, es una modalidad biciceétque utiliza la

voz de un individuo con fines de reconocimientafi@ide de la tecnologia del

"reconocimiento de discurso”, que reconoce lasbpataa medida que van
siendo articuladas, este no es un dispositivo bidcog. El proceso de reconocimiento de
voz depende de las caracteristicas de la estrutsioa del tracto vocal de un individuo asi

como también de sus caracteristicas de comporttomien

Estos son solo algunos de los rasgos biométriasbien existen otros como la firma, el

ADN, la manera de andar...

1.2 La biometria en el ambito forense

Actualmente en el proceso de reconocimiento bigowettel ambito forense se combinan
fases automaticas y manuales.

En primer lugar se utilizan sistemas AFIS (Autordatengerprint Identification System)

para comparar la informacion recogida de la huelidnima con la informacion recogida
previamente en una base de datos. Tras la com@araa obtiene una puntuacion

denominadacore.Tras el proceso del AFIS se extrae una lista ddidatos posibles.



Tras ello, con los candidatos mas altos en la lkdtproceso seguido hasta ahora se basa en
Andlisis, Comparacion, Evaluaciéon y Verificacion.arbién denominado con la
abreviaturaACE-V[2]. En ese proceso, el experto humano toma uoaide observando

las caracteristicas de las huellas y basandose expsriencia.

En el proceso ACE-V, un experto humano estudidilaslas de manera visual, es decir,

extrayendo las caracteristicas mas relevantesgpréea mayor nivel de discriminacion.

Rasgo Extraccion de
biométrico caracteristicas

Evaluacion
AFIS  ——>»  Score —  del experto

T (ACE-V)

Figura 1: Esquema de busqueda en AFIS mas proces@K-V por parte del experto
humano.

Este proceso puede estar sujeto a errores puesjgmoplo, la huella anénima puede estar
en malas condiciones que dificulten la extracciéncdracteristicas. Ademas también la
fase de evaluacién puede dar a errores ya que ebaxperto se basa en su experiencia, la
decision final esta sujeta a subjetividad, pesau@a lgs procedimientos actuales estan

orientados a reducir la variabilidad entre expej3ps

1.3 Motivacion

Actualmente existen expertos que poseen el entientomnecesario para, a partir de la
evidencia en un caso judicial, concluir identificm@s o exclusiones de acuerdo con el
procedimiento ACE-V. A estos expertos se les coromro peritos forensesy son los
encargados de tomar decisiones duras basandossamlichitados y en su experiencia.
Este proceso es propenso a subjetividad. Ademas g@sie la identificacion por huella
dactilar ha sido tratada durante afios como undptirsx libre de errores [4], existen

recientes evidencias que atestigan que los erom@sen en porcentajes no despreciables
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[3]. Por desgracia, debido a la naturaleza sulgeti¢ la técnica ACE-V, existen muy
pocos estudios que den una idea del rendimienttoslgeritos en sus decisiones de

identificacion/exclusion.

Para evitar dicha subjetividad, y para evaluar e forma mas rigurosa el rendimiento de
la comparacion de huellas dactilares, se propoeeeleo de métodos estadisticos con el
objetivo de cuantificar el peso de la evidencidaima repetible y basada en datos.

Para el calculo del peso de la evidencia son ngasganto la obtencion de datos como la
creacion de algoritmos pues en el momento actualirsexistentes en los laboratorios

forenses. Ademas, los propios peritos reconocenegqugeneral, no tienen la capacidad de
implementar estos algoritmos. Es por ello que el ds herramientas que implementen

estos algoritmos con altos niveles de usabilidad pbperito es de capital importancia.

Por ello, en el contexto de este proyecto, se heado dos herramientas informaticas con
interfaz grafica de usuario (GUI):

. La primera permite la adquisicion de una base desdgue recoge la informacion
necesaria de las huellas dactilares de una forraptadh al protocolo pericial y lo mas
precisa posible.

. La segunda permite el calculo del peso de la evidanediante la metodologi&R

(Likelihood-Rati9, que se esta proponiendo como estandar paréireste

El empleo de esta ultima herramienta ayuda algeté manera cientifica y cuantitativa, a

tomar una decision evitando subjetividad

1.4 Objetivos

Concretamente los objetivos de este proyecto son:

a. Creacion de una herramienta visual de adquisiaddnMATLAB GUI. Su finalidad
es la obtencion de una base de datos a partir eladiueales. Dicha herramienta servira
tanto para recoger la informacion de una huelldildacomo palmar. Esta herramienta se

ha llamado “Minucia”.



b. Creacion de una Herramienta visual para la impléac#gn de un algoritmo de
comparacion entre dos huellas con Matlab GUI. Rerali usuario calcular el peso de la
evidencia entre dos huellas utilizando los datoguadios por la herramienta de

adquisicion. Esta herramienta se ha llamado “LRekobpia”.

c. Estudio de la metodologia de relaciones de vertisichi(LR) que permiten calcular

el peso de la evidencia.

d. Implementacién de algoritmos de célculo de LR aimpae patrones de puntos

caracteristicos en huellas dactilares (minucias).

e. Estudio experimental comparativo entre las solwsoralgoritmicas utilizadas para

el célculo del LR.

1.5 Contribuciones de este proyecto

Durante la realizacion de este proyecto se hajadb becada en el marco de un contrato
de investigacion entre el grupo ATVS de la EPS UBI Departamento de Identificacion
del Servicio de Criminalista de la Guardia Civil.

Ademas, se han utilizado casos reales de huelldadac palmar de la Guardia Civil. A
partir de esta informacion se ha creado una bastds con el apoyo de una herramienta
de adquisicién la que hemos denominado “Minucia”.

Una vez finalizada la base de datos, se ha cre&doherramienta para realizar la

comparacion entre dos huellas a la que hemos deadmi'LR-Lofoscopia”.

1.6 Organizacion de la memoria

Esta memoria consta de los siguientes capitulos:

Capitulo 1: Introduccion
En este capitulo se incluye una introduccion dadenbtria, la motivacion para realizar este

proyecto, los objetivos y las contribuciones.



Capitulo 2: Estado del arte
En este capitulo se incluye informacion acercaad@dmetria centrandose en el estudio de
la huella dactilar en ambito forense. Ademas ssgmta informacion sobre los sistemas

biométricos utilizados en este ambito.

Capitulo 3: Analisis de la evidencia forense basadaelaciones de verosimilitud

En este capitulo se incluye informacion sobre guema seguido en el andlisis de la
evidencia forense basado en relaciones de verdsithilA continuacion se explican
conceptos basicos de estadistica bayesiana y Bnédmse presenta las relaciones de

verosimilitud asi como su representacion del rerafito de los LR.

Capitulo 4: Creacién de la base de datos
En este capitulo se explica la informacion relewasé¢ la huella dactilar y una breve

descripcion de le herramienta realizada en estgepto para obtener dicha informacion.

Capitulo 5: Célculo de LR en comparacion de huellas
En este capitulo se explican los distintos métquhra la obtencion del estadistico LR.
Ademas se detalla el funcionamiento de la herraimiereada en este proyecto para la

obtencion del mismo.
Capitulo 6: Marco experimental
En este capitulo se presentan los resultados dexjmgimentos realizados empleando los

distintos métodos de célculo de LR explicados cuararidad.

Capitulo 7: Conclusiones y trabajo futuro



Estado del Arte

2.1 Sistemas biomeétricos

Son métodos automaticos de verificacion o idemidfién de un individuo a partir de un
rasgo biomeétrico.

Un sistema biométrico debe proporcionar exactitaghidez y robustez. Ademas, otra
caracteristica basica que debe cumplir es la duikgtal, es decir, el grado en el que los
individuos estan dispuestos a aceptar el uso dednsa biométrico en su vida cotidiana.
Para ello, no debe presentar peligro y debe s&ailauso.

Por otra parte, debe tener una alta dificultad uiéab al sistema, es decir, proporcionar
fiabilidad.

En cuanto a las funcionalidades que debe presemtsistema biométrico se encuentran:
Adquisicion de datos, preprocesamiento, extracd®earacteristicas, calculo de similitud

y toma de decision.

- En laadquisicion de datgaun rasgo biométrico se toma del individuo mediaumnt lector

0 escaner biométrico.

- El preprocesamientopreparacion de la sefial digital devuelta en lquesition (por
ejemplo, eliminacién de ruido).

- En laextraccion de caracteristica®s datos son procesados para obtener cualidades
anicas y con ellas crear una plantilla que se guardn la memoria.

- A continuacién se procede @lculo de la similitudLas caracteristicas obtenidas en el
paso anterior son comparadas con las demas mant# la base de datos creada con

anterioridad obteniendo una puntuacion llamadaescor



- Finalmente laoma de decisianEn un sistema de verificacion, el score se compan

un umbral para determinar si el individuo genuiperocaso contrario, impostor.

Para la toma de decisién, en este proyecto seadaliautomatizacion de este ultimo paso.
La determinacion de un umbral es algo subjetivolpajue se propone la transformacién
de un espacio comprendido de N valores a un espgmcario que expresa de forma

cuantitativa la decision final.

2.1.1 Tipos de sistemas biométricos

Existen distintos tipos de sistemas segun la fladli sistemas de registro, sistemas de

verificacion y sistemas de identificacion.

- Sistemas de registros: Si nuestra finalidad esdola base de datos con la que vamos a
trabajar, necesitamos un sistema que actle detroegin este sistema se recogera la

caracteristica biométrica de los distintos usuagigscompondran la base de datos.

Rasgo Extraccion de
. Byl S EE—— e
biométrico caracteristicas

Figura 2: Esquema sistema de registros

- Sistemas de verificacion: Su finalidad es comardia identidad de un individuo, es
decir, comprobar que es quien dice ser. Estosnssteson comparaciones uno-a-uno.

Actualmente el perito calcula identificaciones/escbnes con el método ACE-V [4].
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Rasgo Extraccion de
biométrico caracteristicas

Comparador
1:1

®—» Quien dice
ser

Score

—-» LR —»

Aceptado
o
Rechazado

Figura 3: Esquema sistema de verificacion

- Sistemas de identificacion: Su finalidad es, dipde una huella anénima, detectar si se
encuentra dentro de la base de datos. Son sistémhas/a que se realizan tantas
comparaciones como usuarios registrados en ladmsatos. En este trabajo se propone
gue los scores resultantes de las comparaciongarnsformen a LR de la misma forma

gue se ha explicado en los sistemas de verificagbmesultado puede ser Si/No para

determinar si el usuario se encuentra en la badatds o una lista de candidatos.

Rasgo Extraccion de
biométrico ™ caracteristicas

Comparaciones
1:N >

| |

N-Scores —» N-LR —»

Lista de

candidatos

(o)

Si/No se
encuentra
en la base

de datos

Figura 4: Esquema sistema de identificacion

La diferencia mas notoria es que en un sistemalelificacion la rapidez es un factor

critico ya que necesita explorar toda la base tesda




En cuanto a sus similitudes es la importancia deraspuesta con exactitud. Para ello, es

necesaria la mayor robustez posible en la fasegistro de los usuarios.

2.1.2 Sistemas de reconocimiento dactilar

En el reconocimiento de huella dactilar existerimtiss métodos segun la caracteristica

gue se quiera tener en cuenta. [5]

Reconocimiento basado en minucias
En el reconocimiento basado en minucias [6] nem@sis partir de una huella con la
maxima calidad posible. Una vez preparada paraxs@ceion de caracteristicas se

seguiran los siguientes pasos [7]:

1.a Se determina el campo de orientacion a patiagulo que forman las crestas con la
horizontal.

1.b Por otra parte, se extrae la region de inté&eglecir, se separa la region de crestas y
valles del fondo de la imagen. Esto proceso sézegahediante variacion de grises pues

en la region de interés la varianza de gris es alta

Figura 5: Region de interés de una huella

2. Extraccion de crestas: se realiza la binarizadé la imagen en crestas y valles. La
imagen esta formada de ceros y unos, donde unighifisa un pixel blanco y un “0”
significa un pixel negro. Se filtra la huella coAsparas adaptativas gaussianas capaces de
aumentar el nivel de gris en la direccion normaladeresta y se aplica un umbral al nivel
de gris.

Este proceso puede hacer que desaparezcan 0 @pan@pncicias.
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3. Perfilado de crestas: filtrado adicional paalae de bordes y eliminacion de artefactos.

Figura 6: Perfilado de crestas

4. Reduccion de crestas: se aplica un algoritmoentieega como resultado una imagen
con bordes de un pixel de grosor.

Puede causar problemas al romper crestas unidas @rastas separadas, sin embargo
facilita el proceso de deteccion de minucias.

Figura 7: Reduccién de crestas

5. Extraccion de minucias: Para un pixel de crestamos, por final de cresta si el nUmero

de pixeles de cresta es 1 o bifurcacion si esra. ¢&@la minucia detectada se almacena sus
coordenadas, orientacion y tipo.
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i) i) i) | iv)A

Figura 8: Extraccion de minucias

Como podemos ver, teniendo en cuenta la distribuclé los pixeles i), podemos

determinar si es una bifurcacion iii), un bloqua& terminacion iv) o si no es una minucia

i).

Ademas, se realiza un proceso de eliminacion dealagcias muy cercanas al borde de la

huella y se sustituyen los grupos densos por unagia central.

Figura 9: Eliminaciéon de minucias cercanas al bordg agrupacion de minucias

Para la comparacion de los patrones de minuciasadiea el alineamiento (a partir de la
traslacion, rotacion y distorsion) y el calculo e similitud entre ambos patrones

alineados.

Reconocimiento basado en texturas

El patron de crestas y valles es considerado camaotextura orientada con frecuencia
espacial y orientacion localmente constante. Sereefn frecuencia como a la variacion
periddica de gris ente crestas y valles. Se refieneientacion a la direccion del flujo de
crestas.

Esta basado en el filtrado con filtros de Gabaditerente orientacion.
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Este tipo de reconocimiento es mas robusto al ryidmdemas requiere menor coste
computacional.
Sin embargo, tiene menor capacidad discriminatiova lp que presenta mayor tasa de

error.

Reconocimiento basado en correlacion

Otra posibilidad es la eleccion de una region lasalas imagenes de grises y realizar la
correlacion. Si la correlacion supera cierto umisalconsidera que las huellas pertenecen
a la misma persona. Su dificultad reside en lacéleade la de un punto de registro comun

para ambas huellas.

El método basado en minucias tiene mayor rendimjesih embargo, funciona peor en
condiciones de baja calidad.
Los reconocimientos basados en textura o correldcidcionan mejor en condiciones de

baja calidad y tienen menor coste computacionabhbstante, tienen menor rendimiento.

2.1.3 Sistemas forenses de identificacion dactilar

Con el fin de automatizar el proceso de identifimacdactilar se crearon los sistemas
AFIS, Automated Fingerprint Identification Systel2).

Los AFIS permiten la captura, consulta y compara@atomatica de huellas dactilares
agrupadas por fichas (decadactilares, monodadilareen forma de rastro o latente)
mediante un sistema informatico compuesto de HamlwaSoftware. Esta basado en la
ciencia biométrica, la matematica, los calculos tdasformadas, la coherencia y la

correlacion a partir de la lectura de una imagen.

Existen dos clase de AFIS, el criminal y el civil:

El sistema criminal, el cual tiene como objetivddaha contra el crimen, se utiliza para

buscar rastros (una huella "latente” encontrada escena de un crimen), contra una base
de datos AFIS con el objeto de identificar a laspea fuente de dicha huella o comprobar
gue el duefio de la latente no se encontraba erestena de un crimen donde dejo sus
huellas.
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Una huella latente puede ser una fraccién infimauda huella dactilar, de la cual
generalmente el perito no conoce a que dedo pegenesu orientacion, ni su centro, ni
ningun otro dato que reduzca el universo de busy(sko del duefio, color de piel...).

Por lo tanto el sistema AFIS cotejara dicho rastmotra cada uno de los 10 dedos de cada
persona presente en la base de datos, y contrbasteade datos donde se encuentran todos
los rastros no identificados que se guardaron cien@s de crimenes anteriores.

Un sistema civil se utiliza para garantizar que p@sona es realmente quien dice ser y no
falsifique su identidad y evitar el fraude. Un epmpuede ser la necesidad de sistemas
AFIS en aeropuertos para comprobar la identiddd gersona y ver si es una de las que se

encuentra en la lista de individuos de alta petigiad.

2.1.4 Errores de los sistemas biométricos

El rendimiento de un sistema biométrico de verdigéa, donde se toman decisiones de
aceptar o rechazar usuarios, se basa tipicamenteiegios parametros descritos a

continuacion:

- Tasa de falsa aceptacion (FAR o False AcceptRate): probabilidad de que un usuario
no autorizado sea aceptado.

- Tasa de falso rechazo (FRR o False Rejection)Ratebabilidad de que un usuario que
esta autorizado sea rechazado a la hora de insdeder al sistema.

- Fallo de tasa de entrenamiento (FTR o FER o featlorenroll Rate)
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Tasa de error

EER

g

Umbral de decision

Figura 10: Ejemplo curvas Falso Rechazo-Falsa Acegdion con pendiente inversa

En un sistema de verificacion, una vez obtenidpulatuacion de comparacion, Score, es
necesario compararlo con un umbral para deternsnae trata de un impostor o un
genuino. No obstante, pueden producirse errorasggnde este situado el umbral.

Si el umbral se fija muy alto dard lugar a una t@sdalso rechazo elevada y una tasa de
falsa aceptacion muy baja.

Si el umbral es muy bajo dara lugar a una tasaalde fechazo muy baja y una tasa de
falsa aceptacion elevada.

Las tasas FRR y FAR dependen de donde se fijaigdieal.

Una de las medidas mas comunes de los sistemagthiors es la tasa en la que el ajuste
en el cual acepta y rechaza los errores es igudlasa de error igual (EER o Equal Error

Rate). Cuanto més bajo es este parametro, maoessmet sistema en las decisiones que
toma.

No obstante, hay ocasiones en los que se requierelgistema tenga un funcionamiento
en concreto, por ejemplo, que su FA tenga una pildiad muy baja pues se trate de un

sistema muy estricto. En este caso es necesariel quebral tenga un valor diferente con

respecto al que nos indica la Tasa de EER.

Este tipo de errores pueden aplicarse a los siste@aerificacion ya que se realiza una

comparacion 1:1 y segun sea el resultado puedese das errores explicados (Falsa
aceptacion o falso rechazo).
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No obstante para el caso de sistemas de identifficaa la salida tenemos una lista de
candidatos por lo que el error puede darse endagstes situaciones:

- El individuo genuino no se encuentra en la ldéacandidatos que devuelve el
sistema.

- En sistemas donde se devuelve una lista de caodidordenados de forma
probabilistica, el error puede producirse si eldideto genuino no se encuentra en la

primera posicion.

2.1.5 Poder de discriminacion de un sistema biom étrico

Nos referimos al poder de discriminacion a la cajzatque tiene el sistema de diferenciar
las comparaciones biométricas genuinas de las tonasg8].

Las comparaciones genuinas son aguellas en laangjo@s muestras biométricas proceden
de una misma fuente mientras que las impostorasgoellas en las que ambas muestras

biométricas proceden de fuentes distintas.

Para comprobar el poder de discriminacion de ulerss se acude a graficas como las

Curva DET (Detection Error Tradeoff o curva de cemgacion por error de deteccion).

Estas curvas se construyen representando las firdadés de FAy FR en los ejes X e Y
respectivamente.

Cuanto mas cercana este la curva al origen de eoadds, mejor es el poder de
discriminacion de nuestro sistema.

Ademas, el corte de la curva con la bisectriz deejes representa el punto EER donde se
igualan el FR con la FA.

Segun lo explicado, en la siguiente figura podewsrgjue el sistema B tiene mayor poder

de discriminacion pues se encuentra mas cercgnmsd de origen de coordenadas.
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Figura 11: Ejemplo curva DET

2.1.6 Transformaciéon de Score

Para el empleo de los métodos utilizados de tramsition de score-LR se parte en
ocasiones de la suposicion de que los datos selatebien a una distribuciéon
determinada, siendo popular la suposicion normal gaussiana. Este tipo de
aproximaciones tiene sentido si las puntuacionesefjsistema biométrico aporta han sido
normalizados previamente con esquemas como hoau#liz basandose en el fichero de
test, o T-Norm, por ejemplo. [9]

Sin embargo, no siempre se cumple esta hip6tesi®, siempre los sistemas presentan
normalizacion (en ocasiones por las dificultadesit@as para utilizar estas ultimas), por lo
gue es necesario el empleo de funciones capactargdormar los datos de tal manera
gue se ajusten mejor a una distribucion normal.

Esta funcién tiene que ser mondtona creciente oedente, para que los scores
transformados sigan apoyando la hipotesis de “miiraate” cuando su valor crece, y
viceversa. Segun el comportamiento que tengannageditos existen distintas funciones a
emplear para mejorar su distribucion. Por ejem@o, muchos casos se tiene una
distribucion asimétrica y gracias a la aplicaci@uwha transformacién se convierten en

aproximadamente simétricas.
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Figura 12: Dates sin fransfarmacidn . Fioyra_ 13: Datos con transfarmacian.
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En nuestro caso, tenemos dos grupos de scoresparaolas comparaciones genuinas
(misma fuente) y otro para las comparaciones deostop (fuentes diferentes). La
transformacion a aplicar debe ser la misma paraamtupos pues el tratamiento de datos
debe ser igual para el conjunto completo, debidqua en una comparacién en el
funcionamiento operativo del sistema no se sabl@@mparacion a realizar es genuina o

de impostor.

2.2 La huella dactilar en la ciencia forense

Las huellas estdn compuestas de rugosidades, pratudias y depresiones en la dermis a
partir de las cuales se extrae la informacion reg@@para caracterizarlas.

Las papilas, crestas, surcos y los poros son rdgdss de las huellas que de forma
digitalizada aportan informacion util.

Los dibujos de los dedos formados por las crestgslgoes reciben el nombre de
dactilogramas. Los puntos caracteristicos de laaldsu dactilares son denominados
Minucias y estan determinadas por sus coordenadasjentacion y su tipo (bifurcacion,

delta, M, desviacion...).

La informacion dactiloscépica se divide en treslas:
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- El primer nivel corresponde al tipo o patrén dactiEntran en este nivel la forma
gue toma el nucleo de la huella dactilar (lazotagetspiral...). Debido a que existen

limitados disefos, este nivel tiene poca utilidadhga identificacion.

Figura 14: Ejemplo patron dactilar

- En un segundo nivel se encuentra la trayectoriacarso concreto de las crestas, asi
como su situacion y el tipo. Es decir, correspaattes puntos caracteristicos o Minucias.

Bifurcacion

Final de cresta

Isla

Figura 15: Ejemplo tipos de minucias

- En un tercer nivel se encuentran las pequefas $orquee aparecen sobre la cresta,

es decir, la delgadez y el espesor de las crestas.
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Figura 16: Huella dactilar tercer nivel

2.2.1 Impresiones dactilares

Es la huella hecha a propésito sobre una cartwingapel de dactilograma natural,
impregnado en tinta. Las imagenes resultantesesmniiuna gran cantidad de informacion
gracias a la calidad y resolucion de las mismas. filizadas para crear la base de datos

forense.

Figura 17: Dactilograma decadactilar
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2.2.2 Huellas latentes

Huella que ha quedado estampada sobre una supdisii Su principal caracteristica es
gue son invisibles a los ojos humanos.

Se obtienen mediante productos quimicos y son deba sudor que producen las
glandulas sudoriparas que mezclado con grasa, gobias sustancias origina la huella
latente.

En comparacion con las impresiones, las huellantes tienen peor calidad y pueden no

estar completas.

Figura 18: Huella latente

Una vez tratada con productos quimicos, se reafiagotografia para realizar su analisis.

Figura 19: Huella con regla métrica
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2.2.3 Huellas visibles o coloreadas

Huellas que se transmiten a una superficie y, eralitia de las latentes son visibles sin
necesidad de métodos usuales. El previo contactosdéedos con barro, aceite, sangre,

grasa y otra sustancia hacen mayor la visibilidathduella en la superficie.

Figura 20: Huella visible o coloreada

2.2.4 Huellas moldeadas

Huellas donde las crestas papilares quedan estasgadsuperficies blandas o flexibles.
Por ejemplo, en superficies como el jabon, la naauilia. ..
Al igual que las huellas visibles, se debe tomandmfias de acercamiento sin utilizar

ningun tipo de método usual.

2.2.5 Proceso de identificacion por parte de perito s humanos

Actualmente, durante el proceso de identificacginperito aporta su experiencia en la
interpretacion de la evidencia basandose en datdadios y tomando decisiones duras.
Para comprender mejor este proceso se empleacddanuento ACE-V [2], cuyas etapas
son las siguientes:

a) Lafase de andlisis (A)

b) La fase de comparacion (C)

c) La fase de evaluacion (E)

d) La fase de verificacion (V)

a) La fase de andlisis
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Estudio de la huella latente sin conocimiento dienlaresion con la que se va a comparar.
La informacion se capta y evalla de la forma m4astioh posible, asi como las posibles
distorsiones u observaciones que puedan llevamtusion (una distorsién en la huella
latente puede dar lugar a una diferencia cuandmesde no se deberia tener en cuenta).
Debe recogerse toda informacién que se considéidawérelevante.

Esta fase es la base para una buena comparacién.eSte primer punto se determina que
la impresion no es idonea, rara vez se va a catiradn pasos siguientes. En caso de
decidir que la huella no es vélida para una idieatifon de debe justificar con claridad y

detallarse los motivos.

b) La fase de comparacion

Obtenida una cantidad de datos sobre la huellatigtee debe comenzar a crear hipotesis
sobre la decision final. No obstante, hasta ema@tpunto no se debe determinar ninguna

decision final, pero si imparcial. La comparaci@bel tenerse en cuenta en todos los pasos
del procedimiento para verificar que vamos bieragnoados.

Toda diferencia debe anotarse y relacionarla cermétalles obtenidos en la primera fase,

ya que posibles diferencias pueden ignorarse silsbitlas a distorsiones.

C) La fase de evaluacién

En esta fase todos los hechos y detalles son ao®ygise puede proceder a la evaluacion
y confirmacion.

Se confirman las semejanzas y se comprueban ldeaoipnes de las diferencias, asi
como su estudio para revisar si estas Ultimas saeetran dentro de los margenes de
tolerancia permitidos entre dactilogramas.

Puntos caracteristicos relevantes en la huellatiaigue no aparece en el dactilograma de

comparacion puede dar lugar a que no se saquenaragunclusion positiva.

d) Fase de verificacion

En la fase de Verificacion se repite el proceso AEE por otro perito.
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Este perito debe tomar su propia decision impangate sin ningun tipo de opiniéon u

observacioén adicional evitando de esta manerafieido.

Como ya se ha indicado con anterioridad, en esb&jiw se propone sustituir este proceso
por una estimacién automatica pues como se puesen@s es un proceso sujeto a

subjetividad cuyas tasas de error son dificilesddir.
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Analisis de la evidencia forense basado en
relaciones de verosimilitud

3.1 Esquema de niveles en el andlisis de la evidenc ia

Sistema

S Score — Score- LR — LR
biométrico

Nivel de discriminacion Nivel de presentacion

Figura 21: Esquema analisis de la evidencia

El esquema de niveles que compone el analisis @witkencia estd compuesto por los

siguientes procesos:

- Nivel de discriminacion: El objetivo de este niesl la obtencion de una puntuacion
resultado de la comparacion. En este nivel se puabajar tanto en modo de Verificacion
como de Identificacion, siendo diferente el nUmde comparaciones a realizar. Las
salidas obtenidas son la/s puntuacion/es que mokcan el nivel de similitud entre las
huellas.

Ademas al entrenar el sistema los resultados nogaapel poder de discriminacion del

sistema siendo el objetivo alcanzar el nivel derdignacion 6ptimo.

- Nivel de presentacion: en este proceso se realizanversion del Score a un ratio

probabilistico llamado Likelihood Ratio, LR. Ratem el cual se apoya alguna de las
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proposiciones en un determinado caso, pues sandetede manera probabilistica el peso
de la evidencia forense evitando opiniones basawlées experiencia.

Finalmente se podria incluir un altimo nivel ercedl los resultados obtenidos del nivel de
presentacion, es decir, el LR, se entrega a unjjumea con la informacién de la base de
datos con la que se ha realizado el procedimiemtmthparacion. Su finalidad es la

interpretacion de los resultados con un informalfsobre el caso.

3.2 Teoria Bayesiana: Calculo de LR

La valoracion del perito es menos subjetiva siyeglado por un Likelihood Ratio [10]

[11] ya que fuerza al estudio de la evidencia b@aj@roceso cuantitativo.

Partiendo de las hipotesis:
- Hp: Hipotesis del fiscal. Ambas muestras de hueltéepecen a la misma fuente.

- Hg: Hipétesis de la defensa. Las muestras de huettanecen a distintas fuentes.

Para tomar una decision hay que tener en cuentiatass fuentes de informacion que
combinadas entre si, nos dan una conclusion masaexa

Entre las distintas fuentes de informacion tenemosgjemplo, el SCORE de un sistema
biométrico (en adelantee’ ) y ademas el resto de informacién, como los gestique

pueden proporcionar datos relevantes acerca delerasuestion (en adelantg, ¥

Nuestro objetivo es llegar al calculo de la probdéd de que se produzca la hipétesis de
culpabilidad teniendo en cuenta el SCORE y la mBwmién adicional. Esta probabilidad es

complementaria a la probabilidad de que se prodiazicgootesis de defensa. Es decir:

Objetivo=P(H, | e,l) =1 -P(H]| e,l) (3.1)

Debido a que ambas hipoétesis son complementardenpas relacionar las probabilidades

a priori y a posteriori con el teorema de Bayes:

P(E|Hp,I) P(Hp|I) (3.2)

P(Hp|E,I) = PED
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Siendo igual para la defensa.

A patrtir de las ecuaciones de la defensa y de llzabilidad, llegamos a la formula que

relaciona las probabilidades antes y despuéselalaacion [11]:

P(Hp|E,I) IR . P(Hpl|I) (3.3)
P(HA|E, ) P(Hd|D

El primer término de la multiplicacion, indica l&lRcién de verosimilitud, es decir el LR.
Este resultado serd determinado por el Perito.

El segundo término de la multiplicacion se refiarkas probabilidades a priori, donde en
base a la informacion adicional se determinan tabgbilidades de ambas hipotesis. Estas
probabilidades las deberia determinar el tomadatedesiones, normalmente un juez o un
jurado.

El término de la igualdad indica las probabilidadgsosteriori, calculadas a partir de las
probabilidades a priori y el LR. El tribunal toma diecision final en funcion de estas
probabilidades.

Asimismo, se puede demostrar que el LR no es méslajprobabilidad de un score

determinadas unas hipotesis junto con informacibici@al.

_ P(ElHp, D) (3.4)

LR = P(E|Hd,I)

Lo que conlleva a concluir que el LR es util pavalear el peso de la evidencia forense.
En el caso de sistemas biométricos, consideraajaeidlencia E es el score que devuelve
el sistema. No obstante, no es suficiente parardeter la decision final del caso ya que
para ello es necesario obtener informacion aceeckasl probabilidades a priori que nos
proporcionan un estudio de las probabilidades dsédiladtesis dentro de una determinada
poblacion y bajo una serie de circunstancias. &letea de Bayes, es el encargado de

relacionar las distintas fuentes de informacion.
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3.3 LR vs. Score

La similitud entre la huella a analizar y la hu@ttrolada es inversamente proporcional a
la distancia entre ambas. Es decir, cuanto mayiaséistancia menor sera el parecido
entre ambas huellas.

De la comparacion obtenemos el score, que midieniéitad de dos huellas siendo mayor
cuanto mayor sea el parecido entre ellas, y visavédn score serd mas alto si apoya a la
hipétesis del fiscal, y mas bajo si apoya a ladifensor. Sin embargo, este orden es
relativo, ya que el rango de variacion de los scesdesconocido a priori. Por ejemplo, un
score “534” no significa nada por si mismo, porgoesabemos si proviene de un sistema
con un rango de variacion de score 1 a 100000,%8de 540. Si no conocemos el rango
de variacion de los scores del sistema, el scarsipnismo no tiene significado alguno.

En un sistema de verificacion, para determinaashiuellas proceden de la misma fuente o
no es necesario un umbral de decision para deeidircual de las hipétesis nos
encontramos. Es decir, un score necesita de unalipdma apoyar a una de las hipétesis.

El calculo del umbral puede ser de forma cualitativaloracion subjetiva de las
similitudes y las diferencias) o cuantitativa (ls&n célculos numéricos). El score, una
vez comparado con un umbral para tomar una decis@bra sentido, ya que el umbral

implicitamente tiene en cuenta el rango de vanmad®los scores del sistema.

El LR frente al score tiene la ventaja de que rzesiéa ninguna otra informacion adicional
para determinar el nivel de apoyo a la hipétesis.

Si el LR toma un valor menor que 1, se apoya lategs de la defensa, teniendo mas peso
cuanto menor sea. Por el contrario, si el LR esomgye 1, se apoya la hipotesis de la
culpabilidad, teniendo mas peso cuanto mayor sganterpretacion probabilistica del LR

implica que:

. Si LR=X, se puede interpretar como que “es X veaoés probable observar la
evidencia si la hipotesis del fiscal es cierta sjue es la hipotesis del defensor”.
. Si LR=1/X, se puede interpretar como que “es X sao@s probable observar la

evidencia si la hipotesis del defensor es ciertagjlo es la hipotesis del fiscal”.

Noétese que el LR es también un score, ya que cuaé@isoalto es su valor mas se apoya la

hipotesis del fiscal, y cuanto mas bajo es, maapgya la hipdtesis del defensor. Sin
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embargo, un score no es un LR, ya que no se poeaterietar en términos probabilisticos,

y ademas su valor no tiene significado alguno parismo.

3.4 Representacion del rendimiento de los LR median  te curvas ECE

Para conocer cémo de buenos son nuestros calceldsRd es decir, el rendimiento de

nuestro sistema, hemos recurrido a las curvas E@tpifical Cross Entropy).

Estas curvas nos informan del poder de discrimimaque tienen los LR calculados asi
como la calibracion de los mismos [8]. Su procedinto se basa en el calculo de la
incertidumbre de una variable determinada con otgpa la informacion que ya

conocemos.

La expresion para el calculo de las curvas ECH sig@ente:

_P(Hp) 1 P(HA) 1
ECE_N_pZi€targets 1082 <1 + LRi P(Hp)) + Nd Zj€nontargets 1082 <1 + W) (3.5)

P(HA) P(Hd)

Synthetic set 1

_\ = |_R values
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----- LR=1 always
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Figura 22: Ejemplo curvas ECE

Como podemos ver en la figura, las curvas ECE estapuestas por tres curvas.

. La curva roja, de ahora en adelante la curva sétefaesenta el rendimiento total

del conjunto de LR evaluado. Nos indica la cantidid informacion necesaria para

identificar con certeza cual de las probabilidadssla correcta, es decir, la entropia
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cruzada. Con esta definicion podemos concluir gzt mas alta sea la curva, peor es el
sistema pues mayor informacion se necesita paraase a la hipotesis correcta.

. La curva de puntos azules representa el podersdéardinacion. La distancia entre la
curva sélida y la curva de punto azules represkentalibracion de nuestro sistema. La
calibracion es una medida de cémo de fiables senvkdoraciones probabilisticas
obtenidas a partir del LR.

. La curva de puntos negros representa el sistemaigumpre ofrece a su salida LR=1
para cualquier comparacion, es decir, el sistenudrale El sistema neutral es un sistema
sin poder de discriminacion por lo que la curvadsotebe estar por debajo de esta curva
para que el céalculo del LR ayude a la toma de mecid\demas, cuanto mas alejada por
debajo este la curva sdlida de la curva de punégsos, significa que el calculo de LR

aportara mayor informacion.
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Creacion de la base de datos

4.1 Informacion relevante de la huella

En este trabajo se ha hecho hincapié en la comgarate huellas a partir de la
comparacion proporcionada por los puntos caratitar$s minucias. Esto es debido a que
esta es la principal fuente de informacion quegdestos forenses de la Guardia Civil
utilizan en su trabajo diario.

Para poder realizar el reconocimiento basado emgi@s es necesario recoger toda esta
informacion para cada una de las huellas que codrgona base de datos.

4.2 Herramienta de adquisicion

En la realizacion de este proyecto se ha creadohemamienta para recoger toda la
informacion necesaria de cada huella y tener urse lie datos estandarizada para
posibilitar la posterior comparacién. Es deciraeths imagenes pasaran a tener un mismo
namero de pixeles por pulgada y su informacion ggardara en archivos con igual
formato.

Para cada huella es necesario identificar todos plastos caracteristicos, también
denominados Minucias, y recoger sus caracteristicgntacion, coordenadas y tipo).

A continuacion se detalla la funcionalidad.

4.2.1 Funcionalidad

La herramienta de adquisicién es un programa quraitgetransformar las imagenes a una

resolucion determinada para conseguir que todasngenes estén en la misma escala y
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asi la comparacion sea posible. Ademas, permitalizac las minucias con sus
caracteristicas y guardar la informacion en archplanos.

B MINUCTA o o) )

® Qe ~

=]
|
o

[TTem
[[Jmm

’fREESCALADO

Figura 23: Herramienta de Adquisicion

A continuacién se describen detalladamente lagdoatidades de la herramienta:

. Reescalado a 500ppp: Antes de comenzar a obsess/auhtos caracteristicos de la
huella se pide al usuario que reescale la imag&f0apixeles por pulgada. Todas las
imagenes deben tener un testigo métrico.

Esta funcionalidad es muy importante para posibilla posterior comparacion de las
imagens=

REESCALADO

Vlem
[ Jmm

Figura 24: Imagen cor Figura 25: Reescalado
testigo métrico
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" Edicion minucias: Para el marcaje de puntos y seibfm modificacion. Al
seleccionar una nueva minucia debera informarséptede la minucia siendo tarea de la

herramienta la recogida de las coordenadas y satadion.

[/MKW@ oy &= 5| ;

—
-

Figura 26: Anadir y editar minucias

Figura 27: Marcado de minucia

. Exportar informacién: Toda la informacién marcaddaimagen se guarda en un
fichero. Los campos corresponden al nimero de n@nacordenadas X, coordenadas vy,

orientacién vy tipo.

35



""" \minAO...|,Cj Cjﬁ!!éé!j

Archivo Edicion

Formato Ver Ayuda

187 329 60 1 -
207 262 79 2
230 230 96 2
222 218 262
218 215 247
212 198 225
235 207 289
286 151 310
211 173 217
243 225 289
10 311 225 120 2
11 264 260 275 1
12 254 273 85 2

m

WSl & Wi -

N L Rl

Figura 28: Fichero de minucias

" Importar informacion: Al igual que se permite laragcion de la informacién de una
huella también se da la posibilidad de a partitadenagen de una huella y su archivo de

minucias correspondiente, visualizar toda la infacidn y, posteriormente, editarla.

4.2.2 Impacto en la adquisicion de nuevos datos lof  oscopicos

El formato en el que se guarda la informacién de pantos caracteristicos y de las
imagenes de las huellas permite obtener una badatds normalizada que posibilitan su
posterior uso en la herramienta de LR-Lofoscopra pacalculo del LR en la comparacion
de dos huellas. Esto constituye un avance radamatvaloraciones forenses de la prueba
mas basadas en datos y menos subjetivas, de aadodorequerimientos de la ciencia

forense moderna.
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Calculo de LR en comparacion de huellas

5.1 Métodos de calculo de LR

A continuacion se detallardn los distintos métodtiizados en este trabajo para la
transformacion de los scores obtenidos a valores LR

5.1.1 Métodos generativos

En los métodos generativos se busca maximizarrtzsiveilitud del conjunto de datos, es
decir, se busca el modelo que mejor representa@tim de datos.
El método Gaussiano es un método generativo qlieads transformaciéon de los scores a

LR mediante una distribucién gaussiana del conjdetecores.

(x— ﬂTarget)Z
— 1.1
P(Etrarge Orarger) = e oraraes (6-11)
Target,“Target maTarget

_ (x— “non—Target)2

1 —e 2 ‘Tnon—Target2 (5 12)
V2 Onon-Target

P(E|ﬂnon—Target,O-non—Target) =

Quedando el célculo del LR de la siguiente forma:

LR — P(ElﬂTarget,JTaTQEt) (513)

P(E|ﬂnon—Target,o'non—Target)
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Figura 29: fdps de los scores target  Figura 30: Funcion de transformacion de
non-target empleando el método score a logLR utilizando el método
Gaussiano Gaussiano

Los parametros de las diferentes distribucioneslicagtas en el calculo de LR se
calcularan a partir de scores de una misma fuedtstipnta fuente (respectivamente). Para
ello, y debido a la escasez de los datos utilizadesha seguido un procedimiento
experimental de validacién cruzada de tilgave-one-out(dejar uno fuera), que se
describird mas adelante.

5.1.2 Métodos discriminativos: Regresion logistica con regularizacion

En los métodos discriminativos se busca la maxier@smilitud condicional ya que se
trata de modelar la probabilidad de una hipétesiwiecion de los datos disponibles.

En los problemas de regresion se busca minimizéuneon de coste que es la que nos
indica cuanto de lejos estamos de los resultadesades.

Existen varios tipos de modelos de regresion. Eltos destacan el modelo de regresion
lineal y el modelo de regresién logistica.

La regresion lineal se emplea cuando la variabfgeddiente es una variable continua,
mientras que la regresion logistica se emplea @dadvariable de interés toma dos
valores.

En nuestro estudio queremos obtener la probabiligadios posibles hipotesis, la del fiscal
(también llamadaarge) y la del defensor (también llamadan-targe}. Por ello, se trata
de un problema binario (target, non-target), pogle es necesario emplear el segundo
meétodo: la regresion logistica [12].

En nuestro problema tenemos dos posibles resultados
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- Huellas target: y=1

- Huellas non-target: y=0

Como ya se ha indicado, el objetivo de todo prohlata regresién es minimizar una

funcion de coste:

IWw) =, 2L (cost(hw(x),y)) (5.2)

Donde “m” es igual al total de datos (k) es igual al resultado de la hipotesis,
hy(X)=WotW1X1+ WoXo+. + WnXn, Siendo N el nUmero de caracteristicas y por taxitel
valor de las caracteristicas. En este caso, J asfuntién de coste genérica, que se
describira a continuacion.

Los parametros “Wson el peso de la caracteristicg’ ‘knos van a ayudar a minimizar la
funcion de coste. Por lo que se puede deducir gastro problema se basa practicamente

en encontrar los parametros “w” que minimicen J(w).

Para problemas con hipdtesis binarias, como estroueaso, se emplea la Regresion
Logistica ya que se basa en la funcién sigmoidantbien llamada logistica, que esta

comprendida entre los valores Oy 1.

1 1
hW(X) :1+e—(wo+w1x1+~--+ wnxn) = g(Z) :1+e_z

(5.2)

a(z)

Figura 30: Funcién Sigmoide
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El resultado de la hipétesis, (), es la probabilidad de apoyar a la hipétesisfideal
teniendo como variables conocidas X (vector dectaristicas) y W (vector de parametros
de ajuste).

hw(X) = P(Hb|x,w) (5.3)
Por otra parte, en el calculo del LR se definiasslgsientes relaciones de verosimilitudes:

P(HplE,[) _ P(HplE,D _  P(HpID (5.4)
P(HA|E,I)  1-—P(Hpl|E,]) P(Hd|D

El método de regresion logistica supone las sigeseinansformaciones:

P(Hpl!
P(Hpl|E,I) = (1 — P(HplE,I)) - LR - PEHZ:I; (5.4)
P(HpID\ _ . PWHplD (5.5)
P(Hp|E, 1) <1+LR- P(Hdl[)) = LR Pl
P(HPIE, D) ! !
e 1T plD (5.6)
i R e D)

Si relacionamos las ecuaciones (5.2) y (5.6) emaords la siguiente igualdad de términos:

P(Hp|D)
WotW1X1+ WoXo+ . + WnXn =log(LR) + log (P(H—Z:I)) (5.7)

5.1.2.1 Funcion de coste y cdlculo de los pesos de las caracteristicas

Nuestra funcion de coste es convexa, y si dividiladancion en las dos hipétesis posibles

quedaria de la siguiente forma:

40



Funcion de coste
Funcion de coste

i hw(x) R Il
1 0 I

hw(x)

Figura 31: Funcion de Coste. Hp cierta.  Figur&2: Funcion de Coste. Hd cierta.

La figura 31 representa la funcion de coste pam aomparacion en la que es cierta la
hipétesis del fiscal. Como podemos ver, si serdeta que la salida es igual a 0 cuando
realmente deberia tomar el valor 1, la funcion dstec es muy grande ya que se aleja
mucho de la realidad. Conforme nos acercamos adsidn real la funcién de coste va

disminuyendo llegando a valer cero.

La figura 32 representa la funcion de coste pasaomparacion en la que es cierta la
hipotesis del defensor. La funcion de coste aum&ntanforme nos alejemos de la

decision real y disminuira conforme nos acerqueaésta.

De esta forma la funcién de coste se puede refegssanla siguiente manera:

Jw)=-= 31 yOlog(hu(x”) + (14P) log(1- h(x?))  (6:8)

J(W)z '% [Zi€target log(P(le)(i'W)) + Zj€nontarget log(P(Hd|xj,w))] (59)

Para encontrar los parametros “w” que definen sb@xisten distintos algoritmos.
Para el entrenamiento de la regresion logisticaoseralizado un algoritmo de gradiente

conjugado, implementado en el conjunto de herraaseifocal. [13]

5.1.2.2 Problema del Sobreajuste (Overfitting)
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La regularizacién se utiliza cuando los scoresatget y non-target en el conjunto de
entrenamiento estdn muy separados. En estas dmogias, en el entrenamiento de la
regresion logistica se obtienen valores de las coeges “w” excesivamente grandes.
Este es un efecto de un problema denominado sabteajoverfitting en el
entrenamiento, al pensar que la separacién enteigeiones target y non-target es muy
buena al intentar minimizar la funcion de costs, Jalores de los pesos “w” seran muy
grandes y pudiendo tender a infinito (efecto quiasea divergencia en el entrenamiento).
Sin embargo, la separacion de un conjunto de dgaiesno se haya contemplado en el
entrenamiento no se puede decir que vaya a sdougma. Por lo tanto, este efecto de
divergencia es debido al optimismo que implica pensie los datos de los que se dispone
son suficientemente representativos, es decir,sohbreajuste.

Para solventar este problema se reducen los valerks pesos afladiendo un fadtar la

funcién de coste.
IW)= - X1, yOlog(hu(x™) + (14") log(1- (X)) + 7= B0, Wy (-12)

De manera que al calcular los parametros de djwstmtervendré el término relacionado
con el parametro de regularizacion evitando quepksos “w” sean muy grandes y se

produzca divergencia.

5.2 Herramienta LR-LOFOSCOPIA

La herramienta LR-Lofoscopia utiliza un algoritmediente el cual se calcula la relacion
de verosimilitud LR entre dos patrones de minucias.

Ademas, una vez cargadas las dos imagenes, tarpérémte la edicion de los puntos
caracteristicos aunque se aconseja que para esiarfalidad se utilice la herramienta de
adquisicion pues tiene mas funcionalidades. Pon@j® la herramienta de LR-Lofoscopia
no permite la edicion de las coordenadas y la tatédn en una minucia. No obstante si

permite el borrado y la seleccién de un nuevo puoatacteristico.
5.2.1 Funcionalidad
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Antes de comenzar a utilizar la herramienta haytquer en cuenta dos requisitos para
realizar un funcionamiento correcto de la misma.

1. Las dos imagenes cargadas deben estar previaneestmladas a 500ppp (pixel por
pulgada).

2. Los puntos caracteristicos seleccionados como m#oion relevante deben
corresponderse entre las dos huellas. Es deamjriacia numero 1 de la huella anénima

debe corresponderse con la minucia nimero 1 aedeesion.

/B COMPHUELLAS S@ =]

ONIONE W)
T I =

LR - LOFOSCOPIA

msMW=%

=S (Ech =X~

RECUERDE:
Las minucias entre las huellas deben ser coincidentes.
Las huellas deben estar ya reescaladas.

Figura 33: Herramienta LR-Lofoscopia

Como podemos ver en la figura 5.2.1.a la herramiesta dividida en dos secciones: una
para la huella anénima y otra para la impresiomlaGaa de las secciones tiene su propio
menu de funcionalidades y su propia tabla de purgmscteristicos. De esta manera es mas
facil verificar el requisito nimero 2 ya descrito.

Las funcionalidades que ofrecen los menus son:

. Cargade la imagenﬂ
. Anadir minucia
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= Borrar minucia .m

. Exportar informacion en un documento pla!

. Importar fichero de minucias en la imam

Ademas en la parte inferior de la herramienta hapaton para el paso final del proceso:

el célculo del LR.

CALCULAR IR

Figura 34: Célculo LR

5.2.2 Impacto futuro en el procedimiento del perito

La herramienta LR-Lofoscopia permite al perito laualizacion directa de las huellas a
comparar. Ademas, le da la posibilidad de ver farmacion de cada una de las huellas
tanto en la imagen como en una tabla en la queepaoda la informacién de su fichero.
De esta manera se puede verificar si las minuei@®sesponden entre si, es decir, que la

minugia 1 dela luella.andnina se.cortesnandeammiduicia. 1 de la.imoresion

b

21

~ 4]
=] N

Figura 35: Ejemplo herramienta LR-
Lofoscopia
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Finalmente, permite el célculo de una relaciébn deosimilitudes, LR, a partir de la

comparacion de las dos huellas mostradas.
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Marco experimental

En este capitulo se van a describir los experiosergalizados durante este proyecto final
de carrera.

La base de datos con la que se han realizado |merimentos esta compuesta por 258
huellas dactilares. Los datos de los que se dispsae caracteristicas obtenidas de una
comparacion de los patrones de minucias de amles$ilEn total habra 5 caracteristicas

por cada comparacién entre dos huellas. Estasas@iguientes:

- Fitting error: nos sefala la diferencia de posicgue se produce entre
minucias.

- pfTypeError: nos indica el posible error que sedeugroducir al identificar
una minucia y asignarle un tipo.

- Orientation: nos indica la diferencia en el angade posicion entre
minucias.

- Minucia: nos indica la ausencia de una minuciarespecto a la presencia
de una minucia en la huella a comparar.

- sfTypeError: una vez alineadas las dos huellaa,@stacteristica nos indica
la diferencia entre los tipos de minucia (bifuréacisecante, delta...) una
vez superpuestos los centroides y realizado un icamé orientacion

minimo definido.

En un principio se comenzo realizando pruebas engte los métodos Gaussianos y
Regresion logistica directamente sobre cada utesdmracteristicas.

A continuacién, y con el fin de mejorar los resdidta obtenidos, se introdujo el concepto
de combinacion de caracteristicas, a partir del ssiabtienen LR de comparaciones de
huellas utilizando la regresion logistica con v@&aracteristicas, a modo de algoritmo de

fusion de informacion.
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Dado que la base de datos que tenemos es peqesiifia rineficiente separar varios
conjuntos independientes para entrenamiento dedoelos de calculo de LR y prueba de
los mismos. Como alternativa a ello, hemos plamtegidnétodo de validacion cruzada,

denominaddeave-one-outgue utilizan la base de datos disponible de forraa @ficiente.

6.1 Experimentos empleando LOO (Leave-One-Out)

El objetivo de la validacion cruzada consiste erag@zar que los datos de entrenamiento
y de prueba son diferentes, es decir, evitar ehpswhiento de los conjuntos de
entrenamiento y test. De esta manera, permite a&stinerror y la calidad de nuestro
sistema ante nuevos casos de forma mucho mas, fiaben menos peligro de camuflar
efectos debidos a sobreajuste. El procedimientaepartir los datos en un numero
determinado de subconjuntos del mismo tamafo.

Dentro de los métodos para la realizacion de l@laeibn cruzada se encuentra_ebve-
One-Out en adelante LOO. [6]

Este método consiste en separar los datos de fgu@asolo tengamos una muestra (en
nuestro caso, una comparacion de dos huellas)lgsrdatos de prueba y todo el resto
formen los datos de entrenamiento, es decir, temaketantos subconjuntos de prueba
como muestras haya. De esta manera obtenemos lmaéapacidad de reutilizacion de
datos para el entrenamiento. En el proceso seaedti tantas iteraciones como numero de
muestras haya. Esto conlleva a tener un alto costg@utacional que se compensa con una
mayor fiabilidad de los resultados de rendimieriitenidos.

Los experimentos empleando LOO se estructuran sigu#&nte forma:
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LOO —Una
caracteristica

Método Gaussiano) El Yy E2

. ;e (Entrenamiento !
Regresion logistica .
divergente? e
° Regularizacion
- @
LOO — Dos 7 o e (Entrenamiento
L Regresion logistica .
caracteristicas divergente? LOO con
° Regularizacion
- @
LOO — Todas o s (Entrenamiento
L Regresion logistica :
caracteristicas = = divergente? LOO con
° Regularizacion

Figura 36: Esquema de experimentos

Como ya se ha indicado, el numero de huellas deesilde la base de datos es de 258.
Previo al uso del método LOO se separaron dos stwyude elementos con 10.000
comparaciones para el entrenamiento y 24.964 paestede pruebas. Teniendo en cuenta
gue en el caso de LOO solo es necesario un sateate para el conjunto de pruebas, el
resto van destinadas al conjunto del entrenamiétdg.que tener en cuenta que ninguna
de las comparaciones pertenecientes al conjunterdeenamiento tiene que estar
relacionada con la que va a ser nuestro element@rdeba, es decir, las huellas
pertenecientes al conjunto de prueba no debenagyae el conjunto de entrenamiento.

Por ello, tenemos:
Inicialmente
- M=10.000 comparaciones de entrenamiento (targenhytarget)

- N=24.964 comparaciones de prueba (target y nometlarg

Para cada iteracion del método LOO
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- M+N’ comparaciones de entrenamiento siendo elwoig < M+N

(M y N indicadas anteriormente)
- 1 elemento de prueba (5 caracteristicas de unaaragipn entre 2 huellas)
- El método tendra tantas iteraciones como elemdmga en el conjunto

total: M+N. Para cada iteracion se obtendra un LR.

Las caracteristicas elegidas para los experimetbs E2 y E3, han sido las
correspondientes al error de posicion y a la ca@dh debido a que la mayoria de los

valores del resto de caracteristicas es igual pdr yanto diverge al aplicar el algoritmo.

E1: Modelo con la caracteristica del error de posicié
- Método Gaussiano
Los valores de logLR tienden a infinito por lo qageproduce sobreajuste.

- Regresion logistica
Sin regularizacion:
Los valores de logLR tienden a infinito por lo qageproduce sobreajuste.

Con regularizaciért = 0.5

LOO fusion con regularizacion

0.25 =R values
=== After PAV
> | a1\ e LR=1 always
g' 0.2 5
=
P
& 0.15
2
s
S o041
a
S
“ 0.05

Prior Iogm(odds)

Figura 37: LOO - FittingError con regularizacion A=0.5

Como podemos ver el sistema no estad calibrado. pstmle ser debido a que las
distribuciones de los datos no son demasiado adasuaara un algoritmo de regresion
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logistica. Ademas, los datos son escasos en las dellas distribuciones. Sin embargo el
sistema aporta informacion, porque la curva s@gta bajo la punteada negra.

Histograma conjunto target (train + test) Histograma conjunto nontarget (train + test)
T T T T 6000 T T T

45

5000 ]
1 4000
3000F
4 2000

1000+

1 1 .
30 40 50 -50 0 50 100 150 200

Figura 38: Histogramas fittingError target y
nontarget del conjunto total de datos

E2: Modelo con las caracteristica Orientacion
- Método Gaussiano

Los valores de logLR tienden a infinito por lo qeeproduce sobreajuste.
- Regresion logistica
Sin regularizacion

Los valores de logLR tienden a infinito por lo qeeproduce sobreajuste.

Con regularizaciori=0.5
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LOO orientacion con regularizacion
0.08 = LR values
=== After PAV

----- LR=1 always

0.07
0.06

entropy

& 0.05

ros

5 0.04 ;
Lk 3
£ 003

£
E 002
0.01

Prior log q 0(odds)

Figura 39: LOO orientacion lambda=0.5

En el caso de la orientacion, las distribucionesge&cores nontarget estan mejor
definidas y por ello, la calibracién del sistemaregor. Sin embargo, al haber pocos

scores target, se sigue observando un error deaeithin que posiblemente se deba a la
falta de datos.

Figura 40: Histogramastarget y nontarget de
orientacion

E3: Modelo con fusion de dos caracteristicas mediBetgesion logistica
Sin regularizacion

Los valores de logLR tienden a infinito por lo qgeeproduce sobreajuste.

Con regularizaciéi=0.5
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LOO fusion con regularizacion

= |_R values

=== After PAV

----- LR=1 always
F‘.\\ ."-

\

\
\
\
SeL

0 1 2

Prior log ' 0(odds)

Figura 41: LOO - fusidon dos caracteristicas (orierdgcion y fitting error) con
regularizacion

Como podemos observar los resultados mejoran cepectd a las caracteristicas
individuales, ya que la curva de rendimiento (rogstd mucho mas baja para la
combinacion de dos caracteristicas que para cadapaon separado. Esto se debe a la
regresion logistica, mediante la cual se le dandiispeso a cada caracteristica con el fin de

obtener una calibracién 6ptima.

E4: Modelo con fusidon con regularizacion en la Regreslogistica de todas las

caracteristicas

Con lambda = 0.5 los valores de logLR son muy gegantb cual es indicativo de que se
esta produciendo sobreajuste.

Con la finalidad de conseguir una mejor calibracgghan sumado los scores obtenidos a
partir del tipo de minucia. Esto se debe a que dosres correspondientes a estas
caracteristicas contienen muchos valores nulotoycesllleva a que el sistema diverja.

Para intentar evitar este problema se ha realiasiguiente:
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-

Minucia
+  sfTypeError
pfTypeError

LOO — Todas
caracteristicas

E4

N

TypeError /

Regresion logistica:
- FittingError
- TypeError
- Orientation

(Entrenamiento
divergente?

LOO con
Regularizacion

Figura 42: Esquema experimento fusion de todas lasracteristicas

Sin embargo, tras la realizacion del experimentolacsuma de las puntuaciones referidas
al tipo, el sistema también diverge. Incluso cotones altos de regularizacion, los
resultados obtenidos son inestables, dando lugaloaes logLR muy grandes en algunas
comparaciones, y cuya magnitud varia mucho decitard. OO en iteracion LOO, y con

pequefias variaciones del parametro de regularizacio

Andlisis de la probleméatica

Se ha realizado un andlisis del motivo de la stisai

- A pesar de sumar los errores referidos al tipaesigabiendo muchos valores
nulos en el conjunto de datos. Sobre todo en glintmde los scores target.
- Ademaés, el entrenamiento LOO se esta basando @s platos para fusionar en

tres dimensiones (error de posiciones, de orieimacide tipo).

Estas son algunas de las razones por las que decproinestabilidades en el algoritmo.
Para comprobar si el sistema era inestable en &doonjunto se comprobaron los

resultados para los target y los non-target paarseio.

Efectivamente, para el conjunto target, en el tamlhalores nulos abundan y ademas los

datos obtenidos son de mucha menor cantidad, agesaltados de LR son muy grandes
produciendo inestabilidades.
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En el caso de los non-target, los valores nulosamabundantes y ademas la cantidad de
datos es mucho mayor por lo que los resultadosestaibles.

Ensayos realizados a la problematica

Para intentar solventar el problema, se probarstmtbs valores d& con el fin de intentar
estabilizar el sistema. El resultado no fue satisf#o.
Por otra parte, para intentar evitar los valordesise realizaron distintas transformaciones

a los datos por si éstos producian las inestat#sleen el sistema. No obstante, los
resultados eran los mismos.

Aproximaciones a LOO

Como aproximaciéon a los resultados que se pretecaleseguir en el algoritmo LOO, se
ha realizado un estudio directamente con la Regrdsbgistica pero tomando todos los
elementos como conjunto de datos de entrenamieatony conjunto de datos de test. Si
bien estos resultados no son validos pues solaaoaina aproximacion ya que no hay
independencia entre los conjuntos de entrenamigntie test. Ademas, el efecto del
sobreajuste quedaria camuflado en un experimentestis caracteristicas. De todos
modos, el experimento da una idea del rendimient® cpbria esperar si tuviéramos
suficientes datos para entrenar.

Para comprobar que los resultados son una aproxXimaercana a los que se obtendrian
con LOO, se va representar la fusion de las dosctmisticas “fittingError” y

“orientation” parak=0.5 como en el experimento E3.
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Fusion fittingError Orientacion

= LR values
=== After PAV
pS LR=1 always

S
o
&

S
=)
a

nay
-........
N

o©
o
R

Empirical cross-entropy

Prior log 1 0(odds)

Figura 43: Aproximacion LOQ fusién orientacion y pasicion - mismos datos

Se observa que es una buena aproximacion al resrttionitilizando LOO (Figura 41).
Como consecuencia de ello, representamos la fudas tres dimensiones (fittingError,

orientation y el error de tipo) utilizando estaadmacion al rendimiento LOO.

Fusion fittingError typeError Orientacion

f \ — | R values
0.01 \ === After PAV
2 e LR=1 always
£ 0.008 \
= -
: /7N
% 0.006 v \
S / [, \\ \
© \
£ 0.004 / \ \
g / \\ \
“ 0.002 g N
o SN
- ...'n.
0 -~
2 A 0 1 2

Prior log 10(odds)
Figura 44: Aproximacion LOO fusion todas las caracgristicas - mismos datos

Se observa que el rendimiento es muy bueno ercaste(curva roja baja), lo cual indica

gue se pueden esperar grandes mejoras por el lsdnfiermacion del tipo minucia.
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Soluciones propuestas a la problematica

Dado que lo descrito anteriormente son solo apragiomes, para solventar el problema se

propone:

- Buscar un algoritmo mas robusto que se adapte massiara base de datos.
- Capturar mas datos para la base de datos de mamerae mejoren los
resultados para el conjunto target que es el qoeupe inestabilidad en el

sistema.
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Conclusiones y trabajo futuro

7.1 Conclusiones

La necesidad de encontrar un sistema capaz denuledersi las huellas a comparar
pertenecen a la misma fuente o no, es de vitalirmpcia. Ademas, para evitar errores del
tipo Falso Rechazo o Falsa Aceptacion, debemosnamaccel algoritmo que mejor se
adapte a los datos. Para este proyecto se haatablagcada colaborando con la Guardia

Civil con la finalidad de encontrar un sistema qegor se adapte a su base de datos.

Tras el estudio de los distintos métodos de tramsfoion de score a LR (método
Gaussiano y Regresion logistica), se ha concluigbaj método que mejor funciona con
los datos empleados es el de la Regresion logidébalo a que los datos no siguen una
distribucion normal bien definida.

Ademas, los resultados mejoran cuando se realizart®inacion de caracteristicas. No
obstante, gracias al empleo de técnicas de validariuzada comteave-one-oufLOO),

ha quedado patente que, debido a la escasez de, datgoroduce sobreajuste. Este
problema se ha solucionado utilizando una reguei@n en la aplicacion del algoritmo de
regresion logistica.

El algoritmo propuesto para este proyecto, LOO praeja calibracion del sistema cuando
se fusionan las caracteristicas de orientacién godecion. No obstante, al introducir en la
fusion las caracteristicas de tipo, se producestabdidades en el sistema que tras realizar
un analisis se ha concluido que son debidos acksegz de datos para la fusion en tres o
mas dimensiones y por la abundancia de valores mulda caracteristica de tipo.

En conclusion, aumentando nuestro conjunto de dadasdo distinto peso a las
caracteristicas mediante Regresion logistica y eamglo regularizaciéon, hemos mejorado

la calibracion del sistema para la combinacionakedhracteristicas.
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Por otra parte, para recoger toda la informaciétagéuellas y para utilizar el algoritmo
del calculo del LR ha sido necesaria la creaciodateherramientas. Ambas herramientas
facilitan y agilizan el proceso de captacion deacwristicas y la comparacién entre

huellas.

7.2 Trabajo futuro

Como trabajo futuro se propone la realizacion da swla herramienta que englobe de
forma conjunta las funcionalidades de las dos heemtas implementadas, y que por tanto
contenga todas las posibles opciones de ediciolasleninucias y que posteriormente

permita el calculo del LR en la comparacion dellosdlas.

En cuanto al cédigo del método LOO, se proponedacidn de un sistema que realice el
calculo automatico del parametro de regularizadidnon la finalidad de obtener la mejor

calibracion posible del sistema.

Ademas, y con la finalidad de solventar el probleaneontrado y analizado, se propone

como trabajo futuro aplicar las soluciones ya desccon anterioridad:

- El aumento de la base de datos para asi podenéudiodas las caracteristicas ya que
todas contienen informacion relevante de la hueltanviene que se tengan en cuenta
todas ellas.

- Empleo de otro algoritmo mas robusto que se adagfer a nuestra base de datos

actual.
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Anexos

Anexo A Experimentos previos a LOO

En este anexo se mostraran los resultados de fmrigventos sin LOO, utilizando un

conjunto para entrenamiento de 10000 scores st para test:

EP1 - Método de Gauss

EP2 - Regresion logistich

EP2.1: Aplicando
directamente Score

EP2.2: Combinacion dos
caracteristicas

EP2.3: Combinacion tres
caracteristicas

EP2.4: Combinacion cuatro
caracteristicas

EP2.5: Combinacion todas
caracteristicas

Figura 45: Esquema experimentos previos

EP1: Método Gaussiano

En primer lugar a partir de los scores obtenidoshaerealizado un estudio del
comportamiento de los datos para ver si se acereara funcidon normal o es necesaria la
transformacion de los mismos.

Se han intentado realizar transformaciones corstaacaracteristicas para intentar hacer
su distribucién de datos lo mas gaussinas posible.
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Como ejemplo tenemos el caso de pfTypeError. Lailtedos obtenidos son los

siguientes:
Comportamiento de los scores TARGET con historgrama Comportamiento de los scores NON-TARGET con historgrama
100 800
o< 700 -
80 L
600 -
70
60 500
50 400 -
40| 1 300
30
200
20
10 100
0 | ™ 0

30 20 -10 0 10 20 30 40 50 70 50

Figura 46: Histogramas pfTypeError

Como podemos observar, el comportamiento de anibas de score no es una funcién
gaussiana simétrica. Ademas, en los target la caanpa estd bien definida debido a la

escasez de datos.

Si aplicamos el método de gauss directamente sebi@s datos se obtendrian las

siguientes funciaes-de tensidad te provavniaaa.” "~

0.035

0.03 -

0.025 -

0.02 -

fdp non-target/target

0.015

0.01-

0.005 -

300 400

Figura 47 fdp's mé&utu yaussiano JirypBeiion
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La separacion entre ambas funciones de densidpbdabilidad nos muestran el grado de
discriminacion entre los target (curva azul) ynos-target (curva roja).
Ademas, como resultado de la transformacion ScByel curva quedaria de la siguiente
forma:

225

22

215

21

1.95
1.9

1.85

1.8

score

Figura 48 1ogLR pfTypeErrur sit demsiOrnmacidgn

Para poder ver la calidad de nuestro sistema acsdimas curvas ECE ya explicadas con
anterioridad. En la siguiente figura podemos vee tp curva solida esta ligeramente
inclinada hacia la izquierda, lo cual es indicatide que los datos no siguen una
distribucion gaussiana bien definida.

A continuacion podemos comprobar que el sistemast@calibrado. Sin embargo el
sistema aporta informacion, porque la curva rofa lesjo la punteada negra. La falta de
calibracion es debida a que modelamos con gaussitias que no se ajustan a

gaussianas.
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Synthetic set 1

= |_R values
=== After PAV

0.2

Empirical cross-entropy

S
—

Prior log . 0(¢:>dds)

Figura 49: Curvas ECE SIn transtormacion scores

Si aplicamos una transformacion a los datos (x10Y+obtenemos los siguientes

resultados:

fdp non-target/target

Figura 50. fdp's cun ‘wansivrmaciun e scures

Como podemos ver, el poder de discriminacion haesatzalo.
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Comportamiento de los scores TARGET con historgrama Comportamiento de los scores NON-TARGET con historgrama

Figura 51: Histogramas con transformacion
de scores

Las distribuciones han mejorado levemente.

En el caso de ltnon-target se'nan cerranzado nas 105 Jatds.”

6
4
2

[14

% 0
2
4
-6

5 10 15 20 25 30

score

Figura 52 1ogLR cunransiurmacion e scores
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En cuanto a la curva del logLR, no se ha mejorahorespecto a la anterior.

04
0.35

o
w

0.25

o
= &
a N

Empirical cross-entropy

o
-

Synthetic set 1
: = |_R values
: === After PAV
Sl dnau LR=1 always
“:———"————_--~~~~N~- ’.../
-2 -1 0 1 2

Prior log . 0(odds)

Figura 53: Curvas ECE con wranstormacion oe scores

Por ultimo, las curvas ECE no han mejorado lo sriie como para tener un sistema

valido. Se ha conseguido que la curva solida searlente mas cercana a la azul, pero

sigue habiendo parte de la curva sélida que sesetreupor encima de la punteada.

Por esta razon se propone el método de regresiistita. Los datos de la base de datos

no siguen gaussianas bien definidas por lo quesian gaussiano no es apropiado para el

sistema.
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EP2.1: Método Regresion logistica

Al aplicar directamente regresion logistica a lasmos scores que en el método gaussiano
observamos que el calibrado (distancia entre cusja con la azul), es mas pequefio.
Ademas vemos como la campana es mas estrechageretzha.

Regresion logistica

= |_R values
=== After PAV
----- LR=1 always

0.1

=
o

Empirical cross-entropy
o
o
(o))

Prior log . 0(odds)

Figura 54: Curva ECE con regresfon iogisuca

Empleo de la fusion de caracteristicas

Otra forma de realizar la comparacion entre hu@tasbteniendo puntuaciones a partir de
la comparacion de caracteristicas individuales altachuella, es decir, el conjunto de

orientacion de las minucias, su posicion, su tipd cdBjunto de todas estas caracteristicas
da lugar al score empleado hasta ahora, es désicoee total de la comparacion de dos

huellas en su totalidad.

De esta forma podemos observar la informacion queta cada caracteristica y realizar

una combinacion de todas ellas con distintos pea@scada una.

Cada caracteristica aporta una informacion perdeser que la informacién que aporten

dos caracteristicas sea redundante por lo queell mkria recoger aquellas con menos

relacion posible, es decir, lo ideal es que laaataristicas a emplear no sean correladas.
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Correlaciones

1

0,95053832 | 091893874 [0.74785019| 0.792%4

|
}
! lﬁtt.i.ng,,,Er.rorlbffweError Orientation | minucia |sfIypeError
|
)
l
}

DINI A0 095053832 1 0.98039629 |0.87896174| 0.60774331

1
o070 B 091893874 | 0.98039629 1 0.85106137| 0.56886018
I
| minucia 0,74785019 | 0.87896174 | 0.85106137 1 0.35785645
l

0,79294 0,60774331 | 0,56886018 |0.35785645 1

Tabla 1: Correlaciones

Cuanto mas se acerque el valor a 1 0 a -1, maslacign existe entre las caracteristicas y
cuanto mas se acerque a 0, menos correlacion. €uogerior sea la correlacion entre las
diferentes puntuaciones, méas beneficio se obtatelsl fusion.

Calculamos las curvas ECE de todas las combinazijposbles:

EP2.2: Combinaciones de dos caracteristicas:

Fusion Minucia y fittingError Fusion Minucia y pfTypeError
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Figura 55: A la izquierda, fusién Minucia y
fittingError. A la derecha fusion de Minucia
y pfTypeError
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Fusién pfTypeError y fittingError
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Figura 56: A la izquierda fusion de
pfTypeError y fitting. A la derecha fusion

de orientacion y sfTypeError

Fusio fittingError y sfTypeError
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Figura 57: Fusion fitting y sfTypeError
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EP2.3:
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Figura 58: A la izquierda fusién minucia, pfTypeError y sfTypeError. A la
derecha fusién de minucia, sfTypeError y fitting

Fusién minucia orientacion y sfTypeError
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Figura 59: A la izquierda fusion minucia, orientacon y sfTypeError. A la
derecha pfTypeError, fitting y sfTypeError
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Figura 60: A la izquierda fusién sfTypeError, pfTypeError y
orientacién. A la derecha fusién de minucia, fittig y pfTypeError
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EP2.5: Combinacion de 5 caracteristicas

Fusion fittingError pfTypeError sfTypeError Orientacion y minucia
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Figura 61: Fusion de todas las
caracteristicas

Hay combinaciones que no se han representado dalsddajo rendimiento, atribuible a

la existencia de un alto grado de sobreajuste ddtmss entrenamiento.

El mejor resultado es el obtenido con la combinadi® las caracteristicas:

- Orientacion y sfTypeError

Este resultado tiene sentido ya que al observataltda de correlaciones podemos
comprobar que las combinaciones menos correladas @ientacion-sfTypeError, y
Minucia-sfTypeError. Si ademas afiadimos la inforidra@ue nos proporciona la curva
ECE, podemos ver que de entre estas tres carticesikas que menor ECE tienen para
x=0 (también llamado ClIr) son: Orientacion y sf&fgrror. Lo que se podria deducir que

la mejor combinacion se produce con estas dosteaistcas.

No obstante hay que tener en cuenta que, como Yaa dadicado anteriormente, en

algunos casos se produce sobreajuste. Ademasedakados preliminares recogidos en
esta seccion no son en absoluto fiables. Uno dentiisros se debe a que nuestro conjunto
de datos es escaso. Para solventar este probleprapg®e ampliar nuestro conjunto de
datos con el método LOQ@ave-One-OQty posteriormente emplear la regularizacion en

los casos que se produzca sobreajuste (Capitulo 6).
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1)

2)

3)

4)

5)

6)

7

8)

PRESUPUESTO

Ejecucién Material

Compra de ordenador personal (Software incluido)............cccoeeeeeeennn. 2.000 €
Alquiler de impresora laser durante 6 MeSeS..........ccceeeeeeeieeeiieiiieiiieeeeee, 50 €
Material de OfiCING ........uueiiiiiieiiiii e 150 €
Total de ejecucion material ............eevveeeeeeeeeeieeiii 2.200 €

Gastos generales

* 16 % sobre Ejecucion Material .............coeecccceeeeiiiiiiiiiiiiee e 352 €
Beneficio Industrial

* 6 % sobre Ejecucion Material ..............ccoeeeeeiiiiiiiii 132 €
Honorarios Proyecto

* 640 h0ras @15 €/ NOra.....cccceveeeeiiiiiiiiieeeec e 60D €
Material fungible

o GastoS de IMPreSION......ccceiiiiiiiiiiieeeereee et e e e e e e e e e e e e e e e eneeeeed 60 €
L =1 ToT U = To (=14 o= Tox o o BRSSPSR 200 €

Subtotal del presupuesto

o Subtotal PreSUpUESTO..........ccooiiiiiiis e BIOE
I.V.A. aplicable

o 21% Subtotal PreSUpPUESTO .........euuviveet e e e eeeeeeeaeeeaeaeeeaeeeaeeeens 25326 €
Total presupuesto

o Total Presupuesto........ccoooi i 120 €

Madrid, Julio de 2013

Fdo.: Marta Alejandra Enriquez de Salamanca Ortiz
Ingeniera Superior de Telecomunicacién
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PLIEGO DE CONDICIONES

Este documento contiene las condiciones legalegujaean la realizacién, en este
proyecto, de ualculo estadistico del peso de comparaciones keuaélas dactilaresEn lo
gue sigue, se supondra que el proyecto ha sidogadmpor una empresa cliente a una
empresa consultora con la finalidad de realizan@gstema. Dicha empresa ha debido
desarrollar una linea de investigacién con objeteldborar el proyecto. Esta linea de
investigacion, junto con el posterior desarrolldageprogramas esta amparada por las

condiciones particulares del siguiente pliego.

Supuesto que la utilizacion industrial de los mésoecogidos en el presente proyecto ha
sido decidida por parte de la empresa cliente otdes, la obra a realizar se regulara por las
siguientes:

Condiciones generales

1. La modalidad de contratacidn sera el concura@djudicacion se hara, por tanto, a la
proposicion mas favorable sin atender exclusivaenahvalor econémico, dependiendo de las
mayores garantias ofrecidas. La empresa que seh@teyecto a concurso se reserva el derecho
a declararlo desierto.

2. El montaje y mecanizacién completa de los expuipie intervengan sera realizado
totalmente por la empresa licitadora.

3. En la oferta, se hara constar el precio tatalepque se compromete a realizar la obra
y el tanto por ciento de baja que supone estegegcrelacion con un importe limite si este se
hubiera fijado.

4. La obra se realizara bajo la direccion técdiean Ingeniero Superior de
Telecomunicacion, auxiliado por el nimero de Ingeys Técnicos y Programadores que se
estime preciso para el desarrollo de la misma.

5. Aparte del Ingeniero Director, el contratistadra derecho a contratar al resto del
personal, pudiendo ceder esta prerrogativa a f@eldngeniero Director, quien no estara
obligado a aceptarla.

6. El contratista tiene derecho a sacar copiascasa de los planos, pliego de
condiciones y presupuestos. El Ingeniero autopaslecto autorizara con su firma las copias
solicitadas por el contratista después de confriasta

7. Se abonard al contratista la obra que realnggetete con sujecion al proyecto que
sirvié de base para la contratacién, a las modificees autorizadas por la superioridad o a las
ordenes que con arreglo a sus facultades le hayaanicado por escrito al Ingeniero Director de
obras siempre que dicha obra se haya ajustadgpadosptos de los pliegos de condiciones, con
arreglo a los cuales, se haran las modificaciodawvgloracion de las diversas unidades sin que
el importe total pueda exceder de los presupuegt@bados. Por consiguiente, el nimero de
unidades que se consignan en el proyecto o eesljpuesto, no podra servirle de fundamento
para entablar reclamaciones de ninguna clase, sallas casos de rescision.

8. Tanto en las certificaciones de obras comadiquidacion final, se abonaran los
trabajos realizados por el contratista a los peed®ejecucién material que figuran en el
presupuesto para cada unidad de la obra.
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9. Si excepcionalmente se hubiera ejecutado afgbajo que no se ajustase a las
condiciones de la contrata pero que sin embargalmssible a juicio del Ingeniero Director de
obras, se dara conocimiento a la Direccion, pragualo a la vez la rebaja de precios que el
Ingeniero estime justa y si la Direccion resolviacaptar la obra, quedara el contratista obligado
a conformarse con la rebaja acordada.

10. Cuando se juzgue necesario emplear mateoagutar obras que no figuren en el
presupuesto de la contrata, se evaluara su impdogeprecios asignados a otras obras o
materiales analogos si los hubiere y cuando ndisseatiran entre el Ingeniero Director y el
contratista, sometiéndolos a la aprobacion detdaddion. Los nuevos precios convenidos por
uno u otro procedimiento, se sujetaran siempretabtecido en el punto anterior.

11. Cuando el contratista, con autorizacion dgéiviero Director de obras, emplee
materiales de calidad mas elevada o de mayoresigiomes de lo estipulado en el proyecto, o
sustituya una clase de fabricacion por otra qugat@signado mayor precio o ejecute con
mayores dimensiones cualquier otra parte de lasspbren general, introduzca en ellas cualquier
modificacion que sea beneficiosa a juicio del IngenDirector de obras, no tendra derecho sin
embargo, sino a lo que le corresponderia si hubéad&Zzado la obra con estricta sujecion a lo
proyectado y contratado.

12. Las cantidades calculadas para obras accgsauniaque figuren por partida alzada en
el presupuesto final (general), no seran abonadasdos precios de la contrata, segun las
condiciones de la misma y los proyectos particslgree para ellas se formen, o en su defecto,
por lo que resulte de su medicion final.

13. El contratista queda obligado a abonar alrigge autor del proyecto y director de
obras asi como a los Ingenieros Técnicos, el ilmptetsus respectivos honorarios facultativos
por formacion del proyecto, direccidon técnica y adstracion en su caso, con arreglo a las
tarifas y honorarios vigentes.

14. Concluida la ejecucion de la obra, sera rezidagor el Ingeniero Director que a tal
efecto designe la empresa.

15. La garantia definitiva seré del 4% del presgpo y la provisional del 2%.

16. La forma de pago sera por certificaciones maas de la obra ejecutada, de acuerdo
con los precios del presupuesto, deducida la b&@ehsbiera.

17. La fecha de comienzo de las obras sera & garbs 15 dias naturales del replanteo
oficial de las mismas y la definitiva, al afio dédraejecutado la provisional, procediéndose si no
existe reclamacion alguna, a la reclamacion defrezé.

18. Si el contratista al efectuar el replanteseotase algin error en el proyecto, debera
comunicarlo en el plazo de quince dias al Ingeriérector de obras, pues transcurrido ese plazo
sera responsable de la exactitud del proyecto.

19. El contratista esté obligado a designar unsop@ responsable que se entendera con
el Ingeniero Director de obras, o con el delegagoépte designe, para todo relacionado con ella.
Al ser el Ingeniero Director de obras el que intetg el proyecto, el contratista debera
consultarle cualquier duda que surja en su reafizac

20. Durante la realizacion de la obra, se girariitas de inspeccion por personal
facultativo de la empresa cliente, para hacer taspcobaciones que se crean oportunas. Es
obligacion del contratista, la conservacion delleag/a ejecutada hasta la recepcion de la misma,
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por lo que el deterioro parcial o total de ellapgue sea por agentes atmosféricos u otras causas,
debera ser reparado o reconstruido por su cuenta.

21. El contratista, deberd realizar la obra gelado mencionado a partir de la fecha del
contrato, incurriendo en multa, por retraso dgdaweion siempre que éste no sea debido a
causas de fuerza mayor. A la terminacion de la, glerfara una recepcion provisional previo
reconocimiento y examen por la direccion técnitdepositario de efectos, el interventor y el
jefe de servicio o un representante, estampandorgormidad el contratista.

22. Hecha la recepcion provisional, se certificdréontratista el resto de la obra,
reservandose la administracion el importe de Igtogade conservacion de la misma hasta su
recepcion definitiva y la fianza durante el tiengedialado como plazo de garantia. La recepcion
definitiva se hara en las mismas condiciones gpedasional, extendiéndose el acta
correspondiente. El Director Técnico propondré dulsta Econdémica la devolucion de la fianza
al contratista de acuerdo con las condiciones enmas legales establecidas.

23. Las tarifas para la determinacién de honosariEguladas por orden de la Presidencia
del Gobierno el 19 de Octubre de 1961, se aplicsore el denominado en la actualidad
“Presupuesto de Ejecucion de Contrata” y anteriotenbamado "Presupuesto de Ejecucién
Material” que hoy designa otro concepto.

Condiciones particulares

La empresa consultora, que ha desarrollado el meepeoyecto, lo entregara a la
empresa cliente bajo las condiciones generalesrgaufadas, debiendo afiadirse las siguientes
condiciones particulares:

1. La propiedad intelectual de los procesos @escy analizados en el presente trabajo,
pertenece por entero a la empresa consultora egppaela por el Ingeniero Director del Proyecto.

2. La empresa consultora se reserva el derechatditacion total o parcial de los
resultados de la investigacion realizada para d#karel siguiente proyecto, bien para su
publicacion o bien para su uso en trabajos o ptoggmsteriores, para la misma empresa cliente
0 para otra.

3. Cualquier tipo de reproduccion aparte dedasfiadas en las condiciones generales,
bien sea para uso particular de la empresa cliemiara cualquier otra aplicacion, contara con
autorizacion expresa y por escrito del Ingenien@®or del Proyecto, que actuara en
representacion de la empresa consultora.

4. En la autorizacion se ha de hacer constarliicagjdn a que se destinan sus
reproducciones asi como su cantidad.

5. En todas las reproducciones se indicara stegemcia, explicitando el nombre del
proyecto, nombre del Ingeniero Director y de la e¥sp consultora.

6. Si el proyecto pasa la etapa de desarrolldguaiga modificacién que se realice sobre
él, debera ser notificada al Ingeniero DirectdrRteyecto y a criterio de éste, la empresa
consultora decidira aceptar o no la modificacidoppesta.

7. Si la modificacion se acepta, la empresa ctorsuse hard responsable al mismo nivel
que el proyecto inicial del que resulta el afiadirla
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8. Si la modificacion no es aceptada, por el @witty la empresa consultora declinara
toda responsabilidad que se derive de la aplicariafiuencia de la misma.

9. Si la empresa cliente decide desarrollar im@listente uno o varios productos en los
que resulte parcial o totalmente aplicable el estdd este proyecto, debera comunicarlo a la
empresa consultora.

10. La empresa consultora no se responsabililasdefectos laterales que se puedan
producir en el momento en que se utilice la hereatai objeto del presente proyecto para la
realizacion de otras aplicaciones.

11. La empresa consultora tendra prioridad resgeotras en la elaboracién de los
proyectos auxiliares que fuese necesario desarpafa dicha aplicacion industrial, siempre que
no haga explicita renuncia a este hecho. En este dabera autorizar expresamente los
proyectos presentados por otros.

12. El Ingeniero Director del presente proyeatoa®l responsable de la direccion de la
aplicacion industrial siempre que la empresa comsulo estime oportuno. En caso contrario, la
persona designada debera contar con la autonizdeidmismo, quien delegara en él las
responsabilidades que ostente.



