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Resumen

En el proyecto que se presenta a continuacion se ha llevado a cabo el
disefio y construccion de un lector de tarjetas-chip con acceso USB. Su disefio
busca aunar un reducido tamafno, bajo consumo, sencillez e independencia

entre los componentes que lo forman, es decir, modularidad.

Siguiendo esta pauta, el lector esta formado por un microcontrolador
como sistema central que comunica por un lado con un chip especializado en la
lectura de tarjetas y, por el otro, se comunica con el sistema gestor (PC,
sistema embebido, etc) al que se encuentra conectado por medio de una

conexién USB.

Para el intercambio de datos entre los dos chips principales, el
microcontrolador y el lector de tarjetas, se utiliza un bus 1°C por el que se
envian tramas de comandos y datos formateadas segun el protocolo ALPAR vy,

dentro de este, segun el protocolo APDU.

Ademas de la fabricacion del prototipo se ha desarrollado un software
para la programacion del microcontrolador que actua como sistema central del
dispositivo. EI cometido de este software es configurar el sistema y mantener el
dispositivo listo y a la espera de que se inserte una tarjeta para proceder a su
lectura. Una vez terminada la lectura los datos recogidos son enviados por USB

al PC y la tarjeta es desactivada para asi poder ser extraida de forma segura.

Este es el primer proyecto en el que se utiliza una nueva herramienta de
disefio electrénico, utilizada para la captura de esquematicos y la generacién
de ficheros para la fabricacién de circuitos impresos adquirida en el laboratorio,

Altium Designer.
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Lector de tarjetas, tarjeta-chip, tarjeta inteligente, I’C, USB, ALPAR, APDU,
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Abstract

The project presented below shows the design and construction of a
chip-card reader with USB access. This design seeks to join a small size, low
power, simplicity and independence between the components that constitute it,

namely, modularity.

Following this guideline, the designed reader consists of a microcontroller
as central system which communicates on one side with a specialized chip card

reading and, on the other side, with the PC connected via the USB connection.

An I°C bus is used to exchange data between the two main chips,
microcontroller and card reader. Swapped command and data frames are
encapsulated according firstly to the APDU protocol, and then by the ALPAR
protocol.

In addition to the manufacture of prototype, software developed
programs the central system of the device: the microcontroller. The main
purpose of this software is to configure the system and keep the device ready
and waiting to insert a card to proceed with its reading. Once finished the
reading, the collected data is sent via USB to the PC and the card is

deactivated in order to be remove safely.

This is the first project using a new electronic design tool, used to
schematic capture and file generation for printed circuit manufacture acquired in

laboratory, Altium Designer.
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1 Introduccioén

En los ultimos afios la utilizacion de tarjetas inteligentes en muchos
ambitos de la vida se ha convertido en algo habitual. Desde la tarjeta SIM
(Subscriber Identity Module) de los teléfonos moviles hasta las tarjeta de
crédito, pasando por DNI-e (Documento Nacional de Identidad electronico),
tarjeta sanitaria, tarjetas de identificacion, tarjetas de transporte... Todas ellas
son tarjetas inteligentes que nos ahorran tramites burocraticos, portan de forma
segura nuestros datos personales y bancarios, son resistentes y duraderas,
son faciles de transportar y de usar y, por encima de todo, nos hacen la vida

mas facil y cobmoda.

De forma paralela a la expansion de las tarjetas inteligentes surgen los
dispositivos necesarios para el uso de estas tarjetas, los lectores o
lectores/escritores de tarjetas inteligentes. Estos dispositivos actuan como
puente entre la tarjeta inteligente y el sistema anfitrién, es decir, el sistema que

alberga la aplicacion final para la que se creo esa tarjeta.

El hecho de que las tarjetas inteligentes sean capaces de cubrir un
rango de necesidades tan amplio viene determinado por su gran capacidad
operativa, dado que integran una CPU (Central Processing Unit), memorias,
buses de comunicacién, sistema operativo y sistema de archivos. Si a todo esto
se le afaden unos sistemas de seguridad que protegen los datos que portan,

se esta ante una tecnologia con un sin fin de posibilidades.

1.1 Motivacion

Desde el grupo HCTLab de la Escuela Politécnica Superior (EPS) de la
Universidad Autéonoma de Madrid (UAM) se muestra gran interés por
desarrollar un lector de tarjetas-chip propio que pueda sustituir a los
dispositivos comerciales que actualmente se estan utilizando en sus proyectos

en los que intervienen este tipo de dispositivos.



Este lector forma parte de un proyecto mucho mayor que consiste en un
sistema completo de control de acceso para las zonas restringidas de la
Escuela. Una vez terminado el lector, si satisface todas las condiciones que
requiere este sistema de control, sustituira al lector comercial que se encuentra
instalado actualmente. Es por esta razon que debe ser capaz de realizar las
mismas tareas que uno comercial pero debe tener un disefio modular de forma
que si alguno de los chips que lo componen se dejara de fabricar este podria

ser sustituido por otro de caracteristicas similares sin alterar el resultado final.

A su vez y como complemento a este proyecto, se presenta la
oportunidad de comenzar a trabajar con una nueva herramienta adquirida por
el HCTLab, un nuevo software para el disefio de circuitos impresos llamado
Altium Designer. Debido a que este software no ha sido empleado con
anterioridad en el laboratorio, su aprendizaje y utilizacion suponen un aliciente

en la realizacion del proyecto.

Todas estas variantes hacen de este proyecto un reto muy interesante y
atractivo para poner punto y final a todos los afnos de entrega, estudio y
sacrificio dedicados a la realizacion de la carrera de Ingenieria de

Telecomunicacion.

1.2 Objetivos

El principal objetivo de este proyecto fin de carrera es el disefo,
fabricacion y programacion de un lector de tarjetas-chip con acceso USB
(Universal Serial Bus) que permita el envio de datos desde el lector al sistema

anfitrion por medio de dicha conexién USB.

Uno de los principales requisitos de este proyecto es que el lector de
tarjetas que se va a disefiar sea modular, esto es, que se disefie a partir de
componentes independientes, sin importar fabricante, tipo de encapsulados...
Esta idea conduce a un prototipo final que, en caso de que una parte de los

componentes que lo forman se dejaran de fabricar, estos podrian ser



reemplazaos por otros similares sin que el resultado final cambiase de manera

significativa.

La persecucion de esta especificacion concreta lleva a una busqueda de
componentes de distintos tipos como chips lectores, cristales, conectores... de
distintos fabricantes de los cuales se seleccionan los que mejor se ajustan a las
necesidades del proyecto. El microcontrolador a emplear viene impuesto por

las especificaciones del proyecto, por o que no se busca ninguna alternativa.

Ya que se pretende crear un lector lo mas reducido y sencillo posible, se
busca que los distintos componentes posean una caracteristica comun:
componentes de montaje superficial SMD (Surface-Mount Device). Esto es
debido a que su tamafio es mucho mas reducido y, de esta forma, se eliminan

los taladros necesarios para el montaje de componentes tipo through-hole.

La realizacion de este proyecto conlleva la utilizacion de diversos
equipos de laboratorio como osciloscopio, estacion de soldadura, analizador
l6gico, fuentes de alimentacion... ademas del estudio de varios estandares de
transmision de datos como RS-232, I1°C (Inter-Integrated Circuit)...
conocimientos respecto a microcontroladores en cuanto a su funcionamiento y
programacion, y de los distintos accesorios que puedan ser necesarios en esta

tarea como programadores externos, software especifico...

Como objetivo anadido de este proyecto se propone el estudio y
aprendizaje del uso de una nueva herramienta para el disefio y fabricaciéon de
circuitos impresos: Altium Designer. La parte de la memoria donde se describe
el proceso de disefio hardware del lector se explica de modo que puede

tomarse como una guia de uso de este software.



1.3 Organizacion de la memoria

La documentacion de este proyecto se estructura de la siguiente

manera:

El capitulo primero hace una pequena introduccion sobre el tema que
nos ocupara durante la ejecucidn de este proyecto. Ademas se afiaden los
objetivos que se persiguen, asi como un vistazo general sobre todo lo que

puede aportar al estudiante la realizacion de este proyecto.

El capitulo segundo abarca el estado del arte. Incluye un repaso
histérico, se describe la estructura y funcionamiento basico de las tarjetas, se
listan las distintas clasificaciones en las que se agrupan las tarjetas
inteligentes, se examinan los distintos tipos de lectores existentes, su
funcionamiento y se presentan algunos ejemplos de los lectores comerciales
disponibles actualmente y, por ultimo, se realiza un repaso a toda la normativa

que debe tenerse en cuenta a la hora de realizar este proyecto.

El capitulo tercero engloba todo el estudio de tecnologias, estandares de
comunicacion y componentes disponibles para concluir presentando una
solucion para el proyecto. Como su nombre indica, se trata del proceso de

disefio del lector de tarjetas.

El capitulo cuarto describe con detalle el proceso de desarrollo del lector,
desde la creacion del esquematico del circuito impreso que dara lugar al lector,

pasando por su rutado y construccién, hasta su ensamblaje y programacion.

El capitulo quinto presenta los resultados obtenidos y las conclusiones
alcanzadas durante todo el desarrollo del proyecto. Asi mismo, se ofrece una
serie de ideas para los futuros trabajos y ampliaciones que se pueden efectuar

sobre el prototipo obtenido como resultado de este proyecto.



2 Estado del arte

2.1 Historia.

El desarrollo de las tarjetas inteligentes tiene su origen en la union de
dos aportaciones basicas. Por un lado, en 1968, los inventores alemanes
Jurgen Dethloff y Helmut Grotrupp desarrollan y patentan la idea de incorporar
circuitos integrados a las tarjetas plasticas de identificacion. Por otro lado, en
1970, el Dr. Kunitaka Arimura de Japon consigue unir en una sola pieza de
silicio el almacenamiento de datos y la légica aritmética, registrando su trabajo

como la unica patente en la que aparece el concepto de tarjeta inteligente.

Con la aparicion del primer ordenador completo en un solo chip en 1971
de Intel, se produce el gran avance y, en 1974, el inventor francés Roland
Moreno presenta la primera tarjeta plastica con circuito integrado
denominandola “Sistema de Transferencia de Datos”. Posteriormente sera
rebautizada con el nombre de tarjeta inteligente. La patente creada por Roland
Moreno incluye tanto la tarjeta creada con un dispositivo para operar con ella,

el primer lector de tarjetas.

Continuando la evolucion, en 1979 aparece la primera tarjeta con
microprocesador operativa. Incorpora 1kByte de memoria programable y un
microprocesador 6805 de Motorola. Es considerada la primera tarjeta
inteligente debido a que combina el poder del microprocesador y la memoria
programable, siendo capaz de tomar sus propias decisiones basandose en las
necesidades del usuario para modificar, afadir, modificar y eliminar datos
guardados. Este disefio integraba el microprocesador y la memoria en chips

diferentes lo que ocasiond graves problemas de seguridad.

Los avances tecnoldgicos en los afios 80 permiten que se puedan unir
en un mismo chip un microprocesador y una memoria, lo que significa el

lanzamiento definitivo de las tarjetas inteligentes.



En 1983 aparece en Europa la tarjeta telefénica empleada en los
teléfonos publicos. Un afo después tiene lugar el hito que marca un antes y un
después, cuando la industria bancaria francesa decide crear una tarjeta
inteligente estandar como tarjeta de crédito y débito para sus clientes. Esto
ocasiona que se distribuyan mas de 16 millones de tarjetas inteligentes. Acto
seguido esta tecnologia se comienza a distribuir también por Estados Unidos,

aunqgue no es acogida con gran entusiasmo.

Las tarjetas inteligentes continuan ampliando su campo de uso y
mejorando la tecnologia que implementan durante los afos siguientes, pero
realmente experimentan su gran expansion con la aparicion de la tarjeta SIM
para teléfonos moviles GSM (Global System for Mobile Communication) en

Europa en 1995.

A partir de este momento, las tarjetas inteligentes se distribuyen a todos

los sectores del mercado, haciendo de su uso algo habitual e indispensable.

2.2 Tarjetas inteligentes.

Una tarjeta inteligente se podria describir, de una manera sencilla, como
un chip encapsulado en un rectangulo de PVC (PolyVinyl Chloride) con unos
contactos exteriores que permiten la comunicacion de la tarjeta con los
dispositivos lectores. Esta somera descripcion permite hacerse una idea de las

caracteristicas basicas que poseen las tarjetas inteligentes.

Figura 2- 1: Composicién de una tarjeta inteligente con contactos.



En este apartado se enumeran los distintos tipos de tarjetas inteligentes

que existen, la estructura interna que normalmente poseen y qué sistemas de

archivos y seguridad implementan.

2.2.1 Clasificacién de las tarjetas inteligentes.

Las tarjetas inteligentes se pueden clasificar segun cuatro caracteristicas

basicas. A continuacion se describen los grupos y los rasgos caracteristicos

gue dan origen a estas clasificaciones:

Segun las capacidades del chip se pueden clasificar como:

Tarjetas de memoria: tarjetas que unicamente son capaces de
almacenar datos. Por tanto, no ejecutan ni albergan aplicaciones
ejecutables.

Tarjetas microprocesadas: tarjetas con una estructura muy similar a
la de un ordenador, con CPU, memorias y sistema operativo
completo. Son capaces de almacenar datos y ejecutar aplicaciones.
Tarjetas criptograficas: evolucién de las tarjetas microprocesadas en
las que se incorporan modulos hardware para la ejecucion de

algoritmos de cifrado y firma digital.

Segun la estructura del sistema operativo se clasifican como:

Tarjetas de memoria: disponen de un sistema operativo muy limitado
con una serie de comandos basicos de lectura y escritura de las
distintas secciones de memoria.

Basadas en sistemas de ficheros, aplicaciones y comandos: Estas
tarjetas disponen de un sistema de ficheros acorde al estandar
ISO/IEC 7816 parte 4 y un sistema operativo que incorpora una o
mas aplicaciones que incluyen una serie de comandos que se
pueden invocar a través de APIs (Application Programming Interface)

de programacion.



e Java Cards: tarjetas donde el sistema operativo es una pequefa
maquina virtual Java. Pueden ejecutar pequefas aplicaciones

desarrolladas especificamente para este entorno.

Segun el tamarfo de la tarjeta existen:

e |D-000: tarjetas SIM.
¢ [D-00: tamano poco comun.

e |D-1: tamafio estandar tarjeta de crédito.

=

Figura 2- 2: Tamafios estandar para tarjetas inteligentes.

Por ultimo, se pueden clasificar segun su interfaz:

e Con contactos: dispone de 8 contactos metalicos accesibles por los
que se realiza la comunicacion entre dispositivo lector y tarjeta

inteligente. Se encuentran estandarizadas en la ISO 7816.

Typical Module

Card Contacts

Figura 2- 3;: Esquema de los contactos de una tarjeta chip.

e Sin contactos: se comunica con el sistema lector mediante
radiofrecuencia ya que incorporan etiquetas RFID (Radio-Frequency

Identification). Facilita su uso ya que no es necesario introducirla en



el lector, y alarga la vida util de la tarjeta al no sufrir estrés mecanico

debido a su empleo. Se encuentran estandarizadas en la ISO 14443.

Chip :
=g
Antena

Figura 2- 4: Composicion de una tarjeta inteligente tipo RFID.

e Hibridas: tarjetas sin contactos a las que se afiade un segundo chip
con contactos. Cada uno de los chips puede ser de cualquiera de las
categorias antes mencionadas.

e Duales: iguales a las tarjetas hibridas con la salvedad de que solo
portan un circuito integrado que realiza las funciones de chip con y

sin contactos.

2.2.2 Estructura de la tarjeta microprocesada.

El chip de una tarjeta inteligente microprocesada esta compuesto
generalmente por una CPU, una memoria ROM (Read-Only Memory) donde se
encuentra el sistema operativo, las instrucciones del protocolo de comunicacién
y los algoritmos de seguridad, una memoria RAM (Random-Access Memory) y
una memoria EEPROM (Electrically Erasable Programmable Read-Only
Memory) utilizada para el almacenamiento de datos y aplicaciones. En
ocasiones puede contener algun modulo hardware destinado a operaciones

criptograficas.

Todos estos elementos se comunican mediante un bus interno al que no
se puede acceder desde el exterior, lo que hace imposible introducir comandos
falsos o cdédigos maliciosos que produzcan un error en la seguridad. Este

aspecto refuerza la seguridad global de las tarjetas inteligentes.



Respecto al sistema de archivos se puede decir que se encuentra
dividido en tres zonas: la zona abierta, donde se encuentran los datos de
usuario y aquella informacién no confidencial, la zona protegida por claves,
donde la informacién se encuentra encriptada por distintas claves y la zona
protegida por el PIN (Personal ldentification Number), que contiene todos
aquellos ficheros que necesitan el cédigo PIN para poder acceder a ellos. Este

cbdigo es solicitado al usuario cuando se intenta acceder a esta informacion.

La organizacion jerarquica del arbol de directorios consiste en un
directorio raiz (MF o Master File) del que cuelgan distintos directorios (DF o

Dedicated File) o fichero (EF o Elementary File).

13
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Figura 2- 5: Esquema del arbol de directorios de una tarjeta microprocesada.

Para acceder a los distintos ficheros que contienen la informacion
deseada se debe recorrer el arbol de directorios. Para ello se deben
intercambiar comandos con la tarjeta solicitando el acceso a cada uno de los
directorios y, una vez llegados al fichero buscado, se solicita la extraccion de
los datos que contiene. Los comandos utilizados son en forma de APDU
(Aplication Protocol Data Unit) que es la unidad de comunicacion entre un
lector de tarjetas inteligente y la propia tarjeta. Su forma y detalles se veran

mas adelante en esta memoria.
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2.3 Lectores de tarjetas inteligentes.

Un lector de tarjetas es un dispositivo intermedio entre la tarjeta

inteligente y el sistema que interactua con ella. Permite la lectura y escritura en

las tarjetas inteligentes y, como consecuencia de la gran expansién que estan

experimentando las tarjetas en todos los sectores, cada vez resultan mas utiles

e imprescindibles este tipo de dispositivos.

Existen distintos tipos de lectores de tarjetas dependiendo de sus

caracteristicas principales y de su capacidad operativa. A continuacién se

clasifican segun diversas caracteristicas:

Segun su capacidad operativa:

Solo lectores: son dispositivos que solo son capaces de leer datos de
una tarjeta. Mantiene un proceso de comunicacion que termina con
una extraccién de datos.

Lectores/grabadores: ademas de leer datos también son capaces de
grabarlos en la memoria de la tarjeta inteligente. Tienen un precio
superior a los anteriores pero permiten un mayor rango de

operaciones con las tarjetas.

Segun su conexidn con el sistema anfitrion:

Integrados o internos: son lectores disefiados para ser instalados de
forma permanente dentro del sistema que hara uso de ellos. El
sistema puede ser un cajero automatico, un torno de acceso...
Externos: se trata de lectores portatiles. Son faciles de transportar
dado su reducido tamafo y son mas econdmicos que los lectores
fijos. Su conexion con el sistema anfitrion suele ser bien por USB o
bien por medio de una interfaz PCMCIA (Personal Computer Memory
Card International Association).
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Segun su compatibilidad con las tarjetas:

e Especificos: son lectores especificos para trabajar con un solo tipo de
tarjeta. Normalmente son para uso doméstico o situaciones en las
que todos los usuarios posean el mismo tipo de tarjeta. Son lectores
asequibles y sencillos de usar.

o Multi-tarjeta: lectores capaces de operar con tarjetas que poseen
distintas tecnologias. Las mas habituales son tarjetas con contactos,
sin contactos o RFID y tarjetas de banda magnética. Son lectores
disefiados para entornos empresariales o comerciales. Debido a su
gran capacidad operativa, son lectores mas complejos y caros que

los anteriores.

Estas son las tres grandes caracteristicas que se deben tener en cuenta
a la hora de disenar o adquirir un lector de tarjetas inteligentes. Tomando una
de las opciones de cada uno de los grupos se puede obtener el lector acorde

con las necesidades del proyecto que lo requiere.

2.3.1 Lectores de tarjetas comerciales.

A continuacion se enumeran algunos ejemplos de lectores de tarjetas
chip que se pueden encontrar en el mercado. Estos lectores combinan alguna
de las caracteristicas descritas con anterioridad y se suministran junto con los

drivers y software necesario para hacerlos funcionar correctamente.

A continuacién se muestran algunos de los modelos disponibles de la
compaiia C3PO S.A. [14], de los cuales se comentaran sus caracteristicas
principales, extraidas directamente de las hojas de datos de los dispositivos, y
precios de venta al publico via online, que no incluyen ni impuestos ni gastos

de envio.
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e LTC31 USB:
Figura 2- 6: Lector LTC31 USB.

El lector LTC31 USB, es el mas popular y econémico de su gama.
Disefiado especialmente para su utilizacion en entornos de firma electronica,
identificacién y autenticacion. Es totalmente compatible con el DNI electrénico,
la tarjeta criptografica CERES-FNMT vy las tarjetas chip que cumplan con el
estandar 1ISO 7816 (1,2,3 y 4).

Precio: 12.89 €

e LTC36 PRO USB externo:

Figura 2- 7: Lector LTC36 PRO USB externo.

La linea LTC36 PRO de lectores de tarjeta inteligente esta disefiada
especialmente para su uso en entornos de firma electrénica, identificacion y
autenticacion, siendo totalmente compatibles con el DNI electrénico y las
tarjetas chip mas utilizadas actualmente en el mercado. Ofrecen grandes
prestaciones y facilidad de uso a un coste reducido. Incorporan un contactor de
tarjetas de larga duraciéon que permite mas de 150.000 inserciones, asi como
un microprocesador de gran capacidad de memoria de programa que ofrece la

posibilidad de ampliar las funcionalidades de los dispositivos.
Precio: 18.97 €
e LTC36 PRO USB interno:

Figura 2- 8: Lector LTC36 PRO USB interno.
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Los lectores LTC36 PRO componen la linea profesional de C3PO, S.A..
Estan pensados para un uso intensivo sin dafar la tarjeta y para ofrecer
funcionalidades adicionales segun las necesidades de instituciones,
organismos y empresas. El lector LTC36 PRO USB interno, esta disefiado para
ser integrado en PCs, kioskos, maquinas expendedoras,...

Precio: 20.37 €

e Teclado KBR36 USB Negro:

Figura 2- 9: Lector con teclado KBR36 USB.

Teclado USB con lector de tarjeta chip y DNle integrado. Disefiado
especialmente para su uso en entornos de firma electrénica, identificacion y
autenticacion, siendo totalmente compatible con el DNI electronico y las tarjetas
chip mas utilizadas actualmente en el mercado. Incorpora un contactor de
tarjetas de larga duracion que permite mas de 150.000 inserciones, asi como
un microprocesador de gran capacidad de memoria de programa que ofrece la

posibilidad de ampliar las funcionalidades de los dispositivos.
Precio: 25.00 €

e Express Card 4321:

Figura 2- 10: Lector Express Card 4321.

Dispositivo lector y grabador de tarjeta chip integrado en la bahia
Express Card de los ordenadores portatiles. Disefiado especialmente para su

utilizacion en entornos de certificacion con firma digital.

Precio: 41.00 €
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e PCMCIA 4040:

Figura 2- 11: Lector PCMCIA 4040.

tarjeta chip que se integra

Dispositivo lector y grabador de
completamente en la bahia PCMCIA de los ordenadores portatiles. Disefiado

especialmente para su utilizacién en entornos de certificacion con firma digital.

Precio: 35.99 €

Ahora de la compania Bit4it [13] se presentan los modelos disponibles
en su tienda online. Se da una pequefia descripcion por parte del fabricante y

se indican sus precios de venta que no incluyen ni impuestos ni gastos de
envio.
e miniLector EVO:

"""-._\_
e,

Figura 2- 12: miniLector EVO.

Lector y grabador de tarjeta inteligente (DNle), de escritorio, disefiado

para cumplir con los requisitos técnicos y funcionales mas exigentes en materia

de firma electrdnica.

Precio: 12,99 €

e |D-ONE:

Figura 2- 13: Lector ID-ONE.

Lector de DNI electronico de bolsillo con 2GB de memoria integrada.
Compatible Windows, Linux y Mac OS X.

Precio: 39,99 €
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e miniLector KEYBOARD:

Figura 2- 14: miniLector KEYBOARD.

Teclado con lector de tarjeta inteligente (DNle) integrado, que cumple
con los requisitos técnicos y funcionales mas exigentes en materia de firma

electronica.

Precio: 28,99 €

e miniLector BAY:

Figura 2- 15: nimiLector BAY.

Lector de tarjeta inteligente (DNle) disefiado para una perfecta
integracion en bahias de 3,5” de ordenadores o quioscos de internet. Permite la
conexion directa al puerto USB de la placa base del ordenador o mediante un

cable USB externo.

Precio: 17,99 €

e miniLector PCMCIA:

Figura 2- 16: miniLector PCMCIA.

Lector de DNIle para puerto PCMCIA tipo Il. Disefiado para ordenadores

portatiles.

Precio: 7,99 Euros
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e miniLector XPRESS:

Figura 2- 17: miniLector XPRESS.

Lector de DNIle para puerto XPRESS Card. Disefiado para ordenadores

portatiles.

Precio: 43,99 €

2.4 Normativa: ISO/IEC 7816.

La norma ISO/IEC 7816 [20] define los estandares para la fabricacion y
uso de las tarjetas inteligentes. Estd compuesta por 15 apartados que tratan
cada uno de los aspectos a tener en cuanta a la hora de disenar, fabricar u

operar con esta tecnologia.

A continuacién se ha realizado un breve resumen de las distintas partes
que componen esta norma, prestando especial atencidon a las 4 primeras ya

que describen los aspectos de mayor interés para este proyecto.

ISO 7816-1: Caracteristicas fisicas.

En este apartado se describen las caracteristicas fisicas de las tarjetas
inteligentes con contactos. Se analizan los valores limite de exposicion a
fenomenos electromagnéticos y de temperatura. Ademas se definen las
pruebas de esfuerzo mecanico que deben superar las tarjetas para cumplir con

la normativa.

ISO 7816-2: Tamafio y localizacién de los contactores.
En este punto se define la dimension y ubicacidén de los contactores en
la tarjeta de PVC. También se describe el numero de contactos que deben

existir, asi como su funcion y posicion.
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ISO 7816-3: Sefales electrénicas y protocolos de transmision.

Potencia, forma de sefial e intercambio de informacion entre una tarjeta
inteligente y un sistema lector. Incluye los siguientes subapartados: ISO 7816-
3.1 Valores de corriente y tension, 1ISO 7816-3.2 Procedimiento operativo para
tarjetas con circuitos integrados, ISO 7816-3.3 Respuesta a un reset o ATR
(Answer to Reset), ISO7816-3.4 Selecciéon de tipo de protocolo (PTS, Protocol
Type Selection), ISO 7816-3.5 Tipo de protocolo T=0, protocolo de transmision

de caracteres asincrono half-duplex.

ISO 7816-4: Organizacién, seguridad y comandos para el
intercambio de informacion.

Contenido de los mensajes intercambiados entre tarjeta inteligente y
dispositivo lector, asi como los comandos, la estructura del sistema de archivos
y los datos que albergan, métodos de acceso a los datos y métodos de

seguridad.

ISO 7816-5: Registro de la solicitud de los proveedores.
Modo de utilizacién de un identificador de aplicacion para determinar la

presencia y/o realizar la recuperacion de una aplicacion en una tarjeta.

ISO 7816-6: Interoperabilidad en los elementos de datos para el
intercambio

Elementos de datos (DEs) utilizados para el intercambio interindustrial
basado en tarjetas de circuitos integrados (ICC) con contactos y sin contactos.
Se proporciona el identificador, nombre, descripcion, formato, la codificacion y
la disposicién de cada DE y define los medios de recuperacion de las DE de la

tarjeta.
ISO 7816-7: Interoperabilidad en los comandos de la tarjeta (SCQL).

Método seguro de base de datos relacional para tarjetas inteligentes
basadas en interfaces SQL (SCQL).
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ISO 7816-8: Comandos para operaciones de seguridad.

Comandos para tarjetas de circuitos integrados, ya sean con contactos o
sin contactos, que se pueden utilizar para operaciones criptograficas. Estos
comandos son complementarios y se basan en los comandos descritos es el
apartado ISO 7816-4.

ISO 7816-9: Comandos para la gestidn de la tarjeta.

Comandos para tarjetas de circuitos integrados, con contactos y sin
contactos, para la gestion de archivos. Estos comandos abarcan todo el ciclo
de vida completo de la tarjeta y, por lo tanto, algunos comandos pueden ser
utilizados antes de que la tarjeta haya sido expedida a su titular o después de

la tarjeta haya caducado.

ISO 7816-10: Sefiales electrénicas para operacion sincrona.
Métodos utilizados por las tarjetas de memoria para aplicaciones tales

como tarjetas telefonicas prepago o maquinas expendedoras.

ISO 7816-11: Verificacién de la identidad personal a través de
meétodos biométricos.

Uso de los comandos y objetos de datos relacionados con la verificacion
personal a través de métodos biométricos en tarjetas inteligentes. Los
comandos utilizados se definen en la norma ISO 7816-4. Los objetos de datos
estan parcialmente definidos en la parte importada de la norma ISO / IEC
19785-1.

ISO 7816-12 Tarjetas con contactos. Interfaz eléctrica USB vy
procedimientos operativos.
Condiciones de funcionamiento de wuna tarjeta inteligente que

proporciona una interfaz USB.

ISO 7816-13: Comandos de administracion de aplicaciones en
multiples aplicaciones entorno.
Comandos para la gestion de aplicaciones en un entorno multi-

aplicacion.
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ISO 7816-15: Aplicacion de informacion criptogréfica.

Aplicacion que contiene informacion sobre la funcionalidad criptografica.
Por otra parte, se define una sintaxis comun (en ASN.1) y formato de la
informacion criptografica y mecanismos para compartir esta informacion

cuando proceda.

Este resumen unicamente recoge la normativa que se aplica
directamente sobre las tarjetas inteligentes y dispositivos estandar que operan
con ellas. Para aplicaciones especificas sobre tarjetas inteligentes existen
normas que se deben tener en cuenta como la EMV (Europay MasterCard
VISA) para trabajar con sistema de pago o GSM para trabajos basados en
tarjetas SIM.
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3 Disefio del prototipo

3.1 Introduccién

La idea inicial para el disefio del lector de tarjetas se puede resumir

perfectamente mediante el siguiente diagrama:

Lector
Tarjetas

" Chip

TSE g

PC Microcontroladaor P

F 3

Figura 3- 1: Diagrama del disefo basico para el lector de tarjetas.

Se trata de un microcontrolador como parte central que, por un lado
envia y extrae informacion de las tarjetas inteligentes mediante un chip
especializado en ese apartado y, por otro lado, envia la informacion obtenida al

PC (Personal Computer) al que se encuentra conectado.

Otra posible configuracion seria aquella que aunara en un solo chip
microcontrolador con acceso USB y lector de tarjetas, de forma que con un solo
chip se resuelve todo el problema. Esta idea se implementa en un primer
disefio, pero es descartada por las limitaciones que implica este modelo,

ademas de que elimina una de las premisas iniciales: la modularidad.

Partiendo de esta idea se buscan en el mercado los elementos que
mejor se adaptan al disefo, por sus caracteristicas principales asi como por
otras propiedades que, aunque no sean criticas, si son deseables, como puede
ser su encapsulado, su consumo... Ademas de todas estas caracteristicas
nunca se debe olvidar un punto importante: que sea facilmente adquirible y lo
mas economico posible, ya se que trata de disefar un lector sencillo y

econoémico.
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Seguidamente se describen las caracteristicas principales exigidas a cada

uno de los dispositivos que conforman el lector:

3.2

Microcontrolador: se requiere un chip con conexion USB, que

implemente los protocolos 1°C y SPI (Serial Peripheral Interface) de
comunicacién, con puertos de entrada/salida estandar, pines de
interrupcién externa y una velocidad de operacion aceptable que no
ralentice el funcionamiento del conjunto, sin dejar de lado caracteristicas
como numero de pines, tipo de encapsulado (lo mas sencillo posible
para su instalacion) y la tension de alimentacion para su funcionamiento

a plena capacidad.

Lector de Tarjetas Chip: se busca un chip lo mas sencillo posible que

sea capaz de operar con todas las tarjetas chip del mercado, es decir,
que opere con los tres voltajes estandar (5v, 3v y 1,8v), que cumpla con
todos los parametros de la ISO 7816 y que sea capaz de comunicarse
por I°C. También es deseable que su rango de tensiones de
alimentacion coincida al menos en parte con las posibles tensiones de

alimentacion del microcontrolador.

Busqueda de componentes.

En este apartado se describen los diferentes chips disponibles en el

mercado que encajan en mayor 0 menos medida con las especificaciones

basicas buscadas para el disefio del lector de tarjetas. Algunos se desechan

por no disponer de alguna de las funcionalidades requeridas para el disefio y

otros, aunque sus caracteristicas son suficientes, se desechan por no

encontrarse disponibles en los suministradores habituales o porque su precio

esta fuera de lugar en comparacion con chips similares.

A continuacion se muestra un resumen de los chips estudiados junto con

un extracto de sus principales caracteristicas.
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De la empresa Atmel se tiene el chip lector de tarjetas AT83C24 [4]. Se
trata de un chip que encaja sobradamente con el disefio ideado en
cuanto a sus principales caracteristicas, dado que es capaz de generar
los tres voltajes estandar para la lecturas de tarjetas, tiene capacidad
para la programacién de tarjetas, implementa el protocolo TWI para la

comunicacion, bajo consumo y dispone de pines de interrupcion.

Del fabricante Maxim IC se encuentran dos chips interesantes. Por un
lado, se tiene un chip lector de tarjetas. Se trata del modelo DS8113
[25], un chip simple solo lector de tarjetas con capacidad para generar
los tres voltajes estandares de lectura, 28 pines y una estructura
sencilla, pero que no dispone de protocolos de comunicacion suficientes
para permitir cierta flexibilidad a la hora de disefiar el modelo final ya que
solo dispone de una linea serie para la transmision de datos con el
controlador. Por otro lado, se encuentra un dispositivo de los
denominados System-on-Chip, es decir, un chip que engloba
microcontrolador y lector de tarjetas. En este caso, el modelo es el
73S1215F [24]. Incluye un microcontrolador de 8 bits muy completo que,
ademas de la capacidad de lectura de tarjetas, también posee multiples
opciones de comunicacion con otros dispositivos por medio de USB, I°C
y una interfaz full-duplex serie. Posee una frecuencia de operacion de
hasta 25 MHz, memoria para el almacenamiento de programas y datos,
gestor de interrupciones, timers, bajo consumo, etc. Se trata de un chip
muy completo pero con un gran inconveniente: para su desarrollo y
maxima utilizacion es necesario disponer de ciertos elementos como
programadores y software especifico exclusivos de esta marca

comercial.

De la marca STMicroelectronics se encuentra de nuevo las opciones de
chip lector de tarjetas y chip todo en uno. El modelo ST8024 [42] es un
chip lector de tarjetas muy simple y con unas prestaciones muy
limitadas, ya que tan solo tiene capacidad de lectura sobre tarjetas de 3
V y 5 V. Esta especialmente indicado para tarjetas de banca y tarjetas

de pago por vision para televisién. En cuanto a los chips todo en uno
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existen dos de modelos de la familia ST7, el ST7TGEME4 [40] y el
ST7SCR1E4 [41]. Se componen de un microcontrolador de 8 bits con
USB y RS-232 como protocolos de comunicacién, puertos 1/O
(Input/Output) estandares, control de interrupciones y completa

capacidad de lectura de tarjetas.

e Por ultimo, del fabricante NXP se dispone de toda la familia TDA80XX
(TDA8007BHL, TDAB8020HL, TDAB8023TT, TDA8024, TDAB8024AT,
TDA8024T, TDA8024TT, TDA8025HN, TDAS8026ET, TDAS8029HL,
TDA8034, TDA8034AT, TDA8034HN, TDA8034T, TDA8035HN) [32]. Se
trata de una familia de chips lectores de tarjetas con diferentes
caracteristicas. Entre las diferencias se pueden encontrar chips que solo
disponen de parte de los voltajes estandares de lectura o de todos ellos,
distintos protocolos de comunicacion para la transmisidén de datos con el
microcontrolador, encapsulados, velocidades de funcionamiento, etc.
Estudiando las hojas de caracteristicas de los chips que componen la
familia se puede encontrar uno que se ajuste a las caracteristicas

deseadas para un disefio en particular.

En cuanto a los microcontroladores, no se realiza ninguna busqueda
dado que se dispone de un modelo de microcontrolador en el laboratorio con el
que se desea comenzar a trabajar en varios proyectos y esta parece una buena
oportunidad para empezar a conocer las capacidades y posibilidades que

ofrece este chip.

3.3 Seleccién de componentes
En esta seccidon se describen las principales caracteristicas de los
componentes seleccionados para formar parte del lector de tarjetas que se esta

disefando.
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3.3.1 Microcontrolador:

El chip disponible es el ATmega32U4 [5], un chip de la marca comercial
Atmel que cumple con todas las exigencias previas y que ademas incluye
caracteristicas extras que, en determinados momentos, pueden resultar muy
utiles e interesantes. A continuaciéon se analizan punto por punto las

caracteristicas imprescindibles:

e Microcontrolador de 8 bits de bajo consumo con 32 kBytes de
memoria flash ISP (In-System Self-Programmable) y 2,5 kBytes de
memoria SRAM (Static Random Access Memory).

¢ \oltaje de alimentacion ente 2,7 Vy 5,5 V.

e Frecuencia de reloj de hasta 16 MHz con cristal externo y
alimentacién a 5 V u 8 MHz con solo reloj interno.

e USB 2.0 completo.

¢ Interfaz SPI maestro/esclavo

e Interfaz TWI (Two Wire Interface).

e 26 lineas programables de entrada/salida.

e Encapsulado TQFP (Thin Quad Flat Package), 44 pines (10x10 mm).

e Gestor de interrupciones tanto internas como externas.

e Watchdog Timer programable.

A continuacion se detallan las caracteristicas complementarias:

e 12 canales de 10 bits para el conversor analégico/digital.

e USART (universal synchronous/asynchronous receiver/transmitter)
serie programable.

e Interfaz JTAG (Joint Test Action Group).

La programacién del microcontrolador se realiza mediante lenguaje C y
un software de apoyo que proporciona el propio fabricante del chip. Se trata de
“AVR Studio 5.0” [8]. Este software compila el codigo C y genera una serie de
archivos, entre los que se encuentra el archivo “.HEX” que es el encargado de

portar el programa de usuario listo para el microcontrolador.
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También se debe destacar de este chip su versatilidad a la hora de ser

programado. La programacion se puede llevar a cabo de tres formas distintas:

USB: mediante un software especifico gratuito que se puede
descargar de la pagina Web de Atmel llamado “Flip” [9] se pueden
programar las memorias del chip con tan solo conectarlo al PC por
USB e instalar los drivers que acompanfan al programa. Este software
no permite modificar los fuses ni bits de seguridad del

microcontrolador.

ISP (In-System Programming): con la ayuda de un pequefio
programador y mediante el protocolo de comunicacion SPI se puede
programar tanto las memorias del chip con sus fuses y bits de

seguridad.

JTAG: también permite su programacién mediante este sistema que
ademas aporta respecto del anterior la posibilidad de usar un

debugger en linea.

Es importante indicar que, como es previsible, todas las funcionalidades

del chip no pueden estar accesibles en todo momento, es decir, existe una

multiplexacion de los pines que conectan cada modulo del chip con el exterior:

26



¥ @O g z
O = o 0
= -~ £ EEE
8 & g 8 8 5
ooy 222228
S zc 2L o 8L =z 0
= a = o o o o o o a =
(INT.6/AING) PES 39 PE2 (HWEB)
UVee 3 PC7 (ICP3/CLKO/OC4A)
INDEX CORMNER _
D- 31 PCe (OC3A/OC4A)
D+ [4] 3] PBs (PCINTE/OC1B/IOC4B/ADC3)
UGNd 29 PBS (PCINTS/OC1A/OCABIADC12)
UCap [B] ATmega32U4 28 PB4 (PCINT4/ADC11)
ATmegai6U4 27 PD7 (TO/OCAD/ADC10)
VBus [7 ( !
" 44-pin QFNITQFP B e
(SS/PCINTO) PBD E PD& (T1/0C4D/ADCS)
(PCINTY/SCLK) PB1 [§] |29 PD4 (ICP1/ADCE)
(PDUPCINT2MOSI) PB2 24 avcc
{PDO/PCINTA/MISO) PB3 ER
F 2 89 9 57 2 5 u oo oy
EhsszEERERE
@ & ** 5 2 5 5@
I cE g glf
G S 25352
G @ 2 8 C
g g T E =
: :
g —_—
=
=
g

Figura 3- 2: Pinout ATmega32U4

Para este proyecto en particular no supone un problema ya que todas
las funcionalidades necesarias se encuentran en pines separados, por lo que

no es necesario anadir sefales control sobre esta multiplexacién de pines.

Todas estas caracteristicas hacen que este microcontrolador tenga
capacidad mas que suficiente para ser el centro neuralgico del lector de tarjetas

que se describe en este proyecto.

3.3.2 Chip lector de tarjetas:

El chip escogido para esta funcion es el TDA8029HL [31] del fabricante
NXP Semiconductors (anteriormente Philips Semiconductors). Es un chip muy
simple pero con grandes prestaciones y que cumple sobradamente con las

exigencias previas. Estas son sus caracteristicas con algo mas de detalle:

e Bajo consumo, bajo coste y eficiente lector de tarjetas chip.
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e Chip controlado mediante un nucleo 80C51 con 16 kBytes de ROM,
256 bytes de RAM y 512 bytes de XRAM.

e Implementacion y funcionamiento segun ISO7816.

e Capacidad para generar voltajes para lectura de tarjetas de 5V, 3V y
1,8V con una corriente maxima de 65 mA, 50 mA y 30 mA
respectivamente.

e Genera sefial de reloj para lectura de tarjetas de hasta 20 MHz.

e Soporta tarjetas sincronias que no utilicen los pines C4 y C8.

¢ Modo ahorro de energia.

e Preprogramado para una facil integracion.

e Comunicacién con controlador principal mediante RS-232 e I°C.

e Dispone de una entrada de interrupcion y 4 pines entrada/salida.

e Encapsulado LQFP (Low-profile Quad Flat Package) de 32 pines
(7x7 mm).

e Voltaje de alimentacion entre 2,7V a 6V.
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Figura 3- 3: Pinout TDA8029HL

Resulta interesante comentar que, aunque si es capaz de comunicarse
mediante 1°C no lo tiene implementado como tal, sino que esta simulado por el
software que lleva instalado de fabrica. Para hacerlo funcionar se deben dar
una serie de pasos y conectar ciertos pines de determinada manera para que el

software interno reconozca la situacion y active la comunicacion por I°C.
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Esta situacion no supone un problema grave pero si un pequefio
inconveniente ya que limita bastante la velocidad a la que puede recibir/enviar
datos mediante este protocolo de comunicacion. Segun el fabricante, esta
velocidad estaria limitada a un maximo de 60 kHz en la linea de reloj, aunque
pruebas posteriores demuestran que se debe bajar esa velocidad si se quiere

una comunicacion sin errores.

Por lo demas cumple con las especificaciones. Es un chip muy sencillo
de instalar, con un funcionamiento simple y que encaja perfectamente con el
microcontrolador elegido tanto en protocolos de comunicacién, ambos tienen
RS-232 e I°C, como en los rangos de las tensiones de alimentacién ya que

ambos funcionan a pleno rendimiento a 5V.

3.4 Protocolos de comunicacion

En este apartado se analizan los protocolos de comunicacidon que seran
necesarios en el desarrollo del proyecto. Se estudiaran el bus 1°C con su
protocolo de comunicacion asociado, el protocolo ALPAR para el encapsulado
de datos de manera que sean comprendidos por el chip TDA8029 y el
protocolo APDU como encapsulado de datos para el acceso a la tarjeta

inteligente desde el chip lector.

3.4.1 Bus I°’C

Se trata de un bus de comunicaciones bidireccional, serie y sincrono de
2 hilos desarrollado por Philips Semiconductors (ahora NXP Semiconductors)
en 1982 con la idea de simplificar lo maximo posible la comunicacidén entre
componentes de una misma placa base. El estandar de facto 1°C es conocido
como Inter-Integrated Circuit, Inter-IC o I’C —Bus [29][19][33].

Algunos fabricantes emplean otro bus que en esencia es I°C pero con

alguna pequefa particularidad, como por ejemplo el caso de Atmel y su TWI.
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Este bus es compatible con I°C casi en su totalidad y las herramientas y modo

de utilizacion son iguales en ambos casos.

El bus I°C consta de 2 hilos, la linea que trasporta los datos SDA (Serial

Data Line) y la linea de reloj SCL (Serial Clock Line) que aporta el sincronismo

necesario para la comunicacion entre componentes. En un inicio no se

contemplaba la utilizacion de este bus para comunicaciones entre distintas

placas base, pero dada su simplicidad y buen funcionamiento fue inmediata su

aplicacién para este uso, tan solo hay que afiadir una linea mas, la linea de

tierra de referencia (GND).

Caracteristicas Principales del bus 1°C:

Solo 2 lineas, linea de datos SDA y linea de reloj SCL.

Todos los dispositivos conectados al bus son direccionables por
software mediante una direccién unica. En todo momento existe una
relacion maestro/esclavo entre dispositivos.

Se incluyen técnicas de deteccion de colisiones y de arbitraje para
evitar la corrupcion de datos si 2 o mas dispositivos configurados
como maestros intentan transmitir datos al mismo tiempo.
Velocidades de transmisién serie bidireccional: hasta 100 kbit/s en
modo “Standard”, hasta 400 kbit/s en modo “Fast”, hasta 1 Mbit/s en
modo “Fast Plus” y hasta 3,4 Mbit/s en modo “High-speed”.

Velocidad de transmision serie unidireccional: hasta 5 Mbit/s en modo
“Ultra Fast”.

Filtrado de picos en la linea de datos para preservar su integridad.

El numero maximo de circuitos integrados que se pueden conectar al
bus viene determinado por la capacitancia maxima del bus (aprox.
400 pF).

3.4.1.1 Protocolo del bus I°C:

El bus I°C consta de 2 hilos, uno para la transmisién de datos serie

(SDA) y otro para la transmision del reloj de sincronizaciéon (SCL), que portan

toda informacion necesaria para una comunicacion completa entre los
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dispositivos conectados al bus. Hay que distinguir entre dos tipos de
dispositivos, los denominados maestros y los denominados esclavos. La
comunicacion siempre es iniciada por un dispositivo maestro, que envia o
solicita datos a uno o varios dispositivos esclavos, ademas de generar la sefal
de sincronismo (reloj). Los dispositivos esclavos tienen una direccidén unica en
el bus, por lo que no aparecen conflictos cuando un maestro intenta

comunicarse con un esclavo en particular.

Las lineas SDA y SCL son lineas bidireccionales que conectan todos los
dispositivos y que ademas estan conectadas siempre al positivo del generador
mediante unas resistencias. Esto hace que si en el bus no esta en uso, las

lineas se mantengan a nivel alto.

Voo =
5V +10%
CMOS CMOS
o] wl]
SDA
SCL

Figura 3- 4: Configuracion basica con pull-up de un bus I°C.

Por otra parte se considera nivel alto cuando el voltaje en la linea es al
menos el 70% del voltaje de la fuente que alimenta el sistema y, nivel bajo

cuando esta por debajo del 30%.

Dicho esto también indicar que para que los datos se transmitan sin
errores se deben cumplir ciertas condiciones entre la linea de reloj y el estado
de la linea de datos. Como se observa en la Figura 3-5, la linea de datos solo
puede cambiar de estado H—L o L—H cuando la linea de reloj se encuentra a

nivel bajo.
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data line change
stable; of data
data valid allowed

Figura 3- 5: Condiciones para transmisién de datos valida.

Tras este resumen de términos y condiciones se va a proceder a
describir los distintos formatos de trama y como se realiza una comunicaciéon

completa.

Todas las transmisiones comienzan con la “condicién de inicio (S)” y
finalizan con la “condicién de parada (P)” que, por supuesto, son generadas por
el dispositivo que actua como maestro. En la Figura 3-6 se observan las

condiciones necesarias para generar estas senales.
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START condition STOP conditicn

Figura 3- 6: Condiciones de START y STOP.

Una vez envia la condicién de inicio el bus se considerara ocupado para
cualquier dispositivo que quiera acceder a él, y no se considera libre de nuevo
hasta que el maestro envia la condicién de parada. También se puede dar el
caso de que el maestro envie una nueva sefial de inicio después de un envio
previo de dicha sefal. Esto se conoce como “repeticion de condicion de inicio

(Sr)”, y a efectos de validez se considera como una condicién de inicia mas.
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A continuacién se analiza el formato de las tramas que se envian en una

comunicacion cualquiera por el bus 1°C, ilustrado en la Figura 3-7.

r—— -| r—= -|
acknowledgement acknoudedgement | Sr|
signal from slave signal from receiver |
SCL sorse |l N1\ EL____/;\_/_\_/_\_/_\N”’E g |srorp |
L_—_ 1 cK ACK L_—_ 1
START or STOPor
repeated START byte complete, clock line held LOW repeated START
condition interrupt within slave while interrupts are serviced condition

Figura 3- 7: Comunicacién completa mediante I°C.

La transmision se realiza byte a byte seguido por un bit de asentimiento.
No hay limites de bytes a transmitir y siempre se comienza la transmisién por el
bit mas significativo. Si durante la transmision el dispositivo esclavo necesita
parar el envio de datos, este puede retener la linea de reloj a nivel bajo para
producir que el dispositivo maestro entre en un estado de espera. Cuando se
quiera reanudar la transmision, tan solo se debe liberar la linea de reloj por
parte de esclavo. Esto se conoce como “Clock stretching” y es una funcién
opcional que muy pocos dispositivos esclavos implementan. Por tanto es muy

poco utilizada.

Los bits de asentimiento (ACK o ACKnowledgement) o no asentimiento
(NACK o Negative ACKnowledgement) que siguen a cada byte transmitido
sirven para indicar el estado de la comunicacion, ya sea para confirmar el que
un byte se ha recibido correcta o incorrectamente, ademas de para indicar
problemas en la transmisiobn o que alguno de los dispositivos no puede

continuar.

En toda transmision el primer byte que sigue a la sehal de comienzo es
el byte que incluye la direccion del esclavo con el que se quiere realizar la
comunicacion. Los siete primeros bits dan la direccion del esclavo y el octavo

indica si se trata de una operacién de escritura o lectura.
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Figura 3- 8: Analisis del primer byte de una comunicacion I°C.

En cualquier momento el maestro puede generar una nueva sefial de

comienzo y direccionar la comunicacion a otro esclavo.

S | SLAVE ADDRESS | RIW | A | DATA | A/E | Sr| SLAVE ADDRESS | RAW | A | DATA [AA| P

| (nbytes | L_ (n bytes J
+ ack_)* + ack.j*

read or write

read or write
direction of transfer
may change at this

int.
Sr = repeated START condition poimn

Figura 3- 9: Ejemplo de redireccionamiento de esclavo en comunicacion I°C.

Todas las transmisiones terminan con la sefal de parada que es

generada siempre por el dispositivo maestro.

Existe la posibilidad de direccionamiento con 10 bits, pero actualmente
no es muy utilizada. Ambos modos de direccionar, 7-bits y 10-bits pueden

convivir en el sistema sin ningun problema.

3.4.1.2 Hardware del bus I°C:

Para que el bus funcione correctamente y la comunicacion sea lo mas
rapida posible y con el menor numero de errores, es necesario tener en cuenta

ciertos factores fisicos que hay que subsanar afiadiendo algunos componentes
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hardware. A continuacion se muestra un esquema simple de conexion de dos

dispositivos y los componentes que se deberan tener en cuenta.

SEEESsFEs=+E SE=sEEE 554 Wi FESE=EsessmETeTE=sEEESE

vioC

[2C Dewvice #1 : : 2C Device #2
Rs, Rp |:| Rp Rs,
: . | SDA :

SDA N - o | J O e SDAIN

SDA out —e—5f' | Ced i T —a—SDA out
T Rs, s Rs, - it

SCL N —- & | i SCL G I s SCLIN

SCL out e | ; l Cp D | 5 e SCL out

TI% e T

Figura 3- 10: Esquema hardware de una conexién I°C.

El voltaje tipico de alimentacion (Vcc) oscila entre los 1.2 hasta los 5.5
voltios y siempre debe existir una linea de tierra (GND) comun para todos los

dispositivos.

Lo primero a tener en cuenta es que las lineas SDA y SCL son del tipo
drenaje abierto, es decir, los dispositivos conectados solo pueden actuar sobre
las lineas llevandolas a nivel bajo o dejandolas libres. Para llevar las lineas a
nivel alto se deben colocar unas resistencias conocidas como “resistencias de
polarizacion (Rp)” que conectan SDA y SCL a Vcc haciendo que si el bus no
esta siendo utilizado o ningun dispositivo tiene a nivel bajo alguna de las lineas

estas vuelvan a nivel alto de forma automatica.

Estas resistencias, junto con la suma de capacitancias (Cp) de
conductores, pines, conexiones... afectan al comportamiento temporal de las
sefales que viajan por SDA y SCL, ademas de que los posibles valores para
Rp vienen determinados también por la capacitancia del bus, una alta Cp debe
compensarse con una Rp pequefia y viceversa. Los valores para Rp suelen
estar comprendidos entre 1KQ y 10 KQ pero su margen real de utilizacion varia
desde los 1K8Q hasta los 47 KQ.
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Figura 3- 11: Rango de valores de Rp en funcion de Cp y Vpp.

A continuacion se muestra un ejemplo de como afectan a las sefales los

distintos valores que puede tomar Rp [44]:

Figura 3- 12: Variacién en la forma de la sefal en funcion del valor de Rp.
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Por otra parte, es importante indicar que las longitudes de las lineas del
bus afectan de forma critica a la capacitancia del bus y, por tanto se deben
disefar buses lo mas cortos posibles. También recordar que esta capacitancia

marca el numero maximo de dispositivos que se podran conectar al bus.

Otro punto a tener en cuenta son las resistencias serie (Rs) que se
deben instalar en las lineas del bus si estas vienen de otra placa por medio de
algun conector. Se inserta en el sistema para proteger las lineas de posibles
sobrecorrientes. Si todo el bus se encuentra dentro de una misma placa no son

necesarias.

Las resistencias serie junto con las resistencias de polarizacion afectan a
las lineas del bus cuando estas se encuentran a nivel bajo. El efecto se puede
calcular siguiendo la siguiente relacion:

Rs

—*Vce
Rs+Rp

Si se colocan resistencias serie muy grandes la tension del nivel bajo
podria ser lo suficientemente alta como para interpretarse como un nivel alto
ocasionando graves errores en los datos transmitidos. En la Figura 3-13 se

muestra la relacion recomendada entre Rp y Rs:

10
NN
'.\H__' VDD =25y 5

8
R
/ A 150,
4 /
oV
2 /I/’
0

0 400 800 1200 1600
maximum value Rg (€2)

Figura 3- 13: Relacion entre los valores de Rp y Rs.

Por ultimo, se describe el efecto de “Crosstalk” (Cc) entre las lineas SDA
y SCL. Se trata de pequefias interferencias en las sefiales producidas por

acoplamiento magnético entre las dos lineas del bus. No resulta un problema a
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tener en cuenta siempre y cuando los picos no sean demasiado grandes. Su
efecto se minimiza acortando todo lo posible el bus y aumentando en la medida

de lo posible el valor de Rs y Rp.

3.4.2 Protocolo ALPAR

La comunicacidn entre el ATmega32U4 y el TDA8029 se realizara
mediante 1°C pero toda la informacién que se envie al TDA8029 debera estar
encapsulada dentro de una trama invariante. El protocolo que rige esta

estructuracién de los mensajes se conoce como “Protocolo ALPAR” [30].

Las tramas que se envian por el canal de comunicacion deben tener la

siguiente forma:

4 bytes 0 to 506 bytes 1 byte
HEADER C-APDU or R-APDU LRC

Information field

15t byte 2md pyte 3 byte 4th pyte

Data length to transmit excluding Command byte
header and LRC

0: Acknowledge of the frame (15t byte = 60)
1:

A=
A= 1: Nack of the frame (message with a status error, 15t byte = EQ)

Figura 3- 14: Formato de trama estandar en protocolo ALPAR.

El campo LRC (Longitudinal Redundancy Check) es la OR-Exclusiva de

todos los bytes de la trama incluyendo el propio campo como nulo.

El protocolo estipula que en toda comunicacién el microcontrolador es el
maestro y que cuando envia una trama el TDA8029 responde con otra que
debe incluir el byte de comando, ACK o NACK y los datos correspondientes a
la respuesta, ya sea positiva 0 mensaje de error. Estas son las estructuras

basicas de las tramas:
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System to TDASD2G:

&0 XXX Y NAANARRMAARRNNRRNNNON ZZ

ACK length coda Data (C-APDL) LRC

Successful command

TDABDZD to Systom:

&0 Uy Y M T 1T

ACK length code Data (R-APDU) LRC

Unsuccessful command

TDABD2D to System:

ED Uuuy Y ssit TT

MNACK length coda Status LRC

Figura 3- 15: Comunicacion mediante protocolo ALPAR. Estructuras basicas de trama.

Donde length es la longitud del campo de datos incluido en la trama,
code es el byte de comando, “Data (R-APDU)” es el campo de datos que se
envian junto al comando, pudiendo ser una trama APDU si el comando asi lo
indica, o los datos de la respuesta al comando y, por ultimo, Status es el byte

de estado que indica el codigo del error producido.

Una vez vista la forma genérica que deben tener las tramas, a
continuacion se muestra como se realiza una comunicacion sobre 1°C usando

este protocolo:

I2C write protocol

TDABD29
Systern controller

1. WRITE 5LAVE ADDRESS STAGE
12C START CONDITION', 50h

2 PROTOCOL "ALPAR" STAGE .
60h, Msb of length, Lsb of length, Opcode, Data[1),..., Data[Length], LRC

3 STOP STAGE
12C STOP CONDITION'

Figura 3- 16: Comunicacion ALPAR mediante I°C en proceso de escritura.
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12C read protocol

Systom controllar TDABD29

1. READ SLAVE ADDRESS STAGE
12C START COMDITION, 51h

2. PROTOCOL "ALPAR' STAGE .
60h, Msb of length, Lsb of length, Opcode, Data[1],..., Data[l ength], LRCLT)

3 STOP STAGE
12C STOP CONDITION'

(1) The pattern G0h indicates a normal answer from the TDABD2S

Figura 3- 17: Comunicaciéon ALPAR mediante I°C en proceso de lectura.

Se debe tener en cuenta que la direccion unica asignada dentro del bus

para este dispositivo lector de tarjetas es la 0x50.

Partiendo de este punto, lo primero que se envia es la condicién de inicio
seguida de la direccion del dispositivo “0x50” si se trata de una operacion de
escritura, o la direccion del dispositivo con el bit menos significativo a “1”, es
decir, 0x51, si se trata de una operacion de lectura. Seguidamente se envia la
trama de datos usando el protocolo ALPAR y, una vez terminada la
transferencia de todos los datos por parte del maestro, si es una operacion de
escritura, o por parte del esclavo, si es una operacidon de lectura, el maestro

coloca en el bus la condicién de parada.

Por tanto se trata de una transferencia estandar sobre 1°C con la
salvedad de que las tramas que portan los comandos y datos deben ser

encapsuladas siguiendo el protocolo descrito.

Para ver todos los comandos permitidos, funciones disponibles y el

listado de errores se debe consultar la nota de aplicacion AN10207 [23].

3.4.3 Protocolo APDU

Define el formato de trama necesario para el envio y recepcion de
comandos y datos entre lectores y tarjetas inteligentes [27]. Se encuentra
definido en el estandar ISO/IEC 7816 apartado 4. Existen dos tipos de tramas,

las de comando y las de respuesta.
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La estructura de una trama de comando es la siguiente:

(cta| ns|p1|r2| Lc | Datos Le )
AN s

Cabecera

Figura 3- 18: Formato estandar de trama de comando en protocolo APDU.

e CLA: clase de instruccion (1 byte).

e |INS: cddigo de instruccion (1 byte).

e P1, P2: parametros de la instruccion (2 bytes).
e Lc: longitud campo de datos (0, 1 o 3 bytes).

e Datos: datos a enviar.

e Le: numero de bytes de datos esperados en la respuesta.

La estructura de la trama de respuesta es:

¢ Datos sWi1 | sw2 )

———
Status Word

Figura 3- 19: Formato estandar de trama de respuesta en protocolo APDU.

e Datos: datos de la respuesta. Contiene “Le” bytes.

e SW1, SW2: indican el estado del proceso (2 bytes).

La forma de operar con estos comandos es muy simple. Primero se
envia a la tarjeta el comando deseado, esta lo procesa y, si es correcto,
devuelve los datos demandados y un “Status Word” indicando todo correcto o
alguna advertencia. Si el comando no es valido solo devuelve el “Status Word”

con el error correspondiente.

En este proyecto, en el que el chip lector tiene su propio protocolo de
comunicacion, cuando se envian tramas APDU desde el microcontrolador,
estas viajan encapsuladas dentro del protocolo ALPAR, en el campo de datos y

previa indicacion en el campo de comando de que se envia una trama APDU.
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3.5 Solucion propuesta

Una vez vistos los principales dispositivos a utilizar, las tecnologias que
implementan y los protocolos de comunicacion que mejor se adaptan al
problema que presenta este proyecto se puede proponer una solucion que
satisfaga los objetivos del mismo. A continuacion se muestra un diagrama de

bloques que explica de forma sencilla los principales detalles de esta solucion:

Veo
Voo

SDA o
SCL o
USB —>

f— ﬁTmEgaBEUﬂr ‘ Interrupcion ThARQNRS
PC Reset n

@l = = =) =

sl g 3 & & =2

i1

Conector Tarjetas 2 pines

Software lector
de tarjetas

Figura 3- 20: Diagrama de la solucién propuesta para el lector de tarjetas.

La solucion que se propone es un PCB (Printed Circuit Board) con las
dimensiones mas reducidas posibles en el que se instalen tanto el
microcontrolador como el chip lector de tarjetas y su conector, asi como todos
los componentes discretos necesarios para el funcionamiento del sistema:
condensadores, resistencias, cristales, conectores... De esta manera se crea
un pequefo lector independiente que solo necesita del exterior, una vez
programado, una linea de alimentaciéon y una conexién USB a un PC donde

descargar los datos leidos.

En los siguientes apartados se describe con detalle el disefio del
esquematico del circuito impreso: rutado, construccidén, montaje, programacion

y puesta en funcionamiento.
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4 Desarrollo del prototipo

4.1 Introduccion

En este apartado se explica con detalle el proceso que sigue la solucion
propuesta, pasando por las fases de disefio del esquematico, rutado del circuito
impreso, fabricacién del circuito impreso, instalacion de componentes y

creacion e instalacion del software de usuario.

Para llevar a cabo estos puntos se emplean distintas aplicaciones
software de las que se incluye una pequeia guia de uso a medida que se

explica el proceso de desarrollo del proyecto. Estas aplicaciones utilizadas son:

e Altium Designer [2]: conjunto de herramientas y programas para el
disefio electronico en todas sus fases. Con él se realizara la parte del
disefio de esquematico, creacion y rutado del PCB, testeo de errores
y, por ultimo, generacién de los archivos Gerber y de taladros para la

maquina de fabricado de PCBs.

e AVR Studio 5.0 [8]: entorno de desarrollo integrado para la creacion,
compilacion y depuracion de aplicaciones en codigo C/C++ y
ensamblador para microcontroladores de Atmel. Con este software
se lleva a cabo la creacion de la aplicacion de usuario y la
programacion y configuracion del microcontrolador con la ayuda del

programador externo AVRISP mkll [7].

Estas aplicaciones software son totalmente desconocidas para mi al
comienzo del proyecto, por lo que es necesario un estudio detallado de sus
caracteristicas, wusos, particularidades y funcionalidades que pueden
desarrollar, con especial atencidon en el software Altium Designer, ya que es el

mas extenso y complejo de utilizar.
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Durante el proceso de desarrollo se hara uso de otros equipos auxiliares
como son la estacion de soldadura, osciloscopio, fuentes de alimentacion,

analizador logico, multimetro...

4.2 Esquematico

Para la realizacién de este apartado se hace uso del software Altium
Designer anteriormente presentado. Los siguientes apartados constituyen una
pequefia guia de cdmo se ha desarrollo el esquematico del PCB mediante

Altium Designer que dara lugar al lector de tarjetas.

Tras un estudio detallado de las hojas de caracteristicas de los chips
principales y notas de aplicacion, prestando particular atencion a todos los
elementos que rodean a estos chips, y sin los cuales no podrian funcionar, se
comienza el desarrollo del esquematico [5][31][6][21][28][30][37].

Se crea un nuevo proyecto del tipo “PCB Project” y se afiade una nueva
hoja de esquematico sobre la que se colocan los componentes y conexiones

necesarias. Esta es la apariencia del programa en este punto:

Blow e (% per Poeg Bwe Qesn Dok Bepots fErdom bep -Gy -m- OO
i e A|® | = d Al a Pk [h Variations] .

B | e | (3 ATmeguI20_TEAS000 Sehioe

wiork pace 1 1

Fies Mrvgaccr | 50! Plowr | Edan | 2 v
A0 Gt 10

Figura 4- 1: Interfaz de Altium Designer para el editor de esquematicos.

Se comienzan a afiadir componentes. Los mas estandares, como
condensadores, resistencias, etc. se encuentran en las librerias que vienen por

defecto con el software, pero los chips particulares que se han elegido para el
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proyecto no estan, por lo que hay que crearlos con el editor que incluye el
software para esta tarea. También se debe comprobar el footprint que incluye
por defecto cada componente de la libreria y, si no es el deseado, cambiarlo.
En caso de crear el componente se le debe adjudicar un footprints estandar, si
existe, o se debe crear nuevo con otra herramienta de la que se dispone en el

software.

Para saber qué footprints de los instalados en el software se
corresponde a cada componente se puede acceder a la pagina Web de Altium
y, en el apartado de librerias [3], hay un buscador que permite introducir los
parametros caracteristicos de cada chip y buscar cual es el footprints estandar

que encaja con él.

Altium

Altium Designer Summer 09 PCB Footprint Search:

Use the form below to search for a footprint from the Altium Designer PCB footprint libraries. All fields optional.

Package Type: —- AllPackage Types —
Pin Mumber:

Pitch {mm}):

Description:

(eg GFF; 40 Lesds; Body & x & mm; Pitch 0.5 mm)

JEDEC Code:

[eg MS-001-EE)
IPC Code:

(eg QFF14X14-80)
Manufacturer: — All Manufacturers -
Package
Reference:

(eg. H-084)
PCB Library Name: | - Al PCB Libraries -

PCB Footprint

MName: (eg. PGA40x40-F160)

Figura 4- 2: Formulario de busqueda de footprints disponible en la Web Altium Designer.
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En caso de que no sea un footprints estandar y no aparezca dentro de
los disponibles en las librerias se tienen dos opciones. Por un lado se puede
hacer a mano sobre un archivo tipo “PCB Library”, afadiendo los pines con su
forma y la capa a la que pertenecen, contorno del componente, marcas en las

distintas capas del PCB, etc. y todo ello con el tamafio exacto del componente.

Bt e [& fer Powt e Tok feorts ke el ~0-0-
1 S d ® EQ AF a + 4 i~ - 3 P A ” 3 &

Mk~

e B

Nomsl (][] Gebect (7] Zocen ] Chnae ity
Comperents

MH4 | MH3

N —————— 7]
4 b Fromets | egacor Ao LU Pn I |\ Top Lager {0 floiom Lapee | B Macharcal 1 achancal 131 e 15 I ' |.p|-....,(|umw@ Mack Lywsd | Clow
103G A O G (25 Eloctic el ol Integty| Syvtem | [ieogn Conples | Help | fnabuments | P00

Figura 4- 3: Interfaz Altium Designer para editor de footprints (vista 2D).

También se puede construir el modelo 3D para que aparezca de esta
manera cuando se visualiza el PCB con el simulador 3D.
Bl Be & von Fomg Bae Iwk Beports wedow beb “ OO

T N + il oo m- =], alalalolE g
- L atespata & ] g

[~

g
¢ Aot | o [ £ Mt
Hormd (5] (7] goct [ Zoom (5] o Eviting

Comgrenis
Mame Pac Frmeere

[~
4 b Promacts | Mgt 151\  Top Lapes [ Dotton Layes {1 Top Ovedi | Boftom Ovaday (B Top Sokder | M Batoes Sokdes |
W1 TS Y G T Gad 000w et Gad]

Figura 4- 4: Interfaz Altium Designer para editor de footprints (vista 3D).

Por otro lado se puede utilizar un asistente que incluye este software

para llevar a cabo esta clase de tareas. Para acceder al asistente se debe
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afiadir al proyecto un archivo tipo “PCB Library” y una vez en él, en el menu
“Tools” se selecciona la opcién “Component Wizard”. Siguiendo los pasos del

asistente se consigue crear el componente deseado con un footprint a medida.

Eomponenisiizarnd:

v
PCB Component
- Wizard

This wizard will help you create PCB
component footprints

[t will lead you through some simple steps to
define layout, pad spacing and other
component atributes

[ concel | [THes |

Figura 4- 5: Pantalla inicial del asistente para creacién de footprints.

Para el PCB del lector de tarjetas se han tenido que crear los
esquematicos de los chips ATmega32U4 y TDA8029, asi como los footprints
del conector USB, conector de tarjetas, cristales, pulsador y algun
condensador. Es importante indicar que todos los footprints utilizados son del
tipo montaje superficial excepto el conector de tarjetas, lo que facilita la
construccion del PCB y reduce de manera muy significativa el tamafo de los

componentes y en consecuencia el del PCB.

Se colocan los componentes sobre la hoja y se van haciendo las
conexiones oportunas ya sea mediante un “hilo” o mediante etiquetas que

conectan dos puntos sin representacion visual sobre la hoja de esquematico.

—+ Aiiadir hilo = | —* Aiiadir puerte GHD

rx - LIcC s -
— Anadir bus - | —* Aiiadir puerto Vee

et | —p Anadir etiqueta de malla

Figura 4- 6: Funcionalidad de los botones del editor de esquematico en Altium Designer.

Seguidamente se resume como evoluciona el esquematico y como

finalmente queda todo conectado:
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Se comienza por la entrada de alimentacién del PCB. Se tiene el
conector de entrada, filtro para la sefial de alimentacion y un diodo Led con su

resistencia limitadora de corriente que indica si el sistema esta alimentado o

no.

Pl
GND
veo = | b
Power 5w IRUJU
Cc4
i
D)
Cap Pal3
100uF R3
I Res Semt
1 330
Ch
Cap Sermt
100nF
ViCE

Figura 4- 7: Esquematico del bloque de alimentacién del PCB en disefio.

A continuacion se muestra el bloque formado por el chip TDA8029 y
todos los elementos necesarios para su correcto funcionamiento. Es importante
destacar la existencia de dos conectores para tarjetas. Esto se debe a que se
prepara el PCB con dos footprints solapados para poder usar un tipo de

conector u otro sin tener que volver a construirlo.
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Figura 4- 8: Esquematico del bloque del chip lector de tarjetas del PCB en disefo.
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Por ultimo se tiene el bloque del microcontrolador. Esta compuesto,
principalmente, por el chip ATmega32U4, el conector de miniUSB y dos
conectores de comunicacion, uno donde se conecta el programador del
microcontrolador y otro que se deja preparado para una conexion SPI de
cualquier otro dispositivo o PCB al microcontrolador. En principio este conector
tiene su razén de ser en un trabajo futuro planeado en inicio para comunicar

por SPI este PCB con otro que albergara un lector de tarjetas RFID.

FCTICFCLENCCHA)

BCH(OC3AOCHR W)

FBHFCDFES CCLBOUBADCLS) KR

FES(FUINITOC1 AOCHE_WATCL? ) [

m S
AT paTT FBHFCINI+ATCLL )

e
FITV IO DADCL0)
0N IO D WADED) [ 5

IR

Cap Bud  Iulnsws
002F  {LowE

Figura 4- 9: Esquematico del bloque del microcontrolador del PCB en disefio.

Una vez expuestos cada uno de los bloques principales se expone una
panoramica de como queda el esquematico del lector de tarjeta que se esta

disenando:
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Figura 4- 10: Interfaz del editor de esquematicos con el esquema terminado.

Por ultimo se debe compilar el proyecto para detectar posibles errores
en conexiones mal hechas o perdidas, pines que se hayan quedado sin
conectar, cortocircuitos, etc. También al compilar se comprueba si los pines
configurados como salida funcionan como salida y los de entrada como
entrada. En caso contrario se notifica un error indicando el dispositivo y el pin

que causan ese error.
Después de este paso se puede crear el documento PCB donde se

colocan los componentes y se rutan las pistas. Este es un listado de todos los

componentes utilizados con sus valores y footprints asociados:
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Tabla 1.- Listado de componentes que forman el lector de tarjetas.

Comment Description Designator Footprint Quantity | Value
C1, C2, C3, C6,
Cap Semi Capacitor (Surface Mount) C12, C13, C14, CAPC2012L 11 100nF
C15, C19, C24, C26
Cap Pol3 Polarized Capacitor (Surface Mount) C4 Cond_SMD_100uF 1 100uF
Cap Pol3 Polarized Capacitor (Surface Mount) C5, C11, C21 CAPC3216L 3 10uF
Cap Semi Capacitor (Surface Mount) c7 CAPC2012L 1 1uF
Cap Semi Capacitor (Surface Mount) C8, C10, C16, C17 CAPC2012L 4 22pF
Cap Semi Capacitor (Surface Mount) C18, C20, C22, C25 CAPC2012L 4 220nF
Cap Semi Capacitor (Surface Mount) c23 CAPC2012L 1 220pF
Verde Typical BLUE SiC LED D1 CAPC2012L 1
Azul Typical BLUE SiC LED D2 CAPC2012L 1
Rojo Typical BLUE SiC LED D3 CAPC2012L 1
Mini-B Receptacle, Right Angle,
niuse | SUT.0smm (1) en Soler |y wnss |
Type
Inductor Inductor L1, L2 INDC2012L 2 10uH
Power 5v Header, 2-Pin P1 HDR1X2 1
Card Reader Unit Header, 10-Pin P2 Conector Tarjeta 1
B Mecanico
to_contactless Header, 5-Pin, Dual row P3 HDR2X5 1
Card Re:lder Unit Header, 10-Pin P4 Conector_Tarjeta 1
Programming_ISP Header, 3-Pin, Dual row P5 HDR2X3 1
Jumper HWB Header, 2-Pin P6 HDR1X2 1
Pulsador Header, 2-Pin P7 Pulsador 1
Res Semi Semiconductor Resistor R1, R2, R3 RESC2012L 3 330
Res Semi Semiconductor Resistor R4, R5 RESC2012L 2 22
Res Semi Semiconductor Resistor R7, R8, R13 RESC2012L 3 3K3
Res Semi Semiconductor Resistor R9 RESC2012L 1 10K
Res Semi Semiconductor Resistor R10, R11, R12 RESC2012L 3 100
ATmega32U4 Low &?ggéoil:ﬁlglir&bit U1 TQFP80:’41 A2,\(;|0X1200- 1
TDA8029 Contact Smart Card Reader u3 AP X900 |4
14.745MHz Crystal Oscillator Y1 PCBComponent_1 1
16MHz Crystal Oscillator Y2 PCBComponent_1 1

4.3 Rutado PCB

Lo primero que se debe hacer es afnadir al proyecto un archivo tipo

“PCB”. Una vez anadido desde la hoja de esquematico, en el menu de disefo,

se toma la opcion “Update PCB Document” de manera que todos los footprints

de los componentes aparecen en el archivo de PCB junto con todas las

conexiones realizadas.
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Figura 4- 11: Interfaz de Altium Designer para el editor de PCBs.

Una vez en este punto, se deben organizar los componentes de manera
que las pistas que se rutaran después sean lo mas cortas posibles, se generen

el menor numero de vias y que el PCB quede lo mas compacto posible.

Como detalle, es importante indicar que todos los componentes van
sobre la cara superior del PCB excepto el conector de tarjetas que se situa en
la cara inferior, haciendo asi un disefio compacto que aprovecha al maximo el

espacio.

También es importante saber y habilitar las capas que, de entre todas
las disponibles, se deben utilizar. Para este PCB solo se utilizan tres capas que
son “Top” y “Bottom” para la instalacion de componentes y pistas y la capa
“Mechanical 1” para el contorno del PCB.

Por ultimo, y antes de empezar el rutado, se deben crear las reglas de
diseno que se deben cumplir. Para ello, en el menu “Design” se selecciona la
opcion “Rules...”. Se deben ajustar parametros como el ancho de las pistas,
distancia entre componentes, tamafio de las vias y taladros... Una vez
introducidos en el editor de reglas, el software indica mediante cédigo de
colores sobre el PCB vy errores en el chequeo de reglas si se cumplen todos los

parametros establecidos o no. Este es el aspecto del editor:
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Figura 4- 12: Editor de reglas para el disefio del PCB.

Se comienza con la colocacién teniendo en cuenta todos los factores

anteriormente mencionados y se obtiene el siguiente resultado:

MONN
g1 W N

Figura 4- 13: Composicion del PCB antes de comenzar el rutado.

Los puntos verdes son los taladros pertenecientes a los pines y puntos
de sujecién de los conectores de tarjetas. El software los muestra de este color
indicando un error, diciendo que se encuentran solapados, hecho que no se

debe tener en cuenta ya que se han colocado asi intencionadamente.
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En los bordes se debe dejar espacio suficiente para colocar cuatro
taladros que serviran para instalar unos apoyos para el PCB. Para definir el
tamafo de la zona util para la instalacion de componentes y pistas se debe
utilizar la opcion “Board Shape” del menu “Design”. Esta opcién facilita una

herramienta con la que se dibuja el contorno del espacio util.

Se realiza el rutado de forma manual. Aunque el software dispone de
una herramienta de rutado automatico, los resultados obtenidos con ella no han
sido satisfactorios debido a que se generan demasiadas vias y el rutado de las
pistas resulta un poco enrevesado. Esta herramienta se encuentra en el menu
“‘Auto Route” y opcion “All...".Este es el aspecto del PCB una vez finalizada

esta tarea:

Figura 4- 14: PCB con rutado completo.

Las pistas de color rojo son las que se encuentran en la cara superior de
PCB y las azules las que estan en la cara inferior. El siguiente paso es anadir
los taladros para los apoyos, el contorno del PCB, los “teardrops” en las
conexiones para mejorar la integridad de las sefiales y personalizar el PCB. La
opcion para afadir los “teardrops” se encuentra en el menu “Tools” y su efecto

es el siguiente:
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Sin teardrops

Con teardrops

Figura 4- 15: Detalle del PCB sin teardrops y con teardrops.

Este es el aspecto después de todos estos cambios:

b

6@ @ © @ A
o1 © 00 @<

el
W

Figura 4- 16: PCB terminado.

Una vez terminado se comprueba que se cumplan todas las reglas de
disefio preestablecidas mediante la opcion “Design Rule Check” del menu

“Tools”.
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E
&

Report Options | DRC Report Dptions
Rules To Check. |

T Elestrical Create Report File

% Routing

e SMT Creale Violations

% Testpaint

7 Manutacturing Sub-Het Details

= High Speed

£ Placement Verify Shorting Copper

Signal Integrity
fo- Report Drilled SMT Pads

Report Multilayer Pads with O size Hole

Stop when | 500 vidlations found

Split Plane DRC Report Options
Repart Broken Planes
Report Dead Copper larger than |DLOB45T6 s mm

[¥] Repor Starved Thermals with less than |50 | avalable copper

MOTE: To generate Report File you must save pour FCE document first

To speed the procsss of tule checking snable orlly the rules that are required for the task
being performed. Mate: Options are only enabled when conesponding rules have been
defined.

Orvline DRC tests for desian rule violations as you work. Include a Design Ruls in the
DesignRules dialog to be able to test for o patticular e type

Figura 4- 17: Ventana de opciones de Design Rule Check.

Y el resultado obtenido después de todas las correcciones es el

siguiente:

Altrurm
Designer

Design Rule Verification

Date :
Time : .
Elapsed Time : wal’l‘llngs: 0
Filename : ATmega32U4 TDAB029.PchDo Rule Violations: 0

Warnings Count
Total o

Rule Violations Count
i - T i o
Un-Routed Net Constraint { (All) ) o
Clegrance Constraint (Gap=0.2mm) (All).(All} 0
Pu_\\]'el‘_Pmlleﬁ(tlulmeu‘Rulell_{eliel' CUIrr‘I!EL'L J[Exp:mbiunl—ﬂ. 508mm)_(Conductor 0
0
eigh straint (Min= n) (Max=25 dmm) {Pref = m) (Al 1]
Hole Size Constraint (Min=0.0254mm]) (Max=5mm)_{All) 0
il le Clearar Gap= T (Al 1]
Minimum Solder Mask Sliver (Gap=0,001mm) (Al (AL ]
Slikscreen Over Component Pads (Clearance=0,0002 5mm) (All),(All) ]
Silk to Silk (Clearance=0mm) (All).(All) 2
nten erance=0mm | o
AT o 4 Tl 2 i — : e i 2 0
Total 0

Figura 4- 18: Reporte de errores de Design Rule Check.

56



La mayoria de errores corregidos se deben a problemas con los textos
de los nombres de los componentes, numeros de los pines, dibujos de los
contornos... Como en este caso no se van a imprimir, no se presta atencion a
la colocacion adecuada en el PCB sino que simplemente se colocan donde
menos interfieran. Por tanto, en el editor de reglas se debe retocar los
parametros que controlan estos errores y adjudicarles un valor que haga

desaparecer el error o si es posible desactivarlos.

Terminado el PCB, el software ofrece la posibilidad de obtener una vista

simulada del resultado una vez fabricado y con los componentes montados:

Figura 4- 19: Vista simulada del PCB terminado con componentes.

También ofrece la posibilidad de observar el PCB con y sin sus componentes

mediante una vista 3D:

Figura 4- 20: Vista 3D del PCB terminado sin componentes.
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Figura 4- 21: Vista 3D del PCB terminado con componentes.

4.4 Construccion PCB

Una vez finalizado el proceso de rutado se deben generar los archivos
necesarios para la fabricacién del PCB. Para ello se afiade un nuevo archivo al

proyecto de Altium denominado “Output Job File”.

Marne /| Data Source | Dutput Deseription 4 Wariart | Enabled
=] nerate F (F
3
S hsembly Diawing ATmega32Ud_TDABDZIPchDoc  Assembly Diawings [No Yariations]
B8 Generates pick a ATmega32U04_TDAS029.PcbDoc Generates pick and place files [MoVariations]
B8 Test Point Report ATmega32U4_TDAB023.PohDoc Test Point Report [MoVariations]

Prirt Ta C115
e

Y

4_TDAS029.PecbDoc Composite Drawing

(SJPCE 30 Prints  ATmega32U4_TDABO29.PebDoc PCB 3D Prints R

(=4 PCB Prints ATmega32Ud_TDAB029.PcbDoc PCE Prints Publish To FOF
(= Schematic Prints ATmega32U4_TDAB029.5chDoc .
Gl [Add New Docur

Schematic Frints

& Fabrication Outputs
=4 Compusite Diill Dr ATmega32U4_TDAS029 PebDoc
4 Dl Drawing/Giuii ATmega32U4_TDABD24 PebDoc
4 Final Artwork Prin ATrmega32U4_TDABD29 PetDoc

AP
Publish To Web
e

|:| Generate Files

B [Add New Output Medium]

Composite Diill Diawing
Diill Drawing/Guides
Final Arbwark Prints

B8 Gerber Files ATmega32U4_TDAB029.PcbDoc Gerber Files
EBNC Diill Files ATmega32U4_TDAB029.PcbDoc NC Diill Files
B8 ODB++ Files ATmega32U4_TDABO29 PchDoc ODB++ Files

PowerPlane Prints
Solder/Paste Mask Prints
Test Paint Repart @]

(= Pawer-Plane Prinl ATmega32U4_TDABI29.PebDac
(=) Solder/Paste Ma: ATmega32U4_TDAB029. PebDoc
B8 Test Paint Report ATmega32U4_TDAS029.PchDac
[ [Add New Fabric:

= Metist Dutputs
[ [Add New Netiist

Outputs

Bill of Materials  [Project] Bill of Materials [MoVariations]

Component Cross [Project] Component Cross Reference Repot Mo Variations]
[l Desian Rulss Che ATmega32U4_TDAB029 PebDac Design Rules Check. [Mo Yariations]
EEJE\eclrlca\ Rules C [Project] Electrical Aules Check [Mo Yariations]
[ Report Praject Hi [Project] Report Project Hierarchy [MoVariations]
[l Report Single Pin [Project] Report Single Pin Nets [Moariations]
[Llsimple BOM  [Project] Simple BOM [Mo Yariations]

Bl [4dd New Report

Figura 4- 22: Interfaz de Altium Designer del editor para extraccion de documentos y archivos.

Con la ayuda de este editor se pueden seleccionar todos los archivos
que se quieren extraer, ya sean documentos de texto o planos, o los archivos

Gerber y de taladros para la fabricacion.
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Para obtener los documentos relativos al proyecto y los planos de rutado
y componentes, se debe seleccionar en el menu de la derecha “Publish To
PDF”, lo que activa los distintos documentos en el menu de la izquierda que se

pueden sacar en este formato. Se opta por generar los siguientes:

Outputs
Name Data Source Output Deseription Yariant Enabled =
B &ssembly Outputs Publish To PDF (Fg)
=) ssembly Drawings 4T mega32J4_TDABI23. PebDi Assembly Drawings [No Variations] a—
BB Geneiates pick and place fles  ATmeqa32U4_TDAB029 PcbiDe Generates pick and place files [No Variations]
E8 Test Point Report ATmega324_TDABD29 PchDe Test Peint Repart [Mo Variations] Dutput Media
[ [dd Mew Assembly Dutput] \j,}
efis C ocumentation Dutputs Ev-' g Piint To C115
(=) Camposite Diawing 4Tmega32LJ4_TDABI23.PebDie Composite Drawing o—
(JPCE 3D Frints 4Tmega321J4_TDABN23.PebDie PCE 30 Frints -
(= PLE Prints ATmega32.J4_TDAGN23.PebDe PCE Prints 00— Pubiish To PDF
4§ Schematic Prints 4Tmegs32U4_TDAB023 SchDe Schematic Prints a— :

5/ [4dd Mew Documentation Dutput]

ERTE, - abrication Dutputs (250 Publish To'web
(=) Composite Diill Drawing ATmega22U4_TDABD2S PcbDc Composite Diill Drawing i)
(Dl Drawing/Guides ATmega22U4_TDABD2S PcbD Dl Drawing/ Guides
ShFinal Artwork Fiints ATmega32U4_TDAE023 PobD Final dtwark. Frints D Faerats Filss
HB Gerber Files ATmegad2U4_TDABD2S PobDe Gerber Files
EENC Drill Files ATmega32ll4_TDABOZ23 PebDi NC Drill Files
EBODE++ Files ATmega32ll4_TDABOZ23 PcbDie ODB++ Files :
(=4 Pawer-Plane Prints ATmegad2l4_TDAB029 PcbDe Power-Plane Prints B [pdd New Duiput Medin]
(= Solder/Paste Mask Prints ATmega22U4_TDABD29 PchDc Solder/Paste Mask Prints
B8 Test Point Report ATmega22U4_TDABD29 PcbDc Test Point Report
= [Add New Fabrication Output]

Efirg Matist Dutputs
5/ [5dd Mew Netist Output]
5 Repoit Outputs

i3l Bill of Materials [Project] Bill of Materials [NoWariations] a—
[l Component Cross Reference Repar [Froject] Component Cross Reference Re [No Variations]
[l Design Rules Check. ATmega22U4_TDABD29 PchDc Design Rules Check [NoWariations]
sl Electrical Rules Check. [Project] Electrical Fules Check [Mo ariations]
[l Peport Projsct Hisrarchy [Project] Report Project Hisrarchy [Mo ¥ ariations]
[l Peport Single Pin Nets [Project] Report Sirgls Pin Nets [Mo ¥ ariations]
[l Simple BOM [Praject] Simple BOM [Mo Yariations]

E [Add Mew Report Dutput]

Figura 4- 23: Configuracion para extraccion de documentos en pdf.

Una vez seleccionados se pulsa el botén “Publish To PDF (F9)” que se
encuentra en la parte superior del menu de la derecha. Todos estos
documentos se afaden a un mismo documento PDF donde se encuentra

recogida toda la informacién deseada.

Seguidamente se generan los archivos de construccién, los Gerber de
las capas superior, inferior y contorno, y un archivo de texto en formato .txt que
contiene toda la informacion necesaria sobre los taladros y agujeros existentes
en el PCB. Para ello se toma la opciéon “Generate Files” del menu de la derecha
y se seleccionan los archivos deseados, en este caso, “Gerber Files” y “NC Dirill

Files”.
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/| Data Source
= Aszembly Dutputs
(=J Assembly Diawing 4T mega32U4_TDAB029.Pcbloc
H8 Generates pick a1 ATmega32U4_ TDAB029.PcbDoc
B8} Test Point Report ATmega32U4_TDAB029.Pcbloc
2 [Add Mew Aszem|

(=) Composite Drawir 4T mega32U4_TDABD29. Pchloc

(S4FCE 30 Frints  ATmega32U4_TDAS029. PebDoc
(=J PCEB Prints ATmega32U4_TDABD2S PehDoc
(=4 Gehematic Prints ATmega32U4_TDAS029.5chDoc
[ [Add Mew Docurr

=)
(=4 Composite Dl Dr ATmega32U4_TDAS029. PebDoc
(=4 Diill Drawing/Guic AT mega32U4_TDASD29. PebDoc
(=4 Final Artwork Prin AT mega32U4_TDAS029. PebDoc

B8 Gerber Files ATmega32U4_TDABD23 PebDoc
B8 NC Dl Files ATmega32U4_TDAS0Z23.PcbDoc
BB ODB ++ Files ATmega32Ul4_TDASD23 PehlDoc

(=4 Power-Plane Prinl ATmega32U4_TDAS029.PebDoc
(= Solder/Paste Ma: 4Tmega32U4_TDABD29. Pchloc
8 Test Point Feport ATmega32U4_TDAB029.PcbDoc
[ [Add Mew Fabrice

= Metlizt Outputs

[ [Add Mew Metlist

Outputs

Bill of Materials  [Froject]

Component Cross [Project]

|l=?.| Design Rules Che AT mega32U4_TDABDZS.Pcbloc

|}=:-.| Electrical Rules C [Project]

|l,=’-.| Repart Project Hi [Project]

@Hepnrt Single Pin [Praject]

[LlSimple BOM  [Project]

Bl [Add Mew Report

| Output Description + | Variant

Agzembly Drawings
Generates pick and place files
Test Point Report

[NoVanations]
[MNo Variations]
[NoVanations]

Composite Drawing
PLCE 3D Prints
PCE Prints
Schematic Prints

Composite Diill Drawing
Drill Drawing,/Guides
Final Artwork. Prints
Gerber Files

MC Dril Files

ODB++ Files
Power-Flane Prints
Solder/Paste Mask Prints
Test Paint Repart

Bill of Materiaks

Component Cross Reference Report
Design Rules Check.

Electrical Fules Check

Repart Project Hierarchy

Report Single Fin Nets

Simple BOM

[NoVanations]
[N Variations]
[NoVanations]
[N Variations]
[MNo Variations]
[N Variations]
[MNo Variations]

|:| Generate Files (F8)

i

G5
(L% Publish To'web

]

3}

77

Prirt To C115

Publish To PDF

Generate Files

[&dd Mew Output Medium]

Figura 4- 24: Configuracion para extraccion de los archivos de fabricacion.

Antes de generar estos archivos se deben configurar con las condiciones

que se consideran 6ptimas para este tipo de PCB y con las restricciones que

impone la fresadora con la que se construira el PCB (ProtoMat S100). Para ello

clic botén derecho sobre el nombre y “configure”.

Ltputs
(=) Compasite Drill Dr ATmega32U4_TDAS029.PebDoc
(=) Drill Drawing/Guic ATmega32U4_TDAS029.PebDoc
(=J Final Artwork. Prin ATmega32U4_TDA48029.PcbDoc

s Gerber Fil AT rmena 14 T [
BEHNC Drill Files Chriy
BRODBFies |0y copy CtrhC
(= Power-Plane Pri
(=4 Solder/Paste Baste Chrl
i 4 Duplicate Chrl+D
Delete Del

Page Setup. ..

Configure...  Alt+Enter

Composite Drill Drawing
Dill Drawing/Guides
Firal Artwork, Prints

Gerber Fi
ML Drill Files
ODBE++ Files
Power-Plane Prints

Solder/Paste Mask Prints
Test Paint Report

Eill of Materi [Mo Yarniations]

Fublish Toweb

—7—£| Generate Files
8—

E [Add Mew Output bedium]

Figura 4- 25: Acceso a la configuracién de los archivos Gerber.

60



La configuracién de los archivos Gerber:

: Leneral | Layers | Drill Drawing | Apetures | ddvanced |

Specify the units and format to be used in the output files.
Thiz contrals the urits (inches or milimeters), and the humber of digits befare and after the

decimal point.
Uriiks:
@ Inches
) Millimeters

Farmat
®23
O2a
Q28

The number farmat should be set ta suit the requirements of your Project
The 2:3 format has a 1 mil resolution, 2:4 has a 0.1 mil resolution. and 2:5 has a 0.07 mil

resolLtion

I you are using one of the higher resolutions you should check that the PCB manufacturer

supports that farmat.

The 2:4 and 2.5 foimats only need to be chosen if there are objects on a gnd finer than 1

il

Figura 4- 26: Configuracion Gerber (General).

nSetup:

?]

a}'e__fi"Dli” Drawing ‘ .Apellurss | Advanced |

Layers To Flat
Extersion
GTO
GTP

GTS

GTL

GBL

GBS
GBP
GEO
GM1
GM13
GM15
GKO
GPT

GPB

| Layer Name

Top Overlay
Top Paste

Top Salder

Top Laver
EBottarn Laper
Bottom Salder
Bottom Paste
Bottom Overlay
Mechanical 1
Mechanical 13
Mechanical 15
Keep-Out Laper
Top Pad Master
Bottom Pad Mash

letfibs

Mechanical Layersls] o Add to All Flots

Esleihisie;
Mechanical 1
Mechanical 12
Mechanical 15

Plat

Plat Layers +

Mirror Lavers »

[(Include unconnected mid-layer pads

Figura 4- 27: Configuracion Gerber (Layers).
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| General ” Layers || Dril Drawing ¢ Apertures | Advanced|

Diill Drawing Plots
[ Plat all used layer pairs

Drill Guide Plots

[ Plot all used layer pairs

Diill Drawing Symbols
(& Graphic symbols
() Size of hole sting
(O Characters

Symbal size

Figura 4- 28: Configuracion Gerber (Drill Drawing).

| General | Layers | Diill Drawing |; Apertures | Advanced |

Embedded apertures [RS274%)

|F the Embedded apeitures ophion 1z
enabled apertures will automatically
be created fiom the PCB each time
you generate the output files using

thiz CAM setup.

IF thiz option is not enabled the
aperture izt on the nght 12 used,

Use the bultons to create of load &
suitable aperture list

Options
Makimum apsrure size

250mil

Generate relief shapes

Flash pad shapes
Flash all fills

|%Size |¥Sike | HoleSize |

3 5]

|| Delete |

Figura 4- 29: Configuracion Gerber (Apertures).




Gy Saiy ﬂ |
General | Layers | Diill Drawing | Apertures | Advanced |

Film Size Leading/T railing Zeroes
* [horizontal) | 20000mil (3 Keep leading and trailing 2eroes
¥ [vertical] | 16000l (® Suppress leading zerces
Bordersize | 1000mi © Suppress trailing zeroes
Aperture Matching Tolerances Pasition on Filrm
Plus | 0.005mil () Reference to absolute origin
s 0.005mil (%) Reference to relative arigin

() Center on film

Batch Mode Plotter Type
(%) Separate file per layer (& Unsorted (raster)
() Panelize lapers () Sorted [vector]
Other
[] 54 on aperture change: Optimize change losation commands
[[]Use software arcs Generate ORC Rules export file [RUL)

Figura 4- 30: Configuracion Gerber (Advanced).

La configuracién del archivo de taladros:

r NG DJ']'II'Seiqiu_

[

M Dirill Farmat
Specify the units and format to be uged in the NC Doll output files.

Thiz contrals the units (inches or millimeters), and the number of digits before and after the

decimal paint, Urits Format
(%) Inches O23
@24
O Milimeters
Oz8

The number format should be set to suit the requirements of your design. The 2:3 format
has a1 mil resolution,

24 haz a 0.1 mil rezolution, and 2:5 hag a 0.07 mil resolution. If you are using one of the
higher rezolutions you

ghould check that the PCE manufacturer supports that format. The 2:4 and 2.5 formats
only need to be chogzen

if there are holes on a grid finer than 1 mil,

Leading/Trailing Zeroes Coordinate Positions
() Keep leading and trailing zeroes () Reference to absolute origin
() Suppress leading zeres () Reference to relative orgin

(%) Suppress brailing zeroes

Other
Dptimize change location commands
[ Generate separate MC Dl files for plated & non-plated hales
[ Use drilled slot command [G85)
[] Generate Board E dge Bout Paths

| ok | [ Cancal

Figura 4- 31: Configuracién NC Drill.
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Una vez finalizada la configuracion, como en el caso anterior, para
generar los archivos se pulsa el boton “Generate Files (F9)” que se encuentra

en la parte superior del menu de la derecha. Este es el resultado obtenido:

Figura 4- 32: Gerber capa superior (Top).

Figura 4- 33: Gerber capa inferior (Bottom).

Figura 4- 34: Gerber capa contorno (Mechanical 1).
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Y el contenido del archivo de taladros:

M48
;Layer_Color=9474304
;FILE_FORMAT=2:4
INCH,LZ
;TYPE=PLATED
T1F00S00C0.0280
T2F00S00C0.0300
T3F00S00C0.0394
T4F00S00C0.1260
T5F00S00C0.1280
T6F00S00C0.1969
%

TO1
X109921Y01248
X115984Y012165
X11811Y011063
X118504Y009803
X121811Y009409
X121339Y015394
X126929Y013898
X127638Y013228
X129055Y011378
X126732Y010433
X127047Y009094
X125866Y007874
X117283Y015748
T02
X109921Y011504
Y013504

TO3
X103032Y010528
X104031

Y011528
X103032
Y012528

X104031

Y013528
X103032
Y014528

X104031
X106677Y013693
Y012693
Y011693
X107677
Y012693
Y013693
X117583Y008858
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X118583
X119583
X120583
X120598Y006339
X119598
X118598
X117598
X117583Y018858
X118583
X119583
X120583
X120598Y021339
X119598
X118598
X117598
X116583Y020118
X115583
X115535Y018543
X116535
X114598Y020945
X112598
X122819Y021339
X123819

To4
X107638Y008346
X12811

Y017795
X107638

TO5
X104291Y007874
X130315
Y023858
X104291

T06
X109764Y010039
X126142Y018583
M30

Estos tres archivos son los que se deben pasar a la fresadora que

construira el PCB. El resultado obtenido es el siguiente:
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Lector Tarjetas Contactos V2,
@ ATmega32u4 <—> TDAB029 ”—"
Mayo 2012 é T

Figura 4- 35: Fotografia de la cara superior PCB construido.

Figura 4- 36: Fotografia de la cara inferior PCB construido.

Con el PCB ya construido y tras comprobar que no tiene ningun error de
fabricacion ni ninguna pista abierta o cortocircuitada, se da comienzo a la fase

de montaje.

4.5 Ensamblaje del prototipo

Con todos los componentes disponibles y el PCB fabricado se comienza
la fase de montaje. Antes de comenzar se impregna el PCB con una sustancia

que evita que se oxide y facilita la soldadura ya que contiene flux.
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Se dispone de una estacion de soldadura marca JBC que dispone de

todas las herramientas necesarias para llevar a cabo este proyecto.

Con todo preparado se comienza el montaje. El orden seguido a la hora
de soldar los componentes es el siguiente. Primero, aquellos que tienen una
mayor dificultad de acceso por lo pequefio de sus pines o su ubicacion, en este

caso, el ATmega32U4, el TDA8029, el conector miniUSB y los osciladores.

A continuacion, todas las resistencias, condensadores, bobinas y leds
seguidos de los conectores de la cara superior del PCB. Antes de soldar el
conector de tarjetas en la cara inferior se deben crear las vias existentes en la
placa, ya que la fresadora utilizada realiza los taladros pero no los metaliza, por
tanto se debe conectar cara superior con inferior mediante un pequefio trozo de
conductor. Una vez conectadas y comprobadas todas las vias se procede a la

instalacion del conector de tarjetas.

Del conector de tarjetas utilizado merece la pena destacar un detalle. Se
trata de un conector en el que las patillas que hacen contacto con los pines de
la tarjeta se encuentran recogidos dentro de la estructura del conector. Al
insertar una tarjeta, esta empuja el mecanismo que controla la posicion de las
patillas, haciendo que solo se produzca contacto con los pines de la tarjeta
cuando estos estan ubicados en el lugar preciso. Da esta forma se evita el
estrés mecanico que pueda sufrir la tarjeta y roces y falsos contactos que

puedan sufrir los pines del chip.

Siguiendo estos pasos se termina la instalacion de todos los

componentes. Se obtiene el siguiente resultado:
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ATmega32U4 <-> TDAB029
Mayo 2012

Figura 4- 39: Fotografia del lector de tarjetas terminado.
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Por ultimo se muestra una aclaracién de donde estan finalmente

situados cada uno de los puntos importantes del lector de tarjetas:

Figura 4- 40: Componentes principales del lector de tarjetas.

En los siguientes apartados se dara una vision mas especifica de la

utilidad y forma de uso de cada uno de estos elementos.

4.6 Software lector de tarjetas

Una vez terminada la construccion del prototipo llega el momento de su
programacion. Se debe desarrollar una aplicacion que permita al
microcontrolador tomar el control del dispositivo completo y hacer que este

realice las tareas para el que ha sido disefiado.

La aplicacion sigue un sencillo esquema de funcionamiento que se

puede resumir con el siguiente diagrama:
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Inicio

\ 4

Configuracion
ATmega32U4

v

Bucle de
espera de
evento

\ll NO

Evento

v

S

Sl l Insercién tarjeta

Configura
Lector

v

Realiza NO

lsu

Envio de datos
leidos por USB

Extraccion tarjeta

Figura 4- 41: Diagrama de flujo del software instalado en el lector de tarjetas.

Cada uno de los bloques hace uso de diferentes funciones creadas para
realizar cada una de las tareas. Estas funciones se muestran con mayor detalle

posteriormente.

Para llevar a cabo la tarea de programacion se utiliza un software del
fabricante Atmel, el “AVR Studio 5.0”.

71



| Btart Fape AVE Sl

Do DR e s e Deug ek e e
- Sl == al= LA £} YRR SO R
B3THE A U, a3, s bRy o, ai=

dag

St Pagw X

‘:‘V‘_‘?@?. — -

Figura 4- 42: Interfaz inicial de AVR Studio 5.0.

La utilizacion de este software viene determinada por la eleccion del
microcontrolador de esta misma marca comercial, ya que incluye librerias y
multiples herramientas para la programacién, depuracion, compilacion y
modificacion de las memorias y opciones del microcontrolador. A su vez
simplifica mucho el uso de programadores externos especificos para

microcontroladores de Atmel.

La programacién del microcontrolador se realiza en codigo C, haciendo
uso de librerias estandar y especificas de de los microcontroladores AVR. Las

librerias especificas se pueden consultar en [12].

Una vez compilado todo el cédigo de la aplicacion, si éste esta libre de
errores, se generan varios archivos fruto de esta compilacion. El mas
interesante de todos es aquel con el mismo nombre del proyecto y una
extension “.hex” ya que este es el archivo que contiene la aplicacion de usuario
en un lenguaje entendible por el microcontrolador. Es con este archivo con el
que se debe programar el microcontrolador para que ejecute la aplicacidon

creada.
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Figura 4- 43: Interfaz de AVR Studio 5.0 para el editor de codigo.

A continuacion se describen las principales funciones que componen el

programa de usuario:

e INT_TWI_USB.c: archivo principal del programa, incluye el “main” y
unifica toda la estructura de funciones y variables. Se encarga de llevar
el control de la ejecucion del programa completo, controlando cuando se
ejecuta cada una de las funciones que realizan cada una de las tareas.
También se encarga del control de errores y bloqueos que puedan

aparecer durante el funcionamiento del programa.

e ext_interrupt_driver.c: archivo que contiene las funciones que
configuran y habilitan/deshabilitan las interrupciones externas del
microcontrolador. Se acompafia de un archivo de cabecera
“‘ext_interrupt_driver.h” donde se definen unas macros que facilitan el
uso de las funciones que implementa. Estas son las funciones que se

encuentran:
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*

Esta funcidén configura las interrupciones externas de forma que sean sensibles
a flanco de subida o bajada y solicita una interrupcidn.

Pardmetros:
INT_NO Interrupcidn que se quiere configurar.

*
*
*
*
*
* INT_MODE Modo de deteccidén de INT_NO.

sk ok oK ok ok ok 3k 3k o ok oK oK oK ok ok 3k 3k 3k oK oK 5K 5K ok ok 3k 3k 3 oK 5K 5K ok 3k 3k 3k K oK oK oK oK 3k 3k 3k K oK oK oK ok 3k 3k 3k K oK oK 5K 5K ok 3k 3k 3k oK oK 5K ok ok 3k 3k 3k K oK oK oK ok ok K K K oK K K

/
void Configure_Interrupt(uint8_t INT_NO, uint8_ t INT_MODE);

/*********************************************************
* Esta funcidén habilita las interrupciones externas.
* Parametros:

* INT_NO Interrupcidén que se desea habilitar.
*********************************************************/

void Enable_Interrupt(uint8_t INT_NO);

—

/*********************************************************

* Esta funcidén deshabilita las interrupciones externas.

* Parametros:

* INT_NO Interrupcidn que se desea deshabilitar.
*********************************************************/

void Disable_Interrupt(uint8_t INT_NO);

Estas interrupciones son utilizadas por el chip lector de tarjetas para
indicar al microcontrolador que se ha producido un evento, en este caso, una

insercion de tarjeta y, por tanto, se debe poner en marcha la rutina de lectura.

e TWI.c: archivo que contiene las funciones necesarias para la
comunicacion TWI (I*C) entre el microcontrolador (maestro) y cualquier
dispositivo conectado al bus (esclavos), en este caso, el chip lector de
tarjetas. Se acompafia de un archivo de cabecera, “TWI_Command.h”,
donde se incluyen unas macros con todos los comandos que acepta el
chip lector de tarjetas, facilitando de esta forma el uso de las funciones
de comunicacion. También incluye una macro con el valor de un registro
del microcontrolador que es el encargado de establecer la velocidad

maxima del bus. Las funciones que contiene son:
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Funcidn para configurar el maestro TWI a su estado de espera inicial.

Habilitar las interrupciones globales después de la inicializacidn.
stk ok stk o ok stk sk sk sk sk sk skskok ok skl ok sk s ok stk sk ok stk sk stk sk sk sk ok stk ok stk ok stk ko skokok ok /

void TWI_Master_Initialise(void);

/********************************************************************************

* Funcioén para la escritura/lectura de datos mediante TWI.

*

Parametros:
address: direccioén esclavo con el que se desea comunicar.
num_data_TX: numero de bytes de datos que se envian.
*data: puntero al array de datos para enviar.
num_data_RX: numero de bytes de datos que se van ha leer.

La funcién devuelve un puntero al array de datos leidos "read_data" del bus
I2C.

*
*
*
*
*
*
*
*
*

* Esta funcidn solo puede ser utilizada por el dispositivo maestro.
stk ok stk ok ok stk sk sk sk ok skskok ok stk sk stk ok stk sk ok stk sk ko stk ok stk sk stk ok stk ok skl ok stk ok kok /

unsigned char* TWI_TX_RX(char address, char num_data_TX, unsigned char *data,
char num_data_RX);

—e

El registro antes mencionado, denominado “TWI Bit Rate” o TWBR,

controla la velocidad de la linea de reloj SCL mediante la siguiente férmula:

CPU Clock frequency

SCL frequency = e
16 + 2(TWEBR) - 4 '

De esta manera, imponiendo el valor deseado a “SCL frequency”, se
obtiene el valor del registro despejando de la formula TWBR. EIl valor de
TWPS, “TWI Prescaler Bits”, es cero. A modo de ejemplo estos son los valores

utilizados durante el proceso de pruebas y ajustes:

TWI_TWBR = ©x7D -> Vel 60 kHz (maximo)
TWI_TWBR = 0x98 -> Vel 50 kHz

TWI_TWBR = @xA9 -> Vel 45 kHz
TWI_TWBR = OxCO -> Vel 40 kHz (Optimo)
TWI_TWBR = @xDC -> Vel 35 kHz

Con estas funciones se controla todo el trafico de datos entre el
ATmega32U4 y el TDA8029.
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e usb_debug_only.c: archivo que contiene todas las funciones vy
estructuras de datos necesarias para la configuracion y correcto
funcionamiento del USB. Su cometido es configurar el USB de tal forma
que un PC cualquiera detecte el lector disefiado como un dispositivo de
interfaz humana o HID. Junto a este archivo tenemos otro de tipo
cabecera, “usb_debug_only.h” que contiene variables y macros para

hacer mas claro y sencillo su funcionamiento.

e print.c: por ultimo este archivo contiene las funciones que dan formato
valido a los datos leidos por las funciones anteriores y los envia por el
USB con direccion al PC. De nuevo viene con un archivo de cabecera
“print.h” que contiene macros para facilitar su uso. Sus principales

funciones son:

ARtk sk ok sk ok sk ok ok sk ok sk o sk sk sk ok sk ok sk sk R sk sk ok sk ok sk R sk K sk ok sk sk sk sk ok sk ok sk sk R ok sk ok sk sk R sk ok sk ok sk ok sk sk ok ok ok

Funciodn para el envio de cadenas de caracteres por USB. Da el formato

necesario a los datos para su correcta transmisiodn.
****************************************************************************/

void print_P(const char *s);

/****************************************************************************

Funcidén para la transmisién de valores hexadecimales de 8 bits por USB.
****************************************************************************/

void phex(unsigned char c);

[tk ok sk ok s ok sk ok ok sk ok sk ok sk sk sk ok sk ok sk R stk sk sk ok sk sk R sk K sk ok sk sk sk sk R sk R sk sk R ok sk R sk R sk Rk R ok sk ok sk sk sk ok ok o

Funcion para la transmision de valores hexadecimales de 16 bits por USB.
****************************************************************************/

void phex16(unsigned int i);

Estos dos ultimos archivos pertenecen a un proyecto de software libre
publicado en la Web de “PJRC: Electronic Projects” [43] y no han sido
modificados salvo algun comentario aclaratorio y una pequefa personalizacion

en el archivo usb_debug_only.c, donde se afiaden las siguientes lineas:
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#define STR_MANUFACTURER L"HCTLab - Ruben"

#define STR_PRODUCT L"USB Smart Card Reader"

El proyecto estudiado, llamado “Teensy”, se basa en microcontroladores
de la marca Atmel y se trata de un pequefio PCB con un ATmega32U4 o un
ATO0USB1286 con los elementos minimos para hacerlos funcionar, una

conexion USB y todos los demas pines con un facil acceso tipo Arduino.

El software desarrollado para ese proyecto, debido a que se trata del
mismo microcontrolador, resulta de gran utilidad y su utilizacién es inmediata
sobre el software que se desarrolla para este PFC. Puesto que el cometido de
las funciones adoptadas es el de configurar y hacer funcionar el USB, tareas
fuera de las bases de este PFC, no hay necesidad de modificarlas dado que su
funcionamiento es del todo correcto y mas que suficiente para finalizar el

software que se esta disefiando.

Para ver con detalle el cddigo perteneciente a cada una de las funciones

mencionadas se debe acudir al Anexo B.

4.7 Software PC

Este PFC incluye un software para el PC donde se quiera hacer uso del

lector de tarjetas.

Se trata de un programa que monitorea los dispositivos HID con una
configuracion determinada cuando se conectan al PC, mostrando por pantalla
los datos que se transmiten desde el lector al PC por medio de la conexion
USB.

Este programa procede del proyecto libre anteriormente mencionado
(Teensy” de “PJRC: Electronic Projects). Ya que se distribuye con los archivos
fuente, el software original ha sido modificado y adaptado para un uso

especifico.
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Las modificaciones realizadas sobre el software buscan crear un archivo
de registro que guarde toda la informacién que el lector transmite hacia el PC
mientras se encuentra funcionando. Ademas en cada lanzamiento del
programa se debe retomar el mismo archivo de registro afladiendo una nueva

entrada con la fecha y hora del sistema que lo ejecuta.

Es importante mencionar que este programa no solo proporciona un
buen complemento al lector de tarjetas, sino que ha resultado extremadamente
util durante la fase de desarrollo y prueba del software para el prototipo,

funcionando como una herramienta de depuracion de codigo.

Esta aplicacion esta compuesta por 2 archivos fuente mas un makefile:

e hid_listen.c: archivo principal del programa. Contiene el codigo
necesario para tomar el control de la ejecucion del programa,
incluyendo el “main”. Este es el archivo que se ha modificado para

obtener el resultado buscado.

e rawhid.c: archivo de cddigo que incluye la definicion de todas las
funciones y estructuras necesarias para trabajar con los puertos
USB. Todas las funciones especificas utilizadas en “hid_listen.c” se
encuentran aqui desarrolladas. Este archivo se acompafia de un
archivo de cabecera, “rawhid.h”, que incluye los prototipos de todas

las funciones presentes en el archivo “rawhid.c”.

e Makefile: archivo de texto utilizado para llevar a cabo la compilacion
de los archivos fuente que forman este programa. Incluye todas
variables, reglas e instrucciones necesarias para compilar el codigo
de programa y generar el archivo ejecutable de la aplicacion para un

sistema operativo especifico.
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5 Conclusiones y trabajos futuros

5.1 Conclusiones

Como resultado de este proyecto se obtiene un lector de tarjetas chip
con conexion USB capaz de comunicarse con un amplio rango de tarjetas que

posean esta tecnologia y realizar cualquier operacion de lectura deseada.

Gracias a su reducido tamafio y ligereza se puede trasportar o adaptar a
un sistema facilmente y, si a esto se le afiade su conexion USB por la que se
vuelcan todos los datos obtenidos de la lectura de una tarjeta, resulta mas
sencillo si cabe su introduccion en un sistema anfitridn que necesite esta

capacidad operativa.

Junto al lector se desarrolla una aplicacién software que, instalada en el
microcontrolador del dispositivo, permite al lector llevar a cabo las tareas para
las que se disefd. Este software esta escrito en codigo C, lo que permite
realizar modificaciones sobre él sin ser necesarios conocimientos en lenguajes

especificos para microcontroladores.

Ademas de llevar a cabo con éxito el objetivo principal del proyecto
también se han conseguido los objetivos secundarios. Se alcanza un buen nivel
de manejo sobre el nuevo software para disefio de circuitos impresos Altium
Designer y se consigue que el disefio esté centralizado sobre el
microcontrolador deseado de forma que se empieza a conocer la forma y

peculiaridades en su funcionamiento.

En resumen, se ha disenado, fabricado y programado un lector de
tarjetas chip que cumple sin problemas su cometido principal, ademas de
presentar una buena fiabilidad, bajo consumo, un tamafio reducido y facilidad
en su manejo y posible evolucion, tanto hardware como software. Ademas se
alcanza un buen nivel de manejo con la nueva herramienta Altium Disigner tras

su estudio y utilizacion durante la realizacion de este proyecto.
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5.2 Trabajos futuros

Como trabajo a corto plazo se propone afiadir un nuevo moédulo que
capacite al lector de la tecnologia necesaria para poder realizar lecturas de
tarjetas sin contactos. Esta mejora convertiria este lector en un lector de

cualquier tipo de tarjeta inteligente, con un amplio campo de aplicacién.

En este mismo sentido, es importante afadir que en el momento del
disefio que se presenta ya se tiene en cuenta esta posible evolucién, por ello
se dota al prototipo de un microcontrolador con suficiente capacidad operativa y
se afade un conector para la conexion y comunicaciéon mediante SPI de un

nuevo modulo.

Como trabajos posibles a largo plazo se propone convertir este lector en
un dispositivo autonomo y portatil de lectura de tarjetas inteligentes. Para ello
se deberia unir el lector a una Single-board computer o SBC, es decir, un
completo PC construido sobre una sola placa. De esta forma se obtendria un
sistema completo para la adquisicion y procesado de datos, ademas se
dispondria de diferentes tecnologias de comunicacién como wifi y Ethernet, y
se podrian anadir elemento como pantallas tactiles, dispositivos de
almacenamiento de datos, etc. Para finalizar si todos estos elementos se
alimentan con una bateria recargable con capacidad suficiente y se conjunta
todo dentro de una estructura, se conseguiria un dispositivo portatil con un

amplio rango de posibilidades.

Por otro lado, la evolucion del software que porta el lector presentado en
este proyecto puede seguir dos caminos. Se puede evolucionar el software ya
existente para mejorar el rendimiento o afadir alguna nueva funcionalidad al
lector presentado y se debe evolucionar siempre de forma conjunta a las
mejoras hardware que se afiadan, ya que el microcontrolador siempre sera el
sistema central que unifica y controla todos los posibles médulos que formen el

lector.
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International Organization for Standardization
In-System Programming

Joint Test Action Group

Longitudinal Redundancy Check

Master File

Negative ACKnowledgement

Personal Computer

Printed Circuit Board

Personal Computer Memory Card International Association
Personal Identification Number

Protocol Type Selection

PolyVinyl Chloride

Random-Access Memory

Radio-Frequency IDentification

Read-Only Memory

Serial Clock Line

Serial Data Line

Subscriber Identity Module
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SMD
SPI
TWI
UAM
USB

Surface-Mount Device

Serial Peripheral Interface

Two Wire Interface

Universidad Autonoma de Madrid

Universal Serial Bus
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Anexos

A. Esquematico y Layout del PCB
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Figura A- 1: Esquematico PCB lector de tarjetas.
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Figura A- 2: Layout de la capa superior del PCB a tamario real.

Figura A- 3: Layout de la capa inferior del PCB a tamafio real



Figura A- 4: Layout de la capa de contorno del PCB a tamario real.
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Figura A- 5: Layout completo del PCB a tamafio real.
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B. Cddigos fuente

En este anexo se presentan los cddigos fuente de todas las funciones que
componen la aplicacién de usuario creada para el lector de tarjetas. En su desarrollo

intervienen diversas fuentes ademas del autor de este PFC.

En la cabecera de cada funcion se puede encontrar el nombre archivo, una
pequena descripcion, la fecha de la ultima modificacion, autor del archivo, titulo del
PFC vy las fuentes de las que procede este codigo. En algunos casos también se

incorpora la licencia de uso del codigo cedida por su creador.

Las fuentes utilizadas para el desarrollo de esta aplicacion son: la hoja de
caracteristicas del ATmega32U4 [5], las notas de aplicacion AVR315 [11] y AVR1200
[10], la Web Robot Electronics (ATMEGA32 Examples) [38], la Web PJRC.com (Teensy
USB Development Board) [43] y la nota de aplicacién AN10207 [30].
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* Nombre del archivo: INT_TWI_USB.c

Funcidén principal de la aplicacién de usuario para el lector de tarjetas basado
en el microcontrolador ATmega32U4 y el chip lector de tarjetas TDA8029.

Coédigo basado en la hoja de caracteristicas de ATmega32U4 y notas de aplicacion
de ATMEL AVR315 y AVR1200.

Autor: J. Rubén Ibanez Sanchez.

PFC: Lector de Tarjetas Chip con Acceso USB.

* X K X X X X X X ¥ X ¥

Ultima modificacién: 18/09/12
************************************************************************************/

// Establece reloj de referencia
#tdefine F_CPU 16000000UL

#include <avr/io.h>
#include <util/delay.h>
#include <avr/interrupt.h>
#include <math.h>

#include <avr/wdt.h>
#include <avr/pgmspace.h>

#include "ext_interrupt_driver.h"
#include "TWI_Command.h"

#include "usb_debug only.h"
#include "print.h"

//Semaforo rutina de interrupcion
char reb=1,stp=1;

int main(void)

{
//Deshabilita bit interrupcién global
cli();
// Reset variables semaforo interrupcién
reb=1;
stp=1;

//Configura PORTC (PIN 6 y 7) como salida
DDRC = 0xCO;

//Configura PORTB 5 como salida
DDRB = 0x20;

//Enciende los leds -> Inicia Conf.
PORTC = 0xC0;

//Watchdog 8 segundos
wdt_reset();
wdt_enable(WDTO_8S);

// Reset TDA8029
PORTB = 0x20;
_delay_ms(100);
PORTB = 0x00;

//Habilita pull up en PORTD
PORTD = OxFF;

//Configura INT2 sensible a flanco de bajada
Configure_Interrupt(INTR2,FALLING);

//Habilita INT2 interrupt
Enable_Interrupt(INTR2);

// Inicializa y configura USB, espera respuesta confirmacion
usb_init();
while (lusb_configured()) /* wait */ ;

// Se deja un segundo de margen para la configuracién por parte del PC
_delay_ms(250);
_delay_ms(250);
_delay_ms(250);
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while (1)
{
if(reb==0 && stp==0)
{
_delay_ms(250);
if(reb==0 && stp==0)
{
reb=1;
print("\n");
print("Lector de Tarjetas USB - ATmega32u4 <-> TDA8029");
print("\n");
print("\n");
print(" - Introduzca tarjeta para iniciar sesion -");
print("\n");
¥
wdt_reset();
continue;
¥
}
//Rutina de Interrupcidn
ISR(INT2_vect)
{
if(reb==1)
{
reb=0;
char i=0;

_delay _ms(2590);

//Habilita bit interrupcién global
sei();

//Apaga los leds -> Fin Conf.
PORTC = 0x00;

// Comienza el programa de lectura de tarjetas

// En este punto debe estar ejecutandose "hid_listen_log.exe"
print("Lector de Tarjetas USB - ATmega32u4 <-> TDA8029");
print("\n");

print("\n");
print(" - Introduzca tarjeta para iniciar sesion -");
print("\n");

unsigned char TX[20];
unsigned char *RX,*ATR, *DATOS;
unsigned char TWI_targetSlaveAddress = 0x50;

_delay_ms(250);

// Inicializa TWI y las interrupciones
TWI_Master_Initialise();

//Deshabilita bit interrupcién global
cli();

// Enciende leds -> Inicio TX.
PORTC=0xC0O;

//Comando ©: activado y ATR.
TX[@]=ack;

TX[1]=0x00;

TX[2]=0x00;

TX[3]=power_up_iso;
TX[4]=(TX[O] TX[1] A TX[2]~TX[3]);

//TWI_TX_RX(char  address, char  num_data_TX,
num_data_RX);
ATR = TWI_TX_RX(TWI_targetSlaveAddress, 5, TX, 32);

print("\n");
print("ATR: ");
while(i!=32)

{

XV
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phex(ATR[1]);
print(" ");
i++;

¥
print("\n");
_delay_ms(250);

//Comando 1: ©x00, ©OxA4, 0Ox04, Ox00, 0x09, OxF7, 0Ox24, 0Ox00, 0Ox00, 0x04,
OxF6, Ox00, 0xeC

TX[@]=ack;

TX[1]=0x00;

TX[2]=0x0E;

TX[3]=card_command;

TX[4]= 0x00;

TX[5]= 0xA4;

TX[6]= 0x04;

TX[7]= 0x00;

TX[8]= 0x09;

TX[9]= OxF7;

TX[10]= 0x24;

TX[11]= ©x00;

TX[12]= 0x00;

TX[13]= 0xe4;

TX[14]= 0xe7;

TX[15]= OxF6;

TX[16]= 0x00;

TX[17]= ©xecC;

TX[18]=(TX[@] ATX[ LI ATX[2]ATX[ 3] ATX[4]ATX[5]ATX[6]ATX[7]ATX[8]ATX[9]~TX[10]~
TX[11]ATX[12]ATX[13]ATX[14]~TX[15]7TX[16]~TX[17]);

//TWI_TX_RX(char  address, char  num_data_TX, unsigned char  *data,
num_data_RX);
RX = TWI_TX_RX(TWI_targetSlaveAddress, 19, TX, 7);

//Comando 2: ©x00, OxB2, 0x01, 0x0C, 0x02
TX[@]=ack;

TX[1]=0x080;

TX[2]=0x05;

TX[3]=card_command;

TX[4]= 0x00;

TX[5]= ©xB2;

TX[6]= 0xe1;

TX[7]= oxecC;

TX[8]= 0x02;
TX[9]=(TX[@]ATX[1]ATX[2]~ATX[3]~TX[4]~TX[5] TX[6]~TX[7]~TX[8]);

//TWI_TX_RX(char  address, char  num_data_TX, unsigned char  *data,
num_data_RX);
RX = TWI_TX_RX(TWI_targetSlaveAddress, 10, TX, 128);

//Comando 3: 0x00, 0xB2, 0x01, 0x0C, Ox60
TX[@]=ack;

TX[1]=0x00;

TX[2]=0x05;

TX[3]=card_command;

TX[4]= 0x00;

TX[5]= OxB2;

TX[6]= 0x01;

TX[7]= 0xecC;

TX[8]= 0x60;
TX[9]=(TX[O]ATX[LIATX[ 2] ATX[3IATX[4]ATX[5]ATX[6]ATX[ 7]~ TX[8]);

//TWI_TX_RX(char  address, char  num_data_TX, unsigned char  *data,
num_data_RX);
DATOS = TWI_TX_RX(TWI_targetSlaveAddress, 10, TX, 128);

i=0;
print("\n");

print("Datos Propietario: ");
while(i!=128)

{
phex (DATOS[1i]);
print(" ");
i++;

¥
print("\n");
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return;

_delay _ms(2590);

TX[@]=ack;
TX[1]=0x00;
TX[2]=0x00;
TX[3]=power_off;

TX[4]=(TX[0] TX[1]TX[2]~TX[3]);

//TWI_TX_RX(char

num_data_RX);

RX = TWI_TX_RX(TWI_targetSlaveAddress, 5, TX, 5);

wdt_reset();

// Parpadeo de led indica extraer tarjeta

PORTC=0x00;
_delay_ms(250);
_delay_ms(250);
PORTC=0x80;
_delay_ms(250);
_delay_ms(250);
PORTC=0x40;
_delay_ms(250);
_delay_ms(250);
PORTC=0x80;
_delay_ms(250);
_delay_ms(250);
PORTC=0x40;
_delay_ms(2590);
_delay_ms(2590);
PORTC=0x80;
_delay_ms(2590);
_delay_ms(2590);
PORTC=0x40;
_delay_ms(2590);
_delay_ms(2590);
PORTC=0x00;
_delay_ms(250);
_delay_ms(250);
PORTC=0xCO;

// Reset TDA8029
PORTB = 0x20;
_delay_ms(100);
PORTB = 0x00;

//Apaga leds -> Fin TX.

PORTC=0x00;

//Habilita bit interrupcidén global

sei();

stp=0;

char

XVI
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* Nombre del archivo: ext_interrupt_driver.c
ATmega2560 External interrupts driver source file.
Application note:
AVR1200: Using external interrupts for megaAVR devices

Atmel Corporation: http://www.atmel.com
Support email: avr@atmel.com

Copyright (c) 2011, Atmel Corporation All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice,
this 1list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice,
this 1list of conditions and the following disclaimer in the documentation

and/or other materials provided with the distribution.

3. The name of ATMEL may not be used to endorse or promote products derived
from this software without specific prior written permission.

Modificado por:
J. Rubén Ibanez Sanchez.

PFC: Lector de Tarjetas Chip con Acceso USB.

¥ OX XK X K X K X K X K X K X K X K X K X X X X X ¥ ¥ ¥ ¥ *

Ultima modificacién: 10/01/12
*****************************************************************************/

#include "ext_interrupt_driver.h"

void Configure_Interrupt(uint8_t INT_NO, uint8_t INT_MODE)
{
switch(INT_NO)
{
case 0: switch(INT_MODE)
{
case @:EICRA=(EICRA&(~(1<<ISCO1|1<<ISCOB)))]|(@<<ISCOL|B<<ISCOR);
break;
case 1:EICRA=(EICRA&(~(1<<ISCO1|1<<ISCOB)))]|(@<<ISCO1|1<<ISCOB);
break;
case 2:EICRA=(EICRA&(~(1<<ISCO1|1<<ISCOAO)))|(1<<ISCO1|0B<<ISCON);
break;
case 3:EICRA=(EICRA&(~(1<<ISCO1|1<<ISCOO)))|(1<<ISCO1|1<<ISCOL);
break;
default:break;
}

break;
case 1: switch(INT_MODE)

{
case @:EICRA=(EICRA&(~(1<<ISC11]|1<<ISC10)))|(0<<ISC11]|0<<ISC10);

break;

case 1:EICRA=(EICRA&(~(1<<ISC11]|1<<ISC10)))|(@<<ISC11|1<<ISC10);
break;

case 2:EICRA=(EICRA&(~(1<<ISC11]|1<<ISC10)))|(1<<ISC11|0@<<ISC10);
break;

case 3:EICRA=(EICRA&(~(1<<ISC11]|1<<ISC10)))|(1<<ISC11|1<<ISC10);
break;

default:break;

}

break;

case 2: switch(INT_MODE)

{

case 0:EICRA=(EICRA&(~(1<<ISC21|1<<ISC20)))]|(0<<ISC21|0<<ISC20);
break;

case 1:EICRA=(EICRA&(~(1<<ISC21|1<<ISC20)))]|(0<<ISC21|1<<ISC20);
break;

case 2:EICRA=(EICRA&(~(1<<ISC21|1<<ISC20)))]|(1<<ISC21|0<<ISC20);
break;

case 3:EICRA=(EICRA&(~(1<<ISC21|1<<ISC20)))]|(1<<ISC21|1<<ISC20);
break;

default:break;
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}

break;

case 3: switch(INT_MODE)

{

case 0:EICRA=(EICRA&(~(1<<ISC31|1<<ISC30)))]|(0<<ISC31|0<<ISC30);
break;

case 1:EICRA=(EICRA&(~(1<<ISC31|1<<ISC30)))]|(0<<ISC31|1<<ISC30);
break;

case 2:EICRA=(EICRA&(~(1<<ISC31|1<<ISC30)))]|(1<<ISC31|0<<ISC30);
break;

case 3:EICRA=(EICRA&(~(1<<ISC31|1<<ISC30)))]|(1<<ISC31|1<<ISC30);
break;

default:break;

}

break;

case 4: switch(INT_MODE)

{

case 0:EICRB=(EICRB&(~(1<<ISC41|1<<ISC40)))|(0<<ISC41|0<<ISC40);
break;

case 1:EICRB=(EICRB&(~(1<<ISC41|1<<ISC40)))|(0<<ISCA1]|1<<ISC40);
break;

case 2:EICRB=(EICRB&(~(1<<ISC41|1<<ISC40)))|(1<<ISCA1]|0<<ISC40);
break;

case 3:EICRB=(EICRB&(~(1<<ISC41|1<<ISC40)))|(1<<ISCA1]|1<<ISC40);
break;

default:break;

}

break;

case 5: switch(INT_MODE)

{

case @:EICRB=(EICRB&(~(1<<ISC51]1<<ISC50)))|(@<<ISC51]|0B<<ISC50);
break;

case 1:EICRB=(EICRB&(~(1<<ISC51]1<<ISC50)))]|(@<<ISC51]|1<<ISC50);
break;

case 2:EICRB=(EICRB&(~(1<<ISC51]|1<<ISC50)))](1<<ISC51]|0@<<ISC50);
break;

case 3:EICRB=(EICRB&(~(1<<ISC51]1<<ISC50)))](1<<ISC51]|1<<ISC50);
break;

default:break;

}

break;
case 6: switch(INT_MODE)

case 0:EICRB=(EICRB&(~(1<<ISC61|1<<ISCEM)))|(0<<ISC61|0B<<ISC6R);
break;

case 1:EICRB=(EICRB&(~(1<<ISC61|1<<ISCE0)))|(0<<ISC61|1<<ISC6R);
break;

case 2:EICRB=(EICRB&(~(1<<ISC61|1<<ISCEO)))|(1<<ISC61|0<<ISC6R);
break;

case 3:EICRB=(EICRB&(~(1<<ISC61|1<<ISC60@)))|(1<<ISC61|1<<ISCER);
break;

default:break;

}

break;
case 7: switch(INT_MODE)

{

case @:EICRB=(EICRB&(~(1<<ISC71|1<<ISC70)))|(0<<ISC71|0<<ISC70);
break;

case 1:EICRB=(EICRB&(~(1<<ISC71|1<<ISC70)))|(0<<ISC71]|1<<ISC70);
break;

case 2:EICRB=(EICRB&(~(1<<ISC71|1<<ISC70)))|(1<<ISC71]|0<<ISC70);
break;

case 3:EICRB=(EICRB&(~(1<<ISC71|1<<ISC70)))|(1<<ISC71]|1<<ISC70);
break;

default:break;

}

break;

default:break;
}
}

void Enable_Interrupt(uint8_t INT_NO)
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}

void Disable_Interrupt(uint8_t INT_NO)

{

switch(INT_NO)

{

case @:EIMSK|=(1<<INT®@);

case

case

case

case

case

case

case

1

2:

6:

7

break;
:EIMSK|=(1<<INT1);
break;
EIMSK|=(1<<INT2);
break;
:EIMSK|=(1<<INT3);
break;
:EIMSK|=(1<<INT4);
break;
:EIMSK|=(1<<INT5);
break;
EIMSK|=(1<<INT6);
break;
:EIMSK|=(1<<INT7);
break;

default:break;

}

switch(INT_NO)

{

case 0:EIMSK=(EIMSK&(~(1<<INTOQ)));

case

case

case

case

case

case

case

1:

2:

6:

7

break;
break;

break;

:EIMSK=(EIMSK&(~(1<<INT3)));

break;

:EIMSK=(EIMSK&(~(1<<INT4)));

break;

:EIMSK=(EIMSK&(~(1<<INT5)));

break;

break;

: EIMSK=(EIMSK&(~(1<<INT7)));

break;

default:break;

}

EIMSK=(EIMSK&(~(1<<INT1)));

EIMSK=(EIMSK&(~(1<<INT2)));

EIMSK=(EIMSK&(~(1<<INT6)));
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/*****************************************************************************

* Nombre del archivo: ext_interrupt_driver.h
\brief ATmega2560 external interrupts driver header file.

This file contains the enumerator definitions for various
external interrupts for the ATmega2560 external interrupt driver.

The driver is not intended for size and/or speed critical code, since
most functions are just a few lines of code, and the function call
overhead would decrease code performance. The driver is intended for
rapid prototyping and documentation purposes for getting started with
the ATmega2560 external interrupts.

For size and/or speed critical code, it is recommended to copy the
function contents directly into your application instead of making
a function call.

\par Application note:
AVR1200: Using external interrupts for megaAVR devices

\par Documentation
For comprehensive code documentation, supported compilers, compiler
settings and supported devices see readme.html

\author
Atmel Corporation: http://www.atmel.com \n
Support email: avr@atmel.com

Copyright (c) 2011, Atmel Corporation All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice,
this 1list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice,
this 1list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

3. The name of ATMEL may not be used to endorse or promote products derived
from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY ATMEL "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE EXPRESSLY AND
SPECIFICALLY DISCLAIMED. IN NO EVENT SHALL ATMEL BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Modificado por:
J. Rubén Ibahez Sanchez.

PFC: Lector de Tarjetas Chip con Acceso USB.

*OX K X K X K X K X K X K X K X K X K X K X X K X K X K X K X K ¥ K ¥ K ¥ KX ¥ K ¥ K ¥ X ¥ X ¥ X ¥ X ¥ X ¥ X * X * *

* Ultima modificacién: 10/01/12
*****************************************************************************/

#include<avr/io.h>

// Prototipos

/*********************************************************************************

* Esta funcidn configura las interrupciones externas de forma que sean sensibles

* a flanco de subida o bajada y solicita una interrupcion.
*

* Parametros:

* INT_NO Interrupcién que se quiere configurar.

* INT_MODE Modo de deteccién de INT_NO.

*********************************************************************************/
void Configure_Interrupt(uint8_t INT_NO, uint8_t INT_MODE);

/*********************************************************

* Esta funciodn habilita las interrupciones externas.

XX



* Parametros:
* INT_NO Interrupcidén que se desea habilitar.
skt stk ok sk ok ok skt ook sk ksk kot sk kot sk ksl ok sk ksl stk sk ok sk sk ok skokokok ok /

void Enable_Interrupt(uint8_t INT_NO);

/*********************************************************

* Esta funciodn deshabilita las interrupciones externas.

* Parametros:

* INT_NO Interrupcién que se desea deshabilitar.
*********************************************************/

void Disable_Interrupt(uint8_t INT_NO);

// Definicidén de Macros para interrupcidn
#define INTRO
#define INTR1
#define INTR2
#define INTR3
#define INTR4
#define INTR5S
#define INTR6
#define INTR7

NoOoup,wWwNEREO

// Definicidén de Macros para modo de deteccidn
#define LEVEL ©

#define EDGE 1

#define FALLING 2

#define RISING 3
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* Nombre del archivo: TWI.c
Funciones para TWI: inicializacidén y escritura/lectura.

Creado a partir de la hoja de datos de ATmega32U4, AVR315 y Web:
http://www.robot-electronics.co.uk/htm/ATMEGA32_examples.htm#SRFO1

Autor: J. Rubén Ibanez Sanchez.

PFC: Lector de Tarjetas Chip con Acceso USB.

* X K X K X K X ¥ X ¥

Ultima modificacién: 20/06/12

KSR SRR S SRR SOK KK SR KSR SRR SRR SR SRR SR SRR SOK SR SRR SR K SRR SRk Sk KoK

#include <stdio.h>
#include <stdlib.h>
#include <avr/io.h>
#include <math.h>
#define F_CPU 16000000UL
#include <util/delay.h>
#include "TWI_Command.h"

void TWI_Master_Initialise(void)

TWBR = TWI_TWBR; // Set bit rate register (Baudrate). Defined
in header file.
// TWSR = TWI_TWPS; // Not used. Driver presumes prescaler to be
00.
TWDR = OxFF; // Default content = SDA released.
TWCR = (1<<TWEN) | // Enable TWI-interface and release TWI
pins.
(@<<TWIE) | (@<<TWINT) | // Disable Interupt.
(@<<TWEA) | (B<<TWSTA) | (8<<TWSTO) | // No Signal requests.
(B<<TWWC) ; //

}

unsigned char* TWI_TX_RX(char address, char num_data_TX, unsigned char *data, char num_data_RX)
{

char i=0,j=0;

unsigned char read_data[num_data_RX];

TWCR = OxA4; // Envio del bit de inicio.

while(!(TWCR & ©x80)); // Espera confirmacién de transmisioén.

TWDR = address; // Carga la direccién del dispositivo esclavo.
TWCR = 0x84; // Transmisiodn.

while(!(TWCR & 0x80)); // Espera confirmacién de transmisidn.

while(i<num_data_TX)

{
TWDR = data[i]; // Carga byte a enviar.
TWCR = 0x84; // Transmisidn.
while(!(TWCR & 0x890)); // Espera confirmacién de transmisiodn.
i++;
}
TWCR = 0x94; // Envio del bit de parada.
//====================================================================================//

//====================================================================================//

TWCR = OxA4; // Envio del bit de inicio.

while(!(TWCR & 0x80)); // Espera confirmacién de transmisioén.

TWDR = address+1; // Carga la direccidén del dispositivo esclavo
indicando lectura.

TWCR = 0x84; // Transmisién.

while(!(TWCR & ©x80)); // Espera confirmacién de transmisién.

while(j<num_data_RX-1)

XX



TWCR = 0@xC4;

while(!(TWCR & 0x89));
read_data[j] = TWDR;

J++;

}

TWCR = 0x84;

while(!(TWCR & 0x80));
read_data[j] = TWDR;

TWCR = 0x94;

return read_data;

byte.

// Acepta byte anterior y solicita siguiente
byte.

// Espera confirmacién de transmision.

// Guarda byte recibido.

// Acepta byte anterior y solicita el ultimo

// Espera confirmacién de transmisién.
// Guarda byte recibido (ultimo).

// Envio del bit de parada.

// La funcién devuelve los datos recibidos.
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* Nombre del archivo: TWI_Command.h
Autor: J. Rubén Ibanez Sanchez.

Comando extraidos de la nota de aplicacién AN10207.

Comandos para la comunicacidén TWI (I2C) ATmega32U4 <-> TDA8029

Ultima modificacién: 5/09/12

*
*

*

*

*

* PFC: Lector de Tarjetas Chip con Acceso USB.

*

*

*

*
*****************************************************************/

/****************************************************************************

Funcidén para configurar el maestro TWI a su estado de espera inicial.

Habilitar las interrupciones globales después de la inicializacién.
****************************************************************************/

void TWI_Master_Initialise(void);

/***********************************************************************************************

* Funcién para la escritura/lectura de datos mediante TWI.
*

* Parametros:

* address: direccidén esclavo con el que se desea comunicar.
* num_data_TX: numero de bytes de datos que se envian.

* *data: puntero al array de datos para enviar.

* num_data_RX: numero de bytes de datos que se van ha leer.
*

*

La funcién devuelve un puntero al array de datos leidos "read_data" del bus I2C.
*

* Esta funcidén solo puede ser utilizada por el dispositivo maestro.
koot skokok sk otk ko ko stk kot sk ok sk ok sk ok sk stk kst ks sk sk skt ook ook sk sk ks kot kol sk skl kot kst ksl sk stk skt kR kR kok ok /

unsigned char* TWI_TX_RX(char address, char num_data_TX, unsigned char *data, char num_data_RX);

R KKK KA K KA KA K KKK AR KA KKK KKK OK R KKK SR KKK Ko oK K

* Registro ATmega32U4 de control de la velocidad en linea SCL
Controla velocidad SCL mediante formula:

SCL frequency = CPU Clock frequency/(16 + 2(TWBR)*4~(TWPS))

TWI_TWBR = Ox7D -> Vel 60 KHz (max.)

TWI_TWBR = 0x98 -> Vel 50 KHz

TWI_TWBR = OxA9 -> Vel 45 KHz

TWI_TWBR = OxCO -> Vel 40 KHz

* TWI_TWBR = @xDC -> Vel 35 KHz
****************************************************************************/

#tdefine TWI_TWBR oxCco

* X X X X X X ¥

// Comandos I2C TDA8029.

#define ack 0x60
#define nack OxEQ
#tdefine card_command 0x00
#define process_T_1 ox01
#define write_I2C 0x02
#tdefine read_S9 0x03
#define read_S9_protect ox04
#tdefine write_S9_protect 0x05
#tdefine write_S9_unprotec 0x06
#tdefine verify_pin_S9 ox07
#define compare_S9 0x08
#define check_pres_card 0x09
#define send_num_mask OX0A
#define set_card_baud_rate 0x0B
#define ifsd_request ox0oC
#define set_serial_baud_rate oxeD
#define negotiate ox10
#define set_clock_card ox11
#define read_I2C ox12
#define read_2C_extended ox13
#define read_current_I2C ox23
#tdefine power_off ox4D
#define power_up_iso 0x69
#define power_up_S9 ox6B
#define power_up_I2C ox6C
#define power_up_1_8V 0x68
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#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

power_up_3V
power_up_5V
idle_mode_clk_L
power_down_mode
idle_mode_clk_H
set_nad
get_card_param
get_reader_status
power_up_S10
process_S10
read_IO

set_I0

ox6D
Ox6E
OxA2
OxA3
OxA4
OxA5
OxA6
OxAA
oxC1
oxC2
OxCE
OxCF
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/************************************************************************************

* Nombre del archivo: usb_debug only.c

USB Debug Channel Example for Teensy USB Development Board
http://www.pjrc.com/teensy/
Copyright (c) 2008 PJRC.COM, LLC

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

Modificado por:
J. Rubén Ibanez Sanchez.

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
* PFC: Lector de Tarjetas Chip con Acceso USB.
*

*

*

Ultima modificacidén: 18/08/12
***********************************************************************************/

// Version 1.0: Initial Release
// Version 1.1: Add support for Teensy 2.0

#define USB_SERIAL_PRIVATE_INCLUDE
#include "usb_debug_only.h"

/**************************************************************************
*

* Configurable Options

*
**************************************************************************/

// You can change these to give your code its own name. On Windows,
// these are only used before an INF file (driver install) is loaded.
#define STR_MANUFACTURER L"HCTLab - Ruben"

#define STR_PRODUCT L"USB Smart Card Reader"

// Mac 0S-X and Linux automatically load the correct drivers. On
// Windows, even though the driver is supplied by Microsoft, an
// INF file is needed to load the driver. These numbers need to
// match the INF file.

#define VENDOR_ID 0x16CO

#define PRODUCT_ID 0x0479

// USB devices are supposed to implment a halt feature, which is
// rarely (if ever) used. If you comment this line out, the halt
// code will be removed, saving 102 bytes of space (gcc 4.3.0).
// This is not strictly USB compliant, but works with all major
// operating systems.

#define SUPPORT_ENDPOINT_HALT

/**************************************************************************
*

* Endpoint Buffer Configuration

*
**************************************************************************/

// you might want to change the buffer size, up to 64 bytes.

// The host reserves your bandwidth because this is an interrupt
// endpoint, so it won't be available to other interrupt or isync
// endpoints in other devices on the bus.

#define ENDPOINTO_SIZE 32
#tdefine DEBUG_TX_ENDPOINT 3

XXVI



#define DEBUG_TX_SIZE 32
#define DEBUG_TX_BUFFER EP_DOUBLE_BUFFER

static const uint8_t PROGMEM endpoint_config_ table[] = {

9,
9,

1, EP_TYPE_INTERRUPT_IN, EP_SIZE(DEBUG_TX_SIZE) | DEBUG_TX_BUFFER,

0
1

/**************************************************************************

*

* Descriptor Data
*

**************************************************************************/

// Descriptors are the data that your computer reads when it auto-detects
// this USB device (called "enumeration" in USB lingo). The most commonly
// changed items are editable at the top of this file. Changing things

// in here should only be done by those who've read chapter 9 of the USB
// spec and relevant portions of any USB class specifications!

static uint8_t PROGMEM device_descriptor[] = {
18,
1,
0x00, 0x02,
9,
9,
0,
ENDPOINTO_SIZE,
LSB(VENDOR_ID), MSB(VENDOR_ID),
LSB(PRODUCT_ID), MSB(PRODUCT_ID),
0x00, 0xe1,
1,
2,
0,
1
¥

static uint8_t PROGMEM hid_report_descriptor[] =
0x06, 0Ox31, OxFF,
0x09, 0x74,
OxAl, ©Ox53,
0x75, 0xes8,
0x15, 0x00,
0x26, OxFF, oxe0,
0x95, DEBUG_TX_SIZE,
0x09, 0ox75,
ox81, 0x02,
oxCo

}s

#tdefine CONFIG1_DESC_SIZE (9+9+9+7)
#define HID_DESC2_OFFSET (9+9)

//
//
//
//
//
//
/7
//
//

{

bLength
bDescriptorType
bcdUSB
bDeviceClass
bDeviceSubClass
bDeviceProtocol
bMaxPacketSizeo
idVendor
idProduct
bcdDevice
iManufacturer
iProduct
iSerialNumber
bNumConfigurations

Usage Page OxFF31 (vendor defined)
Usage 0x74

Collection 0x53

report size = 8 bits

logical minimum = ©

logical maximum = 255

report count

usage

Input (array)

end collection

static uint8_t PROGMEM configl_descriptor[CONFIG1_DESC_SIZE] = {
// configuration descriptor, USB spec 9.6.3, page 264-266, Table 9-10

9, // bLength;

2, // bDescriptorType;
LSB(CONFIG1_DESC_SIZE), // wTotallLength
MSB(CONFIG1_DESC_SIZE),

1, // bNumInterfaces

1, // bConfigurationValue
0, // iConfiguration
oxCo, // bmAttributes

50, // bMaxPower

// interface descriptor, USB spec 9.6.5, page 267-269, Table 9-12
9, // bLength

4, // bDescriptorType

0, // bInterfaceNumber

0, // bAlternateSetting
1, // bNumEndpoints

ox03, // bInterfaceClass (©x03 = HID)
0x00, // bInterfaceSubClass
0x00, // bInterfaceProtocol
0, // iInterface

// HID interface descriptor, HID 1.11 spec, section 6.2.1

9, // blLength

ox21, // bDescriptorType
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ox11, oxe1, // bcdHID

0, // bCountryCode

1, // bNumDescriptors

ox22, // bDescriptorType
sizeof(hid_report_descriptor), // wDescriptorLength

o,

// endpoint descriptor, USB spec 9.6.6, page 269-271, Table 9-13
7, // bLength

5, // bDescriptorType
DEBUG_TX_ENDPOINT | 0x8e, // bEndpointAddress
ox03, // bmAttributes (@x03=intr)
DEBUG_TX_SIZE, @, // wMaxPacketSize

1 // bInterval

3

// If you're desperate for a little extra code memory, these strings
// can be completely removed if iManufacturer, iProduct, iSerialNumber
// in the device desciptor are changed to zeros.
struct usb_string_descriptor_struct {

uint8_t bLength;

uint8_t bDescriptorType;

intl6_t wString[];

s

static struct usb_string_descriptor_struct PROGMEM stringd = {
4,
3,
{0x0409}

s

static struct usb_string descriptor_struct PROGMEM stringl = {
sizeof(STR_MANUFACTURER),
3,
STR_MANUFACTURER

s

static struct usb_string descriptor_struct PROGMEM string2 = {
sizeof(STR_PRODUCT),
3,
STR_PRODUCT

s

// This table defines which descriptor data is sent for each specific

// request from the host (in wValue and wIndex).

static struct descriptor_list_struct {
uintl6_twValue;
uintl6_twIndex;
const uint8_t *addr;
uint8_t length;

} PROGMEM descriptor_list[] = {
{0x0100, 0x0000, device_descriptor, sizeof(device_descriptor)},
{0x0200, 0x0000, configl_descriptor, sizeof(configl_descriptor)},
{0x2200, 0x0000, hid_report_descriptor, sizeof(hid_report_descriptor)},
{0x2100, ©x0000, configl_descriptor+HID_DESC2_OFFSET, 9},
{ox0300, 0x0000, (const uint8_t *)&stringe, 4},
{0x0301, 0x0409, (const uint8_t *)&stringl, sizeof(STR_MANUFACTURER)},
{0x0302, 0x0409, (const uint8_ t *)&string2, sizeof(STR_PRODUCT)}

s

#tdefine NUM_DESC_LIST (sizeof(descriptor_list)/sizeof(struct descriptor_list_struct))

/**************************************************************************
*

* Variables - these are the only non-stack RAM usage

*
**************************************************************************/

// zero when we are not configured, non-zero when enumerated
static volatile uint8_t usb_configuration=0;

// the time remaining before we transmit any partially full
// packet, or send a zero length packet.
static volatile uint8_t debug_flush_timer=0;

/**************************************************************************
*

* Public Functions - these are the API intended for the user
*

**************************************************************************/

// initialize USB
void usb_init(void)
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HW_CONFIG();

USB_FREEZE(); // enable USB
PLL_CONFIG(); // config PLL

while (!(PLLCSR & (1<<PLOCK))) ;// wait for PLL lock
USB_CONFIG(); // start USB clock

UDCON = 0; // enable attach resistor

usb_configuration = 0;
UDIEN = (1<<EORSTE)|(1<<SOFE);
sei();

}

// return @ if the USB is not configured, or the configuration
// number selected by the HOST
uint8_t usb_configured(void)

{
}

// transmit a character. © returned on success, -1 on error
int8_t usb_debug_putchar(uint8_t c)
{

return usb_configuration;

static uint8_t previous_timeout=0;
uint8_t timeout, intr_state;

// if we're not online (enumerated and configured), error
if (lusb_configuration) return -1;
// interrupts are disabled so these functions can be
// used from the main program or interrupt context,
// even both in the same program!
intr_state = SREG;
cli();
UENUM = DEBUG_TX_ENDPOINT;
// if we gave up due to timeout before, don't wait again
if (previous_timeout) {
if (!(UEINTX & (1<<RWAL))) {
SREG = intr_state;
return -1;
}
previous_timeout = 0;
¥
// wait for the FIFO to be ready to accept data
timeout = UDFNUML + 4;
while (1) {
// are we ready to transmit?
if (UEINTX & (1<<RWAL)) break;
SREG = intr_state;
// have we waited too long?
if (UDFNUML == timeout) {
previous_timeout = 1;
return -1;

// has the USB gone offline?

if (lusb_configuration) return -1;
// get ready to try checking again
intr_state = SREG;

cli();

UENUM = DEBUG_TX_ENDPOINT;

// actually write the byte into the FIFO
UEDATX = c;
// if this completed a packet, transmit it now!
if (!(UEINTX & (1<<RWAL))) {
UEINTX = Ox3A;
debug_flush_timer
} else {
debug_flush_timer

0;

2;

¥
SREG = intr_state;
return 0;

}

// immediately transmit any buffered output.
void usb_debug_ flush_output(void)
{

uint8_t intr_state;

intr_state = SREG;
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cli();

if (debug_flush_timer) {
UENUM = DEBUG_TX_ENDPOINT;
while ((UEINTX & (1<<RWAL))) {

UEDATX = 0;

}
UEINTX = Ox3A;
debug_flush_timer = 0;

¥

SREG = intr_state;

}

/**************************************************************************
*

* Private Functions - not intended for general user consumption....

*
**************************************************************************/

// USB Device Interrupt - handle all device-level events

// the transmit buffer flushing is triggered by the start of frame
//

ISR(USB_GEN_vect)

{
uint8_t intbits, t;
intbits = UDINT;
UDINT = 0;
if (intbits & (1<<EORSTI)) {
UENUM = 0;
UECONX = 1;
UECFGOX = EP_TYPE_CONTROL;
UECFG1X = EP_SIZE(ENDPOINT® SIZE) | EP_SINGLE_BUFFER;
UEIENX = (1<<RXSTPE);
usb_configuration = 0;
¥
if (intbits & (1<<SOFI)) {
if (usb_configuration) {
t = debug_flush_timer;
if (t) |
debug_flush_timer = -- t;
if (1t) {
UENUM = DEBUG_TX_ENDPOINT;
while ((UEINTX & (1<<RWAL))) {
UEDATX = 0;
¥
UEINTX = Ox3A;
}
}
}
}
}

// Misc functions to wait for ready and send/receive packets
static inline void usb_wait_in_ready(void)
{

while (!(UEINTX & (1<<TXINI))) ;

static inline void usb_send_in(void)

{
UEINTX = ~(1<<TXINI);

static inline void usb_wait_receive_out(void)
{
while (!(UEINTX & (1<<RXOUTI))) ;

static inline void usb_ack_out(void)

{
}

UEINTX = ~(1<<RXOUTI);

// USB Endpoint Interrupt - endpoint © is handled here. The
// other endpoints are manipulated by the user-callable
// functions, and the start-of-frame interrupt.
//
ISR(USB_COM_vect)
{
uint8_t intbits;
const uint8_t *1list;
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const uint8_t *cfg;
uint8_t i, n, len, en;
uint8_t bmRequestType;
uint8_t bRequest;
uintl6e_t wvalue;

uintl6_t wIndex;

uintl6_t wlLength;
uintl6e_t desc_val;

const uint8_t *desc_addr;
uint8_t desc_length;

UENUM = 0;
intbits = UEINTX;
if (intbits & (1<<RXSTPI)) {
bmRequestType = UEDATX;
bRequest = UEDATX;
wValue = UEDATX;
wValue |= (UEDATX << 8);
wIndex = UEDATX;
wIndex |= (UEDATX << 8);
wLength = UEDATX;
wLength |= (UEDATX << 8);
UEINTX = ~((1<<RXSTPI) | (1<<RXOUTI) | (1<<TXINI));
if (bRequest == GET_DESCRIPTOR) {
list = (const uint8_t *)descriptor_list;
for (i=0; ; i++) {
if (i >= NUM_DESC_LIST) {
UECONX = (1<<STALLRQ)|(1<<EPEN); //stall
return;
}
desc_val = pgm_read_word(list);
if (desc_val != wValue) {
list += sizeof(struct descriptor_list_struct);
continue;
}
list += 2;
desc_val = pgm_read_word(list);
if (desc_val != wIndex) {
list += sizeof(struct descriptor_list struct)-2;

continue;
}
list += 2;
desc_addr = (const uint8_t *)pgm_read_word(list);
list += 2;
desc_length = pgm_read_byte(list);
break;

¥
len = (wLength < 256) ? wLength : 255;

if (len > desc_length) len = desc_length;
do {
// wait for host ready for IN packet
do {
i = UEINTX;
} while (!(i & ((1<<TXINI)|(1<<RXOUTI))));
if (i & (1<<RXOUTI)) return; // abort
// send IN packet
n = len < ENDPOINTO_SIZE ? len : ENDPOINTO_SIZE;
for (i =n; i; i--) {
UEDATX = pgm_read_byte(desc_addr++);
}
len -= n;
usb_send_in();
} while (len || n == ENDPOINTQ_SIZE);
return;

}

if (bRequest == SET_ADDRESS) {
usb_send_in();
usb_wait_in_ready();
UDADDR = wValue | (1<<ADDEN);
return;

}
if (bRequest == SET_CONFIGURATION && bmRequestType == 0) {
usb_configuration = wValue;
usb_send_in();
cfg = endpoint_config_table;
for (i=1; i<5; i++) {
UENUM = i;
en = pgm_read_byte(cfg++);
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UECONX = en;

if (en) {
UECFGOX = pgm_read_byte(cfg++);
UECFG1X = pgm_read_byte(cfg++);
}
}
UERST = Ox1E;
UERST = 0;
return;

}
if (bRequest == GET_CONFIGURATION && bmRequestType == 0x80) {
usb_wait_in_ready();
UEDATX = usb_configuration;
usb_send_in();
return;

}

if (bRequest == GET_STATUS) {
usb_wait_in_ready();
i=20;
#ifdef SUPPORT_ENDPOINT_HALT
if (bmRequestType == 0x82) {
UENUM = wIndex;
if (UECONX & (1<<STALLRQ)) i = 1;

UENUM = 0;
¥

#tendif

UEDATX = i;

UEDATX = @;
usb_send_in();
return;

}
#ifdef SUPPORT_ENDPOINT_HALT
if ((bRequest == CLEAR_FEATURE || bRequest == SET_FEATURE)
&& bmRequestType == 0x02 && wValue == 0) {
i = wIndex & Ox7F;
if (i >= 1 &% i <= MAX_ENDPOINT) {
usb_send_in();
UENUM = i;
if (bRequest == SET_FEATURE) {
UECONX = (1<<STALLRQ) | (1<<EPEN);

} else {
UECONX = (1<<STALLRQC) | (1<<RSTDT) | (1<<EPEN);
UERST = (1 << 1i);
UERST = 0;
}
return;
}
}
#endif

if (bRequest == HID_GET_REPORT && bmRequestType == OxAl) {
if (wIndex == 0) {
len = wLength;
do {
// wait for host ready for IN packet
do {
i = UEINTX;
} while (!(i & ((1<<TXINI)|(1<<RXOUTI))));
if (i & (1<<RXOUTI)) return; // abort
// send IN packet
n = len < ENDPOINTO_SIZE ? len : ENDPOINTO_SIZE;
for (i = n; i; i--) {
UEDATX = 0;
¥
len -= n;
usb_send_in();
} while (len || n == ENDPOINT@ SIZE);
return;

}

h
UECONX = (1<<STALLRQ) | (1<<EPEN); // stall
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* Nombre del archivo: usb_debug only.h

USB Debug Channel Example for Teensy USB Development Board
http://www.pjrc.com/teensy/
Copyright (c) 2008 PJRC.COM, LLC

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

PFC: Lector de Tarjetas Chip con Acceso USB.

*OX K X K X K X K X K X K X K X K X X X X ¥ X ¥ *

************************************************************************************/

#ifndef usb_serial h__
#define usb_serial _h__

#include <stdint.h>

void usb_init(void); // initialize everything

uint8_t usb_configured(void); // is the USB port configured

int8_t usb_debug_putchar(uint8_t c); // transmit a character

void usb_debug_ flush_output(void); // immediately transmit any buffered output

#define USB_DEBUG_HID

// Everything below this point is only intended for usb_serial.c
#ifdef USB_SERIAL_PRIVATE_INCLUDE

#include <avr/io.h>

#include <avr/pgmspace.h>

#include <avr/interrupt.h>

#define EP_TYPE_CONTROL 0x00
#define EP_TYPE_BULK_IN ox81
#define EP_TYPE_BULK_OUT 0x80
#define EP_TYPE_INTERRUPT_IN oxC1
#define EP_TYPE_INTERRUPT_OUT oxCo
#define EP_TYPE_ISOCHRONOUS_IN ox41
#define EP_TYPE_ISOCHRONOUS_OUT 0x40
#define EP_SINGLE_BUFFER 0x02
#define EP_DOUBLE_BUFFER 0x06
#define EP_SIZE(s) ((s) == 64 ? 0x30 : \
((s) == 32 ? Ox20 : \
((s) == 16 ? oxle : \
0x00)))
#define MAX_ENDPOINT 4

#define LSB(n) (n & 255)
#define MSB(n) ((n >> 8) & 255)

#if defined(__AVR_AT90USB162_ )
#define HW_CONFIG()

#define PLL_CONFIG() (PLLCSR
#define USB_CONFIG() (USBCON
#define USB_FREEZE() (USBCON
#telif defined(__AVR_ATmega32U4__

#define HW_CONFIG() (UHWCON = @x01)

#define PLL_CONFIG() (PLLCSR = ox12)

#define USB_CONFIG() (USBCON = ((1<<USBE)|(1<<OTGPADE)))

((1<<PLLE) | (1<<PLLP®)))
(1<<USBE))
((1<<USBE) | (1<<FRZCLK)))
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#define USB_FREEZE() (USBCON = ((1<<USBE)]|(1<<FRZCLK)))
#elif defined(_AVR AT90USB646_ )

#define

#define PLL_CONFIG() (PLLCSR = ©x1A)

#define
#define

#define
#define
#define
#define
#endif

// standard control endpoint

#define
#define
#define
#define
#define
#define
#define
#define
#define

HW_CONFIG() (UHWCON = @x81)

USB_CONFIG() (USBCON = ((1<<USBE)|(1<<OTGPADE)))
USB_FREEZE() (USBCON = ((1<<USBE)]|(1<<FRZCLK)))
#elif defined(__AVR_AT90USB1286_ )

HW_CONFIG() (UHWCON = @x81)
PLL_CONFIG() (PLLCSR
USB_CONFIG() (USBCON
USB_FREEZE() (USBCON

GET_STATUS
CLEAR_FEATURE
SET_FEATURE
SET_ADDRESS
GET_DESCRIPTOR
GET_CONFIGURATION
SET_CONFIGURATION
GET_INTERFACE
SET_INTERFACE

// HID (human interface device)

#define
#define
#define
#define
#define

HID_GET_REPORT
HID_GET_PROTOCOL
HID_SET_REPORT
HID_SET IDLE
HID_SET_PROTOCOL

// CDC (communication class device)

#define
#define
#define
#endif
#endif

CDC_SET_LINE_CODING
CDC_GET_LINE_CODING
CDC_SET_CONTROL_LINE_STATE

ox16)
((1<<USBE) | (1<<OTGPADE)))
((1<<USBE) | (1<<FRZCLK)))

request types

(]

P P2 OO0 U wER

R o

R BROWwWR
[

ox20
ox21
ox22
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/************************************************************************************

* Nombre del archivo: print.c

Very basic print functions, intended to be used with usb_debug_only.c
http://www.pjrc.com/teensy/
Copyright (c) 2008 PJRC.COM, LLC

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
* THE SOFTWARE.

*

* PFC: Lector de Tarjetas Chip con Acceso USB.
*
*

***********************************************************************************/

// Version 1.0: Initial Release

#include <avr/io.h>
#include <avr/pgmspace.h>

#include "print.h"

void print_P(const char *s)

{
char c;
while (1) {
c = pgm_read_byte(s++);
if (!c) break;
if (c == '\n') usb_debug_putchar('\r');
usb_debug_putchar(c);
}
}
void phexl(unsigned char c)
usb_debug_putchar(c + ((c < 10) ? '@' : 'A' - 10));
}
void phex(unsigned char c)
{
phexl(c >> 4);
phexl(c & 15);
}
void phex16(unsigned int i)
{
phex(i >> 8);
phex(i);
}
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/************************************************************************************

* Nombre del archivo: print.h

Very basic print functions, intended to be used with usb_debug_only.c
http://www.pjrc.com/teensy/
Copyright (c) 2008 PJRC.COM, LLC

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
* THE SOFTWARE.

*

* PFC: Lector de Tarjetas Chip con Acceso USB.
*
*

***********************************************************************************/

#ifndef print_h__
#define print_h__

#include <avr/pgmspace.h>
#include "usb_debug _only.h"

// this macro allows you to write print("some text") and
// the string is automatically placed into flash memory :)
#tdefine print(s) print_P(PSTR(s))

#tdefine pchar(c) usb_debug_putchar(c)

void print_P(const char *s);
void phex(unsigned char c);
void phexl6(unsigned int i);

#tendif
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C. Manual de usuario

Los elementos necesarios para la configuracion, puesta en marcha vy
funcionamiento del lector de tarjetas son: fuente de alimentacion regulada a 5V, cable
de alimentacion, programador AVRISP mkll con su cable para conectarlo al PC, cable

USB a miniUSB y el archivo “.hex” de la aplicacién de usuario.

El primer paso que se debe realizar es conectar el lector a la alimentacion vy,

seguidamente conectar el programador y el miniUSB vy, por ultimo, conectar la fuente.

Figura C- 1: Conexion del lector al programador, PC y alimentacion.

Mediante el software AVR Studio 5.0 y el programador ISP se instala la
aplicacion de usuario en la memoria interna del microcontrolador. Ademas permite
acceder a las configuraciones internas del chip, como fuses y bits de bloqueo. A

continuacion se muestran las opciones disponibles.
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Accedemos al menu “AVR Programming” pulsando el siguiente boton:

Fie FEdt View VAssistX Project Buld Debug Tools Window Help
(Sl @] % 09 - o - L1 0L gl [pebug |

EEnR A % G- 0= J@EJMalyu b |EE%
INT_TWI_USB.c 3
3 wor ~ BN rireb==1) I ~[cof =l 2
212 TX[9]=(TX[0] TX[1] TX[2] " TX[3] "TX[4] " TX[S]~TX[6] TX[7]"TX[6]); 4] =3 Solution INT_TwI_USE (1 project)
213 g = INT_TWI_USB
//THI_TX_RX(char address, char num_data_TX, unsigned char *data, char num_data_RX); & =4 Dependencies
RX = TWI_TX RX(TWI_targetSlavesddress, 10, TX, 128); # ] Outpus Files
(o] est_interrupt_driver.c
i=8; [ ext_interrupt_driver.h
a] TNT_TWI_USB.c
print("\n"); ©] prirt.c
print("Respuesta 2: "}j vﬁ ] printh
while(i!=128) & L
[ TWI_Command.h
phex(RX[1]); 0] ush_dsbug_oriy.c
print(” "); 5] usb_debug_oniy.h
F
print("\n");
229 _delay_ms(250);
e @I
//Comando 3: @x8@, BxB2, @x81, Bx8C, Bx60
TX[0]=-ack;
TX[1]=0x08;
3 TX[2]=6x85;
236 TX[3]=card_command;
237 TX[4]= @x00;
TX[5]= BxB2;
TH[6]= 8x81; =
o - T
Show outpat from: Jl 283 F=

S < solution Expl.

Figura C- 2: Ubicacion del botén de programacion del dispositivo en AVR Studio 5.

Estas son las opciones de las que se dispone:

Tool Device Interface Device ID Target Voltage

AVRISP midl + | ATmega32us  ~ 1P = OAE 0:05 087 51V

Interface settings

ISP Clock
Tool information O 1 MHz
Device information o .
The ISP Clock frequency must be lower than 1/4 of frequency the device is operating on.
Memaories
Fuses set
Lock bits

Getting clock value...OK

B Getting clock value...OK

Close

Figura C- 3: Ventana de opciones de programacion (Interface settings).
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Tool Device Interface Device ID Target Voltage

AVRISP mkIl v | ATmegal2U4  ~ [P~ OxLE 0,95 &7 51V

Interface settings

: : AVRISP mkII
Tool infermation
Debug host 127.00.1

Device information Debug port 61850

) Serial number 000200015261
Memories Connection cam.atmel.avrdbg.connectionjungaush
Fuses Firmware Version 1.14

i Hardwars Version 1
Lock bits

Copy to dipboard

External Link:

& Tool Information

Getting tool info...OK

B Getting tool info...0K

Close

Figura C- 4: Ventana de opciones de programacion (Tool information).

Tool Device Interface Device ID Target Voltage

AVRISP mkll = | ATmega22ué  ~ [P = OLE 0,95 087 51V

Interface settings

Tool information ATmega32U4

Device information Device signature: 1E9587
JTAG ID: 00000000

Memaries Revisicn: NAA

Fuses

standard

Lock bits VICC range: 27-55V
Maximum speed: N/A
Flash size: 32768 bytes
EEPRCM size: 1024 bytes
SRAM size: 2580 bytes

Copy to clipboard

External links
& Device Information & Datashests

Reading device ID...OK

(~] Reading device ID..OK

Close

Figura C- 5: Ventana de opciones de programacion (Device information).
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Tool Device Interface Device ID Target Voltage

AVRISP midl + | ATmega32us  ~ 1P = OAE 0:05 087 51V

Interface settings Device

Tool information Erase Device

Device information Verify device after programming

Memuories Flach
Fuses - E
Lock bits
Erase device before pregramming Program l [ Verify l [ Read... ]
EEPROM

Program l [ Verify l [ Read..

Reading device [D...0K

(] oK

Figura C- 6: Ventana de opciones de programacion (Memories).

Tool Device Interface Device ID Target Voltage
AVRISP mill ~ | ATmegad2U4  ~ [P = OxLE 0,05 &7 51V
Interface settings Fuse Name Value “
Tool infermation (@) BODLEVEL | 2VE i H
Device information 0 HweEe
@ocoen [
Memories .
& JTAGEN
Fuses -
(44 SPIEN
Lock bits - -
B AT R 71

Fuse Register  Valus
EXTENDED  OxF3
HIGH 0299
LOW OxFF

Auto read
Verify after programming Copy to clipboard

Program H Verify H Read l

Starting cperation read fuses
Reading register EXTENDED...OK
Reading register HIGH...OK
Reading register LOW...OK

Read fuses...OK

B Read fuses...OK

Close

Figura C- 7: Ventana de opciones de programacion (Fuses).
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Tool Device Interface Device ID Target Voltage

AVRISP mkll ~ | ATmega32Us  ~+ [I5P ONLE 0,95 &7 51V

Interface settings Lock Bit Value

Tool information e NO_LOCK -

Device information | #/BLBO  |NO_LOCK -
[:v'-:j BLEL |NO_LOCK =

Memories

Fuses

Lock bits
Lock Bit Register  Value
LOCKEIT OxFF

Auto read

Verify after programming Copy to clipboard

To clear lockbits, use Erase Device on the Memories
page.

Pragram H Verify H Read ]

Starting operation read lockhbits
Reading register LOCKBIT...OK
Read lockbits...OK

[+] Read lockbits..OK

Close

Figura C- 8: Ventana de opciones de programacion (Lock bits).

A continuacion se encuentran todas las opciones que facilita la herramienta. La
primera vez que se conecta el microcontrolador a la herramienta se deben configurar
los fuses y los bits de bloqueo vy, si todo es correcto, no se vuelven a modificar. Esta es

la configuracion elegida y grabada en el chip:

Fuze Name Walue

(¥ BODLEVEL |2V6 -
@) HWEBE

# OCDEN [

@ JTAGEN

& SPIEN

@woton [

@ EESAVE Bl

@ BOOTSZ

@pooTRsT [
@ ckpive [
@ crout ]

) SUT_CKSEL | EXTXOSC_8ME ~

Fuse Register  Value
EXTENDED  OxF3
HIGH 0x9%
Low OxFF

Figura C- 9: Configuracion de los fuses.
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Lock Bit Value
@ [Nolock v
@eB0 [NOlocK v
@eEl [NOlock v

Lock Bit Register  Value
LOCKEBIT OxFF

Figura C- 10: Configuracion de los Lock bits.

Esta configuracion permite activar la opcion de oscilador externo al que se
conecta un cristal de 16 MHz y desactivar la opcion de division por 8 de la sefal de
reloj. También se activa la programacion mediante USB del microcontrolador, que se
podra usar siempre y cuando se conserve o reinstale el “bootloader” preciso para ello,
ya que para poder modificar los fuses es necesario borrar las memorias del chip por lo

que este programa que viene preinstalado se pierde.

Si se conserva o reinstala el bootloader USB es necesario tener en cuenta un
par de detalles para poder utilizarlo. Lo primero es instalar el software Flip del
fabricante Atmel en el PC junto con sus drivers. Una vez instalado se ejecuta y, para
que reconozca que el microcontrolador esta conectado por USB, se debe colocar
primero el Jumper HWB cerrando el circuito y, a continuacion, cortocircuitar el Jumper
de reset. Esto produce que el microcontrolador entre en la zona de memoria reservada
para este bootloader y sea reconocido por la aplicacién de PC. Para mas informacion al

respecto consultar [21].

Con esta configuracion grabada en el chip, el siguiente paso es la programacion
del mismo, es decir, instalar la aplicacién de usuario desarrollada para llevar acabo la
lectura de tarjetas. Para ello se introduce la ruta del archivo “.hex” generado en
apartados anteriores en la pestafa “memories” en la parte de memoria flash. A
continuacion se pulsa el boton “Program” y si todo va correctamente ya se tiene el

microcontrolador programado y listo para ejecutar la aplicacion disefiada.
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Interface settings Device

Tool infermation | Erase Device
Device information | Verify device after programming
Memuories I Flazh
Fuses 1 CAINT_TWI_USB.hex - |Z|
Lock bits
2 | Erase device before programmingl Program | | Verify | | Read... |
3
EEPRCM
=
| Program | | Verify | | Read... |

Erasing device... OK
Programming Flash...OK 4
Verifying Flash...OK

Figura C- 11: Proceso de programacion del dispositivo.
Con la programacion terminada se puede desconectar del lector el programador

manteniendo conectado solamente la alimentacion y el cable USB<->miniUSB.

Vamos a ver los pasos a seguir desde la conexion del lector a la alimentacién
hasta la realizacion de una lectura con éxito, explicando en cada momento qué
respuesta se puede esperar por pantalla y que significado tiene el estado de los leds

instalados en el lector.

Antes de conectar la alimentacion se abre la aplicacion “hid_listen.exe” en el PC
que permite ver y registrar todos los eventos que suceden en el lector de tarjetas y que

este envia por USB.

Figura C- 12: Pantalla de espera de la aplicacién rastreadora del puerto USB.

Se conecta la alimentacion. Lo primero que llama la atencién es que un led rojo
situado al lado del conector de alimentacion se enciende. Esto significa que el sistema

esta recibiendo tension.
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A continuacion se encienden los dos led verdes situados junto al
microcontrolador. Esto significa que se esta realizando la configuracién del sistema, por
tanto no se debe hacer nada hasta que los dos leds se apaguen. Una vez apagados el

sistema esta listo para trabajar y la aplicacion del PC mostrara el siguiente mensaje:

Lector de Tarjetas USB — ATmegadZ2u4 <—> TDABBAZY?

— Introduzca tarjeta para iniciar sesion —

Figura C- 13: Pantalla de deteccion del dispositivo de la aplicacion rastreadora del puerto USB.

Mientras no se produzca ningun error al ejecutar el codigo de aplicacién por
parte del microcontrolador ni se introduzca ninguna tarjeta, los leds verdes deben

permanecer apagados y la aplicacion del PC no debe mostrar ningun cambio.

Cuando se introduce una tarjeta en el lector, automaticamente se procede a su
lectura y envio de los datos obtenidos por USB al PC. Esto se indica nuevamente
mediante los leds verdes, cuando se comienza la lectura se encienden los dos y
permanecen fijos hasta que se finaliza la lectura. En ese momento y para indicar que la
tarjeta debe ser extraida, los leds comienzan a parpadear. Cuando el lector este listo

para una nueva lectura lo indica manteniendo los dos leds verdes apagados.

En caso de lectura con éxito esto es lo que muestra la aplicacion del PC por

pantalla:

Lector de Tarjetas USB — ATmegadZud <> TDABBAZ?

— Introduzca tarjeta para iniciar sesion -

A

Lector de Tarjetas USB — ATmegadZud <> TDABBAZ?

— Introduzca tarjeta para iniciar sesion —

Figura C- 14: Pantalla de lectura completada de la aplicacion rastreadora del puerto USB.
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Estos cddigos hexadecimales esconden los datos de libre acceso que poseen
las tarjetas chip que funcionan como carné universitario. Se obtienen los siguientes

datos:

ATR: respuesta al reset o “answer to reset”. Como su nombre indica, son los
datos que la tarjeta devuelve cuando es sometida a una accion de reset; en este caso,
un reset posterior a su activacién. Estos datos incluyen informacion sobre los
parametros de los circuitos integrados, caracteristicas de los protocolos que utiliza y

algunos datos histéricos como fabricante, tiempo de vida...

Estos datos no son de interés para la aplicacién desarrollada, tan solo se tiene
en cuenta como un indicativo de que la tarjeta insertada ha sido inicializada y funciona

correctamente.

Datos propietario:

e Nombre y apellidos.
e DNI.

e |D de usuario.

e Contrasena inicial de usuario.

Para una lectura donde se produce un error pero no se bloquea el sistema:

Lector de Tarjetas USB — ATmegad2ud <-> TDABG29

— Introduzca tarjeta para iniciar sesion —

ATR: 6@ BA A% 69 3B 26 B8 31 B6 CF B3 98 80 76 FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF

Datos Propietario: EBW B@ @1 80 48 A1l FF FF FF FF FF FF FF FF FF FF FF FF FF FF F
F FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF F
EFFF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

Lector de Tarjetas USB — ATmegad2ud4 <-» TDABAZ29

— Introdusca tarjeta para iniciar sesion -

Figura C- 15: Pantalla de error de lectura de la aplicacién rastreadora del puerto USB.

En caso de que la lectura no se lleve a cabo por algun motivo, el dispositivo esta
protegido contra bloqueos con una cuenta atras que si no se resetea cada 8 segundos

como maximo reinicia el lector (Watchdog timer 8 segundos). En caso de reseteo los
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leds actuan como en un inicio normal del sistema. La aplicacion del PC mostrara por

pantalla algo de este estilo:

Lector de Tarjetas USB — ATmega3Zud <-> TDABB2Y?
— Introduzca tarjeta para iniciar zeszion -

ATR: 6@ BA B? 69 3B 26 B0 31 86 CF A3 98 8@ 76 FF FF FF FF FF FF FF FF FF FF FF

Lector de Tarjetas USB — ATmegalZud <-> TDABAZ2Y?

— Introduzca tarjeta para iniciar sesion —

Figura C- 16: Pantalla tras reset del sistema de la aplicacion rastreadora del puerto USB.

La imagen muestra como después de obtener el ATR de la tarjeta se produce un
bloqueo y no continua con la lectura. Al cabo de 8 segundos el sistema se reinicia y se

restablece.

De forma simultanea, todo lo que la aplicacién del PC muestra por pantalla esta
siendo registrado en un archivo de texto llamado log_data.txt, que se crea si no existia
en el momento que se lanza la aplicacion o que se continua escribiendo en caso de ya
existir. Este archivo se creara o se debe colocar para seguir escribiendo sobre el en la

misma localizacién en la que se encuentre el archivo “.exe” de la aplicacion.

Estos son los pasos a seguir y los detalles a tener en cuenta a la hora de poner

en marcha el lector y hacer un uso correcto del mismo.
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D. Control de versiones

Durante la realizacion de este proyecto se han superando distintos problemas,
contratiempos, averias y ajustes de diversa indole. Esto da lugar a una serie de

versiones del prototipo que finalmente se presenta.

A continuacion se presentan estas versiones con una pequeia explicaciéon de sus

componentes principales, su disefio basico y por qué fueron desechas o evolucionadas.

Version 1.0:

Se trata de un disefio centralizado en un chip del fabricante TERIDIAN, el
73S1215F. Este chip es del tipo “todo en uno”. En otras palabras, es un chip que
incorpora un pequefio microcontrolador, la capacidad de lectura de tarjetas, USB,

comunicaciones por puerto serie e 1°C y pines de entrada/salida programables.

Incluye todo lo necesario para hacer un primer prototipo de prueba en el mismo

chip, lo que supone un ahorro de componentes, espacio y tiempo muy considerable.

El prototipo se disefia y construye, usando este chip acompafnado de sus
elementos periféricos necesarios para su funcionamiento, conector para tarjetas,
regulador de voltaje, USB, puerto para I°C y puerto serie. Este es su esquematico y
PCB resultante:
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Figura D- 1: Esquemético PCB V1.0.
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Chip 7351215F
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Figura D- 2: Layout completo PCB V1.0.
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Tras la construccion y el montaje llega el momento de probar el funcionamiento.
El prototipo no responde a ningun estimulo y no realiza ninguna operacién. Se testean
todas las lineas, tanto observando si reciben la alimentacién correcta con un
multimetro, como con el osciloscopio para ver si hay algun movimiento de datos. Tras
muchas pruebas se llega a la conclusién de que el chip principal no viene programado
de fabrica, lo que complica mucho su utilizacion y afiade un coste extra en la compra
de los elementos necesarios para esta tarea. Por este motivo se decide abandonar este
disefio y enfocar el proyecto con una idea distinta, elementos separados y lo mas

estandares posibles.
Indicar también que este disefio supone el estudio y comprension del
funcionamiento del estandar de comunicacion RS-232 y el uso de los reguladores de

voltaje, tecnologias que no se vuelven a usar después.

Version 2.0:

Esta nueva version representa la ideologia anteriormente comentada. Se basa
en un microcontrolador ATmega32U4 de la marca Atmel y un chip lector de tarjetas de
la marca Philips, el TDA8029.

Estos chips se rodean de los elementos necesarios para su funcionamiento mas

un conector para tarjetas, un controlador de reset para el microcontrolador, un puerto

USB y un puerto SPI. Estos son su esquematico y PCB asociado:
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Figura D- 3: Esquemético PCB V2.0.
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Figura D- 4: Layout completo PCB V2.0.

En principio tiene todo lo necesario para cumplir con las exigencias de este
proyecto pero, tras el estudio en profundidad de algunos ejemplos de aplicacién del
microntrolador se detecta la necesidad de realizar algunos cambios y anadir y quitar

algunos elementos. Esto da paso a la siguiente version del prototipo.



Version 2.1:

Evolucion del disefio anterior donde se realizan los siguientes cambios:

- Supresioén del controlador de reset. Se sustituye por reset hardware RC mas un
pulsador.

- Se anade el puerto para el programador ISP.
- Cambio del pin de interrupcién I°C en el TDA8029, pasando del pin 30 al pin 24.
- Se afade el jumper HWB al pin 33 del microcontrolador que realiza la funcion de

direccionamiento de memoria al “bootloader” para USB.

Tras la realizacion de estos cambios se procede a la construccion y ensamblaje del

prototipo. Estos son su esquematico y PCB asociado:
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Figura D- 5: Esquemético PCB V2.1.
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Figura D- 6: Layout completo PCB V2.1.

Tras su construccion y ensamblaje, el prototipo se programa para ver si es capaz de
realizar todas las tareas para el que es disefiado. Después de muchas pruebas se
detectan una serie de problemas y posibles mejoras que permitirian al dispositivo
cumplir con todos los requerimientos. Por ello se vuelve a la fase de disefio y se
realizan los siguientes cambios:

- Ampliacion del footprint del conector miniUSB. Se amplian los pads de los

anclajes pertenecientes a la carcasa del conector.

- Se elimina el reset RC del TDA8029 y se entrega el control del mismo al

microcontrolador por medio de una linea exclusiva.

- Se modifica el rutado de alguna pista como consecuencia del cambio anterior.

Version 2.2:

Version final del lector de tarjetas-chip con acceso USB. Esta version es

presentada y descrita con detalle a lo largo de esta memoria.
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Figura D- 7: Esquemético PCB V2.2.
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Figura D- 8: Layout completo PCB V2.2.
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Presupuesto

1)

2)

3)

4)

5)

6)

7

8)

Ejecuciéon Material

Compra de ordenador personal (S.O. incluido).................... 1.000 €
Licencia de Altium DeSIgNer.......c.coevvvviviiieee e 1.200 €
Material de ofiCing ...........ooviiiiiiiiiiiiiieeeee e 150 €
Total de ejecucion material ............cccceeiiiiiiiiiiiie e, 2.350 €

Gastos generales

e 16 % sobre Ejecucién Material............cccoooevvviiiiiiiiiiineen. 376 €

Beneficio Industrial

e 6 % sobre Ejecucion Material...........cccoooeiiiiiiiiiiiiiie 141 €

Honorarios Proyecto

e 750horas @30 €/ NOra. ., 22.500 €

Material fungible

e (Gastos de impPresiOn ........ccceeeeeeeiiiieiiiccce e 200 €

e ENCUAdEINACION ... e 50 €

Subtotal del presupuesto

e Subtotal Presupuesto..........ccccooooiiiiiiiiiiiiiiei, 25.617 €

I.V.A. aplicable

e 21% Subtotal Presupuesto..........cccccvveiiiiiiiiieiiiinnnn, 5.379,57 €

Total presupuesto

o Total Presupuesto......cccoooiiiiiiiiiiiiiiieee e 30.996,57 €
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Madrid, Enero de 2013

El Ingeniero Jefe de Proyecto

Fdo.: José Rubén Ibanez Sanchez

Ingeniero Superior de Telecomunicacion

LVII



LVIII



Pliego de condiciones

Este documento contiene las condiciones legales que guiaran la realizacién, en
este proyecto, de un sistema lector de Tarjetas-Chip con acceso USB. En lo que sigue,
se supondra que el proyecto ha sido encargado por una empresa cliente a una
empresa consultora con la finalidad de realizar dicho sistema. Dicha empresa ha
debido desarrollar una linea de investigacion con objeto de elaborar el proyecto. Esta
linea de investigacion, junto con el posterior desarrollo de los programas esta
amparada por las condiciones particulares del siguiente pliego.

Supuesto que la utilizacion industrial de los métodos recogidos en el presente
proyecto ha sido decidida por parte de la empresa cliente o de otras, la obra a realizar
se regulara por las siguientes:

Condiciones generales

1. La modalidad de contratacién sera el concurso. La adjudicaciéon se hara, por
tanto, a la proposicion mas favorable sin atender exclusivamente al valor econémico,
dependiendo de las mayores garantias ofrecidas. La empresa que somete el proyecto a
concurso se reserva el derecho a declararlo desierto.

2. El montaje y mecanizacion completa de los equipos que intervengan sera
realizado totalmente por la empresa licitadora.

3. En la oferta, se hara constar el precio total por el que se compromete a
realizar la obra y el tanto por ciento de baja que supone este precio en relacion con un
importe limite si este se hubiera fijado.

4. La obra se realizara bajo la direccion técnica de un Ingeniero Superior de
Telecomunicacion, auxiliado por el numero de Ingenieros Técnicos y Programadores
que se estime preciso para el desarrollo de la misma.

5. Aparte del Ingeniero Director, el contratista tendra derecho a contratar al resto
del personal, pudiendo ceder esta prerrogativa a favor del Ingeniero Director, quien no
estara obligado a aceptarla.

6. El contratista tiene derecho a sacar copias a su costa de los planos, pliego de
condiciones y presupuestos. El Ingeniero autor del proyecto autorizara con su firma las
copias solicitadas por el contratista después de confrontarlas.

7. Se abonara al contratista la obra que realmente ejecute con sujecion al
proyecto que sirvid de base para la contratacion, a las modificaciones autorizadas por
la superioridad o a las 6rdenes que con arreglo a sus facultades le hayan comunicado
por escrito al Ingeniero Director de obras siempre que dicha obra se haya ajustado a
los preceptos de los pliegos de condiciones, con arreglo a los cuales, se haran las
modificaciones y la valoracion de las diversas unidades sin que el importe total pueda
exceder de los presupuestos aprobados. Por consiguiente, el numero de unidades que
se consignan en el proyecto o en el presupuesto, no podra servirle de fundamento para
entablar reclamaciones de ninguna clase, salvo en los casos de rescision.
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8. Tanto en las certificaciones de obras como en la liquidacion final, se abonaran
los trabajos realizados por el contratista a los precios de ejecucién material que figuran
en el presupuesto para cada unidad de la obra.

9. Si excepcionalmente se hubiera ejecutado algun trabajo que no se ajustase a
las condiciones de la contrata pero que sin embargo es admisible a juicio del Ingeniero
Director de obras, se dara conocimiento a la Direccion, proponiendo a la vez la rebaja
de precios que el Ingeniero estime justa y si la Direccidn resolviera aceptar la obra,
quedara el contratista obligado a conformarse con la rebaja acordada.

10. Cuando se juzgue necesario emplear materiales o ejecutar obras que no
figuren en el presupuesto de la contrata, se evaluara su importe a los precios
asignados a otras obras o materiales analogos si los hubiere y cuando no, se discutiran
entre el Ingeniero Director y el contratista, sometiéndolos a la aprobacion de la
Direccion. Los nuevos precios convenidos por uno u otro procedimiento, se sujetaran
siempre al establecido en el punto anterior.

11. Cuando el contratista, con autorizacién del Ingeniero Director de obras,
emplee materiales de calidad mas elevada o de mayores dimensiones de lo estipulado
en el proyecto, o sustituya una clase de fabricacion por otra que tenga asignado mayor
precio o ejecute con mayores dimensiones cualquier otra parte de las obras, o en
general, introduzca en ellas cualquier modificacién que sea beneficiosa a juicio del
Ingeniero Director de obras, no tendra derecho sin embargo, sino a lo que le
corresponderia si hubiera realizado la obra con estricta sujecién a lo proyectado vy
contratado.

12. Las cantidades calculadas para obras accesorias, aunque figuren por partida
alzada en el presupuesto final (general), no seran abonadas sino a los precios de la
contrata, segun las condiciones de la misma y los proyectos particulares que para ellas
se formen, o en su defecto, por lo que resulte de su medicion final.

13. El contratista queda obligado a abonar al Ingeniero autor del proyecto y
director de obras asi como a los Ingenieros Técnicos, el importe de sus respectivos
honorarios facultativos por formacién del proyecto, direccién técnica y administracion
en su caso, con arreglo a las tarifas y honorarios vigentes.

14. Concluida la ejecucion de la obra, sera reconocida por el Ingeniero Director
que a tal efecto designe la empresa.

15. La garantia definitiva sera del 4% del presupuesto y la provisional del 2%.

16. La forma de pago sera por certificaciones mensuales de la obra ejecutada,
de acuerdo con los precios del presupuesto, deducida la baja si la hubiera.

17. La fecha de comienzo de las obras sera a partir de los 15 dias naturales del
replanteo oficial de las mismas y la definitiva, al afio de haber ejecutado la provisional,
procediéndose si no existe reclamacion alguna, a la reclamacion de la fianza.

18. Si el contratista al efectuar el replanteo, observase algun error en el

proyecto, debera comunicarlo en el plazo de quince dias al Ingeniero Director de
obras, pues transcurrido ese plazo sera responsable de la exactitud del proyecto.
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19. El contratista esta obligado a designar una persona responsable que se
entendera con el Ingeniero Director de obras, o con el delegado que éste designe, para
todo relacionado con ella. Al ser el Ingeniero Director de obras el que interpreta el
proyecto, el contratista debera consultarle cualquier duda que surja en su realizacién.

20. Durante la realizacion de la obra, se giraran visitas de inspecciéon por
personal facultativo de la empresa cliente, para hacer las comprobaciones que se crean
oportunas. Es obligacién del contratista, la conservacion de la obra ya ejecutada hasta
la recepcion de la misma, por lo que el deterioro parcial o total de ella, aunque sea por
agentes atmosféricos u otras causas, debera ser reparado o reconstruido por su
cuenta.

21. El contratista, debera realizar la obra en el plazo mencionado a partir de la
fecha del contrato, incurriendo en multa, por retraso de la ejecucion siempre que éste
no sea debido a causas de fuerza mayor. A la terminacion de la obra, se hara una
recepcion provisional previo reconocimiento y examen por la direccion técnica, el
depositario de efectos, el interventor y el jefe de servicio o un representante,
estampando su conformidad el contratista.

22. Hecha la recepcion provisional, se certificara al contratista el resto de la obra,
reservandose la administracién el importe de los gastos de conservacion de la misma
hasta su recepcién definitiva y la fianza durante el tiempo sefialado como plazo de
garantia. La recepcion definitiva se hara en las mismas condiciones que la provisional,
extendiéndose el acta correspondiente. El Director Técnico propondra a la Junta
Econdmica la devolucién de la fianza al contratista de acuerdo con las condiciones
economicas legales establecidas.

23. Las tarifas para la determinacion de honorarios, reguladas por orden de la
Presidencia del Gobierno el 19 de Octubre de 1961, se aplicaran sobre el denominado
en la actualidad “Presupuesto de Ejecucion de Contrata” y anteriormente llamado
"Presupuesto de Ejecucidén Material” que hoy designa otro concepto.

Condiciones particulares

La empresa consultora, que ha desarrollado el presente proyecto, lo entregara a
la empresa cliente bajo las condiciones generales ya formuladas, debiendo afadirse las
siguientes condiciones particulares:

1. La propiedad intelectual de los procesos descritos y analizados en el presente
trabajo, pertenece por entero a la empresa consultora representada por el Ingeniero
Director del Proyecto.

2. La empresa consultora se reserva el derecho a la utilizacién total o parcial de
los resultados de la investigacion realizada para desarrollar el siguiente proyecto, bien
para su publicacion o bien para su uso en trabajos o proyectos posteriores, para la
misma empresa cliente o para otra.

3. Cualquier tipo de reproduccién aparte de las resefiadas en las condiciones
generales, bien sea para uso particular de la empresa cliente, o para cualquier otra
aplicacién, contara con autorizacién expresa y por escrito del Ingeniero Director del
Proyecto, que actuara en representacion de la empresa consultora.
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4. En la autorizacion se ha de hacer constar la aplicacion a que se destinan sus
reproducciones asi como su cantidad.

5. En todas las reproducciones se indicara su procedencia, explicitando el
nombre del proyecto, nombre del Ingeniero Director y de la empresa consultora.

6. Si el proyecto pasa la etapa de desarrollo, cualquier modificacién que se
realice sobre él, debera ser notificada al Ingeniero Director del Proyecto y a criterio de
éste, la empresa consultora decidira aceptar o no la modificacion propuesta.

7. Si la modificacién se acepta, la empresa consultora se hara responsable al
mismo nivel que el proyecto inicial del que resulta el afadirla.

8. Si la modificacion no es aceptada, por el contrario, la empresa consultora
declinara toda responsabilidad que se derive de la aplicacion o influencia de la misma.

9. Si la empresa cliente decide desarrollar industrialmente uno o varios
productos en los que resulte parcial o totalmente aplicable el estudio de este proyecto,
debera comunicarlo a la empresa consultora.

10. La empresa consultora no se responsabiliza de los efectos laterales que se
puedan producir en el momento en que se utilice la herramienta objeto del presente
proyecto para la realizacion de otras aplicaciones.

11. La empresa consultora tendra prioridad respecto a otras en la elaboracion de
los proyectos auxiliares que fuese necesario desarrollar para dicha aplicacion industrial,
siempre que no haga explicita renuncia a este hecho. En este caso, debera autorizar
expresamente los proyectos presentados por otros.

12. El Ingeniero Director del presente proyecto, sera el responsable de la
direccion de la aplicacion industrial siempre que la empresa consultora lo estime
oportuno. En caso contrario, la persona designada debera contar con la autorizacion
del mismo, quien delegara en él las responsabilidades que ostente.
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