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Resumen

En este proyecto se estudian, desarrollan y evallan distintos sistemas automaticos de
identificacion de escritor.

Ademas, se comparan los resultados obtenidos de estos sistemas implementados en el marco
de este proyecto fin de carrera y otros sistemas disponibles en el grupo de reconocimiento
biométrico ATVS.

Estos sistemas se emplean para el reconocimiento biométrico de personas en el ambito
forense. Por ello, su evaluacién se realiza a partir de un conjunto de muestras reales. Es decir,
se realiza identificacion forense mediante andlisis grafistico.

El reconocimiento es realizado a partir de imdgenes de caracteres escaneados, esto es,
reconocimiento off-line de escritura. Ademas, se busca reconocer al individuo que escribio el
texto, sin darle importancia al contenido del mismo. Es decir, la identificacion es
independiente del contenido del texto.

Por otro lado, en este proyecto se extraen dos tipos de caracteristicas de las muestras:
caracteristicas locales, las cuales dividen las imdgenes de las firmas en regiones y se calcula un
vector de caracteristicas por region; y caracteristicas globales que son aquellas que obtienen el
vector de caracteristicas a partir de la imagen completa de la muestra de escritura.

Se implementan tres sistemas diferentes en el marco de este proyecto. El primero de ellos, se
basa en la extraccidén de una caracteristica estructural (caracteristica local) para cada muestra.
El segundo utiliza para la tarea de reconocimiento un conjunto de caracteristicas de
concavidad (caracteristica local) y, el ultimo sistema esta basado en caracteristicas geométricas
(caracteristica global) de la muestra.

Por otro lado, se presentan y evaltan los sistemas disponibles en el grupo: un sistema basado
en caracteristicas de gradiente, un sistema basado en aldgrafos y un sistema basado en
caracteristicas de contorno.

Inicialmente, todo ellos devolvian un vector de caracteristicas para cada muestra. Por ello,
como mejora, se propone una normalizaciéon a funcién de densidad de probabilidad en los
casos en los que puede ser posible.

Con los resultados obtenidos, comprobamos qué caracteristica proporciona mejor
rendimiento. Ademas, se analiza una fusidn de las caracteristicas y se observa que rendimiento
se obtiene.

Tras ello, se presentan las conclusiones y se proponen lineas de trabajo futuras.

Finalmente, como anexo se presenta la descripcién de una competicién, basada en verificacion
de firma off-line, en la que se participd con parte de los sistemas disponibles en el grupo ATVS
y los desarrollados en este proyecto.

Palabras clave: Biometria, Identificacion de escritor independiente de texto, Vector de
caracteristicas, Funcion de densidad de probabilidad.






Abstract

In this project we study, develop and evaluate various automatic writer identification systems.
In addition, we compare the results obtained with the systems implemented in this project and
other systems available at the ATVS, Biometric Recognition Group.

These systems are used for biometric recognition of people in the forensic field. Therefore, this
evaluation was made from a set of real samples. That is, forensic identification is done by
graphic analysis.

Recognition is made from scanned images of characters, i.e. off-line handwriting recognition.

In addition, it seeks to recognize the individual who wrote the text without giving importance
to content. That is, we perform text independent identification.

Three different systems are implemented within the framework of this project. The first of
them is based on the development of a structural features for each sample. The second is the
implementation of a concavity feature set and the last system is based on geometric features
of the sample.

Initially, each of these systems returns an array of features for each sample. As an
improvement, we propose a normalization to a probability density function in cases where it is
possible.

On the other hand, the already available systems, with which we will compare the ones
developed here, are: a system based on gradient features, a system based on allographs and a
system based on boundary features.

With these results, we see what feature provides better performance. Similarly, we get to see
how it affects the size of the Top N candidates for a proper system performance.

We also analyze a fusion of the implemented features and analyze that performance too.

After that, we present the conclusions and propose future research.

Finally, as an attachment, we present the description of a competition on off-line signature
verification in which we participated with part of the available systems and systems developed
in this project.

Key Words: Biometrics, text independent writer identification, vector of features, probability
density function.
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Capitulo 1

INTRODUCCION

La ciencia forense se basa en una hipdtesis central: dos marcas indistinguibles deben haber
sido producidas por un Unico objeto o individuo [1].

Tradicionalmente, cientificos forenses buscan pruebas para vincular la escena del crimen a
una sola persona o un objeto "con exclusion de todos los demas en el mundo". Y lo hacen
apoyandose en la hipdtesis de la singularidad perceptible, siendo visiblemente diferentes dos
marcas producidas por diferentes personas u objetos. Por tanto, los criminalistas pueden
concluir si dos marcas fueron hechas, o no, por la misma persona u objeto.

Fuerzas legales y cientificos estdn presionando a las ciencias forenses tradicionales de
identificacion para que se produzca un cambio fundamental en su paradigma. El motivo por el
cual se pretende este cambio es debido a la evidencia de errores en casos reales. Asi, los
cambios en la legislacion, relativos a la admisibilidad de una prueba pericial, junto con la
aparicion del ADN como un modelo que responde a preguntas de reconocimiento, estan
impulsando a las ciencias forenses mayores hacia un nuevo paradigma cientifico.

Por ello, el andlisis biométrico de estas muestras cada vez cobra mas fuerza, ya que con éste se
busca reducir al minimo la intervencién humana en el proceso de identificacion del individuo u
objeto. El objetivo, en este caso, seria desarrollar herramientas de identificacion automaticas
gue puedan ser un apoyo para evaluar el peso de la evidencia forense.

Los motivos por los cuales el reconocimiento biométrico puede ser una gran ayuda para
realizar las evaluaciones forenses se basa en las propiedades ideales de los rasgos biométricos:
universalidad (toda persona debe poseer dicho rasgo), unicidad (personas distintas posean
rasgos diferenciados y distintos), permanencia (invariante en el tiempo a corto plazo),
perennidad (invariante en el tiempo a largo plazo) y mensurabilidad (puede ser caracterizado
cuantitativamente de la forma menos molesta e invasiva posible para el usuario).

En este trabajo, nos centramos en el caso del reconocimiento biométrico de personas a partir
de su escritura. Este rasgo biométrico cumple la mayoria de las caracteristicas anteriormente
expuestas y, ademas, suscita un alto interés en la comunidad cientifica debido a su aceptacion
social y legal.

En este capitulo, se presenta la motivacion que lleva al desarrollo de este proyecto. Ademas,
se detallan los objetivos que se persiguen. Por ultimo, se detalla el contenido de las distintas
partes de este proyecto.



1.1 Motivacion y Objetivos

Este trabajo aborda el problema de la identificacién automatica de personas basado en
imagenes escaneadas de la escritura. [2]

Se presenta una serie de nuevos y eficaces métodos estadisticos de reconocimiento de
patrones para la identificacién automatica de escritor; y ademas, se compara el rendimiento
de estos sistemas con otros sistemas disponibles por el Grupo de Investigacion ATVS.

Nuestros métodos son evaluados experimentalmente utilizando un conjunto de muestras de
textos manuscritos escaneados.

Nuestro enfoque muestra dos caracteristicas relevantes: la intervencién humana se reduce al
minimo en el proceso de identificacién escritor y la codificacion del estilo de escritura
individual se realiza a partir de caracteristicas disefiadas para ser independientes del contenido
textual de la muestra manuscrita.

El desarrollo de nuestras técnicas de identificacion escritor tiene lugar en un momento en que
muchas modalidades biométricas estdn experimentando una transicion que parte de la
investigacion y llega a su despliegue real a gran escala, es decir, nuestros métodos tienen
viabilidad practica y prometen aplicabilidad concreta.



1.2 Organizacion de la memoria

Esta memoria consta de los siguientes capitulos:
Capitulo 1. Introduccion

En el primer capitulo, se presenta la motivacién que nos ha llevado a la realizacidn de este
proyecto y los objetivos que se han perseguido durante el desarrollo del mismo. Ademas, se
presenta una introducciéon del tema a tratar en este trabajo.

Capitulo 2. Estado del arte

Este capitulo empieza con una introduccidon a la biometria donde se presentan los rasgos
biométricos y sus propiedades. A continuacién, se expone un apartado sobre sistemas
biométricos, sus modos de operacién y el rendimiento de los sistemas automaticos de
reconocimiento. Finalmente, se presenta un apartado que se centra en la identificacién de
personas a partir de la escritura. En éste, se presenta una serie de caracteristicas que tiene
nuestro sistema asi como los trabajos previos y los algoritmos existentes para el
reconocimiento de escritor.

Capitulo 3. Sistemas de reconocimiento de escritor

En el capitulo3, se presentaran los sistemas utilizados en el presente proyecto para el
reconocimiento de escritor.

Se exponen tres sistemas desarrollados en el marco de este PFC y otros tres sistemas
disponibles por el ATVS y que también han sido evaluados en este proyecto.

Capitulo 4. Experimentos en identificacion de escritor
Este capitulo describe la base de datos utilizada para la realizacién de este proyecto asi como
el protocolo experimental y los resultados obtenidos.

Se presentan las tasas de identificacidn obtenidas tanto el TOP1 como en TOPN.

Capitulo 5. Conclusiones y trabajo futuro.






Capitulo 2

INTRODUCCION A LA BIOMETRIA

2.1 Biometria

El término “Biometria” proviene del griego “bio” (vida) y “metron” (medida) y se refiere a
todas aquellas técnicas que permiten identificar y autenticar a las personas a través de sus
caracteristicas fisioldgicas o de comportamiento.

Actualmente, el término "Biometria" es utilizado para referirse al campo de tecnologia
dedicado a la identificacién de individuos a partir de sus rasgos biométricos, por ejemplo las
huellas dactilares, el iris, la escritura o la geometria de la mano entre otros [3].

Los rasgos biométricos se pueden clasificar en rasgos biométricos fisiologicos y rasgos
biométricos de comportamiento o conducta.

Entre los rasgos biométricos fisioldgicos se encuentran el iris, la huella dactilar, la geometria de
la mano, la retina y el ADN. Su principal caracteristica es su reducida variabilidad a lo largo del
tiempo, pero su adquisicion es mds invasiva y requiere la cooperacion de los sujetos.

Por el contrario, los rasgos biométricos de comportamiento o conducta, como son la voz, la
firma o la escritura, son menos invasivos aunque la exactitud de la identificacion es menor
debido a la variabilidad de los patrones de comportamiento. Asimismo, no se encuentran
siempre presentes, sino que es preciso que el individuo lleve a cabo una realizacion de los
mismos, como firmar o hablar.

Todos los rasgos biométricos tienen como ventaja que no pueden ser sustraidos, perdidos,
olvidados o descolocados; representando, por tanto, una manifestacion tangible de lo que la
persona es. Por tanto, mediante el uso del reconocimiento biométrico, es posible establecer la
identidad de una persona mediante “algo que se es”, a diferencia de los tradicionales sistemas
basados en algo que se posee (como un DNI, una tarjeta de identificacién o una llave), que
puede perderse o robarse, o en “algo que se sabe”(como una clave), que puede ser olvidado



2.1.1 Caracteristicas de los rasgos biométricos

Un rasgo personal sera valido y un sistema biométrico serd capaz de distinguir a las personas a

partir de él si cumple las siguientes propiedades [4]:

Universalidad: toda persona debe poseer dicho rasgo biométrico.

Unicidad: personas distintas deben poseer rasgos distintos, lo suficientemente
diferentes como para permitir distinguirlas a partir de ese rasgo.

Permanencia: el rasgo debe ser lo suficientemente invariante con el tiempo.
Mensurabilidad: el rasgo debe poder ser caracterizado cuantitativamente.

Desde el punto de vista practico de un sistema basado en reconocimiento a partir de rasgos

biométricos, hay otro conjunto de propiedades que deben satisfacerse:

Rendimiento: hace referencia al error cometido en el reconocimiento de individuos, a
la velocidad y recursos necesarios para llevarlo a cabo, asi como a los factores externos
gue afecten a las capacidades de reconocimiento del sistema.

Aceptabilidad: los usuarios deben estar dispuestos a emplear ese rasgo en las
actividades de su vida cotidiana.

Fraude: los sistemas que usen ese rasgo deben ser suficientemente seguros de forma
que resulte dificil atacarlos.

Dependiendo de las caracteristicas y necesidades del sistema biométrico se debe comprobar

que el rasgo elegido cumple la funcionalidad requerida por el sistema. En resumen, un sistema

practico que haga uso del reconocimiento biométrico debe cumplir con los requisitos de

precision, velocidad y utilizaciéon de recursos, debe ser aceptado por la poblacién a la que se

dirige y debe ser lo suficiente robusto a los intentos de fraude y ataques a los que pueda ser

sometido. Cada rasgo biométrico tiene sus ventajas y sus inconvenientes, y no hay ningun

rasgo que cumpla con alguna de las propiedades anteriores al 100% o que cumpla con todas a

la vez de forma satisfactoria, por lo que ninguno de ellos puede cubrir de forma efectiva las

necesidades de todas las aplicaciones y siempre sera necesario algun tipo de compromiso.



2.1.2 Ejemplo de rasgos biométricos

A continuacidn, se presentara una lista de los rasgos biométricos mas comunes, sin entrar en
un nivel de detalle profundo, pero a la vez destacando sus caracteristicas mas relevantes, asi
como sus ventajas e inconvenientes [3].

Voz: la voz es una combinacion de caracteristicas fisicas y de conducta.
Las caracteristicas fisicas del habla de cada individuo permanecen
invariantes, pero las caracteristicas de conducta cambian a lo largo del

tiempo y se ven influenciadas por la edad, las afecciones médicas o el
estado de animo de la persona. Las principales desventajas de este
rasgo son su baja distintividad y la facilidad con la que puede ser

imitado. Por el contrario, la voz es un rasgo biométrico muy aceptado y
facil de obtener.

Iris: la estructura del iris de cada ojo muestra un alto grado de unicidad
y estabilidad con el tiempo. El patron se mantiene practicamente
invariante desde la infancia del individuo y la herencia genética sélo
determina su estructura y su pigmentacién, pero no con gran detalle.
Por tanto, es un rasgo altamente distintivo de cada individuo. El mayor
problema reside en su adquisicién ya que se necesita un alto nivel de
detalle pero el sistema no debe ser invasivo como para provocar
rechazo por el usuario.

Huella dactilar: una huella consiste en un conjunto de valles y crestas
gue son capturados al presionar el dedo contra un sensor. Las huellas
dactilares son rasgos biométricos perennes, es decir, invariables hasta la
descomposicion post-mortem (excepto por accidentes) y con alta
capacidad regenerativa. Ademas, muestran un alto grado de
individualidad ya que son figuras de tal variedad que resultan
totalmente caracteristicas de cada individuo.

Geometria de la mano: a partir de este rasgo biométrico, se mide la
forma de la mano, el tamafio de la palma, el grosor y la longitud de los
dedos, etc. Es un rasgo con un bajo nivel de distintividad puesto que la
mano estad expuesta a cambios y agentes externos que modifican su

geometria. Por otro lado, su adquisicién se realiza a partir de un sencillo
scanner y es Util cuando se dispone de poco espacio de almacenamiento
de datos.



f’gf\‘ s EAN((WIY'{NQ text
V

Forma de andar: rasgo biométrico de comportamiento o conducta que
varia a lo largo del tiempo. Su adquisicién no es invasiva para el
individuo y para su captura Unicamente se necesita una cdmara de
video. Tiene una alta variabilidad a lo largo del tiempo, tanto en el corto
como en el largo plazo.

Cara: la cara es el rasgo biométrico mds utilizado y aceptado ya que es
el utilizado por los humanos para reconocernos de manera natural junto
con la voz. Su mayor problema es que no es permanente ya que sufre
grandes cambios a lo largo de la vida del individuo. En contrapartida, su
adquisicion es no intrusiva ya que basta con tomar una imagen del
rostro de la persona.

Firma: a lo largo de la historia, la firma ha sido el medio de
reconocimiento mas aceptado en transacciones de todo tipo (legales,
comerciales, etc.). La captura de este rasgo requiere contacto con una
superficie y cooperacion del usuario. Asimismo, la firma de cada
individuo varia significativamente dependiendo de su estado fisico,
emocional o del paso del tiempo.

Escritura: sistema de representacion grafica de una lengua, por medio
de signos grabados o dibujados sobre un soporte plano. Este rasgo
biométrico requiere las mismas caracteristicas de captura que la firma.
En cambio, la escritura no varia tanto dependiendo del estado de la
persona pero si que lo hace con el paso del tiempo.



2.2 Sistemas biométricos

Un sistema biométrico se basa en reconocer patrones de rasgos biométricos de forma
automatica. Su modo de operacidn se puede dividir en cuatro pasos:

Captura del rasgo biométrico mediante un sensor apropiado
Extraccidn de un conjunto de caracteristicas discriminativas del rasgo
Comparacidon entre patrones almacenados en una base de datos y el patrdn
anteriormente extraido

4. Decisién de si los datos de entrada pertenecen a un individuo determinado o a un
impostor.

Estas cuatro etapas en las que se divide un sistema biométrico se consiguen a partir de la
ejecucién del esquema de la Figura 1. En general, el usuario sdlo tiene acceso al sensor, el cual
captura el rasgo biométrico.

SENSOR

!

EXTRACCION DE
CARACTERISTICAS

A 4

COMPARADOR BASE DE DATOS

!

OPTIMIZACION SCORE DE
SIMILITUD UMBRAL

y

DECISION

A

ACEPTACION/RECHAZO

Figura 1. Estructura general de un sistema biométrico

En un primer momento, se deben recoger los datos analdgicos a través de un sensor y
convertirlos a un formato digital. Este proceso es determinante ya que de él depende la
cantidad y calidad de la informacién adquirida, el desarrollo de las siguientes fases y el
resultado que se obtiene. En algunos casos es necesario acondicionar la informacién capturada
mediante un preprocesado para eliminar posibles ruidos o distorsiones producidas en la
adquisicion, o para normalizar la informacién a unos rangos especificos para tener una mayor
efectividad en el reconocimiento posterior.



A continuacidn, se extraen las caracteristicas del rasgo biométrico en formato digital. En este
caso, se elimina la informacidon que no resulte relevante para el proceso de reconocimiento y
se adquieren Unicamente las caracteristicas que sean discriminantes entre individuos y que, al
mismo tiempo, permanezcan invariantes para un mismo usuario.

Tras la adquisicion de las caracteristicas mas significativas, se elabora un modelo
representativo de cada usuario. Este permite la evaluacién de la similitud entre los patrones
de entrada y el modelo de un individuo que se encuentre en la base de datos.

Esta evaluacidn se realiza teniendo en cuenta un umbral que se genera con los datos que
tenemos en la base de datos. La comparacién entre los datos de entrada y un modelo de
identidad extraido de la base de datos esta regulada por el umbral. Si la comparacién supera
cierto umbral de similitud, se considera que los datos de entrada y el modelo corresponden al
mismo individuo y en caso contrario, no.

En la base de datos del sistema es donde se almacenan los modelos que representan la
identidad de cada usuario autorizado del sistema. Dependiendo del tipo de aplicacién, los
datos usados para generar el modelo de un usuario pueden capturarse bajo supervisidon de un
operador o no. De la misma manera, la base de datos puede estar almacenada en un lugar
Unico centralizado o cada usuario puede llevar una tarjeta inteligente que almacene
Unicamente el modelo de su identidad. Asimismo, es usual que con el paso del tiempo, los
modelos de cada usuario se actualicen para tomar en consideracidn posibles variaciones del
rasgo biométrico en cuestion.

2.2.1 Modos de operacidon de un sistema biométrico

Desde el punto de vista del funcionamiento de los sistemas automaticos de reconocimiento de
personas mediante rasgos biométricos, se hace necesario clasificar dos perspectivas
fundamentales de trabajo de los mismos:

e Sistemas de reconocimiento en modo verificacion
e Sistemas de reconocimiento en modo identificacion

Ademas, para generar la base de datos con los que se compararan los datos de entrada, el
sistema de reconocimiento funciona en modo registro o “enrolment”. Esto es, los usuarios son
dados de alta en el sistema vy, para ello, se realiza la adquisicién de sus rasgos biométricos, se
extraen sus caracteristicas y se genera un modelo o patrén representativo del individuo. Este
modelo queda almacenado en la base de datos de usuarios del sistema. No se realiza por tanto
comparacién alguna en este modo de trabajo. El esquema de este funcionamiento se puede
observar en la Figura 2.
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Plantilla de usuario

PIN de usuario
I“ Extractor de
! Comprobar calidad -
. I::) I::) caracteristicas E:)

Interfaz de usuario

S —
BASE DE DATOS

MODO REGISTRO

Figura 2. Esquema de funcionamiento en modo registro

Modo Verificacion

En el modo verificacién, el sistema valida la identidad de una persona comparando el rasgo
biométrico, capturado en la entrada, con su propia plantilla biométrica previamente
almacenada en la base de datos.
En este caso, el sistema toma dos entradas:
- una realizacion del rasgo biométrico a verificar
- una solicitud de identidad que puede ser realizada de diversas formas (lectura de una
tarjeta magnética individual, introduccidn mediante teclado o mediante voz de un
codigo locutor, etc.)
El sistema funcionando en este modo pretende responder a la pregunta

4

‘ées esta persona
quien dice ser?”. De esta manera, las dos Unicas salidas o decisiones del sistema son la de
aceptacion o rechazo del individuo como aquél que pretende ser. Asi, el individuo solicitante
serd catalogado como usuario auténtico o como impostor, respectivamente.

La decisidn de aceptar o rechazar al individuo de entrada como correspondiente a la identidad
solicitada dependerd de si el valor de parecido o probabilidad obtenida supera o no un
determinado umbral de decision.

El esquema de un sistema de reconocimiento en modo verificacion se puede observar en la
Figura 3.

Identidad pretendida

PIN de usuario
“ E> Extractor de E> Comparador <:
" caracteristicas 1 comparacion

Plantilla

Interfaz de usuario de
usuario

MODO VERIFICACION Verdadero/Falso

BASE DE DATOS

Figura 3. Esquema de funcionamiento de un sistema en modo verificacién.
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Modo Identificacion

En el modo identificacion, el sistema tiene como objetivo clasificar una realizaciéon
determinada de un rasgo biométrico de una identidad desconocida como perteneciente a uno
de entre un conjunto de N posibles individuos. En este caso, el sistema pretende responder a
la pregunta “équién es esta persona?”. Como resultado, devolvera el patrén de la base de
datos que mas se parece a los datos de entrada o una indicacion de que el individuo no se
encuentra en la base de datos si el parecido no es suficiente. En este caso, el usuario no
introduce una identificacién pretendida, sino que es el sistema el que determina su identidad
de entre todas las almacenadas en la base de datos.

El esquema de un sistema de reconocimiento en modo identificacidon se puede observar en la
Figura 4.

PIN de usuario

“ Extractor de Comparador

s ED caracteristicas E:; N comparaciones <: BASE DE DATOS
N plantillas

Interfaz de usuario de

. . usuario
Identidad de usuario o

MODO IDENTIFICACION usuario no definido

Figura 4. Esquema de funcionamiento de un sistema en modo identificacion.

El funcionamiento en modo identificacion se utiliza también para realizar “reconocimiento
negativo”, donde el sistema ha de establecer si una persona es quien (implicita o
explicitamente) niega ser. El propdsito del reconocimiento negativo es evitar que un Unico
individuo utilice varias identidades. El modo identificacion también puede utilizarse en
reconocimiento positivo para comodidad del usuario (no se le pide al usuario que solicite
ninguna identidad pretendida). Ejemplos de aplicaciones que funcionan en modo identificacion
son el control de fronteras, la investigacién criminal sobre grandes bases de datos,
identificacion de personas perdidas, etc. Mientras que el reconocimiento positivo puede
realizarse también con los métodos tradicionales (llaves, nimeros PIN, etc.), el reconocimiento
negativo solamente puede llevarse a cabo mediante el reconocimiento biométrico.
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2.2.2 Rendimiento de los sistemas automaticos de reconocimiento

Dos muestras de un mismo rasgo biométrico no son exactamente iguales debido a
imperfecciones en las condiciones en las que se captura la imagen, cambios en los rasgos
fisiolégicos o de comportamiento del usuario, factores ambientales y a la interaccién del
usuario con el sensor entre otros. Por esto, la respuesta del comparador de un sistema
biométrico consiste en una puntuacién o score que cuantifica la similitud entre la entrada y el
patrdn de la base de datos con el que se estd comparando. Cuanto mayor sea el parecido entre
las muestras, mayor serd la puntuacién devuelta por el comparador y mas seguro estara el
sistema de que las dos medidas biométricas pertenecen a la misma persona.

La decision del sistema esta regulada por un umbral: con los pares de muestras que se
obtengan puntuaciones mayores o iguales que el umbral se supondran correspondientes a la
misma persona mientras que con los pares de muestras cuya puntuacién sea menor que el
umbral se consideraran de personas diferentes.

Ahora, analizaremos formas de evaluaciéon del rendimiento de los sistemas biométricos
dependiendo de su modo de funcionamiento.

Criterios de evaluacion de sistemas de verificacion:

- Representacidon mediante curvas FAR y FRR.

Las dos posibles salidas en un sistema de verificacion dan lugar a la aparicién de dos
errores distintos:

e Falso Rechazo: se produce si el sistema de verificacion devuelve como salida
que el usuario en la entrada no se corresponde con la plantilla almacenada, y
realmente si es la misma persona.

e Falsa Aceptacidon: es complementario al falso rechazo y se produce cuando el
sistema indica que la informacién adquirida del usuario en la entrada si se
corresponde con la plantilla almacenada, cuando realmente se trata de otra
persona.

En un sistema ideal, los rangos de variaciéon de las puntuaciones obtenidas para
usuarios impostores y auténticos estdn separados, de manera que no hay
solapamiento entre sus distribuciones, pudiéndose establecer un umbral de decision
que discrimine perfectamente ambas clases. Sin embargo, en un sistema real existe
una region en la que se solapan ambas distribuciones, como se muestra en la Figura 5.
Como consecuencia, el drea bajo la curva de impostores que queda por encima del
umbral es la probabilidad de que un impostor sea aceptado y se conoce como la tasa
de falsa aceptacidn (FAR). De igual modo, el drea bajo la curva de usuarios validos que
queda por debajo del umbral es la probabilidad de que un usuario registrado no sea
aceptado por el sistema y se denomina tasa de falso rechazo (FRR). Segun se situe el
umbral, la FAR y la FRR varian. Si el umbral es bajo, el sistema dard como valido a
impostores (aumentara la falsa aceptacion) y si el umbral es alto, se rechazaran
usuarios validos (aumentara el falso rechazo).
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Asi, para cada valor que se fije del umbral, se obtiene simultdneamente un valor de

FAR y otro de FRR que, como podemos observar, tienen tendencias opuestas segun
varie el umbral.

Densidad de
Probabilidad probabilidades de
1 puntaciones de
impostores
Densidad de
l/ probabilidades de
puntaciones de
usuarios validos

UMBRAL /

FV FAR
Puntu'acién

Figura 5. Densidad de probabilidades de usuarios e impostores para todos los posibles
umbrales.

- Tasade lgual Error: EER (Equal Error Rate).

Como medida conjunta de los dos tipos de error anteriormente presentados (FAR vy
FRR), los sistemas se suelen caracterizar mediante la EER (Equal Error Rate). Esto es, el
punto en el que la FAR y la FRR son iguales. Es facil deducir de las Figuras 5y 6 que
cuanto menor sea el EER, menor es el solape entre las curvas de usuario e impostor.
Por tanto, como medida comparativa entre varios sistemas, cuanto menor sea el valor
de EER, mejor es el sistema.

Probabilidad
A

Distribuciones de
probabilidades de

Distribuciones de puntaciones de
probabilidades de usuarios validos
puntaciones de
impostores UMBRAL j

_—

FAR

FRR

>
Puntuacion

Figura 6. Distribucidn de probabilidades de usuarios e impostores para todos los posibles
umbrales.



- Representacion mediante curvas DET (Detection Error Tradeoff).

Aunque el punto de EER corresponde al umbral donde se igualan FAR y FRR, esto no
implica que el sistema deba trabajar en ese punto.

Para establecer este punto de trabajo del sistema, por lo general, se suele emplear la
representacién en forma de curvas DET, que consiste en la presentacién de un error
frente al otro en un eje normalizado, obteniéndose asi una uUnica curva para ambos
tipos de error definida por todos los posibles puntos de trabajo del sistema. En esta
curva (ver Figura 7), cualquier punto estd dado por un valor de FA y otro de FR, de
modo que no es necesario estar manejando varias curvas para determinar el punto de
trabajo, pero ya no tenemos la informacion del umbral. El valor del EER se extrae a
partir de la curva DET como el punto en el que ésta corta a la bisectriz de la grafica.

FAR (%)
N
S0
R ——
o N R
EER
5 777777777777777777777 S~
5 10 25 50

Figura 7. Curva DET

En aplicaciones de alta seguridad (control de accesos), el punto de trabajo suele situarse en
valores bajos de FA, para evitar que accedan impostores, a costa de tener alta FR. Por el
contrario, en aplicaciones forenses se trabaja en baja FR, para no perder individuos buscados,
a costa de una alta FA. Las aplicaciones civiles suelen trabajar en un punto intermedio.

Criterios de evaluacidn de sistemas de identificacion

Para un sistema biométrico que trabaja en modo identificacion, se deben comparar todos los
datos de entrada con todos los modelos de usuario almacenados en la base de datos. El
sistema devolvera el modelo con el que se obtenga un mayor parecido.

En este caso, el rendimiento se indica en términos de tasa de acierto, medida como el
porcentaje de veces que el modelo devuelto por el sistema es el correcto. Hay que tener en
cuenta que solamente hay un modelo de identidad en la base de datos que se corresponde
con los datos de entrada, mientras que hay N - 1 modelos que corresponden a otras
identidades. De esto se deduce que si el tamafio de la base de datos es muy grande, la tasa de
acierto del sistema puede decrecer considerablemente, ya que hay mas modelos de otras
identidades con los que comparar y por tanto, mayor probabilidad de cometer un error. Esto
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puede suponer un problema por ejemplo en reconocimiento negativo, donde sdlo es posible
trabajar en modo identificacidon. Una posible opcién es que el sistema no devuelva una sola
identidad como resultado, sino una lista de varias, por ejemplo de 10 6 20 identidades,
aumentando asi las posibilidades de que la identidad buscada se encuentre dentro de esta
lista. A continuacién un operador manual efectuard la decision final a partir de dicha lista. En
este caso, a pesar de que tenga que haber intervencidn humana en la decisidn, el sistema nos
evita tener que buscar manualmente en un conjunto de N identidades (que pueden ser
millones), reduciendo la busqueda a solamente 10 6 20.

Cuando disponemos de un sistema de identificacién, cuya salida es una lista de candidatos, se
utilizan curvas CMC (Cumulative Match Characteristic) (Figura 8) para poder analizar de
manera visual los resultados obtenidos. Estas curvas no tienen en cuenta los scores de salida
del sistema, sino la posicién del candidato genuino en la lista devuelta por el sistema. En ellas
se representa para cada posicion de la lista, el porcentaje de identificacidn del usuario genuino
para esa posicidn y todas las anteriores en todas las busquedas realizadas para cada tipo de
experimento.

Porcentaje de apariclén (%)

8 8 10 12 14
El posiivo esté entre los N primercs

Figura 8. Curva CMC

2.2.3 Limitaciones de los sistemas biométricos

El hecho de que el reconocimiento biométrico esté extendido en multiples sectores vy
aplicaciones no significa ni mucho menos que sea un problema totalmente resuelto. Aun hay
margen de mejora en los sistemas biométricos, no sélo desde el punto de vista de las tasas de
error, sino también de la usabilidad de los sistemas y de su vulnerabilidad frente a ataques. A
continuacién, detallamos algunas de las limitaciones de los sistemas biométricos que operan
usando un solo rasgo. A pesar de que la tecnologia va evolucionando y es capaz de aliviar
algunos de estos, hay casos en los que resulta muy dificil ponerle soluciéon. Presentaremos
algunos de estos casos:

16



Ruido en los datos adquiridos. Los datos capturados pueden estar perturbados o
distorsionados. Un dedo con cortes o quemaduras o la voz de una persona resfriada
son un ejemplo. La perturbacién también puede proceder de un mal mantenimiento
del sensor (acumulacion de suciedad) o de condiciones ambientales desfavorables. El
resultado es que los datos capturados no podran ser correctamente comparados con
otros datos, produciéndose errores. En ocasiones estos problemas pueden
solucionarse tomando las medidas adecuadas (por ejemplo, limpiando el sensor), pero
otras veces no es posible hacer nada (quemaduras en el dedo).

Variabilidad de los datos adquiridos. Los datos biométricos de un individuo no suelen
ser iguales entre diferentes capturas. A esta diferencia se la conoce como variabilidad
intraclase. Esto sucede, por ejemplo, cuando el usuario interactia de una manera
distinta con el sensor cada vez que intenta usarlo. En otros casos, el estado de dnimo o
el simple paso del tiempo produce cambios en los rasgos, sobre todo en los rasgos de
comportamiento. El rasgo capturado puede ser muy diferente del modelo almacenado
de ese usuario, incrementandose asi el Falso Rechazo. Una solucidn a este problema
consiste en ir actualizando el modelo almacenado del usuario a medida que pasa el
tiempo.

Capacidad distintiva de los rasgos biométricos. De la misma manera que los datos
biométricos de un individuo pueden variar con el tiempo, en algun caso, los datos de
dos individuos distintos pueden ser lo suficientemente parecidos como para no poder
distinguirlos. A este parecido se le conoce como similitud interclase. Este hecho
también tiene su efecto en las tasas de error, incrementando la Falsa Aceptacion.

En la practica no existe un rasgo biométrico para el cual los datos de cualquier par de
individuos sean totalmente distintos, por lo que siempre hay un limite en términos de
capacidad discriminativa.

No universalidad. Si bien se supone que cualquier individuo posee cualquier rasgo
biométrico, en la practica no es asi. Por ejemplo, ciertos colectivos de poblacidn
pueden no tener huellas adecuadas para el reconocimiento (trabajadores manuales).
También puede suceder que por lesiones o accidentes no se posea un rasgo
biométrico de modo temporal o permanente. Como consecuencia, no es posible
obtener un modelo fiable que represente la identidad del usuario, o directamente no
es posible capturar el rasgo.

Ataques a sistemas biométricos. La seguridad de un sistema biométrico puede verse
comprometida por ataques. Un impostor puede intentar imitar el rasgo biométrico de
un usuario legitimo para sortear el sistema. Los rasgos biométricos de
comportamiento son mas susceptibles a este tipo de ataques que los fisiologicos
(imitadores de firma o voz, etc).
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2.2.4 Multimodalidad biométrica

Algunas de las limitaciones de los sistemas biométricos pueden solventarse utilizando mas de
un rasgo biométrico para el reconocimiento, lo que da lugar a los llamados sistemas
multimodales. Estos sistemas biométricos:

- son mas precisos al combinar varios frentes de informacion,

- son mas dificiles de suplantar al tener que atacar a varios rasgos,

- permiten cubrir mayor poblacién que un sistema unimodal, puesto que es mas dificil
que un individuo no posea varios rasgos a la vez.

Un sistema multimodal puede operar de diferentes modos, seguin el orden en el que se
combinan las distintas fuentes de informacién, afectando de diferente manera al tiempo de
respuesta y a la forma de interacciéon con el usuario:

e Modo serie: las salidas del andlisis de un rasgo biométrico se usan como entrada para
analisis del siguiente rasgo, reduciendo asi en cada paso el nimero de identidades
posibles antes de emplear la siguiente caracteristica. Este modo se usa, por ejemplo,
poniendo en primer lugar un sistema poco preciso pero de rapido procesado para
después, una vez reducidas rapidamente las posibles identidades, emplear un sistema
mas preciso (Ver Figura 9).

y

Clasificador 2 |—e e e —>| Clasificador M |—> Resultado

Clasificador 1

Figura 9. Sistema multimodal en modo serie.

e Modo paralelo: la informacién de multiples rasgos biométricos se emplea
simultdneamente en el proceso de reconocimiento. En contraste al caso anterior,
siempre se utilizan todos los sistemas fusionados, por ello, lo requiere capturar todos
los rasgos antes de decidir (Ver Figura 10)

Clasificador 1

Clasificador 2 .
Fusion —> Resultado

Clasificador M

Figura 10. Sistema multimodal en modo paralelo.
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A su vez, existen varios niveles donde se puede combinar la informacion de multiples sistemas:

e A nivel de extraccion de caracteristicas: combinando las diferentes caracteristicas

extraidas (Ver Figura 11).

Ilddulo de
Captura de los .
P extraccion de
rasgos .
catacteristicas
Blodulo de
Captura de los .
P extraccion de
rasgos o
caracteristicas

Base de datos del
sisterma
r
Ilddula
de to'usién Mlddulo comparador —s Middulo de decizidn

Figura 11. Fusidn a nivel de extraccion de caracteristicas.

e A nivel de score: combinando los diferentes scores de similitud, por ejemplo un

promedio (Ver Figura 12).

Cantms & Io Ivlddulo de
ap I‘;;I: - ® b extraccisnde * Ivlodulo coreparador
2 raracteristicas T
Base de datos del
gisterna
Ilddulo de
C&pt:sagz los »  extraccidn de —* Iddula comparador
g caracteristicas

Figura 12. Fusidn a nivel de score.

Ivlddulo de
fusidn

Ilddnlo de decisidn

e A nivel de decisidn: a partir de las distintas decisiones de aceptado/rechazado, por

ejemplo por mayoria (Ver Figura 13).

Captura de los
rasgos

Captura de los
rasgos

Ilgdulo de
extraccidn de # IvIdduln cormparador # IvIddulo de decisidn
caracteristicas .
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¥
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caracteristicas

Figura 13. Fusién a nivel de decision.
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En este PFC, se estudian diferentes caracteristicas extraidas a partir de datos manuscritos vy,
como se vera mas adelante, también se estudia la fusién a nivel de score a partir de las
puntuaciones individuales de cada caracteristica.

Por ultimo, un sistema multimodal puede combinar informacién de multiples fuentes segin los
siguientes escenarios:

e Multiples sensores: se combina la informacién obtenida de diferentes sensores (con
distinta tecnologia o mecanismo de captura) para el mismo rasgo biométrico.

e Multiples rasgos: se combinan diferentes rasgos biométricos como pueden ser la cara
y la huella dactilar. Estos sistemas contendrdn necesariamente mds de un sensor, cada
uno para un rasgo biométrico distinto.

e Muiltiples instancias de un mismo rasgo: permite combinar las huellas dactilares de
dos o mas dedos de una persona, o una imagen de cada uno de los dos iris de un
sujeto.

e Multiples capturas de un mismo rasgo: se emplea mas de una captura del mismo
rasgo biométrico. Por ejemplo, se combinan multiples impresiones del mismo dedo,
multiples muestras de voz o multiples imagenes de la cara.

e Multiples representaciones/comparaciones para un mismo rasgo: implica combinar
diferentes enfoques para la extraccion y comparacion de las caracteristicas
biométricas.

En este proyecto, se hara uso del Gltimo escenario (multiples representaciones/comparaciones

para un mismo rasgo) cuando se fusionen diferentes caracteristicas extraidas a partir de un
mismo material manuscrito.

2.2.5 Aplicaciones de los sistemas biométricos

Al igual que los rasgos biométricos difieren en aspectos importantes, lo mismo sucede con las
aplicaciones biométricas [5]. Estas pueden diferir sustancialmente en factores como el nivel de
seguridad requerido, la conveniencia para el usuario, el proceso de registro en el sistema o en
el proceso de verificacion de identidad. De la misma manera, junto con la variedad de
aplicaciones de reconocimiento biométrico, existen distintos mercados.

Se pueden establecer los siguientes tipos de aplicaciones del reconocimiento biométrico:
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Aplicaciones de cara al ciudadano, dentro las cuales se engloban:

e Identificacidn criminal de un sospechoso o detenido.

e \Verificacidon de la identidad en la interaccidon del ciudadano con servicios publicos
como salud, voto, seguridad social, etc.

e Vigilancia de individuos presentes en un lugar en un momento determinado, por
ejemplo en eventos publicos.

Aplicaciones de cara al empleado, dentro las cuales se engloban:

e Acceso a equipos o redes, sustituyendo o complementando los mecanismos

tradicionales mediante clave.
e Acceso fisico a instalaciones, tipicamente a un edificio, en complemento o sustitucion

de llaves, tarjetas magnéticas, etc.

Aplicaciones de cara al cliente, dentro las cuales se engloban:

e Comercio electrénico v transacciones remotas telefdnicas.

e Terminales de punto de venta, complementando o sustituyendo las tradicionales
tarjetas con numero PIN.

Igualmente, se establecen una serie de mercados dentro de los cuales se engloban la mayor
parte de las aplicaciones biométricas. Estos mercados hacen uso de diversas aplicaciones, sin
gue una misma aplicacidon sufra importantes variaciones en los diferentes mercados. Por
ejemplo, un control de acceso fisico que haga uso de la mano funciona de modo mdas o menos
parecido si se usa en un banco o en un aeropuerto. Los distintos mercados son:

e Legal (forense), que hace uso del reconocimiento biométrico para identificar a
individuos sospechosos, detenidos, bajo situacién de arresto o con restricciones de
libertad (arresto domiciliario, etc.).

e Gubernamental, donde el reconocimiento biométrico se utiliza para controlar la
interaccion del ciudadano con entidades publicas y para la propia administracion del
sistema publico.

e Financiero, al igual que en el sector gubernamental, el reconocimiento biométrico
controla la interaccion del ciudadano con el sistema financiero (acceso a cuentas o
transacciones comerciales) y la propia administracion del sector, por ejemplo el acceso
de empleados a redes protegidas.

e Salud, donde al igual que los dos casos anteriores, por un lado se controla la
interaccion del usuario (utilizacion de servicios sanitarios) y por otro lado se asegura el
correcto funcionamiento del sistema (manejo de informacién médica por parte de
empleados).
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e Inmigraciéon, donde el reconocimiento biométrico se usa para el control de
movimientos a través de fronteras y para el control interno de los propios empleados
dentro de las areas restringidas de acceso.

2.2.6 Aceptacion social y privacidad

La actual aportacién tecnolégica de los sistemas de reconocimiento biométrico ha de venir sin
duda acompafiada de una evolucion paralela en el ambito de los derechos fundamentales de
los usuarios en cuanto a temas de privacidad se refiere. Cabe destacar que el aspecto de
desarrollo tecnolégico que se produce en el disefio y desarrollo de los sistemas de
reconocimiento biométrico es un pilar fundamental para la integracién de los mismos de
manera efectiva dentro de los actuales sistemas de seguridad, pero no se puede olvidar por
otro lado la necesidad de desarrollar otros aspectos “no técnicos”.

La sociedad es la que determina el éxito de los sistemas de identificacion basados en rasgos
biométricos. La facilidad y comodidad en la interaccion con el sistema contribuye a su
aceptacion. Si un sistema biométrico permite medir una caracteristica de un individuo sin
necesidad de contacto directo, se percibe como mejor. Ademas, las tecnologias que requieren
muy poca cooperaciéon o participacién de los usuarios suelen ser percibidas como mas
convenientes. Por otro lado, los rasgos biométricos que no requieren la participacién del
usuario en su adquisicion pueden ser capturados sin que el individuo se dé cuenta y esto es
percibido como una amenaza a la privacidad por parte de muchos usuarios. El tema de la
privacidad adquiere gran relevancia con los sistemas de reconocimiento biométrico porque los
rasgos biométricos pueden proporcionar informacién muy personal de un individuo, como
afecciones médicas, y esta informacion puede ser utilizada de forma poco ética.

Por otro lado, los sistemas biométricos pueden ser empleados como uno de los medios mas
efectivos para la proteccion de la privacidad individual. Si un individuo extravia su tarjeta de
crédito y otra persona la encuentra podria hacer un uso fraudulento de ella. Pero si la tarjeta
de crédito unicamente pudiese ser utilizada si el impostor suplantase los rasgos biométricos
del usuario, éste estaria protegido. Otra ventaja del uso de los rasgos biométricos consiste en
limitar el acceso a informacion personal.

La mayoria de los sistemas biométricos comerciales disponibles hoy en dia no almacenan las
caracteristicas fisicas capturadas en su forma original, sino que almacenan una representacion
digital en un formato encriptado. Esto tiene dos propdsitos: el primero consiste en que la
caracteristica fisica real no pueda ser recuperada a partir de su representacion digital, lo que
asegura privacidad, y el segundo se basa en que el encriptado asegura que sélo la aplicacion
designada puede usar dicha representacion digital.
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Capitulo 3

ESTADO DEL ARTE SOBRE IDENTIFICACION DE
PERSONAS A PARTIR DE LA ESCRITURA'Y LA FIRMA

La identificacién de los autores de manuscritos es el objetivo de una importante disciplina
forense, la grafistica. Esta se centra en el analisis de documentos escritos a mano por el
individuo utilizando algun tipo de utensilio de escritura (lapiz, boligrafo, pluma,...). La
identificaciéon de escritor a partir de muestras digitales de la escritura o la firma tiene como
objetivo el desarrollo de sistemas informaticos que puedan desempeiiar esta tarea de manera
automatica.

3.1 Reconocimiento de escritor vs. Reconocimiento de escritura

En el reconocimiento de escritura se buscan representaciones capaces de eliminar variaciones
entre diferentes escrituras con el objetivo de clasificar la forma de los caracteres y de las
palabras de manera robusta. Su objetivo es averiguar el texto escrito independientemente de
la fuente. Por el contrario, el reconocimiento de escritor requiere representaciones realzadas
de estas variaciones ya que son caracteristicas de cada escritor, siendo su objetivo distinguir o
averiguar la fuente que ha producido el texto.

Debido a sus multiples aplicaciones, el reconocimiento de escritura siempre ha tenido mas
peso en las investigaciones del drea de analisis de la escritura [6]. Pero en los ultimos afos, el
reconocimiento de escritor ha empezado a cobrar importancia como consecuencia de sus
aplicaciones en el campo forense y en el andlisis de documentos histéricos. La meta del
reconocimiento de escritura consiste en obtener generalizaciones y eliminar las variaciones,
mientras que en el reconocimiento de escritor lo que se pretende es maximizar las
caracteristicas especificas del estilo de escritura individual para poder discriminar entre
escritores.

Es importante destacar que el reconocimiento de escritor podria reducir ciertas ambigliedades
en el proceso de reconocimiento de patrones si la informacion de los habitos de escritura
generales del escritor estuviese disponible en el sistema de reconocimiento de escritura. Asi
pues, se bien su objetivo es contrapuesto, ambas podrian complementarse para un Unico fin.
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3.2 Identificacion de escritor vs. Verificacion de escritor

La identificacién grafistica es un método cominmente utilizado por los cuerpos policiales y
fuerzas del orden publico. La escritura manuscrita, y en concreto la identificaciéon de los
autores de documentos dubitados (esto es, de autoria desconocida), tiene una gran relevancia
e interés para el sistema judicial y policial desde dos puntos de vista: verificacion e
identificacion. Ambos mecanismos, descritos a continuacién, se representan en la Figura 14.

La verificacion se refiere a los casos en los que los cientificos forenses tienen que trabajar con
pruebas en forma de documentos manuscritos que deben comparar uno frente a otro para
contrastar su autenticidad. Tipicamente se toma una muestra, validada por un agente de
policia o judicial al sujeto en cuestidn, que se compone de diferentes elementos de escritura:
firma, nombre y apellidos, escritura natural en mayusculas, en mindsculas y distintos nimeros.
Dicha muestra validada (también llamada indubitada) se contrasta con el documento cuya
autoria se desconoce y que se pretende atribuir o no al sujeto. Un ejemplo tipico de esto
podria ser la autenticacion de un contrato o un testamento. Para la muestra validada,
tradicionalmente suele utilizarse como referencia alglin texto o pdrrafo con una distribucién
uniforme de las letras mas representativas desde el punto de vista de autentificacion.
Generalmente, el objetivo de esta actividad por los expertos forenses es el generar un informe
judicial, de forma que el juez o el jurado pueda tomar una decisidon sobre la culpabilidad o
inocencia de un posible inculpado de delito. Estamos pues en un caso de comparacién de
documentos de uno versus uno (dubitado vs. indubitado).

Por otro lado, la identificacion se refiere a comparar un documento de autoria desconocida
(dubitado) frente a N documentos de autoria conocida (indubitados), siendo N un numero
elevado, tipicamente un grupo de individuos sobre el que queremos identificar al individuo
dubitado. Este podria ser el caso de intentar identificar a un delincuente entre un grupo de
sospechosos, siempre y cuando dispusiéramos de muestras indubitadas de escritura de los
mismos.

Muestra A ———
Mismo escritor/

Sistema de Verificacion . )
Distinto escritor

Muestra B ————]

——> Escritor 1

Muestra ——— Sistema de Identificacion :
—> Escritorn

Base de datos
con muestras de
escritores conocidos

Figura 14. Sistema de verificacidn de escritor. Sistema de identificacién de escritor.
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3.3 Escritura off-line vs. Escritura on-line

Las técnicas de reconocimiento de escritor tienen como objetivo el transformar texto de su
forma grafica manuscrita (en dos dimensiones, en papel) a un formato simbdlico util para la
computadora para poder ser procesado. En general, los sistemas de reconocimiento de
escritor se dividen en dos clases principales segun los dispositivos de adquisicion de datos: la

clase de los dispositivos off-line (Ver Figura 15) y la clase de los dispositivos on-line (Ver Figura
16) [7].

=y =

SCANNER

Figura 15. Ejemplo de un sistema de adquisicidn de escritura off-line.
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Figura 16. Ejemplo de un sistema de adquisicidon de escritura on-line.

Los dispositivos on-line normalmente son tabletas digitalizadoras que son sensibles a la
presion. Estos dispositivos especiales permiten registrar informacion dindmica sobre la
velocidad de escritura, presidon, dangulo y posicion del lapiz, aceleracidon etc. mejorando asi
mucho la capacidad de reconocimiento al capturar mucha informacién durante el proceso de
escritura manual por parte del individuo. Por otro lado, los dispositivos off-line utilizan una
informacidon mas limitada, normalmente se basan en usar algun tipo de escaner, simplemente
para capturar una imagen del texto manuscrito. En la mayoria de los casos, esta es la Unica
informacién disponible si el escritor no ha utilizado uno de estos dispositivos especiales de
escritura. Este proyecto se basa en el andlisis de escritura manuscrita off-line.
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3.4 Caracteristicas locales vs. Caracteristicas globales

En este proyecto, se presentan varios tipos de sistemas de reconocimiento off-line de
escritura. Cada uno de estos sistemas calculan una serie de caracteristicas distintivas de cada
muestra de escritura. Estas caracteristicas se pueden clasificar de dos formas diferentes:
caracteristicas locales y caracteristicas globales.

Las caracteristicas globales son aquellas que obtienen el vector de caracteristicas a partir de la
imagen completa de la muestra de escritura.

Las caracteristicas locales son aquellas que dividen las imagenes de las muestras de escritura
en regiones y se calcula un vector de caracteristicas por cada region.

3.5 Reconocimiento independiente de texto vs.
Reconocimiento dependiente de texto

La identificacién y verificacion de escritor pueden a su vez estar dentro de dos categorias:
métodos dependientes de texto y métodos independientes de texto.

Los métodos independientes de texto utilizan caracteristicas extraidas de la imagen entera de
un bloque de datos manuscritos, proporcionando una descripcién global de la regién escrita.
Se necesita una cantidad suficiente de escritura, como por ejemplo un parrafo o unas cuantas
lineas, para poder obtener caracteristicas estables insensibles al contenido del texto de las
muestras. Desde el punto de vista de la aplicacién, el gran avance consiste en que la
intervencién humana y la complejidad se reducen, dado que se hace uso del material
manuscrito existente cualesquiera que sea su contenido. Por otro lado, en entornos forenses
como los evaluados en este Proyecto, no hay posibilidad de elecciéon acerca del material
manuscrito. En este caso, los datos dubitados suelen corresponder a muestras intervenidas o
requisadas, sin ningun control sobre su captura ni sobre su contenido.

Otros métodos, llamados dependientes de texto, hacen uso de caracteres o palabras
individuales de contenido semadntico conocido. Estos métodos requieren en primer lugar
localizar y segmentar la informacidn relevante, lo que los hace mdas complejos. Su ventaja
consiste en que permiten alcanzar un alto rendimiento incluso con pequefias cantidades de
material escrito disponible, pero tienen limitada su aplicabilidad debido a que suponen un
texto fijo o a la necesidad de intervenciéon humana para localizar los objetos de interés.

En este trabajo abordamos la identificacion de escritor independiente del texto escrito;

capturado sin utilizar dispositivos especiales, por lo que seran casos de identificacion de
escritura off-line.
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3.6 Variabilidad en la escritura

La escritura es un sistema de representacion grafica de una lengua, por medio de signos
grabados o dibujados sobre un soporte plano, normalmente, sobre un papel. Cada individuo
presenta, por lo general, su estilo de escritura en cada texto pero se ve afectado por una serie
de condiciones reales:

e todo tipo de condiciones de apoyo

e iluminacién

e entorno

e utensilios de escritura

e suciedad del documento

e distintos tipos/tamafios de hojas (blanco, cuadricula,...)
e etcétera.

Por otro lado, dependiendo del estado del escritor, su estilo de escritura también puede variar.
Por ello, presentamos cuatro factores que pueden producir variabilidad en la [6], ver Figura 17:

e Transformaciones afines: pueden ser controladas voluntariamente por el escritor.
Entre ellas se encuentran los cambios en el tamafio y la inclinacion de la escritura, las
traslaciones y las rotaciones. Son una molestia en la identificacidon de escritor pero no
suponen un obstaculo importante.

e Variabilidad neuro-biomecanica: hace referencia al contexto local y el estado
fisiolégico del individuo. Pueden determinar la legibilidad de una muestra escrita y la
cantidad de esfuerzo que supone hacer la forma de un caracter. Este factor estd mas
relacionado con el estado del escritor que con la identidad del mismo.

e Variabilidad de la secuencia u orden de los trazos: este factor tiene una gran
dependencia con el estado del escritor durante el proceso de escritura. El orden de los
trazos puede variar estocasticamente. Generalmente, este problema afecta mas al
proceso de identificacidn de escritor a partir de escritura on-line, que en este proyecto
no se trata.

e Variacion alografica: hace referencia a la forma especifica con la que cada individuo
escribe un caracter. Proporciona informacién esencial para el reconocimiento
automatico de escritor.

Las transformaciones afines y la variacién alografica son las fuentes de informaciéon mas utiles
en la identificacion y verificacion de escritor. La escritura de una persona también cambia con
la edad y constituye un factor de variabilidad importante que hay que considerar. Al crecer, la
escritura de una persona se vuelve mas rdpida, continua, ritmica y suave, y en las personas
mayores puede verse afectada por las condiciones médicas que influyen en la fuerza y la
destreza de la mano.
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Figura 17. Factores que producen variabilidad en la escritura. (a) Transformaciones afines. (b)
Variabilidad neuro-biomecanica. (c) Variabilidad de la secuencia de trazos. (d) Variacién
alografica.

3.7 Individualidad de la escritura

A pesar de los cambios en el estilo de escritura de cada persona, este rasgo biométrico suele
mostrar caracteristicas distintivas. A medida que una persona va madurando, su estilo de
escritura se va desviando del aprendido en el colegio y progresivamente va incorporando
caracteristicas suyas propias. Apuntaremos dos factores que definen la individualidad de este
rasgo biométrico:

e Factores genéticos: también llamados factores bioldgicos. Son los siguientes:
- Estructura biomecanica de la mano, es decir, tamario relativo de los huesos de
la muieca y su influencia sobre el boligrafo.
- Serzurdo o diestro.
- Fuerza muscular.
- Caracteristicas del sistema nervioso central.

e Factores miméticos: también conocidos como factores culturales, influyen en la
manera de coger el boligrafo y en la forma de los caracteres. La idoneidad de la forma
de una letra para su reconocimiento esta influenciada por la legibilidad y la facilidad de
escribir con las herramientas de escritura disponibles.

En conjunto, los factores genéticos y los miméticos determinan el proceso habitual de
escritura de un individuo.

Escribir consiste en movimientos rapidos de los dedos y la mano, y un movimiento horizontal
progresivo y lento del extremo inferior del brazo [8].

Por ultimo, cabe mencionar que el proceso de escritura es un proceso psicomotor jerarquico.
Este procede de la memoria a largo plazo, después se especifican los parametros para este
programa motor, tales como el tamafio y la forma, y finalmente se generan comandos para el
movimiento de los musculos.
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3.8 Trabajos previos y algoritmos existentes para
reconocimiento de escritor

Desde el punto de vista de automatizar el andlisis de la escritura con el objetivo de identificar
al autor, se pueden distinguir el area especifica de reconocimiento a partir de la firma
manuscrita y el drea global de reconocimiento a partir de textos manuscritos de forma libre.

La firma constituye una parte muy especializada y particular del acto de escritura de un
individuo, tan repetida y asimilada que se convierte en un acto pseudo-reflejo que este repite
de forma mecdnica. Aunque sea para un caso muy particular de escritura, la firma también
utiliza técnicas de extraccidén de caracteristicas y de reconocimiento de patrones muy similares
a las del reconocimiento a partir de textos. Pero por otro lado, no busca en general un anlisis
de la imagen con vistas a entender su significado o descomponerla en letras (de hecho hay
firmas donde esto no es posible debido a que son sélo un grafismo personalizado por el
individuo que no refleja caracteres concretos), sino que busca el analisis de caracteristicas
graficas locales o globales que permitan verificar que una nueva firma presentada al sistema es
igual a alguna otra. El tipo de caracteristicas que se usan en estos sistemas pueden ser Utiles o
servir de base e inspiracion para caracteristicas de un sistema de identificacién a partir de
textos, pero no siempre aplicables en general.

Por estas razones, resumimos aqui separadamente los trabajos mas relevantes sobre las areas
de reconocimiento a partir de firma y a partir de textos. El resumen aqui presentado se refiere
solamente al analisis off-line, que es el caso particular que se estudia en la seccién
experimental de este Proyecto.

3.8.1 Algoritmos para reconocimiento a partir de textos

Un resumen de los primeros trabajos sobre reconocimiento automatico de escritor se hace en
[9]. Los algoritmos de identificacién de escritor de trabajos trabajan con caracteristicas o
representaciones en el dominio espacial, en el dominio de frecuencias, o con representaciones
vectoriales entre otras.

Entre los métodos que hacen uso de representaciones en el dominio espacial y que se han
estudiado a partir de [10], encontramos:

e El de [11] sobre identificacién basada en medidas de run-length i.e. secuencias
continuas de puntos negros en horizontal o vertical.

e Los trabajos de [12] y [13] basados en transformadas de patrdn de arco y los generales
sobre caracteristicas off-line de caracteres.

e Los perfiles de proyeccién horizontal y operadores morfoldgicos propuestos en [14].

e Lostrabajos de [15] sobre caracteristicas basadas en la linea de texto.

e Losde [16] sobre macro y micro caracteristicas.
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e Los de [17] sobre trasformadas lineales y elementos direccionales para caracteres
chinos.

e El conjunto de 21 caracteristicas computacionales extraidas a los niveles de
documento, parrafo, palabra y caracter por [18], siendo el mds amplio estudio sobre Ia
individualidad de la escritura manuscrita realizado en el drea. Se incluyen
caracteristicas como numero de pixeles de tinta, numero de contornos
externos/internos, inclinacién media y longitud de las palabras, de gradiente,
estructurales y de concavidad.

e Las caracteristicas direccionales de los bordes presentadas en [2].

Otra alternativa es la representacion frecuencial, consistente en aplicar de alguna forma la
teoria de Fourier, de manera que la imagen espacial de la escritura se descompone en un
espectro de frecuencias componentes de la misma. Una investigacién importante en este
sentido fue desarrollada por Said et al. [2000]. El algoritmo propuesto se basa en
caracteristicas de textura, filtros de Gabor multicanal y matrices de co-ocurrencia en escala de
gris.

Por ultimo, tenemos los métodos de representacion vectorial. Consiste en la utilizacién de
“splines” para representar las letras (Hearn y Baker, 1994), que intuitivamente se pueden
definir como bandas flexibles que se utilizan para producir una curva suave a través de un
conjunto de puntos prefijados. Asi la idea es que se definen para la forma de las letras una
serie de puntos criticos y pardmetros que permiten a curvas paramétricas aproximar la forma
de las mismas. Un trabajo especialmente destacado que utiliza este enfoque es el de Cohen et
al. (1995).

3.8.2 Algoritmos para reconocimiento a partir de firmas

Estos algoritmos se han estudiado a partir de [19].

En los ultimos afios, una gran cantidad de técnicas basadas en este tema han sido propuestas.
La mayoria de ellas, se han resumido por DiMauro et al. (2004); Hou et al. (2004); Leclerc y
Plamondon (1994); Plamondon y Lorette (1989); Sabourin (1992) .

Estas técnicas se basan en extraccion de caracteristicas de las firmas y se pueden clasificar
dando dos enfoques diferentes: enfoques globales y enfoques locales.

Las técnicas basadas en enfoques globales obtienen el vector de caracteristicas a partir de la
imagen completa de la firma. Los primeros trabajos sobre este tema utilizaban diferentes
técnicas fundamentadas en el andlisis de la forma de la imagen, como por ejemplo

descriptores de Fourier, Hadamard transforma, etc (Ammar et al., 1988).

Ahora, presentamos algunos estudios recientes basados en este enfoque:
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e Técnicas basadas en funciones de densidad de probabilidad direccionales que calculan
la direccidn de los trazos de la firma (Sabourin and Drouhard, 1992).

e (Cdlculo de momentos basados en proyecciones verticales y horizontales. En este caso,
se calcula la cantidad de pixeles de cada fila y cada columna de la imagen (Bajaj and
Chaudhury, 1997).

e Obtencién de matrices de forma calculadas sobre una cubierta psuedo-convexa de la
imagen de la firma (Sabourin et al., 1997) .

e Desarrollo de caracteristicas basadas en la inclinacidn y direccién de las firmas; usando
procesado morfolégico de la imagen (Lee and Lizarraga, 1996).

e Técnicas basadas en densidades de pixeles que dividen la imagen de la firma en celdas
y calculan la cantidad de pixeles de la firma en cada una de estas celdas (Justino et al.,
2000; Rigoll and Kosmala, 1998).

e Métodos que calculan caracteristicas geométricas a partir de medidas del contorno de
la firma basadas en las coordenadas polares y cartesianas (Ferrer et al., 2005).

e (Cdlculo de caracteristicas grafométricas como pueden ser la proporcidn de la firma, el
espacio entre los bloques de la firma, el angulo de la imagen, el drea de la imagen, el
numero de bucles cerrados, el nimero de cruces, el nimero méximo de proyecciones
verticales y horizontales, el dngulo de inclinacién global, el nimero de puntos de
borde, etc. (Baltzakis and Papamarkos, 2001; Justino et al., 2000).

Por otro lado, las técnicas basadas en enfoques locales dividen las imagenes de las firmas en
regiones y se calcula un vector de caracteristicas por region.
Algunos trabajos recientes basados en este enfoque se presentan a continuacion:

e Técnicas basadas en descriptores estructurales que consideran la firma completa como
un conjunto de simbolos jerarquicos que pueden ser descritos a diferentes niveles en
estructuras tipo arbol (Ammar et al., 1990).

e En Sabourin et al. (1993) se proponen cédigos de sombra como caracteristicas. Esta
técnica divide la imagen de la firma en celdas y luego se calcula la proyeccién de los
pixeles en cada una de las celdas en distintas direcciones.

e Un método basado en distribuciones granulométricas se propusieron por Sabourin et
al. (1996). Esta técnica divide la imagen de la firma en celdas, que son llamadas
retinas, y calcula el espectro de patrones de los pixeles de cada retina basandose en
diferentes operadores morfoldgicos.

e Obtencién de caracteristicas simples como pueden ser la curvatura, el dngulo vy el
tamanio de trazos aislados (Guo et al., 1997).

e Técnicas que calculan un indice de suavidad que permite comparar la individualidad
entre las curvas de los trazos individuales basados en su suavidad (Fang et al., 1999).

e Meétodos de extraccidn de caracteristicas basados en la inclinacién y la direccion de las
firmas. Se calculan a partir de regiones locales de la imagen usando procesado
morfoldgico de imagenes (Lee and Lizarraga, 1996).

Ademas, existen enfoques que combinan caracteristicas locales y globales como los trabajos
presentados por Fierrez-Aguilar et al. (2004); Huang y Yan (1997); Sabourin et al. (1994).
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Por otro lado, las caracteristicas también pueden ser clasificadas como caracteristicas estaticas
y caracteristicas pseudo-dindmicas. Las caracteristicas presentadas en esta seccién son
caracteristicas estaticas.

Las caracteristicas pseudo-dindmicas tratan de extraer informacidn dindmica de la imagen de
la firma; esto es, informacidn muy valiosa para detectar falsificaciones entrenadas. Algunos
trabajos que estudian este tipo de caracteristicas son:

e El método propuesto por Ammar y Fukumura (1986). La informacién de presion se
recupera a partir de los trazos de la estructura.

e En Lee y Pan (1992) calculan el movimiento direccional de los trazos de las imagenes
de la firma.

e Pany Lee (1991) reescriben la firma con un algoritmo heuristico, emulando el modo en
gue una persona podria firmar.
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Capitulo 4

SISTEMAS DE RECONOCIMIENTO DE ESCRITOR

4.1 Descripcion general de los sistemas

En este proyecto, se han desarrollado tres sistemas de reconocimiento de escritor basados en
las caracteristicas estructurales, de concavidad y geométricas presentadas por [18] en su
amplio estudio sobre caracteristicas de escritura. Asimismo, en las pruebas experimentales
llevadas a cabo, se ha contado con tres sistemas adicionales disponibles en el grupo ATVS,
basados en caracteristicas de gradiente, alogrédficas y de contorno. La primera se presenta
también en [13], mientras que las alogréficas y de contorno se presentan en [2].

La clasificacion de estos sistemas se detalla en la tabla de la Figura 18.

De los sistemas desarrollados en el marco de este PFC, el sistema basado en caracteristica
estructural y el sistema basado en caracteristicas de concavidad tienen como objetivo detectar
propiedades “multi-resolucidon”. Esto es, se fijan en un pixel (x,y) de un trazo escrito y buscan
las relaciones de éste con sus vecinos de menor a mayor proximidad. Por otro lado, el sistema
basado en caracteristicas geométricas pretende dar una representacion de la forma de la letra
o de la firma.

En el caso de los sistemas disponibles, el sistema basado en caracteristicas de gradiente y de
contorno analizan la orientacién de los trazos manuscritos, asi como otras magnitudes
derivadas de la misma. Por ultimo, las caracteristicas alograficas y de contorno buscan
caracterizar la preferencia de uso por parte del escritor de un conjunto de formas de
referencia de un catdlogo comun.

En este Capitulo se incluye una descripcion de estos sistemas. En el Capitulo de experimentos
se describen las muestras de escritura disponibles para su evaluacién. Estas se componen de
imagenes de letras individuales segmentadas a partir de textos escritos o bien de imagenes de
la firma de un sujeto (se realizan experimentos separados para cada caso). Toda imagen de
caracter o de firma utilizada en los experimentos pasa por un proceso inicial de
preprocesamiento consistente en la binarizacidon de la imagen segin el método de Otsu [20]
seguido de la eliminacion de los margenes blancos del caracter o la firma (Ver Figura 19).
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CARACTERISTICA LOCAL

CARACTERISTICA GLOBAL

DISPONIBLES

SISTEMA BASADO EN
CARACTERISTICAS DE
GRADIENTE

SISTEMA BASADO EN
ALOGRAFOS

SISTEMA BASADO EN
CARACTERISTICAS DE
CONTORNO

DESARROLLADOS

SISTEMA BASADO EN
CARACTERISTICA
ESTRUCTURAL

SISTEMA BASADO EN
CARACTERISTICAS DE
CONCAVIDAD

SISTEMA BASADO EN
CARACTERISTICAS
GEOMETRICAS

BINARIZACION

Figura 18. Clasificacidn de los sistemas.

ELIMINACION DE LOS
MARGENES BLANCOS

r N

Figura 19. Preporcesamiento del caracter o firma.
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Hay que destacar que todos los sistemas de este Proyecto han sido evaluados en sus
respectivas publicaciones usando textos de hojas completas manuscritas. En este sentido,
tanto la evaluacién de estos sistemas sobre imagenes de letras segmentadas individuales
como de firmas es una contribucién de los trabajos en los cuales se ha enmarcado este
Proyecto. Asimismo, durante la implementacion y/o adaptacion de estos sistemas, se incluyen
también algunas aportaciones originales en las distintas fases de procesado, no contempladas
en la descripcién original de los mismos. Parte de la evaluacidn llevada a cabo durante estos
trabajos fue publicado por la autora en [21]. Igualmente, los desarrollos llevados a cabo dentro
de este Proyecto dieron lugar a las publicaciones [22] y [23] colaboradas por la autora.
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4.2 Sistemas disponibles evaluados

4.2.1 Sistema basado en caracteristicas de gradiente

Este sistema obtiene caracteristicas locales de las muestras. Es decir, divide las imagenes de las

muestras de escritura en regiones y calcula un vector de caracteristicas por region.

Las caracteristicas de gradiente se basan en calcular el gradiente (derivada) en la imagen de la
letra. Para cada punto (x,y) de la imagen con un valor de gris f(x,y), el vector gradiente en ese
punto serd un vector cuyas componentes seran las derivadas parciales de f(x,y) respecto de
cada componente x e y. El gradiente se puede obtener tanto de la imagen en escala de gris
como de una imagen binarizada. En este proyecto, se comparard el uso de imagenes
escaneadas en escala de gris con el uso de estas imagenes binarizadas segun el método de
Otsu [20].

Para la extraccién de estas caracteristicas, se utilizard una aproximacidon del calculo del
gradiente mediante operadores de Sobel [24]. Para ello, se convolucionan dos operadores de
Sobel de 3x3, los cuales aproximaran las derivadas parciales de x e y en la posicién del pixel en
la imagen (esto es, derivada vertical y horizontal). Los operadores de Sobel son filtros que se
realizan aplicando mascaras de coeficientes sobre pixeles y sus vecinos. En concreto, se
refieren a filtros lineales, siendo su resultado una combinacion lineal de los valores de los
pixeles y los coeficientes de la mascara espacial, esto es:

Wi W) W3 2123173
W4 Ws Wg + Z24Z5Z
W7 Wg Wq 27 23 Zg

con w; los coeficientes de la mdscara espacial a aplicar y z; los valores de los pixeles, dando
como resultado c=3 °_; (wiz).

Asi, considerando la matriz de pixeles z; tendremos que aplicar dos mascaras, primero una para
obtener la componente x del vector gradiente y luego otra para la y. Su objetivo serd tomar
una medida cuantitativa de cdmo varia la imagen respecto de la direccion vertical y respecto
de la horizontal.

La mascara de Sobel utilizada para la componente x es:
-1-2-1
0 0O
1 21

La mascara de Sobel utilizada para la componente y es:
-1 01
-2 0 2
-1 01
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De manera que si el vector gradiente en un punto (x,y) es ¢ = (c,,c,), tendremos que
¢ = |c| - sen(a)
¢, = |c| - cos(a)
Siendo,
tan(a) =c./ ¢,
a=tan™( o/ ¢cy)
donde tenemos sobre la matriz de pixeles que
C=(z7+225+29) - (21 + 22, + 23)
C,=(23+2 26+ 29) - (21 + 2 24 + 27)

Nota: cuidado con el hecho de que la arctg(a ) = tan™(a ) asociado a la tangente que tiene
periodo m radianes, ya que esto hace que haya dos soluciones posibles para el angulo a. Habra
que usar los signos de c,, y de c, para saber exactamente en qué cuadrante estamos, es decir,
qué direccidn considerar.

El vector gradiente tiene direccién y médulo. Aqui solo usaremos la direccién, la cual puede
variar entre 0 y 2m radianes. Se consideraran sélo los valores multiplos de /6, de tal manera
que se particiona el espacio de direcciones en 12 regiones, como se muestra a continuacion en
la Figura 20.

(Y

0 (0 0Orads)

- 10
l:';
{3/2PT rucls)

Figura 20. Particién del espacio de direcciones del gradiente.
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Para generar la caracteristica de gradiente de una imagen dada, ésta se divide en una malla de
4x4 celdas (ver Figura 21). El gradiente se calculara por separado en cada celda, haciéndose un
histograma de cuantas veces se da en cada regién cada direccién posible. Para cada celda se
generara un histograma de 12 posiciones asociadas a las 12 direcciones posibles. De esta
manera tenemos un vector de caracteristicas total de 12x4x4 = 192 componentes.

malla 4x4 celdas

Figura 21. Malla de 4x4 celdas.

En la descripcidn original de esta caracteristica [18], sobre el histograma de direcciones de la
celda se calcula un umbral para la binarizacion (la media de valores del histograma), de
manera que se decide si la direccidon en la celda estd (bit=1) o no (bit=0). De esta manera
tenemos un vector binario de 192 componentes. Como una de las mejoras a esta parte del
sistema, en lugar de binarizar los histogramas de direcciones, en este Proyecto se propone
normalizarlos a una funcién densidad de probabilidad. Con un vector binario, concedemos la
misma “importancia” a todas las direcciones con tal de que el histograma supere el umbral
fijado. Por el contrario, con una funcién densidad de probabilidad (fdp), mantenemos el peso
relativo de cada una de las direcciones dentro de la celda (esto es, su probabilidad). La Figura
22 muestra un ejemplo de las diferencias entre uno y otro método. Como veremos en la
seccion de resultados, el uso de funciones densidad de probabilidad produce una mejora de
los resultados obtenidos con el método del gradiente y en general con el resto de sistemas
evaluados en los que incorporamos esta funcionalidad.

Distinto peso segun
su probabilidad

Mismo peso a todas
las direcciones

Figura 22. Comparacion entre binarizacién y conversion a fdp de un histograma.

39



Para el célculo de similitud entre dos muestras manuscritas de dos usuarios dados, para el caso
de histogramas de direcciones binarizados, se utiliza la distancia Euclidea. Dados dos vectores
binarios de caracteristicas a y b con n componentes (n=192 en el caso del gradiente), su
medida de distancia es:

d

euclidea —

Por otro lado, para el célculo de distancias entre histogramas normalizados a funcién densidad

de probabilidad, utilizaremos la distancia conocida como X, la cual se ha demostrado que
funciona mejor con este tipo de funciones [2]:

" (& —h )2
= a+b

4.2.2 Sistema basado en aldgrafos

Este sistema obtiene caracteristicas globales de las muestras. Es decir, obtiene el vector de

caracteristicas a partir de la imagen completa.

Este sistema de reconocimiento de escritor utiliza caracteristicas a nivel de aldografo [2]. Su
funcionamiento esta basado en la utilizaciéon de un catdlogo comun de imagenes de alégrafos
(codebook), el cual contenga representaciones de las diversas formas de escritura (en nuestro
caso, caracteres individuales o trazos de firma).

Cada escritor es considerado como un generador aleatorio de alégrafos, de manera que
distintos escritores “hacen uso” de distintos aldgrafos del codebook. Este distinto uso se
cuantificard a partir de una funcién densidad de probabilidad (fdp) particular de cada escritor,
que refleje con qué probabilidad se hace uso de cada uno de los alégrafos, siendo necesario,
por tanto, el adecuado disefio del codebook. Para ello, el proceso se divide en dos grandes
partes:

1. Generacidn de un catalogo representativo de grafemas o aldgrafos.
Calculo de la FDP de cada escritor, a partir de dicho catdlogo. Esta funcién densidad de
probabilidad nos indicara cudles de los grafemas del catdlogo son mas utilizados por
cada escritor, permitiendo discriminar entre diversos escritores y calcular tasas de
acierto del sistema.

El catdlogo representativo de aldografos se genera mediante técnicas de agrupamiento
(clustering). A grandes rasgos, el clustering nos permite, a partir de una gran cantidad de
datos, obtener un conjunto reducido de elementos (llamados centroides o clusters) que sea
una buena representacion del conjunto inicial. En nuestro caso, este procedimiento nos
permitirda obtener una reducida lista de alégrafos que serdn utilizados como catdlogo
representativo de formas alograficas.
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Los experimentos llevados a cabo con textos manuscritos, en este proyecto, se realizan
utilizando caracteres individuales segmentados del texto de un sujeto dado. En este caso, la
unidad alografica de trabajo son los caracteres del alfabeto, esto es, los digitos 0-9 y las letras
a-z (minusculas) y A-Z (mayusculas). Para la generacion del catalogo o codebook, haremos uso
de una base de datos externa de caracteres, distinta de la base de datos que se usa para el

reconocimiento. En la Figura 23, se muestra un ejemplo de codebook generado seglin este
procedimiento.

/E/7NRY0/32ZASO%T3007L/1 430
“O0SNEcS7UclrcrO3c07AL0OFI| JC~
92NC338S50C™\ 6711 6@371 7300
ANLEAS/ NFTO9GQTAOF7| #¥/MA/7CYA

Figura 23. Ejemplo de catdlogo de alégrafos generado a partir de una base de datos de
caracteres individuales manuscritos (tamafio 100 clusters).

Por otro lado, para los experimentos llevados a cabo con imdgenes de firma, la unidad
aldgrafica de trabajo se calcula como sigue. Dada una imagen de firma (en su caja limitrofe), se
aplica una ventana deslizante que vaya recorriendo la firma horizontal y verticalmente,
permitiendo cierto solape a medida que se va moviendo. El proceso se muestra en la Figura 24.
La unidad alografica de trabajo en este caso seran los bloques extraidos siguiendo este
procedimiento, descartando los que no tengan ningun trazo (esto es, bloques blancos).

Figura 24. Ejemplo de aplicacién de una ventana deslizante a una firma (firma de 512x218,
ventana de 32x32 con solape del 50%).
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En la Figura 25, se muestra un ejemplo de codebook generado con este mecanismo a partir de
una base de datos de imdgenes de firma.

Figura 25. Ejemplo de catadlogo de alégrafos generado a partir de una base de datos de
imagenes de firma (tamanio 81 clusters, ventana deslizante de 16x16 con solape del 50%).

En este sistema, la caracteristica identificativa de cada escritor serd una funcién densidad de
probabilidad construida a partir de la probabilidad de emisidon de cada prototipo (cluster) del
catalogo (codebook). Esta funcion densidad de probabilidad se generard a partir de un
histograma en el que cada caja se corresponde con cada uno de los prototipos del catadlogo.
Para cada elemento alografico extraido de una muestra manuscrita de un individuo, se busca
el prototipo mas cercano del catalogo (el ganador) utilizando la distancia euclidea entre las
imagenes y esta distancia se acumula en la correspondiente caja del histograma. Finalmente,
hecho esto para todos los elementos de un mismo usuario, el histograma se normaliza a una
funcién densidad de probabilidad, siendo esta fdp la caracteristica utilizada por el sistema de
reconocimiento. Dadas las fdp de dos caracteres cualesquiera a comparar, la distancia entre

2
dichos caracteres se calcula utilizando la distancia * .

4.2.3 Sistema basado en caracteristicas de contorno (f1, f2)

Este sistema obtiene caracteristicas locales de las muestras. Es decir, divide las imagenes de las

muestras de escritura en regiones y calcula un vector de caracteristicas por region.

Este sistema opera en el nivel de andlisis de textura de las imagenes. Las caracteristicas de este
sistema proporcionan informacion referente a la forma habitual de cada individuo de coger el
boligrafo y la inclinaciéon preferente del trazo a la hora de escribir, junto con su curvatura.
Asumimos que el escritor tiende a mantener estas caracteristicas a lo largo del texto
manuscrito independientemente del movimiento progresivo horizontal. A continuacién se
describen las fases de pre-procesado de la imagen y de extraccion de estas caracteristicas.
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Preprocesado

Para los datos consistentes en imagenes de caracteres individuales, se realiza una
interpolacion de las imagenes escaneadas en escala de gris (caracteres con caja
limitrofe) para convertirlas a una altura constante de 120 pixeles. Este paso es
importante, ya que las imagenes originales de caracteres escaneadas en los
experimentos de este Proyecto no poseen el tamafio suficiente para el correcto
funcionamiento de este algoritmo [2]. No sucede lo mismo con las imagenes de firma
utilizadas, puesto que estdn escaneadas a resolucidn suficiente.

A continuacidn, se realiza una binarizacién utilizando el método de Otsu [20], seguida
de un proceso de apertura y otro de cierre. Los procesos de apertura y cierre consisten
en realizar un ensanchado y un adelgazamiento de los trazos, respectivamente, y el
objetivo de combinar ambos es el de eliminar el ruido presente en la imagen, asi como
rellenar los pequefios huecos a lo largo de los trazos con el fin de facilitar la posterior
extraccién del contorno. En la Figura 26, se puede observar este hecho.

Mgy, .
Y, ea T8 DR WFFTESE N E L

Figura 26. Eliminacion de ruido tras efectuar una apertura seguida de cierre.

Por ultimo, se extraen todos los contornos internos y externos de las componentes
conectadas de la imagen. Para ello, se usa el algoritmo de seguimiento de contornos
de Moore (Ver Figura 27). En este algoritmo se va recorriendo la imagen hasta
encontrar un primer pixel del contorno, que se toma como punto de partida. Una vez
encontrado este pixel, se busca un pixel de contorno a su alrededor siguiendo el
sentido de las agujas del reloj y se repite este proceso hasta llegar de nuevo al pixel de
partida por la misma posicion desde la que se accedio a él al comenzar el algoritmo. El
resultado es una secuencia ordenada con las coordenadas de todos los pixeles situados
en el borde de los trazos. Esta representacién vectorial, donde las coordenadas de los
pixeles se almacenan seguidas en un vector, es muy efectiva, ya que permite un rapido
procesamiento computacional de las caracteristicas usadas en este apartado.
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Figura 27. Funcionamiento del algoritmo de Moore.

Extraccidn de caracteristicas

Para la extraccion de caracteristicas, se utilizara el vector con el contorno de los trazos
obtenido de la seccion anterior. En la Figura 28, muestra una tabla con un resumen de

las mismas.
s Dimensiones .
Caracteristica Nombre . Calculada a partir de
(Ndims)

Direccién

f1 del 12 Contornos
contorno
Curvatura

f2 del 300 Contornos
contorno

Figura 28. Tabla de las caracteristicas de textura o de contorno.

Direccidn del contorno (f1)

Una caracteristica visual importante de los textos escritos que revela el estilo de
escritura de cada individuo es la inclinacion de los trazos. La distribucién de
probabilidad de las direcciones en la escritura proporciona informaciéon muy util para
el reconocimiento de escritor y puede ser calculada rapidamente utilizando el vector
del contorno. La ventaja adicional de calcular la inclinacién de los trazos usando este
método es que se elimina la influencia del grosor del trazo de tinta.

Para extraer la distribucion de esta caracteristica, se utiliza la orientacion de
fragmentos locales del contorno. Cada fragmento se determina mediante dos pixeles
del contorno situados a una cierta distancia € uno del otro (Ver Figura 29). El dangulo
que el fragmento forma con la horizontal se calcula mediante la siguiente expresién:

¢ =arctan| Yz Y

X — X

k+e



Mientras el algoritmo recorre el contorno, se va calculando la orientacion de los
fragmentos locales de contorno y simultdneamente se construye un histograma de
angulos. M3s tarde dicho histograma se normaliza a una distribucién de probabilidad,
que indica la probabilidad de encontrar en una imagen un fragmento del contorno
orientado con cada angulo. Esta caracteristica codifica informacién similar a la del
gradiente, no obstante cada una utiliza una fuente diferente para extraer los datos de
orientacién de los trazos. Asimismo, el gradiente se aplica a la malla 4x4 de la imagen,
mientras que esta caracteristica f1 se calcula sobre la imagen completa. Para el calculo
de distancias entre vectores normalizados a funcidn densidad de probabilidad,
utilizaremos la distancia 12. En la Figura 30, se muestran algunos ejemplos de
caracteres con su histograma calculado.

& BACKGROUND

Figura 29. Extraccién de la caracteristica de direccion del contorno (f1).

Probabilidad

o 20 40 60 80 100 420 440 160 180
Grados

Probabilidad
o
iy

0 20 40 60 a0 100 120 140 160 180
Grados

Figura 30. Ejemplos de extraccion de la caracteristica de direccion del contorno (f1) para dos
caracteres.
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Con el fin de controlar la longitud de los fragmentos de contorno analizados, se
establece el pardmetro €, cuyo valor se ha fijado a €=5 (a partir de recomendaciones
de la literatura). Se considera que el angulo reside en los dos primeros cuadrantes
porque al no disponer de informacién dindmica acerca de la escritura, no se puede
conocer la forma en la que el escritor trazé el contorno que se estd analizando. Como
consecuencia, el histograma se extiende dentro del intervalo de 02 a 1809, el cual se
divide en n=12 secciones, con lo que cada una de ellas abarca un rango de 152. Este
rango proporciona una descripcion suficientemente detallada y al mismo tiempo
robusta de la escritura para el proceso de identificacidon del escritor. Estos valores
también seran utilizados en la caracteristica de direccion siguiente.

Curvatura del contorno (f2)

En esta caracteristica, ademads de la orientaciéon (caracteristica f1), se captura la
curvatura del trazo de tinta. La idea principal consiste en considerar dos fragmentos de
contorno sujetos al mismo pixel en lugar de uno (Ver Figura 31), y calcular la
distribucién de probabilidad conjunta de las orientaciones de las dos ramas del
contorno obtenido. Por tanto, por cada pixel del contorno se miden dos 4ngulos
respecto a la horizontal y los resultados se van almacenando en un histograma
bidimensional. Después se normaliza el histograma y se obtiene la funcién de
distribucién de probabilidad conjunta que cuantifica la posibilidad de encontrar en la
imagen del cardcter dos fragmentos orientados segun los dngulos medidos y sujetos al
mismo pixel. Para el calculo de distancias entre vectores normalizados a funcion

densidad de probabilidad, utilizaremos la distancia 12.

* BACKGROUND

Figura 31. Extraccidn de la caracteristica de curvatura del contorno (f2).

En este caso, es necesario extenderse por los cuatro cuadrantes (3609) alrededor del
pixel de unidn para calcular los dngulos de los dos fragmentos considerados. Como
consecuencia, la orientacion es cuantificada en 2n direcciones por cada rama. Del total
de combinaciones de los dos dngulos sélo se consideran aquellas no redundantes, es
decir, las que cumplen la condicién @1< @2. El resultado es un vector de caracteristicas
de 300 dimensiones.



4.3 Sistemas desarrollados en el marco de este PFC

Se presentan:

e Caracteristica estructural: Obtiene la trayectoria de los trazos, medida a partir de los
vecinos inmediatamente cercanos a un pixel.

e Caracteristicas de concavidad: Obtienen la relacién entre trazos, medida a partir de
todos los pixeles de una celda 4x4 o de la imagen completa.

e Caracteristicas geométricas: Obtiene un valor numérico calculado a partir de la imagen
completa de la muestra.

4.3.1 Sistema basado en caracteristica estructural

Este sistema obtiene caracteristicas locales de las muestras. Es decir, dividen la imagen en

regiones y calcula un vector de caracteristicas por regién.
Con este sistema, se intenta obtener la trayectoria de los trazos medida a partir de los vecinos
inmediatamente cercanos a un pixel.

Las caracteristicas desarrolladas en este caso revelan patrones en el mapa de gradiente de la
imagen en forma de “mini-trazos”. Estas caracteristicas se calculan aplicando a cada pixel un
conjunto de 12 reglas que operan sobre los 8 pixeles préximos (vecinos) (Figura 33).
Cada regla busca un patrén determinado en los vecinos respecto a su gradiente extraido segln
se detalla en la Secciéon 3.2.1. Estas reglas se muestran en una tabla en la Figura 33.
Como unidad de trabajo para estas caracteristicas se utiliza cada una de las 4x4 celdas en las
que se divide cada imagen (Ver Figura 32).

malla 4x4 celdas

Figura 32. Malla de 4x4 para calculo de caracteristicas.
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Rango del Vecino 1 Rango del Vecino 2
Regla Descripcion
Vecino Direcciones Vecino Direcciones
Linea Horizontal,
1 . 1 2,3,4 5 2,3,4
tipo 1
Linea Horizontal,
2 K 1 8,9,10 5 8,9,10
tipo 2
Linea Vertical,
3 . 3 5,6,7 7 5,6,7
tipo 1
Linea Vertical,
4 i 3 1,0,11 7 1,0,11
tipo 2
Subida Diagonal,
5 . 6 4,5,6 2 4,5,6
tipo 1
Subida Diagonal,
6 R 6 10,11,0 2 10,11,0
tipo 2
Caida Diagonal,
7 Rk 4 1,23 8 1,2,3
tipo 1l
Caida Diagonal,
8 . 4 7,8,9 8 7,8,9
tipo 2
9 Esquina 1 3 5,6,7 1 8,9,10
10 Esquina 2 7 5,6,7 1 2,3,4
11 Esquina 3 5 8,9,10 3 1,0,11
12 Esquina 4 7 1,0,11 5 2,3,4

Para que se cumpla una regla, debe verificarse el rango del vecino 1 y el rango del vecino 2.
Para que se verifique un rango debe cumplirse que el gradiente del vecino indicado tenga una

Figura 33. Reglas para las caracteristicas estructurales.

de las direcciones indicadas.

Por ejemplo, fijdndonos en la Figura 34, los vecinos 1y 5 del pixel central cumplirdn la regla 1.
Esto es, la linea que pasa por el pixel serd horizontal ya que los valores del gradiente por éste y
por sus vecinos seran perpendiculares y, por tanto, tendran direccién vertical (3), o casi (2,4).
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Figura 34. Cdlculo de caracteristicas estructurales en los 8 vecinos de un pixel.

Cada regla se cumplird o no en cada pixel. Por cada celda, se generard un histograma de 12
elementos que indica cuantos pixeles de la celda de la malla 4x4 cumplen cada una de las 12
reglas. De nuevo, se hara un histograma por cada celda que se binarizara utilizando un umbral,
de manera que se decide si cada regla se cumple (bit=1) o no (bit=0) en la celda. Como
resultado, tendremos un vector de 12x4x4=192 componentes.

Para el calculo del umbral de binarizacién, se proponen dos métodos en este proyecto:

e Un umbral diferente para cada celda, que se calcula como la media de los valores del
histograma de esa celda.

e Un umbral global uUnico para toda la imagen, que se calcula como la media de los
valores de todos los histogramas juntos.

Como mejora a esta parte del sistema (no propuesta en la descripcion original), se propone
normalizar los histogramas a una funciéon densidad de probabilidad en lugar de binarizarlos.
Con un vector binario, concedemos la misma “importancia” a todas las direcciones (bit=1) con
tal de que el histograma supere el umbral fijado. Por contra, con una funcién densidad de
probabilidad, mantenemos el peso relativo de cada una de las reglas dentro de la celda (esto
es, su probabilidad). Como ya se ha apuntado anteriormente, el uso de funciones densidad de
probabilidad produce una mejora de los resultados obtenidos, mejora que se puede ver en el

Capitulo de resultados.

4.3.2 Sistema basado en caracteristicas de concavidad

Este sistema obtiene caracteristicas locales de las muestras. Es decir, dividen la imagen en

regiones y calcula un vector de caracteristicas por region.

Con este sistema, se pretende obtener la relacién entre trazos, medida a partir de todos los
pixeles de una celda o de la imagen completa.

De la misma manera que con el sistema anterior, como unidad de trabajo para estas
caracteristicas se utiliza cada una de las 4x4 celdas en las que se divide cada imagen (Ver
Figura 32).

Para este sistema, los datos se extraen a partir de la imagen binaria.

En este caso, se han implementado las siguientes caracteristicas:
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Caracteristica de “Densidad de Punto Grueso”

Esta caracteristica captura las agrupaciones de pixeles en la imagen. Para ello, se mide el
numero de pixeles negros en cada celda y se hace el histograma de la malla 4x4 completa. A
continuacién, se aplica un umbral de binarizacién que indique si en cada celda predominan
(bit=1) o no (bit=0) los pixeles negros. Queda asi un vector de caracteristicas de 4x4 = 16 bits.
En este caso, al tener un solo histograma, la Unica forma de binarizacion posible en la de usar
la media de valores del histograma.

Al igual que antes, en este Proyecto, se propone comparar esta binarizacién con la
aproximacién del histograma a una funcidn densidad de probabilidad, de manera que se
cuantifique la relacién relativa de pixeles negros entre cada celda.

Caracteristica de “Trazo Largo”

Esta caracteristica detecta trazos largos en horizontal o en vertical en la imagen. Para esto, se
computan las longitudes de segmentos continuos sobre filas —trazos horizontales- o columnas
—trazos verticales-. La idea es formular cada fila y columna en términos de secuencias de
pixeles negros. Se hace asi un histograma sobre toda la imagen de los posibles valores de
longitud de los trazos y se fija un umbral éptimo. Si en una celda hay trazos horizontales de
longitud mayor del umbral, determinaremos que en la celda hay trazos largos horizontales
(bit=1), y lo mismo en la celda para el caso vertical. Estos dos indicadores sobre la malla 4x4
nos da un vector total de 4x4x2 = 32 elementos.

Para el calculo del umbral de binarizacién, se proponen dos métodos al igual que en las
caracteristicas estructurales:

e Un umbral diferente para cada celda, que se calcula como la media de longitudes de
los segmentos de esa celda.

e Un umbral global Unico para toda la imagen, que se calcula como la media de
longitudes de todos los segmentos de la imagen.

La caracteristica de trazo largo mide longitudes de segmentos y al ser variable el tamafio de las
imagenes de caracteres y firmas, también lo seria el rango de los histogramas, de manera que
para este trabajo no se ha abordado la conversidén del histograma a funcién densidad de
probabilidad.

4.3.3 Sistema basado en caracteristicas geométricas

Este sistema obtiene caracteristicas globales de las muestras. Es decir, obtiene el vector de

caracteristicas a partir de la imagen completa.

Para el desarrollo de este sistema se han implementado 5 caracteristicas ( f1, 2, f3, f4, y f5 )
gue miden propiedades geométricas de la letra.

Estas caracteristicas se obtienen a partir de la imagen completa (también binarizada), al
contrario que las anteriores caracteristicas que se calculaban por celda.
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Ademas, este tipo de caracteristicas se han evaluado solamente con datos de caracteres

individuales, no asi con imagenes de firmas.

Denotamos cada pixel de la imagen binarizada como B(i,j), siendo:
e B(i,j) = 0 white pixel (fondo).
e B(i,j) =1 black pixel (trazo).

La primera de estas caracteristicas es el porcentaje de pixeles negros de la imagen:

f1(#black pixels) = 100 X [Z Z B(i,j) ] /tamafio imagen
iJ

Ahora, siendo [(left), r (right), t (top) y b (bottom) los pixels negros extremos por las cuatro
direcciones que sus nombres indican (ver Figura 35) se definen las siguientes caracteristicas.

La segunda caracteristica geométrica nos mide la relacién de aspecto de la imagen:

r—1l+1 anchoimagen
b—t+1  altoimagen

f2 (height — width ratio) =

Para obtener la tercera y la cuarta caracteristica, se define el centroide de la imagen como
centroid(m;,mj):

S 2i2jiB(@,))
YOXiYB(3L))

_ %i2jjB(@,))
D YINY:I(N)!

Asi, obtenemos:

m; —l+1 ancho centroide
b—t+1  altoimagen
m;j—1l+1 alto centroide

f3 (centroid height ratio) =

4 troid width ratio) = =
f4 (centroid widthratio) r—t+1 ancho imagen

Por otro lado, se forma un sensor espacial en la forma de una rejilla de 3x3 puntos
equidistantes sobre la imagen como se muestra en la Figura 35, y centrado en

b—t+1r—-1+1
2 ’ 2

center (ci, cj) = (

Asi, la quinta caracteristica mide la distancia entre el pixel negro mas cercano y los 9 puntos

del sensor (Ver Figura 35):
59

f5 (9 spatial sensor distance) = Z d(S,,B(,)))
S1
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Figura 35. Ejemplos de caracteristicas geométricas.

Para este sistema, es imposible la conversién de los resultados a funciéon densidad de
probabilidad puesto que los valores obtenidos no se pueden expresar de esta manera debido a
gue no son distribuciones de valores sino un valor numérico concreto.

52



Capitulo 5

EXPERIMENTOS EN IDENTIFICACION DE ESCRITURA

5.1 Base de datos

Para el reconocimiento de individuos a partir de textos escritos, se ha hecho uso de una base
de datos de documentos forenses reales del Laboratorio de Grafistica de la Direccion General
de la Guardia Civil (DGGC), proporcionada como parte de las actividades de investigacion del
grupo ATVS en las cuales se ha desarrollado este Proyecto.

Para cada individuo de la base de datos, se escanean los documentos manuscritos disponibles
del mismo a 300 dpi y se extraen manualmente un conjunto de muestras representativas de
cada uno de los caracteres del alfabeto haciendo uso de una herramienta software disponible
en la DGGC (Ver Figura 36). Se definen un total de 62 caracteres posibles: mayusculas A-Z,
minusculas a-z y los digitos 0-9.

Por cada tipo de letra para un individuo dado, el operador intenta capturar una media de unas
3-5 muestras lo mas limpias posibles, evitando ruido de fondo (cuadriculas del papel, manchas,
sellos, otras tipografias automaticas o manuales, etc.). Hay que tener en cuenta que, dada la
naturaleza de los manuscritos de la base de datos, no siempre serd posible extraer este
numero, e incluso en algun caso puede que no haya muestras de algun tipo de letra. Una vez
se tiene la imagen de la letra, se aplica una binarizaciéon usando el algoritmo de Otsu [20].
Finalmente los margenes en blanco se suprimen en torno a la letra calculando su caja limitrofe.
La Figura 37 muestra un ejemplo del conjunto de letras y nimeros de un individuo registrado
en la base de datos siguiendo este procedimiento. Dicho procedimiento, junto con el protocolo
experimental de la Secciéon 4.2 forma parte de la operativa de trabajo del Laboratorio de
Grafistica de la DGGC. Entre las contribuciones de este Proyecto estd la evaluacién de un
conjunto de sistemas bajo estas condiciones de operacién, asi como de su fusion.

La base de datos completa usada en este Proyecto contiene 9297 muestras de caracteres de
30 escritores distintos, con unas 300 muestras de media por escritor separadas en datos de
entrenamiento y de test. Para cada escritor, los datos de entrenamiento y de test se han
extraido de documentos diferentes, lo que quiere decir que se “capturaron” en diferentes
momentos. Los datos de entrenamiento de cada escritor se almacenan en la base de datos del
sistema, siendo los datos de identidades conocidas por el sistema. Por otro lado, los datos de
test se utilizaran para simular busquedas en la base de datos, con el fin de evaluar el
rendimiento del sistema a la hora de asignarles la identidad correcta.
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Por su naturaleza, la base de datos no contiene un nimero uniforme de muestras por caracter
o por usuario, ni el tiempo entre los datos de entrenamiento y test es constante para cada
escritor. La Figura 38 muestra la distribucidn de caracteres por usuario y por muestra de la
base de datos.
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Figura 36. lzquierda: las 62 clases de caracteres definidas en la base de datos forense de textos
manuscritos usada en este Proyecto (mayusculas A-Z, minUsculas a-z, digitos 0-9). Derecha:
seleccion manual de caracteres individuales con la herramienta software dedicada.
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Figura 37. Ejemplo de muestras (letras y nimeros) de un individuo de la base de datos forense
de textos manuscritos usada en este Proyecto.
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Figura 38. Distribucidn de muestras por escritor (arriba) y por caracter (abajo) de la base de
datos forense de textos manuscritos usada en este Proyecto.




5.2 Protocolo experimental

Para los experimentos de reconocimiento a partir de textos manuscritos usando la
mencionada base de datos forense, se han evaluado los sistemas funcionando en modo
identificacion. Asi, para reconocer a un individuo, se comparan sus datos de test con todos los
datos de entrenamiento de los sujetos existentes en la base de datos. Como resultado, se
devuelve una lista ordenada de identidades de la base de datos de tamafio N. Idealmente, la
primera posicion (Top 1 6 N=1) debe corresponder con la identidad correcta, pero es posible
considerar una lista mayor (por ejemplo, Top 10 6 N=10) para aumentar la probabilidad de que
la identidad correcta se encuentre en ella. Se considerara que una identificacién es exitosa si la
identidad correcta se encuentra entre las N devueltas. Esta es la operativa habitual de
funcionamiento en sistemas forenses, puesto que normalmente el individuo de identidad
desconocida no solicita una identidad pretendida (esto es, no desea ser reconocido), de modo
gue hay que hacer una busqueda sobre toda la base de datos.

El beneficio de los sistemas biométricos automaticos en este caso consiste en acotar la
busqueda de la identidad desconocida entre una lista reducida de tamafio N devuelta por el
sistema. A continuacidn, el experto forense se centra solamente entre las N identidades para
efectuar el cotejo manual, en lugar de tener que hacerlo sobre la base de datos completa.

Para la identificacién con un sistema dado, se realiza una identificacidn parcial para cada uno
de los 62 canales (esto es, caracteres) en que se separan las muestras de cada individuo,
tomando una decisién para cada uno de ellos. Para cada canal, por tanto, se obtiene una
decisién de cudl es la identidad correcta de la base de datos. A continuacidn, se aplica una
fusion de datos a nivel de decision utilizando una estrategia de votacidon por mayoria, de
manera que el primer candidato de la base de datos sera el que ha resultado ganador de la
decisién parcial en el mayor nimero de canales, el segundo el que siguiendo el mismo criterio
ha quedado en segundo lugar, y asi sucesivamente.

Para la identificacién parcial de cada uno de los 62 canales, se aplica también una decisién por
mayoria entre todas las muestras disponibles en el canal en cuestién. Dado el numero de
muestras por canal (idealmente entre 3 y 5 por usuario) es posible que sucedan empates en la
votacion (por ejemplo, si hay cuatro muestras, en dos de ellas “gana” una identidad y en las
otras dos “gana” otra). Cuando esto sucede, se calcula la distancia media entre muestras para
cada una de las identidades ganadoras, asignando la de menor distancia media. Por ejemplo:

Muestra Identidad ganadora por el sistema Distancia asignada
1 A 0.1
2 B 0.2
3 B 0.2
4 A 0.12

En este caso, para la identidad A tenemos una distancia media de (0.1+0.12)/2=0.11, mientras
que para la B tenemos (0.2+0.2)/2=0.2, resultando que la identidad de menor distancia media
es la A. Por tanto, asignaremos la identidad A como ganadora del canal en cuestidn.
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5.3 Resultados

El objetivo que se persigue consiste en comprobar qué sistema proporciona mejor rendimiento
en el escenario forense propuesto. Dentro de cada sistema, se han evaluado también una serie
de mejoras no contempladas en la descripcién original de los mismos. Por ultimo, se ha
evaluado también la fusidon de los sistemas evaluados, a fin de valorar en beneficio obtenido
con dicha combinacion.

5.3.1 Resultados de los sistemas disponibles evaluados

5.3.1.1 Sistema basado en caracteristicas de gradiente

Para el gradiente, se propuso la evaluacién de las siguientes alternativas, cuyos resultados se
muestran en la Figura 38:
e sin binarizar/binarizando la imagen para calcular el gradiente
e usando histogramas binarizados por umbralizacién vs. normalizados a funcidn
densidad de probabilidad (FDP)

sistema gradiente
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: | —-—histograma FDP/imagen binéria
T3 ——=—histograma FDP/imagen gris 7
: 1 histograma binario/imagen gris

700 5 10 15 20 25 30

TopN

Figura 39. Resultados del sistema basado en caracteristicas de gradiente.

En la Figura 39, observamos que el uso de histogramas normalizados a funcién densidad de
probabilidad (FDP) mejora las tasas de identificacién (curva gris clara frente a curva gris
oscura). Asimismo, utilizar imagenes binarias para la extracciéon del gradiente supone una
mejora extra en los resultados, acercandonos al 94% de tasa de acierto con una lista de tan
solo tres candidatos (Top 3, curva negra). La binarizaciéon produce un realce en los bordes del
caracter, por lo que la magnitud del gradiente (esto es, su “fuerza”) es mayor, siendo su
extraccién por tanto mas fiable. Por Ultimo, notar que con este sistema obtenemos una tasa de
acierto del 100% con una lista de 6-7 candidatos.
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5.3.1.2 Sistema basado en alégrafos

La configuracion utilizada en el sistema de aldgrafos procede de un ajuste realizado en otro
Proyecto dentro del grupo ATVS. En el presente Proyecto solamente mostraremos la
configuraciéon 6ptima encontrada, la cual se usard para su comparacion con el resto de
caracteristicas y para la fusion.

El catalogo o codebook representativo de caracteres individuales se ha generado a partir de
muestras de la base de datos CEDAR [25], de acceso publico. Las imdgenes de dicha base de
datos se extrajeron de un conjunto de direcciones y cédigos postales recogidos en la Oficina
Postal de Buffalo (EE.UU.) a partir de escaneos de envios reales del servicio postal de dicha
oficina, conteniendo muestras de caracteres alfanuméricos y digitos segmentados de forma
manual a partir de las direcciones y cddigos postales. De esta manera, la base de datos
utilizada para generar el codebook es independiente de la base de datos de evaluacién del
sistema, mientras que por otro lado, procede también de muestras representativas de
documentos reales, no adquiridos bajo condiciones de laboratorio. El conjunto de caracteres
segmentados usado en este Proyecto consiste en 27837 caracteres alfanuméricos sacados de
bloques de direccidn postal y 21179 caracteres numéricos sacados de cédigos postales.

A grandes rasgos, para optimizar este sistema, se ha buscado un codebook 6ptimo para cada
uno de los 62 canales alfanuméricos, de manera que en realidad se tendran 62 sub-codebooks.
Cada sub-codebook se ha optimizado variando el nimero de clusters y obteniendo las tasas de
acierto de cada canal para una lista de tamaio N=1 (Top 1). El nimero de clusters dptimo sera
el que produzca la mayor tasa de acierto en cada canal. En la Figura 40, se muestran ejemplos
de sub-codebooks optimos para algunos de los caracteres. Finalmente, se efectia la
combinacion de los 62 canales. Los resultados obtenidos siguiendo este procedimiento se
muestran en la Figura 41. Observamos que los resultados obtenidos con este sistema son algo
peores que con el gradiente (tasa de acierto del 90% para Top3 y tasa de acierto del 100% para
una lista de 10 candidatos).

Letter ‘E’
EEEEEEEE EFECEEEELEEEEEEEEECE

Letter ‘@’ Letter ‘O’
aqgagQaoegeaaaaana O00C00O0OC0O

Letter ‘P’
PP P PPPPLPLAPFPP PP

Figura 40. Ejemplos de sub-codebooks éptimos para algunos caracteres de escritura.
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Figura 41. Resultados del sistema basado en alégrafos.

En este caso, se observa que se obtiene un 100 % de acierto con una la lista de candidatos de
10. Esto implica que este sistema funciona peor que el sistema basado en caracteristicas de
gradiente, pero aun asi, los resultados son relativamente buenos. Esto es asi debido a que la
optimizacion de de los sub-codebooks variando el nimero de clusters, asi como la combinacion
de los 62 canales, consigue una correcta caracterizacidon de cada usuario indubitado.

5.3.1.3 Sistema basado en caracteristicas de contorno

En la Figura 42, se muestra el rendimiento de estas dos caracteristicas (f1 y f2). Se observa una
clara superioridad de la caracteristica f2, la cual, adicionalmente a la orientacién del contorno
codificada por f1, captura también su curvatura. El rendimiento, en cualquier caso, es
sensiblemente peor que las dos caracteristicas anteriores (gradiente y aldgrafos).

Se observa asimismo un efecto importante con ambas caracteristicas: no se consigue una tasa
de acierto del 100% ni cuando la lista de candidatos devuelta es del tamafio de la base de
datos completa (Top 30), sino que el maximo acierto es del 96.67%. Eso significa que hay un
usuario de test para el cual no se asigna su usuario de la base de datos en ninguno de los 62
canales. La menor capacidad identificativa observada en general para estas caracteristicas con
nuestra base de datos puede ser una explicacién para este hecho, sugiriendo la exploracién de
mejoras que conduzcan a un mayor rendimiento de las mismas.
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Figura 42. Resultados del sistema basado en caracteristicas de contorno.

Como se observa en los resultados, la caracteristica f2 funciona mejor que f1. Esto es debido a
que f2 calcula la orientacién del contorno y la curvatura, a diferencia de f1 que Unicamente
calcula la orientacidn del contorno. Por tanto, esta superioridad en los resultados por parte de
f2 se debe a que ésta es mds completa.

Por otro lado, se observa que los resultados obtenidos con estas caracteristicas en ningun caso
llegan a un 100 % de tasa de acierto. Esto implica que a algun usuario dubitado no es
identificado, es decir, no se le asigna ninguno de los usuarios dubitados en ninguno de los 62
canales. Este efecto no se observa por ejemplo en el trabajo donde se propusieron estas
caracteristicas [2] en el cual la evaluacion se efectia usando una base de datos de laboratorio
donde se pide a los usuarios que contribuyan con escritos formados por varias lineas de texto.
Por tanto, la limitacidn en la cantidad de datos del escenario forense real de operacién de este
Proyecto, donde no es posible controlar la extension de texto disponible de cada usuario, es
una caracteristica importante a la hora de obtener el rendimiento de los sistemas.
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5.3.2 Resultados de los sistemas desarrollados en el marco de este PFC

5.3.2.1 Sistemas basados en caracteristicas estructural, de concavidad y geométricas

Dentro de estas caracteristicas tenemos la caracteristica estructural, la de punto grueso, la de
trazo largo y las geométricas. Para algunas de ellas se han propuesto varias alternativas que se
indican en la tabla de la Figura 43. En las Figuras 44 — 46, se muestran los resultados para las
distintas condiciones propuestas. Las caracteristicas etiquetadas “estructurall” y “trazo
largol” se refieren a la umbralizacion de histograma por celda, mientras que “estructural2” y
“trazo largo2” se refieren a la umbralizacién de histograma por imagen completa.

Al igual que observamos con el gradiente, el uso de histogramas normalizados a funcién
densidad de probabilidad (FDP) mejora las tasas de identificacidon de las caracteristicas que lo
implementan aqui (estructural y punto grueso, comparar Figura 44 respecto a 46). De hecho,
en todas las caracteristicas que hacen uso de histogramas binarizados (Ver Figura 44), se
observa también que no se alcanza una tasa de acierto del 100% ni para el Top 30. En este
caso, el uso de histogramas normalizados a FDP proporciona la mejora adicional necesaria para
solventar este efecto que no se obtenia en las caracteristicas de contorno de la Seccién 4.3.1.3
anterior.

En cuanto a la umbralizacion de histograma llevada a cabo en las caracteristicas estructural y
trazo largo, en esta ultima resulta claramente superior la umbralizacidon por imagen completa
(curva “trazo largo2” en la Figura 44). En la caracteristica estructural sucede lo contrario,
funciona mejor la umbralizacién por celda. Por otro lado, destacar el bajo rendimiento de las
caracteristicas geométricas. Solo la combinacion de las mismas permite alcanzar un
rendimiento parecido a alguna de las otras caracteristicas GSC de este apartado, aunque en
ningun caso se acerca al de las mejores. El entorno forense de escasez de datos mencionado,
junto con el reducido tamafio del vector de datos de caracteristicas geométricas (5 elementos
por letra), hacen que su rendimiento esté muy por debajo de otras caracteristicas con vectores
de datos mayores.

Caracteristica Opciones evaluadas

Estructural e para histograma binarizado: umbral de binarizacién global vs.
umbral de binarizacién por celda 4x4
e uso de histograma binarizado por umbralizacién vs. normalizado a
funcién densidad de probabilidad

punto grueso e uso de histograma binarizado por umbralizacién vs. normalizado a
funcién densidad de probabilidad

trazo largo

para histograma binarizado: umbral de binarizacion global wvs.
umbral de binarizacién por celda 4x4

Figura 43. Opciones evaluadas en las caracteristicas GSC desarrolladas en este Proyecto.
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Figura 44. Resultado caracteristicas (vectores binarios).
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Figura 45. Resultado caracteristicas (vectores binarios).
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Figura 46. Resultado caracteristicas (vectores densidad de probabilidad).

5.3.3 Fusion de caracteristicas

En este apartado evaluaremos la fusidon de los sistemas anteriores. La Figura 47 muestra la
mejor configuracién encontrada para los mismos en los apartados anteriores, esto es:

e GRADIENTE: con binarizacién de imagen e histograma FDP

e ALOGRAFOS: optimizacién externa

e DE CONTORNO: caracteristica f2.

e ESTRUCTURAL: con histograma FDP

e PUNTO GRUESO: con histograma FDP

e TRAZO LARGO: con histograma binario y umbralizacién por imagen completa (“trazo
largo 2”)

e GEOMETRICAS: combinacién de todas las caracteristicas

La Figura 47 nos permite comparar mejor el rendimiento relativo entre cada uno de los
sistemas individuales. Asi, por ejemplo, el mejor rendimiento se observa con el sistema del
gradiente, seguido por el de alégrafos y el de punto grueso. Alejados de estos sistemas, con un
rendimiento parecido, tenemos a continuacién el estructural, el de trazo largo y el de contorno
f2. Por ultimo, con un rendimiento mucho peor que los demads, se sitlan las caracteristicas

geométricas.
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Figura 47. Rendimiento de los sistemas individuales para la mejor configuracién de los mismos.

Las pruebas de fusiéon se han efectuado a nivel del nUmero de canales asignados a cada usuario
de la base de datos. Dado un usuario de entrada (de identidad desconocida), para cada usuario
registrado en la base de datos del sistema se obtiene un nimero de canales ganadores, siendo
el primer candidato el que resulte ganador en la mayoria de canales, el segundo candidato el
gue resulte en segundo lugar y asi sucesivamente.

Cuando disponemos de mads de un sistema, cada uno nos proporciona un nimero de canales
ganadores a cada usuario de la base de datos. La fusion aplicada en este proyecto consiste en:

Si en algun sistema se asignan 0 canales a un usuario = se asigna cero
En caso contrario > se asigna la media

Con este esquema de fusidn propuesto, si un sistema “opina” que un usuario de la base de
datos tiene cero canales ganadores, se descarta la informacién del resto de sistemas. En caso
contrario, se promedia por igual la opinién de cada sistema. En la Figura 46, se muestra el
rendimiento fusionando el sistema del gradiente (el de mejor rendimiento individual) con el
resto de sistemas. Asimismo, en la Figura 47 se muestra el rendimiento fusionando los
sistemas del gradiente y alégrafos (los dos de mejor rendimiento individual) con el resto.

En la Figura 48, observamos que la fusion mejora sustancialmente al sistema del gradiente,
mostrando los beneficios de la misma. En particular, la fusién del sistema del gradiente con
alégrafos obtiene una tasa de acierto del 100% solamente con 3 usuarios. Asimismo, la fusién
del gradiente con punto grueso también supone una mejora sustancial en Topl y Top2,
teniendo el mismo rendimiento que el gradiente para el resto de valores de Top. En este
sentido, la fusidon nos esta permitiendo asegurar que el usuario correcto se sitia con muy alta
probabilidad en las dos o tres primeras posiciones del Top.
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Si nos fijamos en una fusiéon de un mayor nimero de sistemas (Ver Figura 49), el rendimiento
no mejora especialmente (incluso se alcanza el 100% en Top4 en lugar de Top3). Es importante
resaltar no obstante que en Topl obtenemos ya un rendimiento cercano al 94% cuando
fusionamos los sistemas de gradiente, alégrafos y punto grueso, mejorando en este caso la
fusidn de solo dos sistemas. En definitiva, observamos que con la fusidn de sistemas podemos
alcanzar unas tasas de acierto muy elevadas para un tamafio de Top pequeio.

A la hora de analizar estos resultados, hay que considerar el reducido tamafio de la base de
datos (30 usuarios), de modo que una diferencia pequefia en los porcentajes de acierto no
resulta significativa. No obstante, permite observar tendencias de mejora tanto con la
implementacién de nuevas técnicas dentro de cada sistema individual asi como con la fusién
de los mismos.

Fusién 2 a 2
100 —
95 8
g 90+ 1
£
2
O
< 85+ 8
-e-gradiente-alégrafos
-e-gradiente-punto grueso
80+ ; 4
-e—gradiente-estructural
-e-gradiente-trazo largo
—gradiente
1 2 3 4 5 6 7 8 9

TopN

Figura 48. Rendimiento de la fusidn del sistema de gradiente (el de mejor rendimiento
individual) con el resto de sistemas.
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Figura 49. Rendimiento de la fusidn del sistema de gradiente y aldgrafos (los dos de mejor
rendimiento individual) con el resto de sistemas.
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Capitulo 6

CONCLUSIONES Y TRABAJO FUTURO

6.1 Conclusiones

Las conclusiones que pueden extraerse a partir de los resultados, asi como el trabajo futuro, se
presentan a continuacién.

Conclusiones de los resultados obtenidos a partir de los sistemas disponibles evaluados en
este PFC:

Sistema basado en caracteristicas de gradiente

En primer lugar, observamos que el uso de histogramas normalizados a funcién densidad de
probabilidad (FDP) mejora las tasas de identificacidon. Asimismo, utilizar imagenes binarias para
la extraccion del gradiente supone una mejora extra en los resultados, acercdndonos al 94% de
tasa de acierto con una lista de tan solo tres candidato. La binarizaciéon produce un realce en
los bordes del cardcter, por lo que la magnitud del gradiente (esto es, su “fuerza”) es mayor,
siendo su extraccidn por tanto mds fiable. Por ultimo, notar que con este sistema obtenemos
una tasa de acierto del 100% con una lista de 6-7 candidatos.

Sistema basado en aldgrafos

En este caso, se observa que se obtiene un 100 % de acierto con una la lista de candidatos de
10. Esto implica que este sistema funciona peor que el sistema basado en caracteristicas de
gradiente, pero aun asi, los resultados son relativamente buenos. Esto es asi debido a que la
optimizacion de los sub-codebooks variando el numero de clusters, asi como la combinacion
de los 62 canales, consigue una correcta caracterizacion de cada usuario indubitado.

Sistema basado en caracteristicas de contorno

Como se observa en los resultados del apartado anterior, la caracteristica f2 funciona mejor
que f1. Esto es debido a que f2 calcula la orientacién del contorno y la curvatura, a diferencia
de f1 que Unicamente calcula la orientacion del contorno. Por tanto, esta superioridad en los
resultados por parte de f2 se debe a que ésta es mas completa.

Por otro lado, se observa que los resultados obtenidos con estas caracteristicas en ningln caso
llegan a un 100 % de tasa de acierto. Esto implica que a algin usuario dubitado no es
identificado, es decir, no se le asigna ninguno de los usuarios dubitados en ninguno de los 62
canales. Este efecto no se observa por ejemplo en el trabajo donde se propusieron estas
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caracteristicas [2] en el cual la evaluacion se efectla usando una base de datos de laboratorio
donde se pide a los usuarios que contribuyan con escritos formados por varias lineas de texto.
Por tanto, la limitacién en la cantidad de datos del escenario forense real de operacién de este
Proyecto, donde no es posible controlar la extensién de texto disponible de cada usuario, es
una caracteristica importante a la hora de obtener el rendimiento de los sistemas.

Conclusiones de los resultados obtenidos a partir de los sistemas desarrollados en el marco
de este PFC:

Sistema basado en caracteristica estructural

Con este sistema se proponen dos métodos para el cédlculo de umbral de binarizacién.

El primero de ellos, seria un umbral diferente para cada celda. Este se calcula como la media
de los valores del histograma de esa celda.

Por otro lado, se calcula un umbral Unico para toda la imagen que se calcula como la media de
los valores de todos los histogramas juntos.

Se observa que funciona mejor la umbralizacion por celda, aunque para una lista de entre 1y
10 candidatos es al contrario. Ademads, se observa que con el uso de histogramas binarizados
no obtenemos una tasa de acierto del 100 %.

También se propuso el uso de histogramas normalizados a funcién de densidad de
probabilidad. El uso de esta propuesta implica una mejora considerable, llegando a alcanzar el
100 % de acierto con una lista de 15 candidatos.

El motivo de esta mejora es debido a que con una funcién densidad de probabilidad
mantenemos el peso relativo de cada una de las reglas dentro de cada celda donde se calcula
la caracteristica; en cambio, con un vector binario, se concede la misma importancia a todas
las reglas.

Sistema basado en caracteristicas de concavidad

Con la caracteristica de trazo largo también se proponen dos métodos para el cdlculo de
umbral de binarizacién, igual que en el sistema anterior. En este caso, funciona mejor la
umbralizacién por imagen completa.

Con la caracteristica de densidad de punto grueso, se obtienen dos resultados diferentes. En
un primer lugar, se obtienen los resultados a partir de histogramas binarizados. Por otro lado,
se propuso el uso de histogramas normalizados a funcién densidad de probabilidad,
observandose que esta propuesta funciona mejor, llegando a obtener una tasa de acierto del
100 %.
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Sistema basado en caracteristicas geométricas

En este caso, cabe destacar el bajo rendimiento de las caracteristicas geométricas. Sélo la
combinacion de las mismas permite alcanzar un rendimiento parecido a alguna de las otras
caracteristicas desarrolladas en el marco de este PFC, aunque en ningun caso se acerca al de
las mejores.

El entorno forense de escasez de datos mencionado, junto con el reducido tamafio del vector

de datos de caracteristicas geométricas (5 elementos por letra), hacen que su rendimiento
esté muy por debajo de otras caracteristicas con vectores de datos mayores.

Fusion de caracteristicas

Inicialmente, observamos que la fusidn con el sistema del gradiente mejora sustancialmente al
sistema del gradiente. En particular, la fusién del sistema del gradiente con aldgrafos obtiene
una tasa de acierto del 100% solamente con 3 usuarios. Asimismo, la fusidn del gradiente con
punto grueso también supone una mejora sustancial en Topl y Top2, teniendo el mismo
rendimiento que el gradiente para el resto de valores de Top. En este sentido, la fusién nos
estad permitiendo asegurar que el usuario correcto se sitla con muy alta probabilidad en las
dos o tres primeras posiciones del Top.

Si nos fijamos en una fusidon de un mayor nimero de sistemas (Figura 49), el rendimiento no
mejora especialmente (incluso se alcanza el 100% en Top4 en lugar de Top3). Es importante
resaltar no obstante que en Topl obtenemos ya un rendimiento cercano al 94% cuando
fusionamos los sistemas de gradiente, aldgrafos y punto grueso, mejorando en este caso la
fusidn de solo dos sistemas. En definitiva, observamos que con la fusiéon de sistemas podemos
alcanzar unas tasas de acierto muy elevadas para un tamafo de Top pequefio.

A la hora de analizar estos resultados, hay que considerar el reducido tamafio de la base de
datos (30 usuarios), de modo que una diferencia pequefia en los porcentajes de acierto no
resulta significativa. No obstante, permite observar tendencias de mejora tanto con la
implementacidn de nuevas técnicas dentro de cada sistema individual asi como con la fusion
de los mismos.
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6.2 Trabajo futuro

A partir de este trabajo se abren nuevas lineas de investigacién. Las mds interesantes se
detallan a continuacion:

Repeticion de los experimentos con un nuevo y mas rico conjunto experimental: como se ha
observado, la fiabilidad de los resultados obtenidos en este proyecto es pobre. Se propone la
repeticion de los experimentos con un conjunto de muestras mayores. Esto es, realizar los
experimentos con listas de candidatos mayores.

Medida de la robustez y confianza estadistica: aun disponiendo de un conjunto experimental
pequeio, como del que se dispone en este proyecto, existen medidas para comprobar la
robustez estadistica de los resultados con el objetivo de medir la fiabilidad de los mismos. Se
propone la utilizacién de métodos de medida de la confianza estadistica con los resultados
obtenidos en este proyecto.

Integracion de estas técnicas a una aplicacion practica: se plantea la realizacion de una
aplicacién que devuelva la lista de candidatos dubitados con sus respectivos usuarios
indubitados, asi como la tasa de acierto de los sistemas que muestran en este proyecto.
Ademas, seria semi-automadtica ya que consideraria la experiencia del experto forense.
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ANEXO A: Presupuesto

1. Material
= Compra de ordenador personal 2000 €
=  Material de oficina 150 €
= Total de ejecuciéon material 2150 €

2. Gastos generales
= 18 % sobre Ejecucion Material 387 €

3. Beneficio Industrial
= 6 % sobre Ejecucion Material 129 €

4. Honorarios Proyecto
= 700 horas a 15 €/ hora 10.500 €

5. Material fungible

=  Gastos de impresion 160 €
= Encuadernacién 20€
= Total de Material fungible 180 €

6. Subtotal del presupuesto
=  Subtotal Presupuesto 13.346 €

7. Total presupuesto
= 18% Subtotal Presupuesto  2402,28 €
= Total Presupuesto 15748,28 €

Madrid, Septiembre de 2010
La Ingeniera Jefa del Proyecto

Fdo.: Alimudena Gilpérez de la Hera
Ingeniera Superior de Telecomunicacion
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ANEXO B: Pliego de Condiciones

Este documento contiene las condiciones legales que guiaran la realizacién, en este proyecto,
de Reconocimiento off-line de escritura basado en fusion de caracteristicas locales y globales.
En lo que sigue, se supondra que el proyecto ha sido encargado por una empresa cliente a una
empresa consultora con la finalidad de realizar dicho sistema. Dicha empresa ha debido
desarrollar una linea de investigacion con objeto de elaborar el proyecto. Esta linea de
investigacion, junto con el posterior desarrollo de los programas estd amparada por las
condiciones particulares del siguiente pliego.

Supuesto que la utilizacién industrial de los métodos recogidos en el presente proyecto ha sido
decidida por parte de la empresa cliente o de otras, la obra a realizar se regulara por las
siguientes:

Condiciones generales

1. La modalidad de contratacion sera el concurso. La adjudicacién se hara, por tanto, a la
proposicion mds favorable sin atender exclusivamente al valor econdmico,
dependiendo de las mayores garantias ofrecidas. La empresa que somete el proyecto a
concurso se reserva el derecho a declararlo desierto.

2. El montaje y mecanizacién completa de los equipos que intervengan serd realizado
totalmente por la empresa licitadora.

3. Enla oferta, se hara constar el precio total por el que se compromete a realizar la obra
y el tanto por ciento de baja que supone este precio en relacidn con un importe limite
si este se hubiera fijado.

4. lLa obra se realizard bajo la direccion técnica de un Ingeniero Superior de
Telecomunicacién, auxiliado por el nimero de Ingenieros Técnicos y Programadores
que se estime preciso para el desarrollo de la misma.

5. Aparte del Ingeniero Director, el contratista tendra derecho a contratar al resto del
personal, pudiendo ceder esta prerrogativa a favor del Ingeniero Director, quien no
estara obligado a aceptarla.

6. El contratista tiene derecho a sacar copias a su costa de los planos, pliego de
condiciones y presupuestos. El Ingeniero autor del proyecto autorizard con su firma las
copias solicitadas por el contratista después de confrontarlas.

7. Se abonarid al contratista la obra que realmente ejecute con sujecién al proyecto que
sirvi6 de base para la contrataciéon, a las modificaciones autorizadas por la
superioridad o a las érdenes que con arreglo a sus facultades le hayan comunicado por
escrito al Ingeniero Director de obras siempre que dicha obra se haya ajustado a los
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10.

11.

12.

13.

14.

preceptos de los pliegos de condiciones, con arreglo a los cuales, se haran las
modificaciones y la valoracion de las diversas unidades sin que el importe total pueda
exceder de los presupuestos aprobados. Por consiguiente, el nimero de unidades que
se consignan en el proyecto o en el presupuesto, no podra servirle de fundamento
para entablar reclamaciones de ninguna clase, salvo en los casos de rescision.

Tanto en las certificaciones de obras como en la liquidacion final, se abonaran los
trabajos realizados por el contratista a los precios de ejecucién material que figuran en
el presupuesto para cada unidad de la obra.

Si excepcionalmente se hubiera ejecutado algun trabajo que no se ajustase a las
condiciones de la contrata pero que sin embargo es admisible a juicio del Ingeniero
Director de obras, se dara conocimiento a la Direccidn, proponiendo a la vez la rebaja
de precios que el Ingeniero estime justa y si la Direccidn resolviera aceptar la obra,
guedara el contratista obligado a conformarse con la rebaja acordada.

Cuando se juzgue necesario emplear materiales o ejecutar obras que no figuren en el
presupuesto de la contrata, se evaluara su importe a los precios asignados a otras
obras o materiales analogos si los hubiere y cuando no, se discutiran entre el Ingeniero
Director y el contratista, sometiéndolos a la aprobacion de la Direccidn. Los nuevos
precios convenidos por uno u otro procedimiento, se sujetaran siempre al establecido
en el punto anterior.

Cuando el contratista, con autorizacién del Ingeniero Director de obras, emplee
materiales de calidad mas elevada o de mayores dimensiones de lo estipulado en el
proyecto, o sustituya una clase de fabricacion por otra que tenga asignado mayor
precio o ejecute con mayores dimensiones cualquier otra parte de las obras, o en
general, introduzca en ellas cualquier modificaciéon que sea beneficiosa a juicio del
Ingeniero Director de obras, no tendra derecho sin embargo, sino a lo que le
corresponderia si hubiera realizado la obra con estricta sujecidon a lo proyectado vy
contratado.

Las cantidades calculadas para obras accesorias, aunque figuren por partida alzada en
el presupuesto final (general), no seran abonadas sino a los precios de la contrata,
segln las condiciones de la misma y los proyectos particulares que para ellas se
formen, o en su defecto, por lo que resulte de su medicidn final.

El contratista queda obligado a abonar al Ingeniero autor del proyecto y director de
obras asi como a los Ingenieros Técnicos, el importe de sus respectivos honorarios
facultativos por formacidn del proyecto, direccidn técnica y administracion en su caso,
con arreglo a las tarifas y honorarios vigentes.

Concluida la ejecucién de la obra, sera reconocida por el Ingeniero Director que a tal
efecto designe la empresa.



15.
16.

17.

18.

19.

20.

21.

22.

23.

La garantia definitiva sera del 4% del presupuesto y la provisional del 2%.
La forma de pago serd por certificaciones mensuales de la obra ejecutada, de acuerdo
con los precios del presupuesto, deducida la baja si la hubiera.

La fecha de comienzo de las obras sera a partir de los 15 dias naturales del replanteo
oficial de las mismas y la definitiva, al afio de haber ejecutado la provisional,
procediéndose si no existe reclamacion alguna, a la reclamacién de la fianza.

Si el contratista al efectuar el replanteo, observase algin error en el proyecto, debera
comunicarlo en el plazo de quince dias al Ingeniero Director de obras, pues
transcurrido ese plazo serd responsable de la exactitud del proyecto.

El contratista esta obligado a designar una persona responsable que se entendera con
el Ingeniero Director de obras, o con el delegado que éste designe, para todo
relacionado con ella. Al ser el Ingeniero Director de obras el que interpreta el
proyecto, el contratista deberd consultarle cualquier duda que surja en su realizacion.

Durante la realizaciéon de la obra, se giraran visitas de inspeccidn por personal
facultativo de la empresa cliente, para hacer las comprobaciones que se crean
oportunas. Es obligacién del contratista, la conservacion de la obra ya ejecutada hasta
la recepcién de la misma por lo que el deterioro parcial o total de ella, aunque sea por
agentes atmosféricos u otras causas, deberd ser reparado o reconstruido por su
cuenta.

El contratista, debera realizar la obra en el plazo mencionado a partir de la fecha del
contrato, incurriendo en multa, por retraso de la ejecucién siempre que éste no sea
debido a causas de fuerza mayor. A la terminacion de la obra, se hard una recepcidn
provisional previo reconocimiento y examen por la direccion técnica, el depositario de
efectos, el interventor y el jefe de servicio o un representante, estampando su
conformidad el contratista.

Hecha la recepcién provisional, se certificard al contratista el resto de la obra,
reservandose la administracion el importe de los gastos de conservacion de la misma
hasta su recepcion definitiva y la fianza durante el tiempo sefialado como plazo de
garantia. La recepcidn definitiva se hard en las mismas condiciones que la provisional,
extendiéndose el acta correspondiente. El Director Técnico propondra a la Junta
Econdémica la devolucién de la fianza al contratista de acuerdo con las condiciones
econdmicas legales establecidas.

Las tarifas para la determinacidn de honorarios, reguladas por orden de la Presidencia
del Gobierno el 19 de Octubre de 1961, se aplicaran sobre el denominado en la
actualidad “Presupuesto de Ejecucion de Contrata” y anteriormente llamado
"Presupuesto de Ejecuciéon Material” que hoy designa otro concepto.
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Condiciones particulares

La empresa consultora, que ha desarrollado el presente proyecto, lo entregard a la empresa

cliente bajo las condiciones generales ya formuladas, debiendo anadirse las siguientes

condiciones particulares:
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10.

11.

La propiedad intelectual de los procesos descritos y analizados en el presente trabajo,
pertenece por entero a la empresa consultora representada por el Ingeniero Director
del Proyecto.

La empresa consultora se reserva el derecho a la utilizacién total o parcial de los
resultados de la investigacion realizada para desarrollar el siguiente proyecto, bien
para su publicaciéon o bien para su uso en trabajos o proyectos posteriores, para la
misma empresa cliente o para otra.

Cualquier tipo de reproduccién aparte de las resefiadas en las condiciones generales,
bien sea para uso particular de la empresa cliente, o para cualquier otra aplicacion,
contard con autorizacién expresa y por escrito del Ingeniero Director del Proyecto, que
actuard en representacion de la empresa consultora.

En la autorizacion se ha de hacer constar la aplicacion a que se destinan sus
reproducciones asi como su cantidad.

En todas las reproducciones se indicara su procedencia, explicitando el nombre del
proyecto, nombre del Ingeniero Director y de la empresa consultora.

Si el proyecto pasa la etapa de desarrollo, cualquier modificacion que se realice sobre
él, deberd ser notificada al Ingeniero Director del Proyecto y a criterio de éste, la
empresa consultora decidira aceptar o no la modificacion propuesta.

Si la modificacion se acepta, la empresa consultora se hard responsable al mismo nivel
que el proyecto inicial del que resulta el afiadirla.

Si la modificacién no es aceptada, por el contrario, la empresa consultora declinara
toda responsabilidad que se derive de la aplicacién o influencia de la misma.

Si la empresa cliente decide desarrollar industrialmente uno o varios productos en los
que resulte parcial o totalmente aplicable el estudio de este proyecto, debera
comunicarlo a la empresa consultora.

La empresa consultora no se responsabiliza de los efectos laterales que se puedan
producir en el momento en que se utilice la herramienta objeto del presente proyecto
para la realizacion de otras aplicaciones.

La empresa consultora tendra prioridad respecto a otras en la elaboracion de los
proyectos auxiliares que fuese necesario desarrollar para dicha aplicacién industrial,



12.

siempre que no haga explicita renuncia a este hecho. En este caso, deberd autorizar
expresamente los proyectos presentados por otros.

El Ingeniero Director del presente proyecto, serd el responsable de la direccién de la
aplicacién industrial siempre que la empresa consultora lo estime oportuno. En caso
contrario, la persona designada debera contar con la autorizacidon del mismo, quien
delegara en él las responsabilidades que ostente.
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ANEXO C: Competicion

COMPETICION 4NSigComp2010

A partir de este proyecto, se planted la posibilidad de que el grupo utilizard los sistemas
desarrollados en el marco de este PFC, asi como los sistemas que ya se encontraban
disponibles, para realizar la competicién sobre Verificacion de Firma Off-Line que
4NSigComp2010 - Forensic Signature Verification Competition [26]. En particular el escenario 2
de dicha competicién. Esta se organiza en conjuncién con la International Conference in
Frontiers of Handwritting Recognition — ICFHR2010.

Por ello, los experimentos de reconocimiento de individuos a partir de firmas que se
presentan, se han enmarcado en la participacion del grupo ATVS en la evaluaciéon de firma de
esta competicion.

Al tratarse de un trabajo en equipo, la descripcién de esta tarea no se presenta como material
principal de este proyecto fin de carrera, sino como un anexo.

C.1 Base de datos

Los datos usados en esta evaluacién proceden de la base de datos GPDS [27] capturada en el
Grupo de Procesado Digital de Senales, Universidad De Las Palmas De Gran Canaria, co-
organizador de la evaluacion. Para el entrenamiento de los sistemas participantes, se ha
distribuido un conjunto de firmas de 300 individuos, con 24 firmas genuinas por cada individuo
(capturadas en una unica sesién) y 30 imitaciones de su firma, resultando en 16200 imagenes
de firmas. Las imitaciones se realizaron mostrando al imitador la imagen de la firma a imitar y
permitiéndole practicar antes. Cada imitador produjo 3 imitaciones de 5 individuos distintos de
la base de datos, de modo que la firma de un individuo ha sido imitada por 10 imitadores
distintos. Los datos de test (no distribuidos a los participantes) consisten en un conjunto de
firmas de 400 individuos de similares caracteristicas. A cada persona firmante se le permitié
usar su propio boligrafo y las imagenes de firma fueron escaneadas a 300 dpi. La Figura 50
muestra algunos ejemplos de firmas genuinas e imitadas del conjunto de datos de
entrenamiento.
firmas genuinas

firmas imitadas

i\ Dl
S
I

Figura 50. Ejemplo de firmas genuinas e imitadas de un usuario del conjunto de datos de
entrenamiento de la competicion de firma 4NSigComp2010.
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C.2 Protocolo experimental

Para los experimentos de reconocimiento a partir de firma manuscrita, seguimos el protocolo
de la citada competicién, donde se evallan los sistemas funcionando en modo verificacion.
Para generar el modelo de identidad de un individuo, se usan 4 firmas genuinas. El resto de sus
firmas genuinas se utilizan para generar intentos de acceso de usuario genuino, mientras que
las imitaciones se usan para generar intentos de acceso de impostor entrenado (también
llamado skilled). Esto resulta en 24-4=20 scores de acceso genuino y 30 scores de acceso de
impostor entrenado por cada individuo de la base de datos. Asimismo, para un individuo
especifico, calculamos scores de impostor casual (también llamados random) usando una firma
genuina del resto de individuos de la base de datos. Con el conjunto de 300 usuarios de
entrenamiento, esto resulta en 299 scores de acceso de impostor casual por cada individuo de
la base de datos. Los intentos de acceso casuales simulan el hecho de intentar hacerse pasar
por un usuario proporcionando al sistema una firma aleatoria cualquiera, sin parecido y/o
conocimiento de la firma del usuario por el que el impostor pretende hacerse pasar.

En un contexto de verificacidn, son posibles dos situaciones de error: un impostor es aceptado
(Falsa Aceptacién, FA) o un usuario correcto es rechazado (Falso Rechazo, FR). Como resultado
del proceso de verificacidn, se genera un score que se compara con un umbral, resultando en
una decisidn de aceptacidn o rechazo. El rendimiento en la competicion mencionada se calcula
en términos de un error global “OE” (Overall Error) que se obtiene a partir de los errores de
Falsa Aceptacion y Falso Rechazo como sigue:

OE = 0.5x "CFR | 4 o5, [ NSFA | NRFA
nG nSF nRF

donde:

nG: numero total de accesos de usuario genuino
nSF: numero total de accesos de impostor entrenado
nRF: numero total de accesos de impostor casual

NnGFR: numero de accesos de usuario genuino incorrectamente rechazados

nSFA: nimero de accesos de impostor entrenado incorrectamente aceptados
nRFA: nimero de accesos de impostor casual incorrectamente aceptados
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C.3 Resultados

A continuacién se muestran los resultados de los sistemas individuales sobre los datos de
entrenamiento distribuidos por los organizadores de la competicion, asi como los
experimentos de fusion llevados a cabo para optimizar el sistema enviado. También se
muestran los resultados publicados por los organizadores sobre los datos de test.

En esta parte de experimentos sobre firmas manuscritas solamente se han evaluado los
siguientes sistemas, aplicando cuando proceden las mejoras desarrolladas en la parte de
textos manuscritos (i.e. histograma normalizado a FDP en todos los casos):

e Sistema basado en caracteristicas de gradiente (sobre imagen binaria)
e Sistema basado en aldgrafos

e Sistema basado en caracteristicas de contorno

e Sistema basado en caracteristica GCS estructural

El catdlogo o codebook representativo de firmas del sistema basado en aldgrafos se ha
generado a partir de muestras de la base de datos BIOSECUR-ID [28], capturada en el grupo
ATVS. Dicha base de datos contiene firmas de 133 individuos capturados en 4 sesiones
diferentes. Cada usuario tiene 4 firmas genuinas y 3 imitaciones entrenadas por sesién hechas
por otro 3 imitadores. A cada persona se le pidié que firmara en una hoja de papel sobre una
tableta digitalizadora (mismo boligrafo para todas las personas) y las firmas se escanearon a
600 dpi. Para la generacion del codebook, se ha hecho uso de una firma genuina de cada
usuario, en total 133 firmas, a las cuales se aplicd el método de extraccion de bloques descrito
en la Seccién 3.2.2. (ventana deslizante de 16x16 con solape del 50%). Ello resulta en 93735
bloques de firma (no blancos) disponibles para el clustering. En este caso, existe un Unico canal
de datos (esto es, firmas) y el nimero de clusters dptimo sera el que minimice la Tasa de Igual
Error (EER). La configuracion de este sistema procede de un ajuste realizado en otro Proyecto
dentro del grupo ATVS. En el presente Proyecto solamente mostraremos la configuracion
Optima encontrada, la cual se usara para su comparacién con el resto de caracteristicas y para
la fusidn. Para el caso de firma, consiste en un codebook de formas alogréficas de 49 clusters.

C.3.1 Sistemas individuales

La Figura 51 muestra el rendimiento mediante curvas DET de los sistemas individuales sobre
los datos de entrenamiento de la competicion. Las tasas de EER correspondientes se detallan
en la tabla de la Figura 52.

En primer lugar, como cabe esperar, el rendimiento con intentos de acceso de impostor casual
es sensiblemente mejor que con intentos de acceso de impostor entrenado (tasa EER por lo
general entre 2 y 3 veces mas baja). Destacar también los valores aparentemente “elevados”
de las tasas de EER, sobre todo para impostores entrenados (25% o mayores). Mencionar que
las firmas de la base de datos de la evaluacion estan escaneadas solamente a 300 dpi, lo cual
es una fuente de empeoramiento de los resultados. Los resultados de la evaluacion publicados
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por los organizadores (ver Seccién C.3.3) corroboran este hecho. En otros trabajos, como el de
la autora de este proyecto en [21] donde se evallan las caracteristicas de contorno sobre un
base de datos a 600 dpi, las tasas EER son aproximadamente la mitad para impostores
entrenados y un tercio para impostores casuales.

En cuanto al rendimiento relativo entre los sistemas, observamos que con impostores
entrenados, el mejor con diferencia es el de caracteristica de contorno f2 para todos los rangos
de FAR y FRR. Con impostores casuales, el mejor sistema para baja FAR es el de caracteristica
de contorno f2, mientras que para baja FRR es el de alégrafos. Por otro lado, los sistemas con
peor rendimiento en general son el de caracteristica de gradiente y el de caracteristica
estructural. Estos resultados contrastan con los experimentos usando textos manuscritos del
Capitulo 4, donde el mejor sistema era el del gradiente, mientras que la caracteristica de
contorno f2 no se encontraba entre los mejores.

Accesos impostor entrenado (skilled forgeries) Accesos impostor casual (random forgeries)
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Figura 51. Rendimiento de los sistemas individuales sobre los datos de entrenamiento de la
competicion de firma 4NSigComp2010 (curvas DET).

EER impostor entrenado  EER impostor casual

(skilled forgeries) (random forgeries)
Gradiente 33,58% 12,54%
Estructural 31,93% 12,68%
Contorno f1 28,75% 10,63%
Contorno f2 24,92% 10,14%
Aldgrafos 29,01% 9,60%

Figura 52. Rendimiento de los sistemas individuales sobre los datos de entrenamiento de la
competicion de firma 4NSigComp2010 (valores de EER).
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C.3.2 Fusion de caracteristicas

El sistema enviado a la competicién de firma 4NSigComp2010 por el grupo ATVS ha consistido
en una fusiéon de los sistemas anteriores. Se han realizado pruebas con diversas combinaciones
de los mismos, eligiéndose la éptima en términos del criterio de menor error global “OE”
utilizado por los organizadores. En esta Seccidn se muestran los resultados de dichas pruebas.

Para cada acceso al sistema utilizando una imagen de firma, éste devolvera N scores
correspondientes al enfrentamiento del modelo de la firma de entrada con el modelo de
identidad pretendida usando los N sistemas individuales disponibles. Dados N sistemas que

producen un conjunto de scores (slj,szj ,...,SNJ.) para una firma de entrada j, en las pruebas

de este Proyecto se ha efectuado una fusidn lineal de los mismos:
f,=a,+a-s;+a,-s,;+...+a, Sy

El conjunto de pesos (ao,ai,...,aN) se entrena por regresion logistica lineal de tal manera
que el score fusionado fj tienda a una log-relaciéon de verosimilitud (LLR por sus siglas en

inglés “Log-Likelihood Ratio”) entre las dos posibles hipdtesis de decisidn, esto es, el logaritmo
de la probabilidad de que los modelos bajo comparacion pertenezcan al mismo sujeto frente a
la probabilidad de que los modelos bajo comparaciédn no pertenezcan al mismo sujeto.
Idealmente, de acuerdo con la definicion de LLR, los accesos de usuario genuino deberian
producir un score fusionado con valor positivo (probabilidad de que los modelos bajo
comparacién pertenezcan al mismo sujeto mayor que la probabilidad de que los modelos bajo
comparaciéon no pertenezcan al mismo sujeto). Analogamente, los accesos de usuario impostor
deberian producir un score fusionado con valor negativo. Un LLR de valor cero significa que no
hay apoyo a ninguna de las dos hipdtesis.

El entrenamiento de los pesos se hace usando todos los scores disponibles obtenidos a partir
los datos de entrenamiento de la competicidn, incluyendo los de acceso de usuario genuino y
los de impostor entrenado. Solamente utilizamos los accesos de impostor entrenado aqui ya
que, por su propia naturaleza, produciran valores de LLR negativos mds cercanos a cero que los
accesos de impostor casual. Cuando se produzca un acceso de impostor casual, donde se
intenta acceder usando una firma con forma aleatoria sin ninguna relacion con la del usuario
verdadero, se obtendra un valor de LLR negativo mas alejado de cero. Esto se refleja por
ejemplo en que las tasas de error EER con impostores entrenados son mayores que con
impostores casuales (ver Figura 51 de la Seccidn anterior).

El entrenamiento de la fusidon ha efectuado con las herramientas del toolbox FoCal, de libre

disposicion [29]. Los detalles sobre el procedimiento de entrenamiento de la fusién pueden
encontrarse en el trabajo [30] y en las referencias indicadas dentro del mismo.
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Se han probado combinaciones de fusion de dos, tres, cuatro y todos los sistemas individuales,
calculandose sus tasas EER y OE. Para cada caso, se ha calculado el umbral de decisidn dptimo

|ll

qgue resulta en el menor valor de error global “OE” de acuerdo a la féormula indicada en Ia
Seccién C.2. En la tabla de la Figura 53, se muestran los resultados de todas las combinaciones
posibles, recuadrandose la mejor de todas ellas en términos de “OE”, que es la enviada por el
grupo ATVS a la competicién 4NSigComp2010. La mejor combinacién en términos de “OE” es
aquella que fusiona los sistemas de gradiente, estructurales f1, f2 y el sistema de aldgrafos. El
umbral dptimo de decisidon obtenido en todos los casos es préximo a cero, lo que en términos
de un LLR significa que se situa en torno al valor donde no hay apoyo a ninguna de las hipdtesis
de aceptacion o rechazo. También mostramos en la Figura 54 el rendimiento de la
combinacion de dos, tres, cuatro y todos los sistemas que resulta en el menor “OE” (indicados

en negrita en la columna “OE” de la tabla de la Figura 53).

Se observa en las curvas DET de la Figura 53 que la fusién de sistemas produce una mejora
adicional sobre el mejor de los sistemas individuales. La mejor combinacién en términos de
EER para el caso de impostores entrenados (fusién de f1, f2 y alégrafos) produce un EER del
23.21%, lo que supone una mejora cercana al 7% respecto al mejor sistema individual. Por otro
lado, la mejor combinacién para el caso de impostores casuales (fusion de f2 y aldgrafos)
produce un EER del 7.77%, una mejora del 19% respecto al mejor sistema individual. Resulta
por tanto evidente el beneficio de la de combinacién de sistemas para el reconocimiento. En
ambas casos, se encuentran implicados los dos mejores sistemas individuales de la Seccion
C.3.1, esto es, los sistemas f2 y alografos.

A pesar de que la mejor combinacidn obtenida segun el criterio de “OE” fusiona cuatro
sistemas, se observan otras combinaciones donde el rendimiento es parecido, como sugiere el
hecho de que en muchos casos de la tabla de la Figura 53 haya una diferencia de decimales
respecto al mejor valor de “OE”. De hecho, para el caso de impostores entrenados (Figura 54,
izquierda), a partir de tres sistemas fusionados no hay diferencia de rendimiento apreciable si
afiadimos un cuarto o un quinto. Aun mas, para el caso de impostores casuales (Figura 54,
izquierda), la mejor combinacién es la que combina dos sistemas, empeorando cuando se
combinan tres o mas. Esto indica también que la combinacién dptima no siempre es aquella
que hace uso de todos los sistemas disponibles, ni necesariamente de los mejores sistemas
individuales.
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EER skilled EER random OE umbral optimo
grad-estr 32,50 12,27 23,51 0,00
grad-fl 28,78 10,63 21,71 0,10
grad-f2 24,89 10,17 19,18 0,10
grad-alogr 27,71 8,07 19,36 -0,10
estr-f1 29,19 10,58 21,71 0,10
estr-f2 24,86 10,14 19,16 0,10
g estr-alogr 27,42 8,16 19,23 -0,10
= f1-f2 25,01 10,90 19,04 0,00
a f1-alogr 26,51 7,84 18,93 -0,20
§ f2-alogr 24,11 7,77 17,82 -0,20
EER skilled EER random OE umbral optimo
grad-estr-f1 28,71 10,55 21,64 0,10
grad-estr-f2 24,88 10,15 19,16 0,10
grad-estr-alogr 27,64 8,03 19,21 -0,30
grad-f1-f2 25,57 11,08 19,28 0,00
grad-fl-alogr 26,41 7,88 18,93 -0,20
- grad-f2-alogr 23,69 8,03 17,70 -0,10
S |estr-f1f2 25,01 10,73 18,91 0,10
E estr-f1-alogr 26,48 7,82 18,93 -0,20
3 estr-f2-alogr 23,89 7,86 17,84 -0,10
llél_cJ f1-f2-alogr 23,21 8,43 17,43 -0,10
EER skilled EER random OE umbral optimo
grad-estr-f1-f2 25,50 11,15 19,31 0,00
grad-estr-f1-alogr 26,29 7,82 18,85 -0,20
o @ grad-estr-f2-alogr 23,79 8,04 17,75 0,10
E E grad-f1-f2-alogr 23,64 8,35 17,38 -0,10
8 g estr-f1-f2-alogr 23,28 8,37 17,29 -0,10
EER skilled EER random OE umbral optimo
TODOS 23,63 8,35 17,31 -0,10

Figura 53. Rendimiento de la fusién de sistemas individuales sobre los datos de entrenamiento

de la competicidn de firma 4NSigComp2010 (valores de EER y de OE). Se recuadra la mejor de

todas ellas en términos de “OE”. Asimismo, se indican en negrita las combinaciones cuyo EER
es mejor que cualquiera de los sistemas individuales combinados.
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Acceso impostor entrenado (skilled forgeries) Accesos impostor casual (random forgeries)
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Figura 54. Rendimiento de la combinacién de dos, tres, cuatro y todos los sistemas que resulta
en el menor “OE” sobre los datos de entrenamiento de la competicidn de firma
4NSigComp2010 (curvas DET).

C.3.3 Resultados de la competicion 4NSigComp2010

En la tabla de la Figura 55 se muestran los resultados de la competicion 4NSigComp2010
proporcionados por los organizadores, los cuales se haran publicos en la International
Conference in Frontiers of Handwritting Recognition — ICFHR2010 (a fecha de realizacion de
este Proyecto, solamente se habian dado a conocer entre los participantes). Estos resultados
han sido calculados sobre los datos de evaluacién de la competicién, i.e. no distribuidos a los
participantes antes de la misma. El Id del grupo ATVS es el 8 (segunda posicién del ranking de
OE). Las siglas de la primera columna indican tasa de Falso Rechazo (FRR), tasa de Falsa
Aceptacion de impostor entrenado o “skilled” (FARS) y tasa de Falsa Aceptacién de impostor
casual o “random” (FARR) junto con el error global OE. Hay que notar que segun el protocolo
de la competicién, solo habia que proporcionar una decisién de aceptacion o rechazo respecto
de la firma de entrada en cuestion. Es por ello que los organizadores solamente son capaces de

proporcionar resultados de Falsa Aceptacién y Falso Rechazo, pero no de curvas DET o tasas
EER.

Destacar los excelentes resultados del grupo ATVS en la evaluacién, con una tasa de error OE
incluso menor que los obtenidos con los datos de entrenamiento (OE=17,29). Si bien la tasa de
Falsa Aceptacion de impostor casual (FARR) es la mas alta de todos los participantes, se ve
compensada por unas tasas FRR y FARS menores que la mayoria de participantes. Estos

resultados son una excelente validacidn de los desarrollos y experimentos llevados a cabo para
esta competicion.
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Id | FRR (%) FARR (%) | FARS (%) OE (%) Rank
6 13,96 0,01 7,81 8,94 1%
8 |18 4,31 25,38 16,42 2"
9 21,49 1,22 22,84 16,76 3™
1 |10,43 9,18 39,18 17,31 4"
10 |11,19 0,96 47,8 17,79 5
2 |22,06 0,07 46,27 22,62 6"
3 |37,86 0,15 28,4 26,07 7"
4 40,83 0,09 28,36 27,53 g™
5 41,84 0,09 29,35 28,28 9t
7  |46,08 0,24 29,73 30,53 10"

Figura 55. Resultados de la competicion de firma 4NSigComp2010 sobre los datos de
evaluacidn publicados por los organizadores.
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Abstract

An off-line signature verification system based on con-
four features is presemted. It works at the local image
level, and encodes directional properties of signature con-
fours and the lengih of regions enclosed inside letters.
Results obtained on a sub-corpus of the MCYT signa-
ture database shows that directional-based features work
much better than length-based features. Results are com-
parable to existing approaches based on different fea-
fures. It is also observed that combination of the proposed
Jfearures does not provide improvements in performance,
mavbe to some existing correlation among them.

1. Introduction

The increasing interest on biometrics is related to the
number of important applications where a correct assess-
ment of identity is a crucial point [1]. In this paper, we ad-
dress the problem of automatic verification of writers on
scanned images of signatures, known as off-line signature
verification. This is a long-established pattern classifica-
tion problem [2], since signature is one of the most widely
used authentication methods due to its acceptance in gov-
ernment, legal, financial and commercial transactions [3].
It is worth noting that even professional forensic examin-
ers perform at about 70% of correct classification rate, and
thus this 1s a challenging research area [4].

A machine expert for off-line signature verification
has been built in this work. It is based on features pro-
posed for writer identification and verification using im-
ages of handwriting documents [5]. We have selected and
adapted a number of features to be used with handwrit-
ten signatures which are based on local image analysis.
The features implemented work at the analysis of the con-
tour level. The signature is seen as a texture described
by some probability distributions computed from the im-
age and capturing the distinctive visual appearance of the
samples. User individuality is therefore encoded using

probability distributions (PDF) extracted from signature
images. The term “feature™ is used to denote such a com-
plete PDF, so we will obtain an entire vector of probabili-
ties capturing the signature uniqueness.

The rest of this paper is organized as follows. A de-
seription of the machine expert implemented in this work
is given in Section 2. The experimental framework used,
including the database, protocol and results, is described
in Section 3. Conclusions are finally drawn in Section 4.

2. Machine expert based on contour fea-
tures

The signature verification system includes three main
stages: ¢) signature preprocessing, i) feature extraction,
and #i7) feature matching. These stages are described
next.

2.1. Pre-processing Stage

The objective of this stage is to enhance the signature
image and to adapt it to the feature extraction stage. The
preprocessing stage is divided in four parts, as shown in
Figure 1: binarization, noise removal, component detec-
tion and contour extraction.

In the first place, the scanned image is binarized us-
ing the Otsu’s method [6]. This method consists in a
histogram thresholding. Tt performs well when the im-
age is characterized by a uwniform background and sim-
ilar objects, as it is the case of signature images, and it
does not need human supervision or prior information be-
fore its execution. The next step is the elimination of
noise of the binary image, which is done through a mor-
phological opening plus a closing operation [7]. Then a
connected component detection, using 8-connectivity, is
carried out. In the last step, internal and external con-
tours of the connected components are extracted using the
Moore’s algorithm [7]. Beginning from a contour pixel of
a connected component, which is set as the starting pixel,
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Figure 1. Preprocessing stage performed by the verification system.

this algorithm seeks a pixel boundary around it following
the meaning clockwise, and repeats this process until the
starting pixel 1s reached for the same position from which
it was agreed to begin the algorithm. The result is a se-
quence with the pixels coordinates of the boundary of the
component. This vectorial representation is very effective
because it allows a rapid extraction of many of the features
used later.

2.2. Feature Extraction Stage

Features are calculated from two representations of
the signature extracted during the preprocessing stage:
the binary image without noise and the contours of the
connected components. The features used in this work
are summarized in Table 1, including the signature repre-
sentation used by each one. The signature is shaped like
a texture that is described with probability distribution
functions (PDFs). Probability distribution functions used
here are grouped in two different categories: direction
PDFs (features f1, £2, £3h, f3v) and length PDFs (features
f5h, f5v). A graphical description of the extraction of
direction PDFs is depicted in Figure 2. To be consistent
with the work in which these features where proposed
[5], we follow the same nomenclature used in it.

Contour-Direction PDF (f1)

This directional distribution i1s computed very fastly
using the contour representation, with the additional ad-
vantage that the influence of the ink-trace width is elim-
inated. The contour-direction distribution f1 is extracted
by considering the orientation of local contour fragments.
A fragment is determined by two contour pixels (xy.yx)
and (1 c.Yp ) taken a certain distance € apart. The an-
gle that the fragment makes with the horizontal is com-
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As the algorithm runs over the contour, the histogram
of angles is built. This angle histogram is then normalized
to a probability distribution f1 which gives the probability
of finding in the signature image a contour fragment
oriented with each ¢. The angle ¢ resides in the first
two quadrants because, without online information, we
do not know which inclination the writer signed with.
The histogram is spanned in the interval 0°-180°, and is
divided in n = 12 sections (bins). Therefore, each section
spans 15°, which is a sufficiently detailed and robust
description [5]. We also set € = 5. These settings will be
used for all of the directional features presented in this
paper.

Contour-Hinge PDF (f2)

In order to capture the curvature of the contour, as
well as its orientation. the “hinge™ feature {2 1s used. The
main idea is to consider two contour fragments attached
at a common end pixel and compute the joint probability
distribution of the orientations ¢ and ¢2 of the two sides.
A joint density function is obtained, which quantifies the
chance of finding two “hinged” contour fragments with
angles ¢ and ¢, respectively. It is spanned in the four
quadrants (360°) and there are 2n sections for every side
of the “contour-hinge”, but only non-redundant combi-
nations are considered (1.e. ¢2 > ¢1). For n = 12, the
resulting contour-hinge feature vector has 300 dimensions

(51

Direction Co-Occurrence PDFs (f3h, f3v)



Table 1. Features used in this work.

| ‘ Feature ‘ Explanation | Dimensions | Source |
| fl ‘ pla) ‘ Contour-direction PDF | 12 | contours |
[ 2 [ plon,do) | Contour-hinge PDF | 300 | contours |
[ £3h | p(¢1,03)n | Direction co-occurrence PDF. horizontal run | 144 | contours |
| f3v | plor, Pa)s ‘ Direction co-occurrence PDF, vertical run | 144 | contours |
f5h p(rl)y Run-length on background PDF, horizontal run 60 binary image
f5v plrl)y Run-length on background PDF, vertical run 60 binary image

Contour direction ifi}

Contour hinge if2)

Herizonital direction co-occurrence if3h)

é & &
\ s \

Figure 2. Graphical description of the feature extraction. From left to right: contour direction (1), contour hinge (f2)

and horizontal direction co-occurrence (f3h).

Based on the same idea of combining oriented contour
fragments, the directional co-occurrence is used. For this
feature, the combination of contour-angles occurring at
the ends of run-lengths on the background are used, see
Figure 2. Horizontal runs along the rows of the image
generate f3h and vertical runs along the columns generate
f3v. They are also joint density functions, spanned in the
two first quadrants, and divided into n” sections. These
features give a measure of a roundness of the written
characters and/or strokes.

Run-Length PDFs (f5h, f5v)

These features are computed from the binary image
of the signature taking into consideration the pixels
corresponding to the background. They capture the
regions enclosed inside the letters and strokes and also the
empty spaces between them. The probability distributions
of horizontal and vertical lengths are used.

2.3. Feature Matching Stage

Each client of the system (enrolee) is represented by a
PDF that is computed using an enrolment set of i signa-
tures. For each feature, the histogram of the K signatures
together is computed and then normalized to a probability
distribution.

To compute the similarity between a claimed identity
¢ and a given signature 7, the v? distance is used [5]:

2 i (pg[n] — piln])?

Xai = Pqln] + pi[n]

n=1

2

where p are entries in the PDF, n is the bin index, and NV
is the number of bins in the PDF (the dimensionality)

We also perform experiments combining the different
features. The final distance in this case is computed as the
mean value of the Hamming distances due to the individ-
ual features:

N

Hyi =Y lpgln] — piln]| ()

n=1

The y? distance, due to the denominator, gives more
weight to the low probability regions of the PDF and max-
imizes the performance of each individual feature. On the
other hand, the Hamming distance provides comparable
distance values for the individual features [5].

3. Experiments
3.1. Database and Experimental Protocol

We have used for the experiments a subcorpus of the
MCYT database [8] which includes fingerprint and on-
line signature data of 330 contributors from 4 different
Spanish sites. Skilled forgeries are also available in the
case of signature data. Forgers are provided the signature
images of clients to be forged and, after training with them
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Figure 3. Signature examples of the four types encountered in the MCYT corpus.

several times, they are asked to imitate the shape. Signa-
ture data were acquired with an inking pen and paper tem-
plates over a pen tablet. Therefore, signature images are
also available on paper. Paper templates of 75 signers (and
their associated skilled forgeries) have been digitized with
a scanner at 600 dpi. The resulting subcorpus has 2250
images of signatures, with 15 genuine signatures and 15
forgeries per user (see Figure 3)1.

The training set comprises either K’ = 5or k' = 10

genuine signatures (depending on the experiment under

consideration). The remaining genuine signatures are
used for testing. For a specific target user, casual impos-
tor test scores are computed by using the genuine samples
available from all the remaining targets.
each target. Asaresult, we have 7510 = 750 0r 75x5 =
375 client similarity scores, 75 x l
scores from skilled forgeries, and 75 »x 74 » 10 = 55,500
or 75 x T4 x 5 = 27,750 imposror scores from random
forgeries.

In a verification context, two situations of error are
possible: an impostor is accepted (false acceptance, FA)
or the correct user is rejected (false rejection, FR). For er-
ror reporting, we use the graphical representations of De-
tection Error Trade-off (DET), which represent FA vs. FR
rate. In order to have an indication of the level of per-
formance with an ideal score alignment between users,
we also report the EER when using a pesteriori user-
dependent score normalization [9]. The score normaliza-
tion function is as follows s’ = s — sy, where s is the
raw similarity score computed by the signature matcher,
s' is the normalized similarity score and sy is the user-
dependent decision threshold at the EER obtained from a
set of genuine and impostor scores of the user A.

I This signature corpus is publicly available at http:/atvs.ii.uam.es

Real impostor
test scores are computed by using the skilled forgeries of

= 1,125 impostor

3.2. Results

The system performance for a posteriori user-
dependent score normalization is given in Table 2 (indi-
vidual features) and Table 3 (combination of features).
DET curves for the individual features without score nor-
malization are plotted in Figure 4.

It is observed that the best individual feature is always
the Contour-Hinge PDF {2, independently of the num-
ber of signatures used for training and both for random
and skilled forgeries. This feature encodes simultaneously
curvature and orientation of the signature contours. It is
remarkable that the other features using two angles (f3h,
f3v) perform worse than f2. Also worth noting, the fea-
ture using only one angle (f1) exhibits comparable perfor-
mance to f3h and f3v, even outperforming them in some
regions of the DET. It is interesting to point out the bad re-
sult obtained by the length PDFs (f5h and f5v). This sug-
gests that the length of the regions enclosed inside the let-
ters and strokes is not a good distinctive feature in offline
signature verification (given a preprocessing stage similar
to ours).

An important result also is that the combination of fea-
tures does not result in performance improvement. as can
be observed in Table 3, even for combinations that involve
features of different categories (direction and length).
Ounly the combination of f5h and f5v features has a sig-
nificant improvement. An explanation is as follows. Al-
though paired differently, the features based on directions
involve the same set of angle values. As can be observed
in Figure 2, the three examples depicted include the same
value in one of the angles. As a result, there is some corre-
lation between the features and therefore its combination
does not result in improvement. For the features based on
length, their bad performance could explain why they do
not provide benefits in the fusion.
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Figure 4. Verification performance without score normalization (user-independent decision thresholds).

4. Conclusions

A machine expert for off-line signature verification
based on contour features has been presented. Writer indi-
viduality has been encoded using probability density func-
tions (PDFs). grouped in two categories: direction PDFs
and length PDFs. They work at the local level and encode
several directional properties of contour fragments of the
signature as well as the length of the regions enclosed in-
side letters.

Experimental results are given using 2250 different
signature images of 75 contributors extracted from the
MCYT signature database. Verification performance is re-
ported for user-dependent and user-independent decision
thresholds. Features based on direction work much bet-
ter that those based on lengths, with best EERs of 6.44%
and 1.18% for skilled and random forgeries, respectively

(contour-hinge PDF. 10 training signatures, a posteriori
score normalization). It is also remarkable that the combi-
nation of features does not result in performance improve-
ment, maybe due to the correlation among them.
Verification results are comparable to other existing
approaches for off-line signature verification based on dif-
ferent features using the same experimental framework
[10]. This encourages us to exploit their complementary
mformation using different fusion strategies [11]. Another
source of future work is to better analyze the information
content in signature images in order to devise quality mea-
sures related to their utility for identity verification [12].
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Table 2. System Performance in terms of EER (in %) of the individual features with a posteriori user-dependent
score normalization.

SKILLED FORGERIES

RANDOM FORGERIES

Direction PDFs Length PDFs Direction PDFs Length PDFs

1 jird T3h 3v 5h v il ] 3h | fav T5h T5v
5 TR Samples 12717 [ T0.08 [ 1740 [ 1231 [ 3033 [ 31.78 331 [ 218 [ 309 [ 32T [ 2218 | I8.03
T0 TR Samples | 10.00 | 6.44 778 016 | 28.80 | 33.78 1.906 | T.I8 | 1.40 [ T.49 | 20.46 | 28,38

Table 3. System Performance in terms of EER (in %) of the combination of features with a posteriori user-dependent
score normalization. They are marked in bold the cases in which there is a performance improvement with respect to
the best individual feature involved.

SKILLED FORGERIES

| =0Ty [ =0T (&5 [N&F [B&0 [ N&I [I&B [ I&F |
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Abstract

In this paper; we study the impact of an incremental level
of skill in the forgeries against signature verification svs-
tems. Experiments are carried out using both off-line sys-
tems, imvolving the discrimination of signatures written on
a piece of paper, and on-line systems, in which dynamic -
Jormation of the signing process (such as velocity and ac-
celeration) is also available. We use for our experiments the
BiosecurlD database, which contains both on-line and off-
line versions of signatures, acquired in_four sessions across
a 4 month time span with incremental level of skill in the
forgeries for different sessions. We compare several scenar-
ios with different size and variability of the enrolment set,
showing that the problem of skilled forgeries can be allevi-
ated as we consider more signatures for enrolment.

1. Introduction

Nowadays, due to the expansion of the networked soci-
ety, an automatic correct assessment of identity is a crucial
point. This has resulted in the establishment of a new re-
search and technology area known as biometrics [1], which
refers to automatic recognition of an individual based on
behavioral and/or anatomical characteristics (e.g., finger-
prints, face, iris, voice, signature, etc.).

The handwritten signature 1s one of the most widely used
individual authentication methods due to its acceptance in
government, legal and commercial transactions [2]. There
are two main signature recognition approaches [3, 4]: off-
line and on-line. Off-line methods consider only the sig-
nature image. so only static information is available for the
recognition task. Omn-line systems use pen tablets or digi-
tizers which capture dynamic information such as velocity
and acceleration of the signing process, providing a richer
source of information and more reliability [3].

Despite the evident advantages of biometric systems,
they are not free from external attacks which can decrease
their level of security. Thus, it is of utmost importance

to analyze the vulnerabilities of biometric systems, in or-
der to find their limitations and to develop useful counter-
measures for foreseeable attacks [5]. Like other biometric
systems, signature verification systems are exposed to forg-
eries, which can be easily performed by direct observation
and learning of the signature by the forger. Signature ver-
ification systems are usuvally evaluated by analyzing their
ability to accept genuine signatures and to reject forgeries.

In this paper. we evaluate the robustness of signature
verification systems to forgeries created with an increas-
ing level of skill. For this purpose, we use the BiosecuwrID
database [6], which contains both on-line and off-line ver-
sions of signatures acquired in several sessions with an in-
cremental level of skill in the forgeries. For the verification
experiments, three machine experts exploiting information
at different levels have been used (one on-line [7] and two
off-line [8, 9]). Several enrolment strategies with different
size and variability of the enrolment set are studied.

The rest of this paper is organized as follows. The prob-
lem of forgeries with different level of skill is briefly ad-
dressed in Section 2. The three machine experts used are
described in Section 3. The experimental framework used,
including the database and protocol, is described in Sec-
tion 4. The results obtained are presented in Section 5, and
conclusions are finally drawn in Section 6.

2. Types of forgeries in signature recognition

‘When considering forgeries, five categories can be de-
fined depending on the level of attack [10].

e Random forgeries, simulated by using signatures
from other users as input, so no knowledge about the
signature being attacked is exploited. This case does
not represent intentional forgeries, but accidental ac-
cesses by impostors without information to help them
in their attack to the system.

e Blind forgeries, which are signature samples gener-
ated by intentional impostors that have access to a de-
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Figure 1. System model for person authentication based on handwritten signature.

scriptive or textual knowledge of the original signa-
tures (e.g. the name of the person).

Static forgeries (low-force in [10]). where the forger
has access to a visual static image of the signature.
There are two ways to generate the forgeries. In the
first one, the forger can use a blueprint to copy the sig-
nature, leading to static blueprint forgeries. In the sec-
ond one, the forger can train to imitate the signature,
with or without a blueprint, for a limited or unlimited
amount of time. The forger then generate the imitated
signature, without the help of the blueprint, leading to
static trained forgeries.

Dynamic forgeries (brute-force in [10]), where the
forger has access to a visual static image and to the
whole writing process (i.e. the dynamics). The dy-
namics can be obtained in the presence of the original
writer, or through a video-recording, or also through
the obtention of the on-line version of the signature.
In a similar way as the previous category, the forger
can then generate two types of forgeries. Dynamic
blueprint forgeries are generated by projecting on
the acquisition area a real-time pointer that the forger
needs to follow. Dynamic trained forgeries are pro-
duced after a training period where the forger can use
dedicated tools to analyze and train to reproduce the
genuine signature.

Regained forgeries. where the forger has only access
to the static image of the signature and makes use of
a dedicated software to regain its dynamics, which are
later analyzed and used to create dynamic forgeries.

3. Signature verification systems

This section describes the basics of the three machine
experts used in this paper. They exploit information at two
different levels. The on-line signature system is based on
local image analysis and left-to-right Hidden Markov Mod-
els [7]. For off-line analysis, we use an approach based
on global analysis of the image [9] and a second approach
based on local analysis [8]. In Figure 1, the overall system
model of a signature machine expert is depicted.
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Figure 2. Feature extraction stage performed
in the global off-line system.

3.1. On-line system based on HMM

The on-line signature verification system [7] is based
on the recognition algorithm from ATVS presented at the
First International Signature Verification Competition (SVC
2004)!. Coordinate trajectories and the pressure signal are
considered. Signature trajectories are first preprocessed by
subtracting the center of mass followed by a rotation align-
ment based on the average path tangent angle. An extended
set of 14 discrete-time functions are then derived from the
preprocessed trajectories. Given an enrolment set of I sig-
natures of a client, a left-to-right Hidden Markov Model
(HMM) is estimated and used for characterizing the client
identity (2 states, 32 Gaussian mixtures per state). This
HMM is used to compute the similarity matching score be-
tween a given test signature and a claimed identity.

3.2. Global off-line system

This system is based on global image analysis and a min-
imum distance classifier [9]. In this matcher, slant direc-
tions of the signature strokes and those of the envelopes of
the dilated signature images are extracted with mathemat-
ical morphology operators. For slant direction extraction,
the preprocessed signature image is eroded with 32 strue-
turing elements as those shown in Figure 2 (left). A slant
direction feature sub-vector of 32 components is then gen-
erated, where each component is computed as the signature
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pixel count in each eroded image. For envelope direction
extraction, the preprocessed signature image is successively
dilated 5 times with the 6 structuring elements shown in
Figure 2 (right). An envelope direction feature sub-vector
of 5 % 6 components is then generated, where each compo-
nent is computed as the signature pixel count in the differ-
ence image between successive dilations. The preprocessed
signature is parameterized by concatenating the slant and
envelope feature sub-vectors. Each client (enrolee) of the
system is modeled by the mean and standard deviation vec-
tors of an enrolment set of K parameterized signatures. To
compute the similarity score between a claimed model and a
parameterized test signature, the inverse of the Mahalanobis
distance is used.

3.3. Local off-line system

This matcher uses contour level features [8]. Curvature
of the contour is computed as follows. We consider two
contour fragments attached at a common end pixel and com-
pute the joint probability distribution of the orientations ¢
and ¢ of the two sides, see Figure 3. A joint density func-
tion (PDF) is obtained, which quantifies the chance of find-
ing two “hinged” contour fragments with angles ¢»; and ¢,
respectively. Each client of the system (enrolee) is repre-
sented by a PDF that is computed using an enrolment set of
K signatures. To compute the similarity between a claimed
identity and a given signature, the y? distance is used.

4 Database and experimental protocol
4.1 Database

‘We have used for our experiments a sub-corpus of the
BiosecurID multimodal database [6], containing signatures
from 133 users acquired in 4 different sessions distributed
in a 4 months time span. Each user has 4 genuine signatures
and 3 forgery signatures per session (from 3 different forg-
ers, the same for the 4 sessions). The resulting sub-corpus
has 133 x4 x (44 3) = 3, 724 signatures.

An incremental level of skill in the forgeries was consid-
ered during the acquisition of each session, resulting in four
different scenarios (see Figure 4): Skill level 1 in session
1. where the forger only sees the signature image once (off-
line information) and tries to imitate it; Skill level 2 in ses-
sion 2, where the forger sees the signature image once (off-
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line information). trains for a minute in a piece of paper,
and then imitates the signature: Skill level 3 in session 3.
where the forger sees the dynamic signature process 3 times
using a dedicated software (on-line information), trains for
a minute in a piece of paper, and then imitates the signa-
ture; and Skill level 4 in session 4, where the forger sees the
dynamic signature (on-line information) as many times as
he/she requests, trains for a minute in a piece of paper and
then imitates the signature. Following the nomenclature of
Section 2, forgeries of sessions 1 and 2 are static forgeries,
and those of sessions 3 and 4 are dynamic forgeries.

4.2 Experimental Protocol

Several enrolment strategies are considered in this paper
using genuine signatures from sessions 1 to 3, see Figure 5:
Scenario 1: using K'=4 genuine signatures from the first
session (mono-session). This scenario models the situation
where users are enrolled in the system by providing 4 sig-
natures consecutively (i.e. in the same session). Scenario
2: using K'=4 genuine signatures, but considering also sig-
natures from the second and third sessions (multi-session),
capturing more user variability. Scenario 3: increasing the
size of the enrolment set to K'=12 signatures by taking all
signatures from sessions 1 to 3 (multi-session).

For each scenario, the four genuine signatures of ses-
sion 4 are used for testing. Real impostor test scores are
computed by using the 3 skilled forgeries of each session.
As a result, we have 133x4=532 genuine similarity scores
for each scenario, and four sets of 133:x3=399 scores from
skilled forgeries for each scenario.

5 Results

Figure 6 shows the system performance based on the
level of skill in the forgeries for the three machine experts
used in this paper. We also report the results when fusing
the two off-line systems available using the TANH normal-
ization proposed in [11] and the SUM fusion rule.

Concerning the off-line systems, Figure 6 shows that a
significant degradation in the verification performance is
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only observed for the maximum level of skill in the forg-
eries (level 4). For the other levels (1 to 3), there is no clear
degradation in the performance. On the contrary, the on-
line system exhibits a progressive degradation from level 1
to 4. These results suggest that the progressive level of skill
in the forgeries that are introduced from level 1 to 4 mainly
affects to the dynamic information of signatures, which are
analyzed solely by the on-line system. Off-line systems,
which analyze static information, are not as heavily affected
(only in level 4).

Regarding the three enrolment scenarios considered, we
observe that the performance is progressively improved
from scenario 1 (K'=4 genuine signatures from one session)
to scenario 3 (K'=12 signatures from three sessions). The
only exception is the global off-line system, which does
not show significant differences between scenario 1 and 2.
‘Worth noting, the on-line system is quite robust to the level
of skill in the forgeries in the scenario 3, resulting in similar
performance in levels 2 to 4.

It is also worth noting that the on-line system results in
the highest relative performance improvement in the multi-
session enrolment scenarios. Since it exploits the dynamic
information available in on-line signatures, it is more ben-
efited by the incorporation of user variability and/or addi-
tional signatures in the enrolment set. In this sense, we
also observe that the biggest improvement in the on-line
system is from the enrolment scenario 1 to 2 (i.e., mono-
vs multi-session training for the same number of enrolment
signatures), which is much higher than from scenario 2 to
3 (i.e., from 4 to 16 multi-session training signatures). This
result highlights the importance of an adequate enrolment
representative of the natural multi-session signer variability,
which can be obtained even with a reduced number of train-
ing signatures. The fusion of the two off-line systems also
increases the relative improvement figures when consider-
ing better enrolment scenarios with respect to the two sys-
tems alone. In this case, the improvement from enrolment
scenario 1 to 2 is similar to the one observed from scenario
2 to 3. This means that for different enrolment strategies in
off-line recognition the performance improvement mainly
comes from larger training sets, not from the multi-session
aspect in the enrolment data, which was erucial in the online
case.

6 Conclusions

The robustness of signature verification systems to forg-
eries with increasing level of skill has been studied. For this
purpose, a database containing forgeries with incremental
level of skill has been used. Three machine experts exploit-
ing information at different levels have been used in the ex-
periments: one off-line system based on local information
that uses contour level features, one off-line system based
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on global image analysis that computes slant directions of
the signature strokes and those of the envelopes of the di-
lated signature images, and one on-line system based on
HMM. Several enrolment strategies with different size and
variability of the enrolment set have been also compared.

Our experiments show that the performance of the off-
line systems is only degraded with the highest level of skill
in the forgeries. On the contrary. the on-line system exhibits
a progressive degradation with the level of skill, suggesting
that the dynamic information of signatures is the one more
affected by the considered increasing skills of the forgers.

Concerning the three enrolment scenarios proposed. it is
observed that the performance of the three machine experts
is improved as we increase the size and the variability of
the enrolment set. It is worthy to remark that the on-line
system becomes nearly insensitive to the level of skill in the
forgeries for the third scenario (i.e. the one which has the
maximum size and variability in the enrolment set). This
results stresses the importance of having enrolment models
generated with enough data, and acquired at different mo-
ments. The scarcity of available templates when a user is
enrolled in a system is precisely one of the problems of sig-
nature systems. As can be observed from our results, several
templates are needed and template signatures should be cap-
tured in different sessions in order to obtain a robust model
that can deal with the natural user intra-variability, but this
is not always possible due to application and user conve-
nience constraints. One solution to this problem could be
the generation of synthetic signatures from a user, in order
to obtain more signatures for enrolment [12]. This will be a
source of future work.
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Abstract

One of the biggest challenges in person recognition us-
ing biometric systems is the variability in the acquired data.
In this paper, we evaluate the effects of an increasing time
lapse between reference and test biometric data consisting
of static images of handwritten signatures and texts. We use
for our experiments two recognition approaches exploiting
information at the global and local levels, and the Biose-
curlD database, containing 3,724 signature images and 532
texts of 133 individuals acquired in four acquisition ses-
sions distributed along a 4 months time span. We report re-
sults of the recognition systems working both in verification
(one-to-one) and identification (one-to-many) mode. The
results show the extent of the impact that the time separa-
tion between samples under comparison has on the recogni-
tion rates, being the local approach more robust to the time
lapse than the global one. We also observe in our experi-
ments that recognition based on handwritten texts provides
higher accuracy than recognition based on signatures.

1 Introduction

A wide variety of applications require reliable person
recognition schemes to either confirm or to determine the
identity of an individual. Biometrics refer to the auto-
matic recognition of people based on their physiological
or behavioral characteristics [1]. Physiological biometrics
(e.g. fingerprint, face, wis, etc.) are strong modalities for
recognition due to its distinctiveness and reduced subject-
specific intra-variability. However, these modalities are
usually more invasive and require cooperating subjects. On
the other hand, belavioral biometrics (e.g. signature, gait,
handwritting, keystroking, etc.) are less invasive, but they
achieve less recognition accuracy, mainly because lower
distinctiveness and larger variability across time.

The problem of writer recognition, which pertains to the
category of behavioral biometrics, has received significant
interest in recent years. Handwritten signatures as person
verification means are widely accepted socially and legally,
and are used for that purpose in many transactions daily [2].
On the other hand, the use of handwritten text to identify a

person has also received significant interest, mainly due to
its application in forensic casework (e.g. crimson notes) [3]
and historic document authorship analysis.

There are two main automatic recognition approaches
of handwritten material [4]: off-line and on-line. Off-line
methods consider uniquely the signature or text image, so
only static information is available for the recognition task.
which is commonly acquired by document scanning [5].
On the other hand, on-line systems use pen tablets or digi-
tizers which capture dynamic information such as velocity
and acceleration of the signing and writing process, pro-
viding a richer source of information [6]. On-line recog-
nition systems have traditionally shown to be more reli-
able as dynamic features are more discriminative between
subjects and they are harder to imitate [7]. But in spite
of its advantages, there are many cases in which online
recognition cannot be used because the handwritten mate-
rial is collected off-line. This is the case of many govern-
ment/legal/financial transactions that are performed daily.
Alzo, off-line examination is the common type of criminal
casework for forensic experts worldwide [3].

This paper addresses the problem of time separation be-
tween acquisitions in automatic person authentication based
on scanned images of handwritten signatures and texts. The
biometric data acquired from an individual during authen-
tication may be very different from the data that was used
to generate the reference model, thereby affecting the com-
parison. Our goal 1s to determine to what extent recogni-
tion rates are degraded when time between sample acqui-
sitions 1s increased. For this purpose, we use the Biose-
curlD database [8], which contains handwritten signatures
and texts from 133 subjects acquired in 4 different sessions
along a 4 months time span. For our recognition experi-
ments, we use two off-line systems based on global [9], and
local [10] image analysis. The two systems are evaluated
in both verification and identification mode. In verifica-
tion mode, a one-to-one comparison between two samples
is done, with a decision on whether or not the two samples
are from the same person. On the other hand., in identifica-
tion mode, the system identifies an individual by searching
the reference models of all the subjects in the database for
a match (one-to-many). As a result, the system returns a
ranked list of candidates. Ideally. the first ranked candidate
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images.

(Top 1) should correspond with the correct identity of the
individual, but one can choose to consider a longer list (e.g.
Top 10) to increase the chances of finding the correct iden-
tity. Identification is a critical component in negative recog-
nition applications {or watchlists) where the aim 1s check-
ing if the person is who he/she (implicitly or explicitly) de-
nies to be, which is a typical situation in forensie/criminal
cases [11]. Experiments reported here show the extent of
the impact that the time separation between samples being
compared has on the recognition rates, both in verification
and identification mode. It 1s also observed in our exper-
iments that using handwritten text images provides higher
recognition accuracy than signature images, and that the lo-
cal system always works better than the global one.

The rest of the paper is organized as follows. The two
systems used are described in Section 2. The experimental
framework used, including the database and protocol, is de-
scribed in Section 3. The results obtained are presented in
Section 4, and conclusions are finally drawn in Section 5.

2 Off-line recognition systems

This section describes the basics of the two recognition
systems used in this paper. They exploit information at two
different levels. We use an approach based on global anal-
ysis, which extracts features from the whole preprocessed
mmage [9], and a second approach based on local image
analysis [10]. In Figure 1, the overall model of a verifi-
cation/identification system is depicted.

2.1 Global system

In the global system, input images are first preprocessed
according to the following consecutive steps (see Table 1):
binarization by global thresholding of the histogram [12],
and noise removal by morphological closing operation on
the binarized image [13]. For the case of signature images,
a segmentation of the signature outer traces, and a normal-
ization of the image size to a fixed width of 512 pixels while

COMMON PREPROCESSING
- Binarization
- Noise removal

GLOBAL SYSTEM (signature only)
- Segmentation
- Size normalization

LOCAL SYSTEM
- Component detection
- Contour extraction

Table 1. Preprocessing stage performed in the
global and local systems.

maintaining the aspect ratio are also carried out. Normaliza-
tion of signature size is used to make the proportions of dif-
ferent signature realizations of an individual to be the same,
whereas segmentation of the outer traces is carried out be-
cause a signature boundary typically corresponds to a flour-
igh, which has high intra-user variability [9].

A feature extraction stage is then performed, in which
slant directions of the strokes and those of the envelopes
of various dilated images are extracted using mathematical
morphology operators [13], see Figure 2. These deseriptors
are used as features for recognition as proposed in [14]. For
slant direction extraction, the preprocessed image is eroded
with 32 structuring elements (EE) like the ones presented
in the left column of Figure 2, each one having a different
orientation regularly distributed between (0 and 360 degrees
[9], thus generating 32 eroded images. A slant direction fea-
ture sub-vector of 32 components is then generated, where
each component is computed as the signature pixel count
in each eroded image. For envelope direction extraction,
the preprocessed image is successively dilated 5 times with
each one of 6 linear structuring elements, whose orienta-
tion is also regularly distributed, thus generating 5 = 6 di-
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lated images. An envelope direction feature sub-vector of
5 x 6 components is then generated, where each compo-
nent is computed as the signature pixel count in the differ-
ence Image between successive dilations. The preprocessed
signature or text image is finally parameterized as a vector
0 = [01, ...089) with 62 components by concatenating the
slant and envelope feature sub-vectors. Each client of the
system is represented by a statistical model g1 = [pi1, ... 2]
which is estimated by using a reference set of K parame-
terized images {0y, ..., 05 }. The parameter p denotes the
mean vector of the I vectors {o1,...,0x }. In the similar-
ity computation stage, to compute the similarity between a
claimed model g and a parameterized test image o, the 2
distance 1s used:

where N = 62 is the dimensionality of the vectors o and gi.
Prior to the computation of the 2 distance, the vectors
and o are normalized to unit length.

2.2 Local system

The preprocessing stage of the local system is divided
in four parts, as shown in Table 1: binarization by global
thresholding of the histogram [12], noise removal by mor-
phological closing operation on the binarized image [13],
connected component detection using 8-connectivity, and
contour extraction using the Moore’s algorithm [13].

In the feature extraction stage, curvature of the contour
is computed as follows. We consider two contour fragments
attached at a common end pixel and compute the directions
¢y and @ between that pixel and both fragments, see Fig-
ure 3. As the algorithm runs over the contour, a joint den-
sity function (pdf) p( @1, ¢2) is then obtained by analyzing
in this way the whole processed image, which quantifies the
chance of finding two “hinged” contour fragments in the im-
age with angles ¢ and ¢4, respectively. Each client of the
system 1g represented by a joint pdf that is computed using
a reference set of I images. To compute the similarity be-
tween a reference model and a given image, the y? distance
(Equation 1) is used.

3 Database and protocol

We have used for our experiments a sub-corpus of the
Biosecur]D multimodal database [8], containing handwrit-
ten signatures and text from 133 subjects acquired in 4 dif-
ferent sessions distributed along a 4 months time span. Each
subject has 4 genuine signatures and 3 forgery signatures
per session (from 3 different forgers, the same for the 4 ses-
sions). A Spanish text was also acquired in each session (the
same for all subjects and sessions), handwritten in lower-
case with no corrections or crossing outs permitted. The re-
sulting sub-corpus has 1334 (443)=3,724 signatures and
1334=532 texts. All the handwritten data was captured
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Figure 2. Feature extraction stage performed
in the global off-line system.
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Figure 3. Graphical example of the contour
curvature (local off-line system).

using an inking pen over a Wacom pen tablet so that both
on-line dynamic signals and off-line versions (scanned 1m-
ages at 600 dpi) of the data are available. Each signature
is written within a 2.5x 15 cm? frame, and the texts were
collected in a different sheet of paper with no guiding lines,
just a square frame of 17x16 cm? highlighting the writ-
ing area. The average amount of text per written sheet is
around 9-10 lines in a half A4 page. Some signature and
text examples are given in Figure 4. Subjects are modeled
for reference using K'=4 genuine signatures from the first
session and K'=1 page of handwritten text, also from the
first session. The remaining signatures and texts are used
for testing.

Verification experiments with the signature modality are
done as follows. Genuine test scores are computed by using
the 4 genuine signatures of sessions 2 to 4, and real impostor
test scores are computed by using all the available skilled
forgeries. As a result, we have 133x4x3=1,596 scores
from skilled forgeries and three sets of 133 x4=332 genuine
similarity scores. For the identificarion experiments, we use
for testing the 4 genuine signatures of sessions 2 to 4. For
each signature, the distances to all the 133 reference models
are computed, outputting the N closest identities. An iden-
tification is considered successful if the correct identity is
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Figure 4. Signature and text examples from the BiosecurlD database [8]. Left: four genuine signatures
(top) and three forgeries (bottom). Right: one text example of two different writers.

among the N outputted ones. As a result, for the identifica-
tion experiments we have three sets of 1334 133=70,756
similarity scores.

Verification experiments with the handwritten texts are
as follows. Genuine test scores are computed by using each
text page of sessions 2 to 4, and impostor test scores are
computed by using all the test pages from the remaining
subjects. As a result, we have 133132 3=532,668 scores
from impostors and three sets of 133 1=133 genuine simi-
larity scores. For the identification experiments, we use the
genuine text page of sessions 2 to 4. For each page, the dis-
tances to all the reference models are computed, outputting
the N closest identities. An identification is considered
successful if the correct identity is among the N outputted
ones. As a result, we have three sets of 133x133=17,680
similarity scores.

4 Results

In Figure 5, we show the results for the verification ex-
periments comparing genuine samples from sessions with
Increasing separation in time. Results are given using el-
ther images of handwritten signatures or texts for the same
133 subjects. Verification results in terms of EER (where
False Acceptance = False Rejection Rate) are also given in

Figure 7 (left). Similarly, results for the identification ex-
periments are given in Figure 6 and Figure 7 (right).

It is observed from our experiments that the time sep-
aration between samples being compared has impact on
the recognition rates, both in verification and identifica-
tion mode. Interestingly enough, we observe however, that
once that a minimum time between samples has passed, er-
ror rates are not apparently increased. This is observed in
Figures 5 and 6, where an small separation between lines
marked “Session | vs. Session 3” and “Session | vs. Session
4" can be seen.

Concerning the two modalities evaluated, signature and
handwriting, we observe that the latter always provides
the highest recognition accuracy. In the verification ex-
periments, the EER using handwritten texts is always be-
low 10% (with an EER of 3% in the best case, see Fig-
ure 7). On the contrary, using handwritten signatures, the
EER is in the 20-30% range. The explanation is that the
texts in our database are written in around half A4 paper
sheets, which contain much more discriminative informa-
tion than signature images, which are done on a 2.5x15
em? frame. Although we are using four signature images
for reference, their discriminative information 1s still much
less than the information contained in half page of hand-
written text. Similar remarks can be done for the identi-
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Figure 6. Performance of the identification experiments.

fication experiments. For a hit list size of 10, for instance
(see Figure 7). identification rates are mostly above 90% us-
ing handwritten texts (with an 1dentification rate of 98.5%
in the best case); but using signature images, identification
rates are in the 70-90% range in most cases.

Concerning the two recognition algorithms evaluated,
we observe from Figures 5 and 6 that the local approach
always works better than the global one, either using signa-
tures or texts. This is because the local algorithm processes
images locally, thus being able to capture finer details of the
image. The global algorithm, on the contrary, processes im-
ages as a whole. As a result, it can be seen in Figure 7 that
the local approach is less degraded than the global one when
time separation between samples 15 increased (the only ex-
ception 1s the signature verification case). This effect is
more evident in the identification case, where the perfor-
mance of the local approach is only degraded 4.5%, but the
global one is degraded 9.5% (when comparing sl vs. s2”
to“sl vs. s37).

)

Conclusion
This paper has studied the extent of the impact that the
time separation between reference and test samples has on
the verification and identification of handwritten signatures
and text.

Two off-line recognition approaches exploiting infor-
mation at the global and local levels and the BiosecurlD
database have been used in our experiments. This database
contains scanned signature and text images of 133 individ-
uals acquired in 4 sessions distributed along a 4 months
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time span, thus allowing to evaluate time variability. We
have carried out experiments both in verification (one-to-
one) and identification (one-to-many) mode. We have ob-
served that the time separation between samples being com-
pared has impact on the recognition rates, but once that a
specific minimum time between samples has passed (about
2 months), error rates are not apparently worsened with an
increased time span between reference and test samples (up
to 4 months). This is of course a data-driven staterment that
should be also studied and validated for longer periods of
time (interestingly, new efforts in multimodal database col-
lection have recently enabled this kind of studies for time
spans up to a couple of years [13]). The local recognition
approach always works better than the global one, both us-
ing signatures and texts, and it is less degraded than the
global one when time separation between samples is in-
creased. This effect is more evident working in 1dentifi-
cation mode. We have also observed that recognition based
on handwritten text images provides higher accuracy than
based on signature images.

Existing technology evaluations have not been aimed to
study the effects of time vartability in signature and writer
recognition [16, 17]. The results of this paper highlight
the importance of this phenomenon and encourage its con-
sideration in future technology benchmarks, e.g. [18, 19].
Finally. the results of this paper motivates us to study
the individual factors that make some signatures and writ-
ers to be more consistent in time than others, in order
to develop quality measures that can predict the verifica-
tion/identification performance [20]. These quality mea-
sures can be very useful to compensate the performance

plore. Restrictions apply.
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Figure 7. Verification and identification performance of the signature and handwriting modalities
when matching genuine samples from different sessions. Verification results are given in terms of
EER (%), while identification experiments are given in terms of success rate (%) for a hit list size
of 10. The relative variation of performance is also given. The terms “s1”, “s2” and “s3” stand for
“session 1", “session 2" and “session 3" respectively.

drop encountered with increased time spans between refer-
ence and test, e.g., using quality-activated template update
techniques [21], or quality-based information fusion [22].
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