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Resumen
ResumenEn este proyeto se implementa y estudia un sistema de reonoimiento biométrio de perso-nas basado en imágenes de la mano. Conretamente, se utiliza la informaión de la geometría dela mano para tratar de determinar la identidad de un usuario. Ejemplos de medidas geométriasde la mano son: longitud de los dedos, anhura de la palma, área y perímetro de la mano, et.La primera parte del proyeto se dedia a revisar la literatura para onoer los sistemas dereonoimiento biométrio basados en geometría de la mano desarrollados por otros autores.Basándonos en los onoimientos adquiridos, desarrollaremos un sistema básio de reonoi-miento que sea apaz de proesar una imagen de la mano de un usuario y onvertirla en unvetor de valores que araterize a diho usuario. Para la eleión de las medidas geométriasque se realizarán sobre las imágenes de la mano se llevará a abo un experimento de seleiónde araterístias que, para una serie de medidas geométrias extraídas de la literatura, sele-ione el onjunto de araterístias más disriminante. Los resultados obtenidos demuestran quelas medidas realizadas en el dedo pulgar empeoran el rendimiento del sistema mientras que laslongitudes y anhuras de los uatro dedos restantes forman un onjunto disriminante.En uanto al resto de módulos que omponen el sistema básio, se prestará espeial atenióna la etapa de segmentaión ya que es la primera etapa del sistema y de los resultados queproduza depende el orreto funionamiento del resto del sistema. Puesto que las imágenes deentrada pueden ser proedentes de un esáner o de una ámara, en olor o en esala de grises,la etapa de segmentaión debe ser apaz de manipular este tipo de imágenes para generar unaimagen binaria donde la mano se diferenie laramente del fondo de la imagen. Con este objetivoen mente, hemos experimentado on la segmentaión basada en olor: métodos que utilizan lainformaión proedente de los anales de olor de una imagen para difereniar entre la pielhumana y el resto de objetos presentes en la imagen.Durante la adquisiión de las imágenes, existen fatores que afetan a la alidad de las imáge-nes obtenidas. Una muestra de baja alidad provoa que el vetor de araterístias alulado norepresente �dedignamente la muestra de la ual proede y omo onseuenia di�ulta las tareasde identi�aión. Por este motivo, hemos desarrollado un novedoso algoritmo que basándose eniertas restriiones anatómias de la mano, aluladas empíriamente sobre un grupo ampliode muestras, detete y desarte automátiamente las muestras que no umplan un riterio devalidez.En la parte experimental del proyeto se utilizarán tres bases de datos disponibles públia-mente. La primera es una base de datos de pequeño tamaño (50 usuarios) y on buena alidad deimágenes que será utilizada en la fase de desarrollo para llevar a abo experimentos de seleiónde araterístias y, además, obtener una primera omparativa entre el rendimiento del sistemapropuesto y un sistema tomado omo referenia. Las otras dos bases de datos, BioseurID y Bio-seure, serán utilizadas para analizar el rendimiento del sistema desarollado sobre una poblaiónmás grande (400 y 210 usuarios, respetivamente).Como se verá en los experimentos, el módulo de deteión y eliminaión de muestras inválidasaumenta onsiderablemente el rendimiento del sistema. En onreto, en BioseurID se disiminuyeel error desde el 2,8% EER hasta el 0,15% EER y, en Bioseure, desde el 22% EER hasta el
8% EER). iii
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AbstratIn this projet, a biometri reognition system based on hand images is studied and deve-loped. In partiular, hand geometry information is used to determine the user's identity. Somegeometri measurements that an be extrated from the hand are �ngers length, palm width,hand area and perimeter, et.In the �rst part of the projet, we review the literature in order to disover biometri reogni-tion systems based on hand geometry developed by other authors. With the knowledge aquired,we will develop a basi reognition system able to proess a user hand image and onvert it intoa values vetor that haraterize that user. For the eletion of the geometri measurements, wewill arry out a feature seletion experiment that, for a list of geometri measurements extratedfrom the literature, hoose the most disriminant feature set. The results obtained demonstratethat the measurements related to the thumb �nger derease the system performane while thelengths and widths of the four �ngers remaining onstitute a disriminant feature set.In relation with the rest of the basi system modules, speial attention will be taken in thesegmentation stage beause it is the �rst stage of the system and the orret working of the restof the system depends on the results produed. Input images an be aquired from a desktopsanner or a amera, in olor or gray-sale, so the segmentation stage must be able to deal withthis kind of images in order to produe a binary image where the hand is learly separated fromthe bakground. With this aim, we have experimented with olor based segmentation: methodsthat use the olor hannels information available in an image to di�erentiate between the humanskin and the rest of the objets present in the image.During the images aquisition, there are several fators that an a�et to the aquired imagesquality. A low quality sample auses that the assessed feature vetor do not represent reliablythe sample from whih it has been obtained and, as a onsequene, identi�ation tasks turn moredi�ult. For this reason, we have developed a new algorithm that, based on ertain anatomialrestritions of the hand alulated empirially in a large sample olletion, detets and disardsautomatially the samples that not satisfy a validity riterion.In the experimental part of the projet, three publily available databases will be used.The �rst one is a small database (50 users) with high quality images that will be used inthe development stage to arry out feature seletion experiments and, also, to obtain a �rstomparative between the proposed system performane and a referene system. The other twodatabases, BioseurID and Bioseure, will be used to analyze the developed system performaneover a larger population (400 and 210 users, respetively). Moreover, the last two databases willbe used to test the proper work of the invalid samples detetion module.As we will see in the experiments setion, the invalid samples detetion and eliminationmodule inreases signi�antly the system performane. In partiular, in BioseurID the errorimproves from 2,8% EER to 0,15% EER and, in Bioseure, from 22% EER to 8% EER).Key wordsBiometris, biometri reognition, biometri system, hand geometry, feature seletion, olorbased segmentation, invalid samples detetion, BioseurID, Bioseure
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1Introduión
1.1. Motivaión del proyetoHoy en día, la identi�aión de personas para ontrolar el aeso a determinados serviioso instalaiones es una tarea muy importante. Además, on el reiente desarrollo de internet yde los dispositivos móviles, se hae más notable la neesidad de on�rmar la identidad de unapersona de manera remota. El método tradiional para asegurar que una persona está autorizadapara realizar una aión (p.ej., usar una tarjeta de rédito) era el uso de una ontraseña. Estetipo de métodos de identi�aión tienen el inonveniente de que usualmente requieren largas yompliadas ontraseñas para aumentar el nivel de seguridad, por lo que supone un inonvenientepara el usuario. La identi�aión de personas a través de rasgos biométrios es una posiblesoluión para proporionar una identi�aión segura de un modo que no resulte ompliadopara el usuario [1℄. Las ténias biométrias usan araterístias �siológias o omportamientospropios de ada individuo para identi�arlo, es deir, se reonoe a un usuario por lo que es enlugar de por lo que tiene o lo que sabe.El uso de la mano omo medio de identi�aión tiene la ventaja de que permite evitar losproblemas de identi�aión de personas mayores o trabajadores manuales que surgen si sólo seutilizan las huellas digitales, que pueden sufrir mayor deterioro de ara a su identi�aión. Otrade las razones es el rehazo de los usuarios haia iertos rasgos biométrios omo, por ejemplo,las huellas datilares, relaionadas durante muhos años on temas riminales. En resumen, lageometría de la mano es un identi�ador biométrio que se arateriza por tener un alto grado deaeptabilidad entre los usuarios, un bajo oste de almaenamiento del patrón y unas ondiionesde adquisiión poo exigentes.Atualmente, a partir de la imagen de la mano de una persona se pueden extraer variosidenti�adores biométrios: geometría, huella palmar, patrón de venas, et. En este proyeto,vamos a estudiar la identi�aión de personas a partir de la informaión extraída de la geometríade su mano. Esto viene motivado por varias razones:Simpliidad de proesado: Basta on alular iertas longitudes y anhuras de diferenteszonas de la mano. Esto permite un bajo oste omputaional y de almaenamiento delpatrón.Condiiones de adquisiión poo exigentes: Puesto que sólo es neesario obtener lasilueta de la mano, fatores de adquisiión omo la iluminaión, rítios en otros rasgosbiométrios, no reperuten tan negativamente en la geometría de la mano. Además, para la1



1.2. OBJETIVOS Y ENFOQUEaptura de las imágenes una senilla ámara digital o un esáner de sobremesa son mediossu�ientes.Fail fusión on otros rasgos biométrios: Debido a que on los sensores atuales sepuede apturar simúltaneamente la geometría de la mano, la huella datilar, la texturade la palma, et. Por ejemplo, un sistema de identi�aión/veri�aión podría usar lahuella datilar para la (poo freuente) identi�aión y la geometría de la mano para la(freuente) veri�aión de identidad. Por otro lado, es freuente la apariión de sistemasque extraen araterístias relaionadas on la geometría de la mano y la textura palmarpara, en la fase de deisión, poder tener dos fuentes independientes de informaión quehagan más robusto el resultado de la deisión.Una motivaión adiional para el estudio y desarrollo de sistemas basados en geometría de lamano es la implantaión on éxito de esta tenología en apliaiones reales. Un ejemplo es el pro-grama INSPASS (INS Passenger Aelerated Servie System) del departamento de inmigraión(INS ó Immigration and Naturalization Servie) de Estados Unidos, uyo objetivo es failitarel embarque en los aeropuertos mediante el uso de un sistema de autenti�aión de individuosbasado en geometría de la mano [1℄.1.2. Objetivos y enfoqueEl presente proyeto se entrará en el diseño e implementaión de un sistema de autenti�a-ión de personas utilizando informaión extraída de la geometría de la mano. Para lograr esteobjetivo, el primer paso es revisar la literatura relaionada on sistemas biométrios basados engeometría de la mano para aprender los proedimientos existentes en ada una de las etapas queomponen el sistema. En los sistemas estudiados, un individuo puede ser araterizado mediantela geometría de su mano de dos maneras distintas:1. Analizando de manera global la forma de la silueta de la mano.2. Realizando medidas geométrias en distintos elementos de la mano (p.ej dedos, palma).En este proyeto se va a trabajar úniamente on el segundo tipo de araterizaión geométria.Un objetivo importante que se persigue en este trabajo es enontrar un onjunto reduido demedidas geométrias de la mano que sea lo su�ientemente disriminante omo para identi�ara un individuo de manera �able en una poblaión de tamaño mediano (aprox. 500 usuarios).De este modo, se podría utilizar el sistema desarrollado para, por ejemplo, realizar el ontrolde aeso a unas o�inas. En este tipo de apliaiones, donde no se requiere un alto grado deuniidad pero sí un bajo tiempo de respuesta y alta aeptaión por parte del usuario, es dondeel uso de geometría de la mano omo identi�ador biométrio está justi�ado.Otro de los objetivos de este trabajo es que los algoritmos desarrollados puedan funionar ensistemas on diferentes esquemas de adquisiión de las imágenes: on ontato/sin ontato, enesala de grises/en olor, fondo homogéneo/variable, et. Así, la mano del usuario puede estaroloada de una manera arbitraria on el únio requisito de que sus dedos no estén en ontatounos on otros. En el aso de que las imágenes apturadas sean en olor, si el fondo que haydetrás de la mano es osuro y homogéneo, la mano (de olor más laro que el fondo) puede serdifereniada del resto de la imagen, onvirtiendo la imagen en olor a una esala de grises y,posteriormente, omparando ada píxel on un umbral. Sin embargo, en apliaiones reales lasondiiones de adquisiión pueden variar de unos esenarios a otros (p.ej. fondo de la imagen onintensidad de olor similar a la de la mano) y el método de segmentaión expliado anteriormentepuede no ser efetivo. Para estos asos, se estudiarán varios métodos de segmentaión que utilizanla informaión de los anales de olor para difereniar la piel humana del resto de elementospresentes en una imagen.2 CAPÍTULO 1. INTRODUCCIÓN



1.3. ORGANIZACIÓN DE LA MEMORIAEn la parte experimental del proyeto se utilizarán tres bases de datos públias de imágenesde mano. Como se verá en los experimentos, en dihas bases de datos existen muestras de bajaalidad que deterioran signi�ativamente el rendimiento del sistema. Un objetivo adiional delproyeto es el desarrollo de un algoritmo que sea apaz de detetar, automátiamente, este tipode muestras. Luego, se estudiará la variaión del rendimiento del sistema al desartar dihasmuestras de baja alidad.Algunas de estas aportaiones han dado lugar a dos artíulos [2, 3℄ que han sido aeptadosen ongresos internaionales y otro artíulo [4℄ aeptado y publiado en un ongreso naional.Los tres artíulos se enuentran disponibles en el Apéndie C, al �nal del doumento.1.3. Organizaión de la memoriaEste doumento está estruturado en 6 apítulos que se resumen a ontinuaión.Capítulo 1: Introduión. En este apítulo se detallan los motivos que han impulsado eldesarrollo de este proyeto así omo los objetivos que se pretenden alanzar.Capítulo 2: Introduión a la biometría. Coneptos básios de biometría: tipos de rasgosbiométrios, araterístias deseables de un rasgo biométrio, et. En este apítulo también setrata el tema de los sistemas biométrios: arquitetura, modos de funionamiento, evaluaióndel rendimiento y medidas de alidad.Capítulo 3: Reonoimiento biométrio de geometría de la mano. Revisión del estadodel arte en sistemas biométrios basados en geometría de la mano. En este apítulo se estudianlas diferentes aproximaiones utilizadas por otros autores para abordar ada etapa de las quese ompone un sistema de reonoimiento basado en geometría de la mano. Los onoimientosaprendidos sirven de base para el desarrollo de un sistema básio que será perfeionado yevaluado mediante los experimentos realizados.Capítulo 4: Sistema propuesto: Diseño y desarrollo. El uarto apítulo desribe deta-lladamente todos los aspetos del diseño del sistema de reonoimiento biométrio propuestobasado en geometría de la mano. Las etapas del sistema, desde que se adquiere la imagen dela mano del usuario hasta que se resuelve la identidad de diho usuario, son expliadas en esteapartado.Capítulo 5: Experimentos realizados y resultados. En este apítulo se desriben losproedimientos y protoolos utilizados para el desarrollo de los experimentos en este proyeto,así omo los sistemas y bases de datos utilizadas. Posteriormente, se presentan los resultadosobtenidos en ada experimento y se analizan minuiosamente para poder extraer onlusionesútiles que permitan mejorar las etapas del sistema propuesto.Capítulo 6: Conlusiones y trabajo futuro.
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2Introduión a la biometría
La biometría es una ienia que onsiste en identi�ar a los seres humanos, de manera auto-mátia, basándose en algunas de sus araterístias �siológias o de omportamiento [1℄. Algunosde los rasgos biométrios más utilizados en la atualidad son: huella datilar, iris, geometría dela mano, ara, �rma, voz, et. (ver Figura 2.1)

Figura 2.1: Ejemplos de rasgos biométrios de aráter �siológio y de omportamiento.2.1. Caraterístias de los rasgos biométiosExisten 7 araterístias fundamentales en un rasgo biométrio que determinan su utilizaiónpara una determinada apliaión [1℄:Universalidad: El rasgo biométrio debe estar presente en todas las personas.5



2.1. CARACTERÍSTICAS DE LOS RASGOS BIOMÉTICOSUniidad: Diho rasgo debe ser su�ientemente identi�ativo de la persona que lo poseey no debería ser pareido al de otro individuo.Permanenia: Es deseable que el rasgo biométrio permaneza invariante durante largosperíodos de tiempo. Si el rasgo varía signi�ativamente a orto plazo no es útil.Mensurabilidad: El rasgo debe ser aesible por un sensor para poder ser apturado yproesado adeuadamente. Además, este proeso de adquisiión no debe ser molesto parael usuario.Aeptabilidad: La poblaión que va a utilizar el sistema biométrio debe ser reeptiva apresentar su rasgo identi�ativo ante el sensor.Rendimiento: La tasa de identi�aión que se alanza on el rasgo biométrio debe serlo su�ientemente alta para superar el margen impuesto por la apliaión.Failidad de imitaión: Es onveniente que el rasgo sea difíilmente imitable para evitarla entrada de impostores en el sistema haiéndose pasar por otro usuario.Caraterístia
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Rasgos�siológios Cara A B M A B A AHuella datilar M A A M A M MMano Geometría M M M A A M MHuella palmar M A A M A M MVenas M M M M M M BIris A A A M A B BOreja M M A M M A MRasgos deomporta-miento Firma B B B A B A AVoz M B B M B A ADinámia de teleo B B B M B M MManera de aminar M B B A B A MCuadro 2.1: Comparativa entre las araterístias de distintos rasgos biométrios. Los nivelesuantitativos se representan por: A → Alto, M → Medio y B → Bajo.Ninguno de los rasgos biométrios onoidos en la atualidad reúne todas estas araterístiassimultáneamente (ver Cuadro 2.1) por lo que será interesante utilizar el rasgo que mejor umplalos requisitos impuestos por la apliaión para el que va a ser utilizado. Por ejemplo, para unaprueba forense será impresindible que el rasgo biométrio tenga un alto grado de uniidad (p.ej.huella datilar) mientras que para un ontrol de aesos a una fábria es preferible una aeptaiónalta por parte de los usuarios manteniendo un ierto nivel de rendimiento (p.ej. geometría de lamano).6 CAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA



2.2. RASGOS BIOMÉTICOS2.2. Rasgos biométios2.2.1. Fisiológios Cara. La ara es la primera zona del uerpo humano en que nos �jamoslas personas para reonoer a un individuo a simple vista. Se araterizapor ser un rasgo que permite una adquisiión no intrusiva ya sea de mane-ra dinámia (p.ej. una seuenia de vídeo) o de manera estátia (medianteuna ámara de fotos). Existen dos formas de analizar imágenes de la ara:basándose en las dimensiones, posiión y relaiones espaiales de los ele-mentos prinipales de la ara (nariz, ojos, labios, et.) o onsiderando laara omo una suma ponderada de aras anónias, donde los pesos formanel vetor de araterístias. El prinipal inonveniente del reonoimiento de ara viene impuestopor la neesidad de adquirir la imagen on una pose �ja de la abeza del individuo y on unfondo relativamente uniforme.Huella datilar. La huella datilar está formada por un patrón de restasy valles en la super�ie de la punta de los dedos, tanto en las manos omo enlos pies. Las huellas datilares se forman durante el desarrollo fetal y, para unmismo individuo, son distintas en ada dedo. El gran atrativo de este rasgobiométrio es su alto grado de uniidad, pese a que no se ha demostrado queno existan dos personas diferentes on alguna huella idéntia. Debido a su granpreisión, el reonoimiento de huella datilar está muy extendido tanto en apli-aiones omeriales omo forenses.Geometría de la mano. Consiste en realizar medidas geométrias que a-raterien la mano de un individuo por su forma: longitud y anhuras de losdedos, longitud de la palma, perímetro, área, et. La adquisiión requiere quelos dedos no estén en ontato unos on otros (p.ej. uso de topes para situarla mano o usuario ooperativo). Suele ser un rasgo robusto ante fatores am-bientales pero debido a que no tiene un alto grado de uniidad su uso quedalimitado para poblaiones de tamaño bajo/medio.Huella palmar. La huella palmar se de�ne omo la zona que va desde labase de los dedos hasta la muñea. Esta zona de la mano ontiene un patrón derestas y valles así omo un onjunto de líneas prinipales que permiten identi�-ar a un usuario. El patrón de la huella palmar es similar al de la huella datilarpero en un área muho más grande por lo que se onsidera un rasgo muy distin-tivo. El sensor para apturar este rasgo debe ser de grandes dimensiones pero,para proesar algunas araterístias (p.ej. líneas prinipales) on un esáner debaja resoluión es su�iente por lo que el oste puede ser reduido.Venas de la mano. Atualmente, mediante ámaras de visión infrarrojase pueden adquirir imágenes de las venas del dorso de las manos que resul-ta ser un rasgo de gran uniidad y on baja failidad de imitaión. Es porello que atualmente se está invirtiendo muho esfuerzo en desarrollar sistemasde reonoimiento biométrio basados en este rasgo. Debido a que el tama-ño de las venas aumenta a medida que las personas reemos, sólo se utilizala forma del patrón de venas para el reonoimiento. Una buena representa-ión de la forma del patrón de venas es mediante la extraión de su esquele-to. CAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA 7



2.2. RASGOS BIOMÉTICOSIris. El iris es la membrana oloreada y irular del ojo que se enuen-tra situada entre la pupila y la eslerótia. La ompleja textura del iris semantiene prátiamente invariante desde el segundo año de vida y aportabastante informaión disriminante que puede ser utilizada para el reono-imiento de personas. Existen iertas di�ultades en la adquisiión de laimagen debido al parpadeo, pestañas que tapan parialmente el iris, et.Mediante la adquisiión en seuenia (se haen varias apturas seguidas y se esoge la mejorimagen), puede mejorarse bastante la alidad de la muestra apturada.Forma de la oreja. Mediante la extraión de puntos araterístiosdel borde de la oreja y de sus estruturas artilaginosas. Es útil debido aque la oreja no ambia su forma on la expresión ni on el paso del tiempoy es menos sensible a ambios de iluminaión que otros rasgos. General-mente, el primer paso en la segmentaión es la loalizaión del agujero dela oreja para, después, poder extraer el resto de la oreja (p.ej. medianteontornos ativos). Si el pelo oluye parte de la oreja, la aptura en la ban-da de infrarrojos puede ser una soluión.2.2.2. De omportamientoFirma. El modo en que una persona realiza su �rma es algo ara-terístio de diho individuo. Pese a que la �rma de una persona varíaa orto y largo plazo, este rasgo biométrio ha sido tradiionalmenteaeptado en el ámbito legal, transaional, et. omo un método deautenti�aión. Hoy en día, on la proliferaión de los dispositivos mó-viles tipo PDA, la �rma online ha enontrado un esenario perfeto para su implantaión.Voz. Considerando la señal de voz omo una onseuenia de artiu-laiones determinadas por el aparato fonador y por el ontrol neuronal,la fuente de la informaión del loutor son básiamente las araterístiasfísias y estruturales del trato voal. No obstante, en la produión devoz también in�uyen muhos otros fatores (estado de ánimo, resfriado,et.) por lo que se onvierte en un rasgo biométrio poo permanente.Puesto que su adquisiión no requiere intrusión se ha onvertido en un método de autenti�aiónaeptado soialmente (p.ej. bana telefónia).Dinámia de teleo. Partiendo de la hipótesis de que ada personatiene una manera araterístia de telear, este rasgo ondutual de bajauniidad permitiría identi�ar personas en poblaiones pequeñas. Además,puede ser ombinado on otra araterístia biométria (p.ej. huella da-tilar) para proporionar informaión omplementaria, a lo largo de unasesión, sobre el usuario que está manejando el telado.Manera de aminar. La forma de andar y orrer es distintiva de a-da persona, produe tasas de aierto muho menores que otros rasgos perotiene la gran ventaja de que permite identi�ar personas a distania. Porlo tanto, este rasgo tiene gran apliaión uando deseamos identi�ar a unsujeto en una seuenia de vídeo (p.ej. grabaión de una ámara de segu-ridad) y se aree de otro rasgo biométrio.8 CAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA



2.3. SISTEMAS BIOMÉTRICOS2.2.3. Soft BiometrisLos rasgos Soft-Biometris son aquellas araterístias que proporionan algún tipo de infor-maión sobre el individuo, pero que no son los su�ientemente distintivas y/o permanentes omopara identi�ar personas de modo e�az. Por ejemplo: altura, peso, olor de ojos, sexo, raza, et.Como se muestra en la Figura 2.2, la arquitetura de un sistema que integra soft-biometris sedivide en dos subsistemas: el sistema biométrio primario, que se basa en rasgos tradiionales(p.ej. iris, huella, geometría de la mano) y el sistema biométrio seundario, que utiliza rasgossoft-biometris.

Figura 2.2: Integraión de Soft-Biometris en un sistema de reonoimiento de huella datilar.Figura adaptada de [5℄.En esta �gura, x representa el vetor de araterístias extraído de la huella datilar mientrasque y representa el vetor de araterístias extraído del Soft-Biometri. La probabilidad de queel usuario de test sea w, P(w|x), se omplementa on la informaión proporionada por el vetorde araterístias del rasgo soft-biometri para entregar al módulo de deisión la probabilidadde que el usuario de test sea w dado x e y, P(w|x,y). Como es lógio, esta probabilidad onjuntaserá más robusta que la probabilidad P(w|x).2.3. Sistemas biométriosSegún el modo de operaión de un sistema biométrio podemos distinguir entre sistemas queintentan determinar la identidad de un individuo (autenti�aión) y sistemas que ompruebansi una persona es quien die ser (veri�aión) [6℄.2.3.1. Modos de funionamientoRegistro: Es el primer paso antes de poder omenzar a utilizar el sistema biométrio.Consiste en rear una base de datos donde se almaenan las plantillas identi�ativas deada usuario. Para ello es neesario que el usuario introduza su identidad y presente surasgo biométrio ante el sensor para poder apturarlo y proesarlo. Si sólo se adquiereuna muestra, el vetor de araterístias extraído onstituye la plantilla identi�ativa quese almaena. Opionalmente, para aumentar la robustez del modelo, se aptura el rasgobiométrio de un individuo múltiples vees y se guardan los vetores de araterístiasgenerados.Veri�aión: En este modo de funionamiento se intenta determinar si la identidad realdel usuario orresponde on la identidad relamada por el mismo. El usuario presenta suCAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA 9



2.3. SISTEMAS BIOMÉTRICOSrasgo biométrio e introdue su identidad en el sistema mediante una tarjeta o ódigo. Aontinuaión, se realiza una omparaión �uno-a-uno� ontra su propia plantilla almaena-da en la base de datos para, �nalmente, deidir si el usuario es quien die ser.Identi�aión: Este modo de operaión se da uando el usuario no introdue un identi-�ador y el sistema intenta determinar su identidad a partir de los modelos almaenadosen la base de datos. La salida de un sistema de identi�aión puede ser determinista (elusuario si/no se enuentra en la base de datos) o puede ser una lista de andidatos or-denados de mayor a menor sore. Puesto que el algoritmo de omparaión debe realizaruna omparaión �uno-a-varios�, el oste omputaional aumenta signi�ativamente res-peto al funionamiento en modo veri�aión. Sin embargo, la identi�aión es neesariaen apliaiones de reonoimiento negativo, donde el usuario no va a aportar informaiónaera de su identidad (p.ej. porque no desea ser reonoido), ya que la únia forma dedenegar el aeso a un usuario será omprobando que realmente no se enuentra en la basede datos. En el aso de reonoimiento positivo (el usuario sí desea ser reonoido), laidenti�aión puede tener omo �nalidad que los usuarios no neesiten reordar sus laveso ódigos. Cabe destaar que la identi�aión negativa sólo puede ser realizada medianterasgos biométrios y no mediante métodos lásios omo llaves o ontraseñas.2.3.2. ArquiteturaEl diagrama de bloques de un sistema biométrio genério se muestra en la Figura 2.3.

Figura 2.3: Arquitetura de un sistema biométrio genério que puede funionar en modo iden-ti�aión/veri�aión.Adquisiión: La etapa iniial del sistema está formada por un transdutor (p.ej. esáner,mirófono, ámara de vídeo) que aptura el rasgo biométrio presentado por el usuario y lodigitaliza. La alidad on que se apture y almaene el rasgo biométrio será determinanteen el rendimiento �nal del sistema biométrio.Preproesado: Conjunto de operaiones que se realizan sobre señal digital obtenida onel �n de aondiionarla (eliminar ruido, aumentar ontraste, et.) para failitar el trabajoa las siguientes etapas del proeso.Extraión de araterístias: De la señal preproesada se extraen un onjunto deparámetros disriminantes que serán agrupados en lo que denominaremos vetor de ara-terístias.Comparaión: Se alula la similitud entre el vetor de araterístias extraído y uno ovarios vetores de araterístias almaenados en la base de datos. Si el funionamientoes en modo veri�aión, la omparaión se realiza ontra el modelo del usuario relamado(línea disontinua en la Fig. 2.3) y se genera una puntuaión o �sore�. En modo identi�a-ión, se ompara el vetor de araterístias ontra todos los usuarios de la base de datosy se obtiene un onjunto de sores (uno por ada usuario).10 CAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA



2.3. SISTEMAS BIOMÉTRICOSDeisión: Los sores obtenidos son utilizados para deidir si el usuario es quien die ser(veri�aión) o para proporionar una lista on las identidades más probables (identi�-aión). En ambos asos, si el sore supera un ierto umbral se aepta al usuario omogenuino.2.3.3. RendimientoEl rendimiento de un sistema biométrio puede verse afetado por la variabilidad existenteentre los onjuntos de araterístias extraídos de un mismo sujeto (variaión intra-lase) y losextraídos de diferentes individuos (variaión inter-lase). Para que un sistema biométrio funio-ne adeuadamente, es deseable que la variaión intra-lase sea pequeña y la variaión inter-laselo mayor posible [6℄. Un rasgo biométrio on alto grado disriminante (p.ej. huella datilar)presentará una variaión inter-lase muy alta pero, debido a fatores extrínseos (p.ej. suiedaden el sensor, iluminaión variable), puede ourrir que disminuya la variaión inter-lase y, omoonseuenia, que dos vetores de araterístias orrespondientes a personas diferentes alanenun nivel de similitud (sore) que supere el umbral de deisión τ . Este aso, donde un usuario�impostor� es onsiderado omo genuino se denomina falsa aeptaión. También puede ourrir loontrario: debido a una alta variabilidad intra-lase, el sore obtenido de la omparaión de dosmuestras del mismo usuario no llega a superar el umbral τ y a un usuario genuino se le deniegael aeso (falso rehazo).

Figura 2.4: Ejemplos de densidades y distribuiones de probabilidad de usuarios e impostores.En la Figura 2.4 se muestra una posible distribuión de puntuaiones de usuarios e impostoresen un sistema de reonoimiento biométrio. Como se puede observar, existe una región en laual se solapan ambas distribuiones. Si se �ja un umbral τ , todas las puntuaiones, tanto deusuarios omo de impostores uyo valor sea superior a τ serán interpretadas por el sistema omode usuarios registrados. Por lo tanto, el área bajo la urva de impostores que queda por enimadel umbral es la probabilidad de que un impostor sea aeptado. Esta probabilidad es la tasa defalsa aeptaión (FAR o False Aeptane Rate). La probabilidad de que un usuario registradono sea aeptado es el área bajo la urva de usuarios válidos que queda por debajo del umbral,lo que se denomina la tasa de falso rehazo (FRR o False Rejetion Rate). Ambos términos sepueden regular mediante la eleión de τ pero es imposible reduir el FRR y el FAR al mismotiempo para un sistema de reonoimiento y onjunto de muestras biométrias dados. Existe unúnio umbral τEER para el ual se umple que FRR = FAR. El valor de FRR y FAR alanzadoen diho punto se de�ne omo EER (Equal Error Rate) y a menudo es utilizado para ompararel rendimiento de varios sistemas biométrios sobre un onjunto dado de muestras.Una alternativa grá�a para evaluar el rendimiento de un sistema biométrio es la urva DETCAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA 11



2.3. SISTEMAS BIOMÉTRICOS(Detetion Error Tradeo�) [7℄. En ella se dibuja la FRR frente a la FAR para distintos valoresdel umbral de deisión y luego se interpola entre estos puntos. Un ejemplo de urva DET semuestra en la Figura 2.5. Para un sistema dado, uanto más era del origen esté la urva DET,más bajos serán los valores de FAR y FRR y, por lo tanto, mejor rendimiento tendrá el sistema.

Figura 2.5: Ejemplo de urva DET (Detetion Error Tradeo�).2.3.4. CalidadLa baja alidad en los datos es responsable de la mayoría de errores de orrespondeniaen los sistemas biométrios y puede ser la mayor debilidad de algunas implementaiones. Elimpato de la informaión de baja alidad puede ser reduido de varios modos, muhos de losuáles dependen de métodos efetivos para medir automátiamente la alidad de los datos [8℄.Basándonos en la alidad medida, podemos invoar diferentes algoritmos de proesamiento, opodemos rehazar la señal adquirida. En este aso, deberemos tener de�nido un proedimientoexepional para aquellos usuarios que sus muestras sean rehazadas por el algoritmo de medidade alidad. A ontinuaión se desriben tres proedimientos operativos para tratar on imágenesde baja alidad:Readquisiión: Para mejorar la alidad de la muestra �nal apturada es posible adquirirtantas muestras omo sean neesarias para satisfaer un riterio de validez. Sin embargo, unbule de re-aptura muy persistente puede inomodar al usuario por lo que una implemen-taión típia es una polítia de �hasta tres intentos�. Esto depende de las espei�aionesde la apliaión, donde puede ser obligatorio proesar la primera muestra adquirida sintener en uenta su alidad. Para evitar la readquisiión, algunos sistemas esogen la mejorseñal de un onjunto apturado mientras el usuario interatúa on el sensor.Proesamiento basado en alidad: Los algoritmos de medida de alidad pueden ser uti-lizados para adaptar los proesos del sistema adeuadamente. En la fase de pre-proesado,un sistema de identi�aión deteta la alidad e intenta mejorar la imagen y extraer a-raterístias más robustas al tipo de degradaión que está sufriendo la señal biométria.Dependiendo de la alidad de las plantillas adquiridas, se pueden usar diferentes algoritmosde similitud o ajustar el umbral de deisión para dar más importania a las araterístiasde alta alidad.Intervenión humana: La última opión para sistemas que no inorporan proesamientobasado en alidad es reurrir a la intervenión humana para realizar un proeso alternativode reonoimiento.12 CAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA



2.3. SISTEMAS BIOMÉTRICOSEn este trabajo, sólo distinguiremos entre imágenes de alta alidad o baja alidad, desar-tando las últimas.Como se verá en los experimentos, siempre existe un ompromiso entre la tasa de error delsistema y el número de muestras rehazadas. Si se desea reduir el EER, deberemos ser muyrestritivos en la alidad de las imágenes y, por lo tanto, desartar un gran número de muestras.Dependiendo de la apliaión, la prinipal restriión podría ser minimizar el EER, la tasa derehazo de usuarios o mantener un equilibrio entre estas dos variables. Por ejemplo, en unaapliaión de baja seguridad, puede ser tolerado un error grande por lo que podemos reduir latasa de rehazo de usuarios on el �n de minimizar las molestias al usuario.

CAPÍTULO 2. INTRODUCCIÓN A LA BIOMETRÍA 13





3Sistemas basados en geometría de la mano
3.1. IntroduiónLa utilizaión de la mano humana en la identi�aión de personas ha dado lugar a variasténias biométrias diferentes, entre las que se enuentra el análisis basado en la geometría dela mano. La mano está ompuesta de muhos músulos, huesos y ligamentos diferentes que ledan una forma determinada para ada individuo (ver Figura 3.1).

Figura 3.1: Anatomía de la mano.Una vez que las personas terminan su desarollo, la forma de la mano permanee asi invariantea medio plazo. Además, debido a que sólo se neesita proesar el ontorno de la imagen, se puedenutilizar dispositivos de adquisiión de baja resoluión. Los prinipales problemas de adquisiiónde este rasgo son los artefatos que pueden estar presentes en la mano omo, por ejemplo,anillos y uñas postizas. Los daños produidos se pueden minimizar on proesado adiional, yasea mediante operaiones morfológias sobre la imagen binaria o mediante segmentaión basadaen olor sobre la imagen original.Este apítulo no pretende haer una revisión exhaustiva del estado del arte en sistemas15



3.2. HISTORIA, NACIMIENTO Y EVOLUCIÓNbiométrios de geometría de la mano sino agrupar las diferentes arquiteturas en las que noshemos basado para desarrollar nuestro propio sistema de autenti�aión.En la primera parte del apítulo se hae una pequeña introduión a la historia de la geome-tría de la mano omo medio de identi�aión. Posteriormente, se explian los fundamentos de losalgoritmos propuestos en la literatura para ada etapa del sistema: adquisiión, pre-proesado,extraión de araterístias y omparaión. Finalmente, se hae una omparativa entre el ren-dimiento de los distintos sistemas estudiados que han inspirado nuestro desarrollo. En onreto,dihos sistemas apareen refereniados en el Cuadro 3.2.3.2. Historia, naimiento y evoluiónLa geometría de la mano es una tenología de autenti�aión on una larga historia de uso.Las antiguas pinturas de la Caverna Chauvet han sido fehadas en 31.000 años de antigüedad.Se die que las huellas de la palma de la mano presentes en estas pinturas era el modo de �rmarque tenían los artistas. Este es, quizás, el primer uso de la geometría de la mano omo medio deidenti�aión [9℄.Más reientemente, en Julio de 1858, un hombre de negoios llamado Sir William Hershelimprimió su huella palmar en un ontrato a modo de sello personal. Empezó entones la primeraaptura sistemátia de imágenes de la mano y de los dedos para tareas de identi�aión.El primer sistema omerial basado en geometría de la mano apareió a prinipios de 1970bajo la denominaión Identimat. Estaba formado por un esáner que utilizaba una fuente deluz de 1000 watios para ativar, meániamente, élulas fotovoltaias que medían la forma de lamano y la longitud de los dedos. El Identimat dejó de produirse en 1987 pero sentó las basespara los futuros sistemas de identi�aión biométria basados en geometría de la mano.En 1996, se usó el reonoimiento mediante geometría de la mano en los juegos olímpi-os de Atlanta para el ontrol de aesos a la Villa Olímpia, registrándose 65.000 personas yproesándose más de 1 millon de transaiones en un período de 28 días.Desde entones, se han desarollado e instalado numerosos sistemas de identi�aión/veri�aiónbasados en geometría de la mano en aeropuertos, fábrias, o�inas, et.3.3. Adquisiión de las imágenes de manoLa aptura de las imágenes de mano se realiza, generalmente, mediante una ámara óptiaestándar o un esáner. En ambos asos, para el posiionamiento de la mano del usuario, existensistemas que inorporan varios topes para failitar la oloaión orreta de los dedos así omosistemas sin topes que permiten la oloaión arbitraria de la mano. En las Figuras 3.2 y 3.3 semuestran ejemplos de adquisiión on ámara digital sobre una plataforma on topes y sin topes,respetivamente. Es interesante ver omo, en el sistema de la Fig 3.3 se utiliza una super�ieretroiluminada para aumentar el ontraste entre la mano y el fondo. Por otro lado, en la Fig. 3.4apareen dos ejemplos de adquisiión mediante esáner on/sin topes.3.4. Pre-proesadoEl objetivo más omún del pre-proesado es obtener, a partir de la imagen adquirida, elontorno de la mano on un píxel de anhura [11℄. Para ello se llevan a abo una serie deproesos que se explian a ontinuaión.16 CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO



3.4. PRE-PROCESADO

Figura 3.2: Sistema de adquisiión de imágenes de mano mediante ámara. (a) Plataforma yámara. (b) Coloaión de la mano del usuario. Los topes �jan el emplazamiento de los dedos.() Fotografía apturada.

Figura 3.3: Sistema de adquisiión de imágenes de mano mediante ámara y sin topes [10℄. (a)Sistema de adquisiión. (b,) Imágenes de la misma mano adquiridas por el sistema.

Figura 3.4: Sistemas de adquisiión basados en esáner. (a) Sistema omerial on topes deposiionamiento. (b) Adquisiión on un esáner de sobremesa libre de topes.
CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO 17



3.4. PRE-PROCESADO3.4.1. BinarizaiónEl primer paso de preproesado suele ser onvertir la imagen, ya sea en esala de griseso en olor, a una imagen binaria (en blano y negro) donde los píxeles orrespondientes a lamano tengan valor 1 (blano) y el resto valor 0 (negro). Casi en la totalidad de los trabajosrefereniados la binarizaión se realiza por medio de umbralizaión on el método de Otsu. Sino se realiza post-proesado alguno, la imagen resultante suele presentar agujeros en el interiorde la mano y puntos blanos aislados en el fondo, debidos al ruido. Además, en presenia deanillos, puede ourrir que algún dedo quede seionado, omo se observa en la Figura 3.5(a).3.4.2. Algoritmo de orreión de efetos produidos por anillosEn [12℄ se propone un método para orregir los efetos produidos por la presenia de anillosen los dedos de la mano. En onreto, puede ourrir que un dedo quede seionado totalmenteo parialmente. En el primero de los asos, se puede detetar un dedo separado de la manoanalizando el tamaño de las omponentes onexas presentes en la imagen. Para reonetar eldedo a la mano basta on prolongar sus lados mediante líneas retas paralelas al eje prinipaldel dedo y, a ontinuaión, rellenar el hueo que queda (ver Fig. 3.5()).En el segundo aso, la presenia de un dedo parialmente seionado puede detetarse mo-nitorizando la distania del ontorno al eje prinipal del dedo. Cualquier mínimo loal, a laizquierda o dereha del dedo, que exeda un determinado umbral se onsidera omo una avidadproduida por un anillo. La reparaión de este efeto se realiza de igual modo que para un dedototalmente seionado (ver Fig. 3.5(b,)).

Figura 3.5: (a) Imagen on el dedo orazón seionado y el dedo anular deformado debido aanillos. (b) Detalle de la deformaión del dedo anular. () Imagen obtenida tras el algoritmo deeliminaión de anillos. Imagen extraída de [12℄.3.4.3. Normalizaión de la manoLa normalizaión de las imágenes de mano es una etapa opional que inluye la rotaióny traslaión de la mano ompleta así omo la re-orientaión individual de los dedos. En laFigura 3.6 se muestran dos ontornos de imágenes del mismo usuario tomadas en dos sesionesdiferentes. La rotaión de la mano se realiza en la direión del mayor autovalor de la matriz deineria, que se orresponde on la direión prinipal.En la Figura 3.7 se muestra el proeso de rotaión de los dedos de la mano. Primero, sesepara ada dedo de la mano trazando un segmento desde la punta del dedo hasta el valle máserano. A ontinuaión, se mueve este segmento, omo si se tratase de un péndulo, hasta queinterseiona on el lado opuesto del dedo. Con los dedos separados de la mano, el siguiente pasoes rotar ada uno de ellos hasta el ángulo orrespondiente.18 CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO



3.4. PRE-PROCESADOPara la rotaión de ada dedo, se alula su eje prinipal a partir de su matriz de ineriapara poder extraer su ángulo de orientaión θ. A ontinuaión, desde los pivotes mostrados en laFig. 3.7 se rota ada dedo i un ángulo ∆θi = θi−ψi, donde ψi es el ángulo objetivo de ada dedo.Los ángulos objetivo se alulan sobre una mano que tiene orientados los dedos adeuadamente.

Figura 3.6: Dos ontornos superpuestos de la mano del mismo individuo: (a) Rotaión y traslaiónde la mano. (b) Alineaión de los dedos tras la orientaión de la mano. Imagen extraída de [12℄.

Figura 3.7: (a) Dedos separados de la mano mediante el orte tipo péndulo (b) Pulgares dela misma persona superpuestos tras la rotaión de la mano. () Pulgares de la misma personasuperpuestos tras la rotaión de la mano y la traslaión de los dedos. Imagen extraída de [12℄.3.4.4. Reorte de la muñeaLos ontornos de la mano obtenidos tras la segmentaión presentan irregularidades en lazona de la muñea, debidos a la manga de la amisa o al diferente posiionamiento del brazoen el sistema de adquisiión. Es deseable eliminar la zona inferior de la muñea para failitar elproesado de la imagen y mejorar el rendimiento del sistema. En la Fig. 3.8 se muestran variasténias para reortar la muñea.La espiral de Euler es un algoritmo de ompleión de ontornos que se utiliza uando algunaspartes de éste no están visibles, por ejemplo, debido a olusión. En el ejemplo mostrado en laFig. 3.8(b) se utilizan los puntos situados a 1,5 vees la longitud del pulgar y del meñique de laspuntas de dihos dedos para apliar la espiral de Euler. La ténia presentada en la Fig. 3.8()CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO 19



3.4. PRE-PROCESADO

Figura 3.8: (a) Imagen binaria normalizada, (b) muñea reortada mediante la espiral de Euler,() muñea reortada on un orte de guillotina, (d) muñea reortada on un orte de guillotinamás la apliaión de una funión oseno. Imagen extraída de [12℄.simplemente une los dos lados de la mano on un segmento horizontal. Esta ténia es la mássenilla de todas y proporiona unos resultados similares a las otras dos alternativas.3.4.5. Obtenión del ontorno de la manoLa imagen binaria proesada tiene dos omponentes: la mano (píxeles on valor 1) y el fondo(píxeles on valor 0). Por tanto, una senilla forma de extraión del ontorno de la mano sebasa en omprobar, para ada pixel pi de la mano (pi = 1), la ondiión:
0 <

8
∑

k=1

vpi [k] < 8 (3.1)donde vpi es ada uno de los 8 veinos que tiene un píxel pi en una imagen. Los únios dosasos en que no se umple la euaión 3.1 es uando la suma de los veinos de un píxel es 0 u
8. El primer aso orresponde a un píxel on valor 1 rodeado de píxeles on valor 0, es deir,un píxel blano solitario en el fondo de la imagen. En el segundo aso se trata de un píxel onvalor 1 rodeado de píxeles on valor 1, es deir, un píxel del interior de la mano. Exepto estosdos asos, en el resto de oasiones que se umpla la euaión 3.1 podremos a�rmar que el píxelatual es un píxel del ontorno de la mano. En la Fig. 3.9 aparee un ejemplo de apliaión deeste método.

Figura 3.9: Obtenión del ontorno a partir de la imagen binarizada.20 CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO



3.5. EXTRACCIÓN DE CARACTERÍSTICAS3.5. Extraión de araterístiasUna vez se obtiene la silueta de la mano del usuario, todos los sistemas estudiados en esteproyeto oiniden en el siguiente paso: loalizaión de puntos araterístios en la silueta. Losmás araterístios son las terminaiones de los dedos o puntas y los valles. Estos puntos permitenseparar ada dedo y son fundamentales a la hora de realizar la extraión de araterístiasgeométrias. Posteriormente, en funión del sistema, se realizará la araterizaión geométria dela mano de dos maneras: analizando su silueta de manera global o mediante medidas geométriasde elementos partiulares (p.ej. dedos).3.5.1. Loalizaión de puntos araterístios del ontornoEn [13℄ se estudian tres ténias diferentes para su loalizaión. La primera, denominadaténia de distania radial, se basa en alular la distania radial de ada punto de la siluetarespeto a un punto de referenia del ontorno, loalizado era de la muñea o del interior de lapalma (ver Figura 3.10). En la funión unidimensional presentada, los puntos situados a mayordistania se onsiderarán puntas y los situados a menor distania valles.

Figura 3.10: Loalizaión de puntas y valles. Imagen extraída de [13℄.La segunda ténia se basa en alular el gradiente del ontorno de la mano y busar las zonason mayor índie de urvatura. A ontinuaión, se esogen las nueve agrupaiones de píxeles onmayor índie de urvatura y sus entroides se interpretan omo las puntas y los valles.Inspirádose en ambos métodos, en [13℄ se propone una alternativa. Los métodos basados endistanias respeto a un punto de referenia y gradiente se ven muy in�ueniados por el ambiode pose de la mano. La loalizaión del punto de referenia se onvierte en una tarea lave, unadesviaión de este punto ambiaría sustanialmente los resultados. Por ello se propone haeruna primera aproximaión de los puntos utilizando la ténia basada en el gradiente para aontinuaión re�narla. El algoritmo onsta de los siguientes pasos:1. Cálulo del gradiente promedio del ontorno.2. Utilizando la punta del dedo pulgar y dedo índie omo referenias, se alula la distaniaradial del ontorno empezando desde la punta del dedo pulgar. Los puntos on distaniamáxima se etiquetan omo valles.3. Re-estimaión de las puntas a partir de los valles obtenidos en el paso 2.4. Repetir el proeso para el dedo siguiente, hasta que la punta del dedo meñique haya sidore-estimada.CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO 21



3.5. EXTRACCIÓN DE CARACTERÍSTICAS3.5.2. Caraterístias utilizadasEl siguiente paso es la eleión de las araterístias geométrias que se van a extraer de lamano. En este aspeto es en el que más se diferenian los distintos sistemas basados en geometríade la mano.El sistema propuesto por Jain et al. [14℄ extrae, para ada usuario, 16 araterístias geo-métrias de la mano. En onreto, se extraen medidas de anhos y largos de los dedos, omo seobserva en la Figura 3.11. Para obtener medidas del grosor del dedo índie se utiliza un espejoinlinado situado en la base de la super�ie de oloaión de la mano.

Figura 3.11: 16 araterístias geométrias de la mano utilizadas en [14℄.En la Figura 3.12 se muestran las 17 araterístias geométrias de ada mano extraídas porel algoritmo de Golfarelli [15℄. En onreto, extrae medidas de anhos y largos de los dedos,anho de la palma de la mano y un radio obtenido de la irunferenia formada a partir delos bordes de la palma de la mano. Como prinipales diferenias frente al sistema de Jain etal. [14℄, en el sistema de Golfarelli no se utiliza ningún anho del dedo pulgar y se añade unairunferenia para araterizar el anho de la palma de la mano.

Figura 3.12: Caraterístias utilizadas en [15℄.En [16℄, R. Sanhez-Reillo et al. añade a las medidas de longitud y anho, medidas de ángulosentre puntos araterístios y desviaión entre la punta del dedo y el valle que lo preede, omo22 CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO



3.5. EXTRACCIÓN DE CARACTERÍSTICASse muestra en la Figura 3.13. En total se extraen 31 araterístias geométrias de la mano: 21anhos, 3 longitudes, 4 desviaiones y 3 ángulos. Este onjunto, prátiamente dobla el númerode araterístias de sus predeesores. Se puede observar omo, en este aso, se deseha porompleto la informaión orrespondiente al pulgar debido a la alta variabilidad que ofree estededo según el posiionamiento de la mano.

Figura 3.13: Conjunto de medidas realizadas sobre los dedos de la mano, inluyendo longitud,anhura, grosor, ángulo y desviaión. Imagen extraída de [16℄.En [11℄ se presenta un onjunto de medidas geométrias donde úniamente se utiliza infor-maión relaionada on la anhura y longitud de los dedos. En la Figura 3.14 se muestra elonjunto de araterístias propuesto. Se puede observar que no se onsidera la informaión delpulgar, por su inestabilidad. Para ada uno de los dedos, se obtiene su longitud y se alula suanhura media a partir de 20 medidas.

Figura 3.14: Medidas geométrias utilizadas omo araterístias en [11℄.En [17℄ la prinipal diferenia respeto a lo visto hasta ahora es el uso de transformaionespara reduir el espaio de araterístias. Se parametriza ada imagen de la mano según lossiguientes riterios:Caraterístias geométrias: 10 araterístias. 5 longitudes de los dedos, 3 distaniasasoiadas a puntos araterístios, área y perímetro (ver Fig. 3.15(izq.))CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO 23



3.6. MÉTODOS DE COMPARACIÓNContorno de la mano: El ontorno se arateriza omo el módulo de la distania entreada punto de la silueta y un punto de origen (ver Fig. 3.15(der.))

Figura 3.15: Caraterístias geométrias y del ontorno de la mano. Imagen extraída de [17℄.Jiang [13℄ en su sistema sin ontato introdue algunas nuevas araterístias, mostradas enla Fig. 3.16. Al no existir ontato, los anhos de los dedos se vuelven más inestables, dependenen gran medida de la pose. Jiang utiliza los largos de los dedos, la distania entre los valles yel omienzo de la muñea y diferentes medidas que araterizan la geometría de la palma de lamano.

Figura 3.16: Caraterístias introduidas por Jiang en [13℄.
3.6. Métodos de omparaiónLos vetores de araterístias obtenidos entran en un proeso de omparaión para deter-minar a qué usuario orresponde una determinada muestra. La omparaión se realiza entre elvetor de araterístias de la imagen de entrada y los vetores de araterístias almaenadosen la base de datos, también denominados plantillas de usuario. A ontinuaión se explian losdiferentes métodos de omparaión más omunes en los sistemas estudiados.24 CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO



3.6. MÉTODOS DE COMPARACIÓN3.6.1. Distania Eulídea
d(xi, ti) =

√

√

√

√

L
∑

i=1

(xi − ti)2 (3.2)donde L es la longitud de los vetores de araterístias, xi la omponente i-ésima del vetor dearaterístias, y ti la omponente i-ésima de la plantilla almaenada.3.6.2. Distania de MahalanobisLa distania de Mahalanobis es una medida de distania basada en la orrelaión entrevetores. Dados dos vetores de araterístias ~x e ~y, la distania de Mahalanobis entre ellos sede�ne omo:
d(~x, ~y) =

√

(~x− ~y)TS−1(~x− ~y) (3.3)donde S es la matriz de ovarianza entre ambos vetores. Si la matriz de ovarianza es la matrizidentidad, la distania de Mahalanobis se onvierte en la distania Eulídea.3.6.3. Distania HammingEsta distania no mide la diferenia entre las omponentes de los vetores de araterístias,sino el número de omponentes que di�eren en valor. Puesto que, para un usuario dado, lo normales que los vetores de araterístias orrespondientes a diferentes muestras sean distintos, estanorma no se aplia exátamente omo se ha expliado sino que se permite una ierta tolerania.Es deir, una omponente xi se onsidera igual a otra omponente ti si tmi − tvi < xi < tmi + tvi ,donde tmi es la media de la omponente i-ésima de la plantilla y tvi es la desviaión estándard.La distania de Hamming se formula mediante la siguiente euaión:
d(xi, t

m
i ) = #

{

i ∈ {1, ..., L}/|xi − tmi | > tvi

} (3.4)donde L es la longitud de los vetores de araterístias y xi es la omponente i-ésima del vetorde araterístias.3.6.4. Distania de ChebyshevLa distania de Chebyshev también onoida omo métria máxima es una medida de dis-tania de�nida en un espaio vetorial donde la distania entre dos vetores se de�ne omo lamayor de sus diferenias en ualquiera de sus dimensiones:
d(xi, ti) = máx

i
(|xi − ti|) (3.5)3.6.5. Modelos de Mezlas de Gaussianas (GMMs)Ésta ténia se basa en modelar los patrones on un determinado número de distribuionesGaussianas, dando la probabilidad de la muestra de perteneer a esa lase. La probabilidad deque un vetor de araterístias ~x perteneza a un usuario u es:

p(~x/u) =
M
∑

i=1

ci
(2π)L/2|Σi|1/2

exp

{

−
1

2
(~x− ~µi)

TΣ−1

i (~x− ~µi)

} (3.6)CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO 25



3.7. COMPARATIVA DE MÉTODOSdonde ci son los pesos de ada uno de los modelos Gaussianos, µi el vetor medio de adamodelo, Σi la matriz de ovarianza de ada modelo, M el número de modelos y L la longitudde los vetores de araterístias.El GMM requiere un entrenamiento previo, obteniéndose un GMM para ada usuario. Laplantilla para ada usuario está formada por los valores �nales de ci, µi, Σi y M , lo que inre-menta notablemente el tamaño de diha plantilla.3.7. Comparativa de métodosEn el Cuadro 3.1 se resumen las araterístias y los métodos de omparaion utilizados envarios sistemas destaados de la literatura.Cuadro 3.1: Caraterístias de algunos algoritmos de reonoimiento basados en geometría dela mano. Algoritmo Conjunto de araterístias Método de lasi�aiónOden et al. [18℄ 16 araterístias: medidas geométriasy polinomios implíitos invariantes delos dedos Distania de Mahala-nobisSanhez-Reillo et al. [16℄ 25 araterístias geométrias inluyen-do grosor de los dedos y la palma Modelo de mezla deGaussianasDuta-Jain [19℄ Informaión del ontorno de la mano Distania media de losontornosRoss [14℄ 16 araterístias geométrias inluyen-do longitud, altura y grosor de los dedosy la palma Distania Eulídea yde MahalanobisBulatov et al. [20℄ 30 araterístias geométrias inluyen-do longitud y altura de los dedos y lapalma Métria de Chebysheventre vetores de a-raterístiasKumar [21℄ 160 araterístias ombinadas, 16 pro-edentes de la geometría de la mano ylas 144 restantes de imágenes de la pal-ma Medidas de similitudbasadas en orrelaiónYoruk et al. [12℄ Dos métodos: Informaión del ontornoy omponentes independientes de la si-lueta de la mano Distania de Hausdor�modi�ada y distaniaEulídeaPor otra parte, la omparaión del rendimiento entre los diferentes sistemas de reonoimientobasados en geometría no es una tarea fáil debido a que ada resultado publiado está basadoen un onjunto de datos distinto. Fatores omo el tamaño de la base de datos y la demografíade la poblaión, la alidad de las imágenes, las restriiones en uanto al posiionamiento de lamano, el dispositivo de aptura, et. impiden que se puedan omparar diretamente las tasas dereonoimiento de los diferentes sistemas. Por ello, hemos reado una tabla en donde se resumen,para varios sistemas, las ondiiones experimentales que han llevado a la onseuión de adaresultado individual (ver Cuadro 3.2).

26 CAPÍTULO 3. SISTEMAS BASADOS EN GEOMETRÍA DE LA MANO



Cuadro 3.2: Comparaión del rendimiento de una seleión de sistemas basados en geometría dela mano. Referenia Año Usuarios Topes Caraterístias FAR FRR EER[14℄ 1999 50 Sí Geométrias 2% 14%[19℄ 1999 53 Sí Contorno 2% 3,5%[22℄ 2000 20 Sí Geométrias 4,9%[23℄ 2001 28 No Contorno 1% 1% 1%[21℄ 2003 100 No Geométrias 2% 22%[24℄ 2004 51 Sí Contorno 0%[20℄ 2004 70 No Geométrias 1% 3%[25℄ 2005 80 No Contorno 0,8% 3,8%[10℄ 2006 40 No Contorno 1% 2,42% 2%[12℄ 2006 458 No Contorno 0,1% 3,9%





4Sistema propuesto: Diseño y desarrollo
Este apítulo pretende detallar las diferentes etapas por las que pasa una imagen de la manode un usuario, en el sistema propuesto, para llegar a onvertirse en un vetor de araterísti-as que araterize a diho usuario. El diagrama de bloques del sistema se ilustra en la Figura 4.1.

Figura 4.1: Arquitetura modular del sistema de reonoimiento propuesto basado en geometríade la mano.En primer lugar, en la etapa de segmentaión, se separa la mano del fondo. A ontinuaión,se obtiene el ontorno de la mano y en él se loalizan iertos puntos de interés que van a serutilizados para realizar las medidas geométrias que onstituirán el vetor de araterístias.Finalmente, dados dos vetores de araterístias, se alulará una medida de distania entreellos.4.1. AdquisiiónLa adquisiión de una muestra biométria onsiste en que el usuario presente su rasgo ante elsensor y éste quede apturado (p.ej. en forma de imagen). En el aso de que el rasgo biométriosea la mano del usuario, dependiendo del sensor utilizado y de las ondiiones de adquisiión(p.ej. iluminaión) obtendremos una imagen diferente. En este proyeto hemos trabajado ontres tipos de imágenes diferentes proedentes de tres bases de datos uya desripión se detallaen la Set. 5.1. En la Figura 4.2 se muestra un ejemplo de ada tipo de imagen.29



4.2. SEGMENTACIÓN

(a) Imagen en esala de grises (b) Imagen en olor tipo I () Imagen en olor tipo IIFigura 4.2: Ejemplos de los tres tipos de imágenes utilizadas.Si observamos la Fig. 4.2 de izquierda a dereha nos enontramos una imagen en esala degrises proedente de la base de datos de desarrollo, una imagen en olor de la base de datosBioseurID y, por último, una imagen en olor extraída de la base de datos Bioseure. De�nimoslas imágenes en olor tipo I omo imágenes en olor que presentan un fondo osuro y uniformemientras que las de tipo II son aquellas en las que el fondo es laro y no uniforme (p.ej. presentansombras). La etapa de segmentaión deberá adaptarse al tipo de imagen on que trabajemospara poder separar la mano del fondo, adeuadamente, en ada aso.Como se puede observar en la Fig. 4.2, las tres imágenes mostradas orresponden a manosderehas. Debido a que la base de datos on la que hemos desarrollado el sistema (ver Set. 5.1)sólo ontiene imágenes de la mano dereha de los usuarios, hemos deidido trabajar sólo onmanos derehas para simpli�ar el diseño del sistema. La extensión de los métodos desarrolladospara manos izquierdas es direta.4.2. SegmentaiónLa etapa de segmentaión se enarga de separar el frente de la imagen del fondo de la misma.En el aso de segmentaión de imágenes de mano, denominaremos frente a la mano y fondo atodo aquello que no sea parte de la mano. Podemos dividir la segmentaión en dos tareas:Binarizaión: La imagen de entrada, en esala de grises o en olor, se onvierte a unaimagen binaria.Pre-proesado: A la imagen binaria se le aplian iertas operaiones para eliminar ele-mentos no deseados (p.ej. ruido) y mejorar los elementos que queremos mantener (p.ej.suavizado de la mano).4.2.1. BinarizaiónEl primer paso de la etapa de segmentaión onsiste en transformar la imagen de entrada enuna imagen binaria donde los píxeles de la mano tomen valor 1 y los pixeles del fondo tomen valor30 CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO



4.2. SEGMENTACIÓN
0. Dependiendo del tipo de imagen que tengamos a la entrada, apliaremos diferentes téniaspara la binarizaión:Imágenes en esala de grises: Un pixel de la imagen puede tomar ualquier valor en elrango [0, 255], donde valores bajos orresponden a niveles de gris osuros y valores altos a nivelesde gris laros. Tal y omo se observa en la Fig. 4.2(a), el fondo de la imagen es osuro por lo quesus niveles de gris suelen estar ontenidos en el rango [0− 64] aproximadamente. En ambio, lamano suele tomar valores en la mitad superior del rango. Debido a que el histograma de estetipo de imágenes presentan un aráter bimodal (ver Fig. 4.3(a)), para binarizarlas se utilizael método de Otsu [26℄: una ténia de seleión automátia de umbral que garantiza máximaseparaión entre las lases prinipales (objetos y fondo) presentes en un histograma de niveles degris on aráter bimodal. La imagen binarizada (ver Fig. 4.3(b)) estará ompuesta por píxeleson valor 1 (píxeles uyo nivel de gris supera el umbral) y píxeles on valor 0 (píxeles uyo nivelde gris es menor que el umbral).
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0 50 100 150 200 250(a) Histograma de la imagen de la Fig. 4.2(a) (b) Imagen de la Fig. 4.2(a) binarizadaFigura 4.3: Ejemplo de binarizaión de una imagen en esala de grises.Imágenes en olor tipo I: Debido a que la iluminaión está ontrolada y las imágenesson adquiridas mediante un esáner, este tipo de imágenes presentan fondo negro y uniforme(ejemplo en Fig. 4.2(b)). Al ser la piel de la palma de la mano bastante más lara que el fondo,existe gran ontraste entre el frente y el fondo de la imagen y, por ello, es fáil separar la manodel fondo onvirtiendo primero la imagen a una esala de grises (Fig. 4.4(a)) y posteriormenteapliando el método de binarizaión expliado anteriormente para imágenes en esala de grises.El histograma obtenido se muestra en la Fig. 4.4(b) y la imagen binarizada en la Fig. 4.4().Imágenes en olor tipo II: Al estar apturadas a distania on una ámara, la iluminaiónjuega un papel importante a la hora de binarizar adeuadamente este tipo de imágenes. Siprimero onvertimos a esala de grises (Fig. 4.5(a)), debido a la sombra que proyeta la manosobre la pared (de tono laro) que hay detrás, las zonas del fondo de la imagen próximas alontorno de la mano presentarán niveles de gris que pueden estar ontenidos también en la pielde la mano por lo que es muy difíil disernir entre el frente y el fondo de la imagen. Estefenómeno queda re�ejado en el histograma mostrado en la Fig. 4.5(b), donde no se puedendistinguir dos lases laramente difereniadas omo sí pasaba en los asos anteriores. Se dieque este histograma es unimodal por presentar una únia lase de valores. Como onseuenia,el umbral estableido por el método de Otsu no permite realizar una binarizaión preisa, tal yomo se observa en la Fig. 4.5().CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO 31



4.2. SEGMENTACIÓN

(a) Imagen de la Fig. 4.2(b) onvertidaa esala de grises 0
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Histograma de una imagen en color con fondo uniforme

UMBRAL DE OTSU

0 50 100 150 200 250(b) Histograma de la imagen mostrada en (a)

() Imagen mostrada en (a) binarizadaFigura 4.4: Ejemplo de binarizaión de una imagen en olor tipo I.La alternativa que hemos utilizado para la segmentaión de las imágenes en olor tipo II esentrenar un lasi�ador lineal (LDA) on valores RGB extraídos tanto del fondo omo de la pielde varias imágenes de entrenamiento. El lasi�ador establee la frontera óptima de separaiónde ambas lases y, para un píxel dado, se deidirá si es frente/fondo en funión de a qué ladode la frontera de deisión se sitúe. El resultado de este método de binarizaión se muestra en laFig 4.5(d)
4.2.2. Pre-proesadoUna vez tenemos la imagen binarizada, mediante una apertura morfológia on un elementoestruturante uadrado pequeño, eliminamos omponentes muy pequeñas en el fondo de la ima-gen debidas a ruido y, a su vez, rellenamos posibles hueos que se hayan generado en el interiorde la mano durante el proeso de binarizaión.32 CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO



4.2. SEGMENTACIÓN
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Histograma de una imagen en color con fondo claro y no uniforme

UMBRAL DE OTSU

0 50 100 150 200 250(b) Histograma de la imagen mostrada en (a)

() Imagen mostrada en (a) binariza-da mediante el método de Otsu (d) Imagen mostrada en (a) binari-zada mediante un lasi�ador linealsobre el espaio de olor RGBFigura 4.5: Ejemplo de binarizaión de una imagen en olor tipo II.Reonexión de dedos: Debido a la presenia de ualquier tipo de artefato (generalmenteanillos) en uno o varios dedos de la mano (Fig. 4.7(a)), la imagen binarizada puede presentaralgún dedo seionado (Fig. 4.7(b)). Cuando esto ourre, se puede detetar ontando el númerode omponentes onexas existentes en la imagen y analizando las dimensiones y posiión dedihas omponentes para orroborar si alguna de ellas puede ser un dedo desonetado de lamano. En onreto, si en la imagen hay presentes más de una omponente onexa, la másgrande se onsidera omo la mano y para el resto de ellas se omprueba:Loalizaión: Que la omponente esté situada en la zona orrespondiente a los dedos,que se de�ne omo un retángulo que ubre la mitad superior de la la mano dejando unmargen (por exeso) por los laterales y la parte superior.Forma: Que la omponente tenga forma de dedo: debe ser retangular, tener unas propor-iones equivalentes al resto de los dedos y estar orientada de manera vertial (se permiteuna tolerania de inlinaión respeto de la vertial de ± 45 ◦)CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO 33



4.2. SEGMENTACIÓN

Figura 4.6: Diagrama de �ujo del algoritmo de reonexión de dedos.

Figura 4.7: Imágenes intermedias extraídas del proeso de reonexión de un dedo.El diagrama de �ujo del algoritmo de reonexión de dedos implementado se muestra en laFig. 4.6. Cuando una omponente ha umplido las ondiiones de loalizaión y forma, se intentaonetar la omponente a la mano. En la Figura 4.7 aparee un ejemplo de este proeso. Enprimer lugar, se alula el eje prinipal de la omponente y se rea omo elemento estruturanteuna línea reta on una pendiente igual a la del eje prinipal y una longitud su�iente para ubrirel hueo de separaión que reó el artefato entre las dos partes del dedo seionado (Fig. 4.7()).A ontinuaión, se seleiona una región que ontenga la parte inferior de la omponente y la34 CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO



4.3. DETECCIÓN DE PUNTAS Y VALLESparte superior de la mano para haer la reonexión (Fig. 4.7(d)). Sobre la región seleionada serealiza un ierre morfológio utilizando el elemento estruturante desrito. El resultado de estaoperaión se muestra en la Fig. 4.7(e). Finalmente, se sitúa la región reonetada en su posiiónoriginal de la imagen (Fig. 4.7(f)). Este proeso se realiza para todas las omponentes onexasenontradas y si, después de todo, algún dedo no se ha onetado a la mano (sigue habiendomás de una omponente onexa) se elimina de la imagen �nal.En este punto, las omponentes han sido reonetadas o eliminadas y ya sólo queda unaomponente en la imagen. El último paso del pre-proesado es el reorte la imagen a la altura dela muñea para quedarnos sólo on la mano y evitar que aparezan partes del brazo, pulseras,et. Esto se realiza, barriendo la imagen en sentido vertial y observando a qué altura la anhurade la omponente prinipal (mano) supera un determinado tamaño (la mitad de la anhura dela imagen). Las �las que no umplen este riterio se eliminan. Finalmente, se reorta la imagenpara que se iña a los bordes de la mano y no queden zonas del fondo por los laterales ni enla parte superior. En la Figura 4.8 se muestra el resultado de apliar estas operaiones en laimagen binarizada de la Fig. 4.3(b).

Figura 4.8: Imagen de la Fig. 4.3(b) pre-proesada.4.3. Deteión de puntas y vallesEl onjunto de medidas geométrias que onsideramos en este proyeto se muestran en laFig. 4.9. El vetor de araterístias está formado por un subonjunto de las medidas mostradaspero en este apartado expliaremos ómo alular el onjunto ompleto de araterístias debidoa que algunas medidas que no forman parte del vetor de araterístias son usadas en losexperimentos para realizar pruebas de seleión de araterístias.En primer lugar, obtenemos el ontorno de la imagen binarizada. Reorriendo el ontorno ensentido horario (ver Fig. 4.10(a)), se alula para ada punto del mismo su distania eulídea alpunto de referenia de la muñea, Pr, que se de�ne omo el punto medio de la línea que de�nela muñea (píxeles on valor 1 de la última �la de la imagen). Como resultado obtenemos unafunión omo la mostrada en la Fig. 4.10(b). Examinando esta funión es inmediato loalizar lasoordenadas de las puntas de los dedos y los valles entre dedos adyaentes ya que se orrespondenon los máximos y los mínimos de la funión, respetivamente. Sin embargo, neesitamos onoerlos dos puntos que de�nen la base de ada dedo y desonoemos la posiión de los puntos 10,
11 y 12 (Fig. 4.10()). Para alularlos busamos, en las proximidades del punto que queremosalular, el punto más erano al punto de la base de ese dedo que sí onoemos (Fig. 4.10(d)).Por ejemplo, para alular el punto 10 busamos, en la parte izquierda del dedo meñique, elpunto que tenga menor distania eulídea on el punto 2.CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO 35



4.4. EXTRACCIÓN DE CARACTERÍSTICAS

Figura 4.9: Conjunto total de medidas geométrias que se estudian en el proyeto.4.4. Extraión de araterístiasLa eleión de las medidas geométrias que omponen el vetor de araterístias del sistemapropuesto está basada en un experimento de seleión de araterístias que se detalla en elapítulo 5. En diho experimento, se prueba el rendimiento del sistema para varias ombinaionesde las araterístias mostradas en la Fig. 4.9. Los resultados determinaron que el onjunto demedidas geométrias que mejor rendimiento proporionaba era: L1,W1u,W1d, L2,W2u,W2d,
L3, W3u, W3d, L4, W4u y W4d. A ontinuaión expliamos ómo alular estas medidas.Cálulo de longitudes: Una vez onoemos los dos puntos que de�nen la base de adadedo, trazamos un segmento que los una y alulamos el punto medio de este segmento(ver Fig. 4.10(e)). La longitud de un dedo se alula entones omo la distania eulídeaentre la punta del dedo y el punto medio del segmento que de�ne su base (ver Fig. 4.10(f)).Cálulo de anhuras: La anhura superior del dedo, Wiu (i = 1, 2, 3, 4), se alula omola longitud del segmento uyos extremos están situados a una distania 1⁄3Li de la puntadel dedo. Analógamente, la anhura inferior del dedo, Wid (i = 1, 2, 3, 4), se alula omola longitud del segmento uyos extremos están situados a una distania 2⁄3Li de la puntadel dedo. En la Fig. 4.10(e) se muestran, en ada dedo, los puntos que de�nen la anhurasuperior e inferior.En la Fig. 4.10(f) se muestran todas las medidas geométrias que omponen el vetor dearaterístias.4.5. Deteión de muestras inválidasDebido a problemas en la etapa de adquisiión, pueden obtenerse imágenes de baja alidad.Por ejemplo, un problema típio es la presenia de humedad en la super�ie del esáner (verFig. 4.11(a)).36 CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO



4.5. DETECCIÓN DE MUESTRAS INVÁLIDAS

Figura 4.10: Etapas de proesado del sistema de reonoimiento propuesto basado en geometríade la mano.

(a) (b)
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x

x

x

B

CFigura 4.11: Ejemplo de imagen inválida en la que se omete un error en el álulo de la longituddebido a la humedad presente en la super�ie del esáner.Debido a esto, el ontorno extraído de la imagen de entrada puede no representar orre-tamente la mano del usuario (ver Fig. 4.11(b)). En este ejemplo, la longitud del dedo orazón(L2) será alulada omo el segmento AB, siendo su longitud real el segmento AC. Por lo tanto,CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO 37



4.5. DETECCIÓN DE MUESTRAS INVÁLIDASdebido a la baja alidad de la imagen se ha introduido un error (segmento BC) en la medidade longitud, que deteriorará el rendimiento del sistema.Para soluionar este problema, la arquitetura de nuestro sistema de autenti�aión basadoen mano se modi�a para inorporar un módulo de deteión de muestras inválidas, tal y omose muestra en la Fig. 4.12. Este módulo reibe el vetor de araterístias, lo examina y, enfunión de una serie de restriiones geométrias, deide si la muestra atual debe ser aeptadao rehazada.

Figura 4.12: Esquema básio de un sistema de autenti�aión basado en mano que inorporadeteión de muestras inválidas.4.5.1. De�niión de las onstantes geométriasPuesto que el vetor de araterístias del sistema está basado sólo en medidas realizadassobre los dedos de la mano, el prinipal problema son los artefatos entre los dedos en la imagende entrada que produen un ontorno similar al de una muestra sin dihos artefatos, omose observa en el ejemplo de la Fig. 4.11. Por esta razón, de�nimos tres oientes entre longi-tudes de dedos que pueden ayudarnos a deidir si las proporiones de la mano atual no sonanatómiamente orretas (ver nomenlatura en la Fig. 4.9):
r1 = L3/L4 (4.1)
r2 = L2/L3 (4.2)
r3 = L2/L1 (4.3)4.5.2. Algoritmo de deteión y desarteEl funionamiento del módulo de deteión de validez se ilustra en la Fig. 4.13.Tras el preproesado de la imagen y la extraión de araterístias, se alulan los oientes

ri (i = 1, 2, 3) del vetor de araterístias obtenido y, se omprueba que ada uno de ellos estédentro del rango de�nido por la euaión:
µi − kσi < ri < µi + kσi (4.4)donde i = 1, 2, 3 y k es un parámetro que ontrola la anhura del rango de aeptaión.38 CAPÍTULO 4. SISTEMA PROPUESTO: DISEÑO Y DESARROLLO



4.6. COMPARACIÓN DE VECTORES

Figura 4.13: Diagrama de bloques del módulo de deteión de validez.Previamente, se deben haber alulado, de un modo �able, los parámetros µi y σi para
i = 1, 2, 3. En la seión 5.4 se explia detalladamente el proedimiento seguido para alulardihos parámetros.Las variables booleanas b1, b2 y b3 tomarán el valor true/false en funión de si el oienteasoiado está dentro del rango de aeptaión. Si los tres oientes umplen la euaión 4.4(b1 = b2 = b3 = true) la muestra atual es aeptada y el vetor de araterístias asoiadopuede ser utilizado para el álulo de similitud. En aso ontrario (∃bi 6= true), onsideramosque la muestra es inválida, queda desartada y, a todos los efetos, es omo si diha muestra noexistiera. En una apliaión real, en lugar de desartar la muestra se debería reurrir a algunode los proedimientos expliados en la seión 2.3.4.4.6. Comparaión de vetoresUna vez el vetor de araterístias ha sido alulado y ha pasado satisfatoriamente el testde validez, el siguiente paso es alular el sore de omparaión entre dos manos. En nuestrosistema, basado en una medida de distania, valores pequeños del sore orresponden a manoson muha similitud, por lo que se die que el sore de omparaión representa una medida dedisimilitud.Si llamamamosm1[i], i = 1, ..., N al vetor de araterístias de una mano ym2[i], i = 1, ..., Nal vetor de araterístias de otra mano, entones su disimilitud se puede alular omo:

d(m1,m2) =

N
∑

i=1

|m1[i]−m2[i]| (4.5)donde N es la longitud de los vetores de araterístias.
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5Experimentos realizados y resultados
Durante el desarrollo del sistema la primera neesidad que surgió fue elegir un onjuntode araterístias senillo pero a la vez su�ientemente disriminante. El primer experimentoonsiste, por tanto, en probar el rendimiento del sistema on diferentes ombinaiones de ara-terístias extraídas de la mano. Los resultados obtenidos, sobre una base de datos de desarrollo,nos indian uál es el subonjunto de araterístias más disriminante y, por tanto, el que hemosinorporado en la fase de extraión de araterístias del sistema que proponemos. El sistemaon esta on�guraión será el que usemos para los otros dos experimentos.Las imágenes de entrada pueden ser en olor (p.ej. BioseurID y Bioseure). Dependiendode las ondiiones de adquisiión, en algunos asos se podrá segmentar la imagen onvirtiéndolaprimero a una esala de grises y en otros será neesario utilizar la informaión proporionadapor los anales de olor. Existen dos maneras de segmentar una imagen basándose en el olor:mediante un modelo paramétrio y mediante un modelo no paramétrio (basado en aprendizaje).En el segundo experimento, probaremos ambos métodos sobre la base de datos Bioseure y, enfunión de los resultados, esogeremos uno de los dos métodos para segmentar las imágenes dediha base de datos.Una vez tenemos un onjunto de araterístias su�ientemente disriminante (Experimento1) y podemos segmentar imágenes en olor (Experimento 2) proederemos a evaluar el rendi-miento del sistema para las dos bases de datos más grandes: BioseurID y Bioseure.Al trabajar on bases de datos uyas ondiiones de adquisiión no están su�ientementeontroladas (p.ej. iluminaión variable, pose arbitraria de la mano), pueden obtenerse imágenesde baja alidad. Por ejemplo, en el experimento anterior, hemos visto que un porentaje de lasmuestras presentaban defetos debidos a la iluminaión, suiedad en el sensor, fondo no uniforme,et. por lo que tras los proesos de segmentaión no se obtenía una representaión �dedigna de lamano real. Puesto que estas anomalías empeoran la tasa de reonoimiento del sistema, nuestroterer experimento tiene omo objetivo estudiar el módulo de deteión de muestras inválidasque, automátiamente, deteta y desarta las imágenes de mano defetuosas. Además, en esteterer experimento, se estudia la mejora de rendimiento en el sistema propuesto on respeto alrendimiento obtenido antes de inorporar este módulo.Este apítulo se estrutura de la siguiente forma. En primer lugar, se resumen las ara-terístias de las bases de datos utilizadas en los experimentos. A ontinuaión, se explian lostres experimentos realizados (seleión de araterístias, segmentaión en olor y deteión demuestras inválidas). Cada experimento individual onsta de una breve desripión, el protooloexperimental, los resultados obtenidos y, �nalmente, unas onlusiones.40



5.1. BASES DE DATOS5.1. Bases de datos5.1.1. Base de datos de desarrolloEl Grupo de Proesado Digital de Señales (GPDS) del Departamento de Señales y Comuni-aiones de la Universidad de las Palmas de Gran Canaria pone a disposiión públia una basede datos de imágenes de la mano de 50 usuarios. Debido a que se trata de una base de datos depequeño tamaño y on imágenes fáiles de proesar, en este proyeto hemos utilizado esta basede datos para desarrollar las etapas básias del sistema de autenti�aión basado en geometríade la mano propuesto.La desripión de esta base de datos, así omo algunos experimentos llevados a abo en ella,por el grupo GPDS, apareen publiados en [17℄ y en el Cuadro 5.1 se resumen sus araterístiasprinipales: Cuadro 5.1: Caraterístias básias de la base de datos de desarrollo.Número de usuarios 50Número de sesiones 1Imágenes por sesión 10 (todas mano dereha)Número total de imágenes 50× 1× 10 = 500Método de adquisiión EsánerResoluión 1403× 1021 píxelesProfundidad de olor 256 niveles de grisLa nomenlatura de las imágenes es la siguiente:manoX_Y , donde X orresponde al númerode usuario (desde 01 a 50) e Y orresponde al número de muestra (desde 01 a 10). En la Fig. 5.1(b)apareen algunos ejemplos de las imágenes ontenidas en esta base de datos.

Figura 5.1: Base de datos de desarrollo. (a) Esenario de adquisión. (b) Ejemplos de imágenesapturadas.
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5.1. BASES DE DATOS5.1.2. BioseurIDEsta base de datos multi-biométria [27℄ forma parte del proyeto BioseurID e inluye, entreotros rasgos, imágenes de mano de 400 usuarios. Sus araterístias prinipales son: esenariode adquisiión realista, distribuiones de poblaión y género equilibradas, disponibilidad de in-formaión sobre grupos demográ�os partiulares (p.ej. edad, género), et.

Figura 5.2: Base de datos BioseurID. (a) Esenario de adquisiión de varios rasgos biométrios.(b) Esáner utilizado para apturar las imágenes de mano.Las muestras de la base de datos BioseurID fueron apturadas en 6 universidades diferentesy on un entorno que simulaba un puesto de trabajo en una o�ina, para haerlo más realista(ver Fig. 5.2(a)). Se tomaron 4 sesiones en un intervalo de tiempo de 4 meses. Por esto, se puedentener en uenta tres niveles de variabilidad temporal:1. Entre muestras de la misma sesión: Minutos, ya que las muestras no fueron tomadasonseutivamente.2. Entre muestras de dos sesiones onseutivas: Semanas.3. Entre muestras de dos sesiones no onseutivas: Meses.Para la adquisiión de las imágenes de mano se utilizó el esáner mostrado en la Fig. 5.2(b) y,para aislarlo de la iluminaión exterior, se ubrió on una aja opaa on un pequeño agujeropara que el usuario insertara la mano. Las araterístias básias del onjunto de imágenes demano apturado en esta base de datos se resumen en el Cuadro 5.2.Cuadro 5.2: Caraterístias básias de la base de datos BioseurID.Número de usuarios 400Número de sesiones 4Imágenes por sesión 8 (4 mano dereha + 4 mano izquierda)Número total de imágenes 400× 4× 8 = 12800Método de adquisiión Esáner de sobremesaResoluión 2530× 1760 píxelesColor 16 millones de olores42 CAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS



5.1. BASES DE DATOSComo se explió en la Seión 4.1 del Capítulo 4, sólo trabajamos on manos derehas porlo que, al eliminar las imágenes de la mano izquierda, en ada sesión quedan 4 imágenes y, entotal, 6400 muestras. Algunos ejemplos de imágenes de mano ontenidas en esta base de datosse muestran en la Fig. 5.3.

Figura 5.3: Ejemplos de imágenes de mano de la base de datos BioseurID.En la Fig. 5.3 se puede observar que, a diferenia de la base de datos de desarrollo, enBioseurID la adquisiión de imágenes está poo ontrolada. Esto provoa que haya imágenes debaja alidad debido a re�ejos, suiedad en la super�ie del esáner, inorreto posiionamientode la mano, et.5.1.3. BioseureEsta base de datos multi-biométria [28℄ ha sido diseñada y adquirida dentro del proyetoeuropeo Bioseure. Las muestras han sido apturadas en 11 instituiones europeas por lo quese garantiza una gran diversidad demográ�a. La adquisiión está ontrolada por un supervisorque se enarga de validar las muestras y guiar al usuario durante el proeso de adquisiión.A diferenia de las otras dos bases de datos presentadas en esta seión, para la aptura delas imágenes de mano se utiliza una ámara digital, situada a una distania �ja de la mano delusuario, en lugar de un esáner de sobremesa. El únio requerimiento impuesto al usuario es quelos dedos de las manos no pueden estar en ontato unos on otros. Ejemplos de imágenes ap-turadas se pueden ver en la Fig. 5.4 mientras que en el Cuadro 5.3 se resumen las araterístiasprinipales de esta base de datos.Debido a que en ada instituión las ondiiones de aptura de las imágenes fueron ligera-mente distintas, el fondo que hay detrás de la mano no es onstante para todos los usuarios (verFig. 5.4). Este fenómeno, junto on la sombra proyetada por la mano en el fondo, reperutenegativamente en la etapa de segmentaión ya que di�ulta el álulo de una frontera de sepa-raión óptima entre la mano y el fondo.
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5.1. BASES DE DATOS

Figura 5.4: Ejemplos de imágenes de mano de la base de datos Bioseure. Arriba: Imágenesapturadas on �ash en la ámara. Abajo: Imágenes apturadas sin �ash.Cuadro 5.3: Caraterístias básias de la base de datos Bioseure.Número de usuarios 210Número de sesiones 2Imágenes por sesión 8 (4 mano dereha + 4 mano izquierda)Número total de imágenes 210× 2× 8 = 3360Método de adquisiión Cámara CCDResoluión 3504× 2336 píxelesColor 16 millones de oloresAl igual que hiimos en BioseurID, del onjunto total de muestras sólo usamos las orres-pondientes a la mano dereha. Por ello, el número de imágenes por sesión es 4 y el número totalde imágenes se redue a 1680.
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5.2. EXPERIMENTO 1: SELECCIÓN DE CARACTERÍSTICAS5.2. Experimento 1: Seleión de araterístias5.2.1. DesripiónA la hora de diseñar un sistema de reonoimiento biométrio, una etapa muy importante esla seleión de un onjunto de araterístias que tengan un alto grado disriminante. Para poderdeterminar un onjunto de medidas su�ientemente disriminante hemos seguido dos etapas:1. Reopilaión de medidas geométrias utilizadas en la etapa de extraión de araterístiasde otros sistemas basados en geometría de la mano.2. Evaluaión del rendimiento, sobre una base de datos, de varias ombinaiones de las me-didas geométrias obtenidas en la etapa 1.En nuestro aso, tras revisar varios trabajos, esogimos un onjunto de araterístias queontiene 17 medidas de diferentes zonas de la mano. En onreto, hay 5 longitudes de los dedos,9 anhuras de los dedos y 3 medidas de la palma. Este onjunto está basado en una seleión delas mejores araterístias propuestas en [17℄ y algunas araterístias estudiadas en [16℄. En laFig. 4.9 se muestran todas las medidas.Para minimizar la in�uenia de fatores externos (p.ej. imágenes de baja alidad que di�-ultan la segmentaión), en la etapa 2, se utilizó una base de datos de pequeño tamaño y onalidad de imágenes bastante favorable (base de datos de desarrollo). Sobre esta base de datosse realizaron pruebas de rendimiento para diferentes on�guraiones del vetor de araterístiasy los resultados se omparan on los obtenidos para un sistema de referenia, que desribimos aontinuaión. Diho sistema de referenia fue desarrollado por otros autores y nos servirá paraubiar la bondad de nuestro sistema respeto al estado del arte.Sistema de refereniaEl diagrama de bloques del sistema de reonoimiento usado omo referenia se muestra enla Fig. 5.5 y las etapas de proesado en la Fig. 5.6. Este sistema de referenia está desritoompletamente y disponible en [29℄. En el sistema de referenia, la imagen es primero prepro-esada y luego, para ada dedo, se alula el histograma de las distanias eulídeas entre lospuntos del ontorno y el eje prinipal del dedo. El vetor de araterístias lo omponen losino histogramas normalizados. Finalmente, dadas dos manos, se alula la distania simétriade Kullbak-Leibler entre densidades de probabilidad para medir su grado de similitud.5.2.2. Protoolo experimentalLa base de datos de desarrollo ontiene una únia sesión por usuario, donde hay diez mues-tras de la mano dereha que se organizan de auerdo al Cuadro 5.6.Cuadro 5.4: Con�guraión experimental en el experimento de seleión de araterístias.Modelo de usuario Primera muestraSores genuinos Últimas 5 muestras disponibles de un usuariovs. su propio modeloSores de impostor Modelo de usuario vs. sexta muestra de losusuarios restantesCAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS 45



5.2. EXPERIMENTO 1: SELECCIÓN DE CARACTERÍSTICAS

Figura 5.5: Sistema de referenia. Diagrama de bloques de las etapas de proesado para extraerlas araterístias geométrias. Extraído de [29℄.

Figura 5.6: Sistema de referenia. Etapas de proesado y extraión de araterístias. Extraídode [29℄.Como se explió en el apítulo 2, en un sistema biométrio real el modelo de usuario se reaen la etapa de registro, uando el usuario presenta su rasgo por primera vez ante el sensor y sealmaena el vetor de araterístias de diha muestra. En este experimento, reamos el modelode usuario a partir de la muestra manoX_01, donde X es el número de usuario que va desde
01 hasta 50.Los sores genuinos representan omparaiones entre muestras del mismo usuario. La ompa-raión entre la muestramanoX_01 (modelo de usuario) y las muestrasmanoX_06 -manoX_10(manos de test del mismo usuario) produen 5 sores genuinos por usuario. Por tanto, en totaltendremos 5× 50 = 250 puntuaiones de este tipo.46 CAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS



5.2. EXPERIMENTO 1: SELECCIÓN DE CARACTERÍSTICASLos sores de impostor representan omparaiones entre muestras de usuarios distintos. Parano generar un número demasiado grande de puntuaiones de impostor en omparaión on lossores genuinos, úniamente se utiliza la muestra manoZ_06 (de un usuario distinto al delmodelo) para omparar on el modelo de un usuario dado. Para el primer usuario se omparasu modelo frente a la sexta muestra de los usuarios 02 a 50. Para el segundo usuario se omparasu modelo frente a la sexta muestra de los usuarios 03 a 50. Como se puede observar, el modelodel usuario i no se ompara on el usuario i − 1, i − 2, et. De este modo, evitamos repetiromparaiones que ya hemos realizado (p.ej. usuario 02 vs usuario 01). Como resultado, habremosgenerado 49 + 48 + ...+ 2 + 1 = 1225 puntuaiones de impostor.5.2.3. ResultadosEl Cuadro 5.5 muestra el EER obtenido para ada subonjunto de araterístias.Cuadro 5.5: EER para diferentes subonjuntos de araterístias. La nomenlatura es la mismaque la usada en la Fig. 4.9.Subonjunto dearaterístias Caraterístias inluídas EER(%)
1 L1, L2, L3, L4, L5 9,66

2 L1, L2, L3, L4 1,68

3 L1, L4 5,70

4 L2, L3 4,83

5 L2, L3, L4 3,06

6 L1, L2, L3, L4, P1, P2, P3 5,54

7
L1, L2, L3, L4,W1u,W1d,W2u,W2d,W3u,
W3d, W4u, W4d

1,24

8
L1, L2, L3, L4,W1u,W1d,W2u,W2d,W3u,
W3d, W4u, W4d, P1, P2, P3 5,09Sistema de referenia 2,97El rendimiento del sistema para una seleión de los subonjuntos de araterístias detalla-dos en el Cuadro 5.5 se ha analizado para todos los umbrales de operaión mediante las urvasDET representadas en las Figuras. 5.7(a) y 5.7(b). La Figura 5.7(a) muestra el rendimientopara: (i) Las ino longitudes de los dedos (subonjunto 1), (ii) uatro longitudes de los dedos,exluyendo el pulgar (subonjunto 2) y (iii) el sistema de referenia. La Figura 5.7(b) muestra elrendimiento para: (i) uatro longitudes de los dedos, exluyendo el pulgar (subonjunto 2), (ii)el onjunto usado en (i) más las anhuras de la palma (P1 a P3) (subonjunto 6), (iii) uatrolongitudes de los dedos y sus anhuras asoiadas (subonjunto 7) y (iv) sistema de referenia.Podemos observar que no onsiderar la informaión del pulgar (ni longitud ni anhura)produe una importante mejora de rendimiento (desde más del 9,6% EER hasta menos del

1,7% EER). Este resultado onuerda on los resultados presentados en [11, 16, 15℄ y puedeser debido a la libertad de movimiento de este dedo, lo ual di�ulta la loalizaión orreta delos puntos que de�nen su base (Puntos 8 y 12 en la Fig. 4.10). Por ello, para formar nuestroonjunto de araterístias desartamos las medidas relaionadas on el dedo pulgar (L5 y W5).A partir de los datos presentados en el Cuadro 5.5, podemos deduir que las longitudes delos otros uatro dedos sí que son útiles debido a que si eliminamos alguna de ellas del vetor dearaterístias se deteriora el rendimiento del sistema (subonjuntos 3, 4 y 5 vs. subonjunto 2).Por otro lado, las medidas de la palma de la mano onsideradas en este experimento (P1a P3) no proporionan ningún bene�io (subonjunto 6 vs. subonjunto 2). Quizás esto seadebido a que estas medidas de la palma usan los tres puntos exteriores (Puntos 10, 11 y 12 enCAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS 47



5.2. EXPERIMENTO 1: SELECCIÓN DE CARACTERÍSTICAS
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(a) Estudio de la in�uenia de la medida L5.
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(b) Estudio de la in�uenia de las anhuras de los dedos y de las medidas de la palma.Figura 5.7: Comparaión entre el rendimiento del sistema propuesto utilizando distintas on�-guraiones del vetor de araterístias y el rendimiento del sistema de referenia.
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5.2. EXPERIMENTO 1: SELECCIÓN DE CARACTERÍSTICASla Fig. 4.10) que no son extraídos diretamente de la distania radial al punto de referenia dela muñea por lo que resulta más difíil estimar sus oordenadas.Finalmente, en el Cuadro 5.5, podemos ver que la informaión básia aportada por las longi-tudes de los dedos (subonjunto 2) se bene�ia de la inorporaión de las anhuras de los dedos(subonjunto 7) al vetor de araterístias.Otro resultado interesante es que el mejor EER alanzado en el sistema propuesto (1,24%)es más bajo que el del sistema de referenia (2,97%). En onreto, el onjunto de araterís-tias seleionado produe una mejora relativa del 50% on respeto al sistema de referenia,utilizando el mismo protoolo experimental y base de datos.5.2.4. ConlusionesLas araterístias relaionadas on el dedo pulgar son poo disriminantes.Las anhuras de la palma también produen un mal rendimiento.Las longitudes y anhuras de los uatro dedos restantes (exluyendo el pulgar) es el sub-onjunto más disriminante de todos los propuestos.
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5.3. EXPERIMENTO 2: SEGMENTACIÓN EN COLOR5.3. Experimento 2: Segmentaión en olor5.3.1. DesripiónCuando trabajamos on imágenes en olor puede ourrir que la onversión a una esala degrises previamente al binarizado de la imagen no funione adeuadamente. Como se vió en elapítulo 4, las imágenes en olor tipo II (p.ej. imágenes de la base de datos Bioseure) onvertidasa esala de grises presentan un histograma unimodal por lo que el método de Otsu no funionaadeuadamente para realizar la binarizaión de la imagen. En estos asos, se debe realizar unasegmentaión basada en olor donde se rea un modelo del olor de la piel. El objetivo delmodelado del olor de la piel es onstruir una regla de deisión que diferenie entre los píxelesde una imagen que orresponden al olor de la piel y aquéllos que no. Prinipalmente, hay dosformas de haerlo: mediante reglas �jas o basado en aprendizaje.Reglas �jasEste método onsiste en de�nir, mediante unas reglas numérias, los límites de la regiónorrespondiente al olor de la piel en un espaio de olor determinado. Por ejemplo, en el traba-jo [30℄ se de�nen unas reglas para modelar el olor de la piel en el espaio de olor RGB:
R > 95 and G > 40 and B > 20 and
máx{R,G,B} −mı́n{R,G,B} > 15 and
|R −G| > 15 and R > G and R > B

(5.1)Este método permite una lasi�aión rápida de los píxeles de una imagen debido a lasimpliidad de las reglas de deisión. En ontraposiión, al ser un método estátio no tienemuha robustez ya que no es apaz de adaptarse a las ondiiones del entorno de adquisiión delas imágenes (p.ej. iluminaión, fondo).Existen otros métodos que trabajan en espaios de olor distintos al RGB (p.ej. HSV, YCbCr,CMY). Existen trabajos que a�rman que el olor de la piel puede ser modelado, en el espaioHSV, on sólo dos dimensiones (Tono (H) y Saturaión (S)). Este fenómeno podría resolver elproblema de la iluminaión ya que ésta sólo afetaría a la omponente de Intensidad (V) de lospíxeles de la imagen, que no interviene en el modelo de olor de la piel.Basado en aprendizajeEl fundamento de estos métodos reside en estimar la distribuión de olor de la piel pormedio de entrenamiento, en lugar de derivar un modelo explíito. El resultado de este métodosuele ser una frontera de separaión entre la región del olor de la piel y todo aquello que noes piel, en el espaio de olor en el que estemos trabajando. Para un píxel de una imagen, sedetermina si es piel o fondo en funión de a qué lado de la frontera de deisión se sitúe.La prinipal ventaja del modelo no paramétrio es que, teóriamente, es independiente de laforma de la distribuión de la piel. Además, omo el entrenamiento se realiza on imágenes realesobtenidas en las mismas ondiiones de adquisiión que las imágenes on las que va a trabajar elsistema, este modelo se adapta a las ondiiones de iluminaión, fondo, et. Sin embargo, debidoa que el etiquetado de las imágenes de entrenamiento se realiza de forma manual, se requieremuho tiempo y on ualquier ambio que se produza en el esenario de adquisiión se deberealular el modelo.50 CAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS



5.3. EXPERIMENTO 2: SEGMENTACIÓN EN COLOR5.3.2. Protoolo experimentalReglas �jasUna imagen está ompuesta por N ×M píxeles, donde ada píxel almaena informaión delos tres anales de olor (rojo (R), verde (G) y azul (B)). Los valores R, G y B se almaenanon 8 bits por lo que ada uno de ellos puede representar 256 intensidades de olor. Para adapíxel de la imagen de entrada, se introduen sus tres omponentes (R, G y B) en la euaión 5.1para ver si se umple. En aso a�rmativo, el píxel se lasi�a omo piel.Este proedimiento se realiza para todas las imágenes de la base de datos Bioseure y seobservan las imágenes resultantes para evaluar el desempeño de este método de segmentaiónbasado en olor.Basado en aprendizajeComo se explió anteriormente, primero debe realizarse un entrenamiento on imágenes eti-quetadas manualmente para, posteriormente, evaluar ada píxel de la imagen de manera indivi-dual.1. Para un onjunto de 25 usuarios de la base de datos Bioseure, se seleiona manualmente,de una de sus muestras, una zona que perteneza al interior de la mano y otra zona queperteneza al fondo de la imagen, tratando de reoger todas las tonalidades presentes tantoen la mano omo en el fondo (ver ejemplos en Fig. 5.8). Con los píxeles de la zona de la manoy de la zona del fondo de las imágenes proedentes de los 25 usuarios de entrenamientose rean dos lases: una que orresponde a la mano y otra que orresponde al fondo. Conestas dos lases se entrena un lasi�ador lineal (Linear Disriminant Analysis ó LDA)que produe omo resultado una frontera de separaión óptima entre ambas lases (verFig 5.9).

Figura 5.8: Ejemplo de etiquetado manual de píxeles de la mano (interior del retángulo verde)y píxeles del fondo (interior del retángulo rojo) en imágenes de entrenamiento.2. Para ada imagen de la base de datos, se observa la posiión de ada píxel de la imagenon respeto a la frontera de separaión para determinar la probabilidad de perteneera ada una de las dos lases: piel y fondo. El píxel será asignado a la lase que obtengamayor probabilidad. Finalmente, al igual que on las reglas �jas, se observan las imágenesresultantes tras este proeso y se evalúa, visualmente, la alidad de la segmentaión.CAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS 51
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Figura 5.9: Espaio de olor RGB de una imagen en olor tipo II. La frontera de separaión ob-tenida mediante un lasi�ador LDA (Linear Disriminant Analysis) sería un hiperplano situadoentre las dos lases.5.3.3. ResultadosEn la Figura 5.10 se muestran las imágenes resultantes tras la segmentaión basada en olor,utilizando los dos métodos expliados, para tres imágenes de la base de datos Bioseure.Como se puede observar, el modelo basado en aprendizaje produe, generalmente, una se-paraión de la mano y el fondo muho más de�nida. No obstante, en el terer ejemplo de laFig. 5.10 los resultados de diho modelo no son demasiado buenos. Esto es debido a que entrelas imágenes de entrenamiento del modelo no se inluyó ninguna que tuviese el fondo negro, o-mo la del ejemplo mostrado. Por lo tanto, queda demostrado que, para la segmentaión basadaen olor on modelos de aprendizaje, es importante reoger, durante la fase de entrenamientodel modelo, toda la variabilidad posible del fondo de la imagen así omo de la tonalidad de lapiel.5.3.4. ConlusionesA la vista de los resultados obtenidos, para la segmentaión de imágenes en olor tipo IIutilizaremos el modelo basado en aprendizaje ya que produe mejores resultados que la seg-mentaión mediante el método de Otsu (ver Se. 4.2.1) y que la segmentaión basada en reglas�jas.
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Figura 5.10: Resultados de la segmentaión basada en olor para imágenes de la base de da-tos Bioseure. Izquierda: Imágenes originales. Centro: Imágenes segmentadas on reglas �jas.Dereha: Imágenes segmentadas on el modelo basado en aprendizaje.
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5.4. EXPERIMENTO 3: DETECCIÓN DE MUESTRAS INVÁLIDAS5.4. Experimento 3: Deteión de muestras inválidas5.4.1. DesripiónLas imágenes de la mano son, generalmente, obtenidas mediante un esáner o una ámara.En el primer aso, las imágenes esaneadas pueden presentar ruido debido a humedad presenteen la super�ie del esáner (p.ej. sudor de la mano), re�ejos de la luz, deformaión de los dedos(exesiva presión del usuario sobre la super�ie), et. En imágenes proedentes de una ámara,el mayor problema viene determinado por la sombra que proyeta la mano sobre el fondo debidoa la iluminaión. Estas ondiiones, a su vez, afetan a la alidad de las imágenes adquiridas.En la Fig. 5.11 se muestran tres ejemplos de imágenes de mala alidad proedentes de la basede datos BioseurID junto on las imágenes obtenidas tras la binarizaión de las mismas. Comose puede observar, es imposible saar informaión útil de estas muestras.

Figura 5.11: Arriba: Ejemplos de imágenes de mala alidad de la base de datos BioseurID.Abajo: Resultado de la binarizaión de dihas imágenes.Las muestras de baja alidad inrementan la tasa de falso rehazo del sistema (FRR), y poronsiguiente reduen la tasa de aeptaión positiva (True Aeptane Rate o TAR), de�nidaomo 1 − FRR. Estos errores imposibilitan el aeso a informaión o instalaiones a personasautorizadas. Por onsiguiente, en sistemas de adquisiión no supervisados es deseable detetarlas muestras defetuosas para poder soliitar nueva informaión válida.La arquitetura típia de un sistema automátio de veri�aión basado en mano que inorporadeteión de muestras inválidas, se muestra en la Figura 4.12.En general, el uerpo humano onserva iertas proporiones (p.ej. la longitud de la manoes aproximadamente la déima parte de la altura de un hombre). Experimentalmente, hemosmedido los oientes r1 a r3 (ver Se. 4.5) en un onjunto grande de muestras y hemos observadoque esos oientes son prátiamente onstantes. Este heho propiia que ada oiente ri pueda54 CAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS



5.4. EXPERIMENTO 3: DETECCIÓN DE MUESTRAS INVÁLIDASser modelado por una funión Gaussiana de media µi y desviaión típia pequeña σi.5.4.2. Protoolo experimentalCaraterizaión de las onstantes geométriasLos parámetros que modelan las onstantes geométrias (µi y σi) deberían ser, preferible-mente, extraídos de imágenes bien segmentadas. Una forma posible de haer esto es lanzar, paraada usuario de la base de datos, omparaiones entre sus propias muestras. Después, se reauna lista on todas las puntuaiones (genuinas) produidas ordenadas de manera asendente.Debido a que, en nuestro sistema, la omparaión entre vetores de araterístias está basada enuna medida de disimilitud, las muestras involuradas en una puntuaión genuina pequeña tienenuna alta probabilidad de orreponder al mismo usuario. Por lo tanto, las muestras involuradasen las N primeras puntuaiones de la lista, al ser las puntuaiones más bajas, son las imágenesmejor segmentadas de la base de datos.Para la araterizaión de las onstantes geométrias hemos seleionado las muestras o-rrespondientes a las 9000 puntuaiones más bajas produidas por las omparaiones genuinas delos 400 usuarios de la base de datos BioseurID. De este modo, obtenemos un amplio onjuntode imágenes que, on alta probabilidad, son de buena alidad.Para ada imagen de las seleionadas anteriormente, se alulan los tres oientes desritosen la Se. 4.5.1 y se almaenan los valores obtenidos en un vetor. Con este vetor, de N �las
× 3 olumnas, se alulan tres histogramas que representen los valores más freuentes de adaoiente. Finalmente, se alula la media y la desviaión estándar de ada relaión, que seránlos parámetros que la araterizen.Evaluaión del rendimientoEn el Cuadro 5.6 se resume la organizaión de las imágenes de las bases de datos utilizadaspara generar el modelo de usuario, los sores genuinos y los sores de impostor. Con los soresgenuinos y de impostor podremos obtener el rendimiento del sistema.Cuadro 5.6: Con�guraión experimental en el experimento de seleión de araterístias.BioseurID BioseureModelo de usuario Muestras disponibles de las sesiones 1y 2

Muestras disponibles de la sesión 1Sores genuinos Modelo de usuario vs. muestras dispo-nibles de las sesiones 1 y 2
Modelo de usuario vs. muestras dispo-nibles de la sesion 2Sores de impostor Modelo de usuario vs. primera mues-tra disponible de las sesiones 3 ó 4
Modelo de usuario vs. primera mues-tra disponible de la sesion 2Cuando el modelo de usuario está ompuesto por más de una muestra, el sore �nal asoiadoa un vetor de araterístias dado se alula haiendo la media aritmétia entre los sorespariales (score[i]) obtenidos de la omparaión entre el vetor de araterístias de la muestraatual y los vetores de araterístias que omponen el modelo de usuario. Si el modelo tiene

N imágenes:
scorefinal =

1

N

N
∑

i=1

score[i] (5.2)para i = 1, ..., NCAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS 55



5.4. EXPERIMENTO 3: DETECCIÓN DE MUESTRAS INVÁLIDASCuadro 5.7: Parámetros del modelo de araterizaión.Medida geométria µ σ

r1 1,2894 0,0564

r2 1,0676 0,0256

r3 1,1103 0,03495.4.3. ResultadosEn las siguientes seiones primero mostramos los resultados orrespondientes a las ons-tantes geométrias. Después, estudiamos el rendimiento del sistema para diferentes rangos devalidez (ver se. 4.5). Los rendimientos globales del sistema se muestran por medio de urvasDET.Caraterizaión de las onstantes geométriasEn el Cuadro 5.7 se muestran los parámetros, alulados empíriamente, que de�nen lasonstantes geométrias. Además, en las Figuras 5.12, 5.13 y 5.14 se han representado los treshistogramas obtenidos junto on las distribuiones normales de probabilidad que los araterizan,estimadas a partir de los parámetros µ y σ del Cuadro 5.7.Evaluaión del rendimientoEn la Fig. 5.15(a,b) se muestra, para ambos esenarios, el rendimiento en veri�aión usandodiferentes on�guraiones. En onreto, se muestran los resultados para tres situaiones: sindeteión de validez (Sin DV) y on deteión de validez (DV) para k = 6 y k = 3. Se puedeobservar que, en los dos esenarios, el rendimiento ree a medida que se desartan más muestrasinválidas. Mientras que en BioseurID (Fig. 5.15(a)) la tasa de error del sistema puede serreduida desde el 2,8% EER hasta el 0,15% EER, en Bioseure (Fig. 5.15(b)) la mejora derendimiento es menos signi�ativa (desde el 22% EER hasta el 8% EER).En la Fig. 5.16(a,b) mostramos el EER según rehazamos usuarios on un número reien-te de muestras inválidas. Para BioseurID (Fig. 5.16(a)), podemos observar que las muestrasinválidas más dañinas están onentradas en sólo dos o tres usuarios y, uando estos usuariosson rehazados, el EER mejora desde el 2,8% al 0,15%. Por otro lado, la Fig. 5.16(a) muestraque, en el segundo esenario, la mayoría de los usuarios tienen muestras que no umplen nuestroriterio de validez porque para reduir el error al 50%, al menos es neesario rehazar el 20%de los usuarios. Esto puede ser debido al fondo no uniforme que di�ulta la segmentaión de lasimágenes en el segundo aso. Además, la gran diferenia de rendimiento observada entre los dosesenarios (Fig. 5.15(a) vs. Fig. 5.15(b)) puede ser una onseuenia del mismo fator. Estosresultados demuestran la utilidad del módulo de deteión de validez.Si onsideramos una apliaión prátia, donde el rendmiento del sistema puede ser tanimportante omo la omodidad del usuario, el parámetro k puede ser ajustado para equilibrar elEER y el porentaje de muestras rehazadas. Por ejemplo, la Fig. 5.17 muestra el valor óptimode k, para la base de datos BioseurID, que maximiza la funión
f =

1

EER ×Rechazo
(5.3)donde EER signi�a Equal Error Rate y Rechazo es el porentaje de muestras rehazadas. Eneste ejemplo, la ombinaión óptima se alanza para k = 3,7, lo que produe un EER del 0,16%y una tasa de rehazo del 2,25%.56 CAPÍTULO 5. EXPERIMENTOS REALIZADOS Y RESULTADOS
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Figura 5.12: Histograma del oiente r1.
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Figura 5.13: Histograma del oiente r2.
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DV con k=6 (7.08 % muestras rechazadas)
DV con k=3 (24.94 % muestras rechazadas)(b) Base de datos Bioseure.Figura 5.15: Comparaión del rendimiento obtenido para distintos valores de k.5.4.4. ConlusionesLa deteión y eliminaión de muestras inválidas aumenta signi�ativamente el rendimientodel sistema.Además, el parámetro ajustable k permite ontrolar el EER a osta de aumentar/reduirla tasa de rehazo de usuarios.Se propone una funión que equilibra el porentaje de muestras rehazadas y de EER.
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6Conlusiones y trabajo futuro
6.1. ConlusionesEn una soiedad interonetada omo la nuestra, los sistemas de reonoimiento biométrioestán sustituyendo, ada vez on mayor freuenia, a los sistemas de identi�aión tradiionales.El uso de la geometría de la mano omo rasgo biométrio presenta iertas ventajas (p.ej. aepta-ión, failidad de uso, bajo oste omputaional) que lo onvierten en un rasgo interesante paradeterminadas apliaiones (p.ej. ontrol de aesos). En este proyeto se ha realizado el diseño eimplementaión de un sistema biométrio basado en geometría de la mano que proporiona unaidenti�aión �able en poblaiones de tamaño mediano.Los experimentos realizados para seleionar un onjunto de araterístias disriminante handemostrado que las medidas geométrias realizadas sobre el dedo pulgar (L5) no son robustas(desde el 9,66% EER para el onjunto de araterístias L1, L2, L3, L4, L5 hasta el 1,64%EERpara el onjunto de araterístias L1, L2, L3, L4). Esto puede ser debido a la movilidad deeste dedo, que di�ulta el álulo de sus puntos araterístios. Sin embargo, la informaiónproporionada por los otros uatro dedos resulta de gran utilidad para determinar la identidadde un individuo. En partiular, las longitudes y anhuras prinipales de los uatro dedos de lamano (exluyendo el pulgar) forman un onjunto de araterístias de reduidas dimensiones(12 oe�ientes) on alta apaidad disriminante. Sobre una base de datos de 50 usuariosse ha evaluado el rendimiento del sistema propuesto on diho onjunto de araterístias yel rendimiento de un sistema ontrastado tomado omo referenia. Los resultados del sistemapropuesto (1,24% EER) han disminuido en más de un 50% el error alanzado por un sistemade referenia proporionado por otros autores (2,97% EER).La segmentaión basada en olor resulta ser una alternativa e�az para segmentar aquellasimágenes en olor en las que el método de Otsu no proporiona resultados aeptables. En on-reto, el modelado basado en aprendizaje del olor de la piel junto on un lasi�ador lineal(LDA) ha funionado bastante bien en las tareas de segmentaión de las imágenes de mano de labase de datos Bioseure, donde el método de Otsu y el modelado on reglas �jas han fraasado.Durante la etapa de adquisiión de las imágenes, muestras de baja alidad pueden ser obteni-das. Si estas muestras pasan desaperibidas, el falso rehazo del sistema (porentaje de usuariosgenuinos a los que se les deniega el aeso) aumenta onsiderablemente. Nuestra propuesta hasido desarollar un algoritmo de deteión automátia de muestras inválidas mediante una seriede restriiones anatómias de los dedos de la mano. Como se ha visto en los experimentos, ladeteión y desarte de las muestras de baja alidad produe una mejora signi�ativa del rendi-61



6.2. TRABAJO FUTUROmiento del sistema (desde el 2,8% EER hasta el 0,15% EER en BioseurID y desde el 22% EERhasta el 8% EER en Bioseure). Además, observando la distribuión de las muestras inválidasentre los usuarios, hemos podido deduir las posibles ausas de esta baja alidad. Mientras queen BioseurID las muestras inválidas se onentran en 2 ó 3 usuarios, en Bioseure están reparti-das entre muhos más usuarios. En el primer aso, esto puede ser debido a un problema puntualen el proeso de adquisiión (suiedad de la super�ie del esáner, inorreto posiionamientode la mano). Sin embargo, en el segundo aso, debido a la naturaleza de las imágenes el proesode segmentaión basado en olor presenta di�ultades a la hora de obtener un ontorno preisode la mano. Esto provoa omo onseuenia que el rendimiento obtenido en esta base de datossea un orden de magnitud inferior que en BioseurID (22% EER frente a 2,8% EER).6.2. Trabajo futuroEn uanto al trabajo futuro, se listan a ontinuaión varias líneas de investigaión:Experimentos de seleión automátia de araterístias: En este proyeto se hanrealizado experimentos de seleión de araterístias de forma manual. Existen algoritmos(p.ej. SFFS o Sequential Floating Forward Seletion) que realizan este proeso de maneraautomátia, es deir, reiben un onjunto iniial de N araterístias y devuelven un sub-onjunto de M araterístias (M ≤ N) que minimiza una funión de oste (p.ej. EER).Esto permitiría onsiderar un onjunto iniial de araterístias muho más amplio que elque hemos onsiderado en este trabajo.Uso de medidas de alidad: En el sistema desarollado hemos realizado una medida dealidad que úniamente disrimina entre muestras válidas/inválidas. Lo ideal sería disponerde medidas de alidad que indiquen, uantitativamente, la alidad de la imagen de entrada.De este modo, se podría realizar proesamiento basado en alidad en las diferentes etapasdel sistema omo, por ejemplo, ajustar el umbral de deisión en funión de la alidad dela muestra o realizar un proesado alternativo para las imágenes de baja alidad.Fusión on huella palmar: En las imágenes on las que hemos trabajado en este proye-to también se puede obtener la huella palmar de la mano. Este rasgo biométrio presentaun mayor nivel disriminativo que la geometría de la mano, pero requiere más omplejidaden el proesado. Nuestro objetivo es diseñar un sistema independiente de autenti�aiónutilizando la informaión biométria ontenida en la huella palmar. Finalmente, se po-drían fusionar los dos sistemas desarollados (geometría y huella palmar) para aumentar elrendimiento obtenido on el sistema basado en geometría de la mano.
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APresupuesto1) Ejeuión MaterialCompra de ordenador personal (Software inluido) 1.500 eAlquiler de impresora láser durante 6 meses 50 eMaterial de o�ina 150 eTotal de ejeuión material 1.700 e2) Gastos generales16% sobre Ejeuión Material 272 e3) Bene�io Industrial6% sobre Ejeuión Material 102 e4) Honorarios Proyeto640 horas a 15 e/ hora 9600 e5) Material fungibleGastos de impresión 80 eEnuadernaión 180 e6) Subtotal del presupuestoSubtotal Presupuesto 11.560 e7) I.V.A. apliable16% Subtotal Presupuesto 1.849,6 e8) Total presupuestoTotal Presupuesto 13.409,6 eMadrid, Julio 2010El Ingeniero Jefe de ProyetoFdo.: Javier Burgués CalderónIngeniero Superior de Teleomuniaión68





BPliego de ondiionesPliego de ondiionesEste doumento ontiene las ondiiones legales que guiarán la realizaión, en este proyeto,de un Reonoimiento biométrio de personas basado en imágenes de la mano. En lo que sigue, sesupondrá que el proyeto ha sido enargado por una empresa liente a una empresa onsultoraon la �nalidad de realizar diho sistema. Diha empresa ha debido desarrollar una línea deinvestigaión on objeto de elaborar el proyeto. Esta línea de investigaión, junto on el posteriordesarrollo de los programas está amparada por las ondiiones partiulares del siguiente pliego.Supuesto que la utilizaión industrial de los métodos reogidos en el presente proyeto hasido deidida por parte de la empresa liente o de otras, la obra a realizar se regulará por lassiguientes:Condiiones generales.1. La modalidad de ontrataión será el onurso. La adjudiaión se hará, por tanto, a laproposiión más favorable sin atender exlusivamente al valor eonómio, dependiendo delas mayores garantías ofreidas. La empresa que somete el proyeto a onurso se reservael dereho a delararlo desierto.2. El montaje y meanizaión ompleta de los equipos que intervengan será realizado total-mente por la empresa liitadora.3. En la oferta, se hará onstar el preio total por el que se ompromete a realizar la obray el tanto por iento de baja que supone este preio en relaión on un importe límite sieste se hubiera �jado.4. La obra se realizará bajo la direión ténia de un Ingeniero Superior de Teleomuniaión,auxiliado por el número de Ingenieros Ténios y Programadores que se estime preiso parael desarrollo de la misma.5. Aparte del Ingeniero Diretor, el ontratista tendrá dereho a ontratar al resto del per-sonal, pudiendo eder esta prerrogativa a favor del Ingeniero Diretor, quien no estaráobligado a aeptarla.6. El ontratista tiene dereho a saar opias a su osta de los planos, pliego de ondiiones ypresupuestos. El Ingeniero autor del proyeto autorizará on su �rma las opias soliitadaspor el ontratista después de onfrontarlas.70



7. Se abonará al ontratista la obra que realmente ejeute on sujeión al proyeto que sirvióde base para la ontrataión, a las modi�aiones autorizadas por la superioridad o a lasórdenes que on arreglo a sus faultades le hayan omuniado por esrito al IngenieroDiretor de obras siempre que diha obra se haya ajustado a los preeptos de los pliegosde ondiiones, on arreglo a los uales, se harán las modi�aiones y la valoraión de lasdiversas unidades sin que el importe total pueda exeder de los presupuestos aprobados. Poronsiguiente, el número de unidades que se onsignan en el proyeto o en el presupuesto,no podrá servirle de fundamento para entablar relamaiones de ninguna lase, salvo enlos asos de resisión.8. Tanto en las erti�aiones de obras omo en la liquidaión �nal, se abonarán los trabajosrealizados por el ontratista a los preios de ejeuión material que �guran en el presupuestopara ada unidad de la obra.9. Si exepionalmente se hubiera ejeutado algún trabajo que no se ajustase a las ondiionesde la ontrata pero que sin embargo es admisible a juiio del Ingeniero Diretor de obras, sedará onoimiento a la Direión, proponiendo a la vez la rebaja de preios que el Ingenieroestime justa y si la Direión resolviera aeptar la obra, quedará el ontratista obligado aonformarse on la rebaja aordada.10. Cuando se juzgue neesario emplear materiales o ejeutar obras que no �guren en el pre-supuesto de la ontrata, se evaluará su importe a los preios asignados a otras obras omateriales análogos si los hubiere y uando no, se disutirán entre el Ingeniero Diretor yel ontratista, sometiéndolos a la aprobaión de la Direión. Los nuevos preios onvenidospor uno u otro proedimiento, se sujetarán siempre al estableido en el punto anterior.11. Cuando el ontratista, on autorizaión del Ingeniero Diretor de obras, emplee materialesde alidad más elevada o de mayores dimensiones de lo estipulado en el proyeto, o sustituyauna lase de fabriaión por otra que tenga asignado mayor preio o ejeute on mayoresdimensiones ualquier otra parte de las obras, o en general, introduza en ellas ualquiermodi�aión que sea bene�iosa a juiio del Ingeniero Diretor de obras, no tendrá derehosin embargo, sino a lo que le orrespondería si hubiera realizado la obra on estrita sujeióna lo proyetado y ontratado.12. Las antidades aluladas para obras aesorias, aunque �guren por partida alzada en elpresupuesto �nal (general), no serán abonadas sino a los preios de la ontrata, según lasondiiones de la misma y los proyetos partiulares que para ellas se formen, o en sudefeto, por lo que resulte de su mediión �nal.13. El ontratista queda obligado a abonar al Ingeniero autor del proyeto y diretor de obrasasí omo a los Ingenieros Ténios, el importe de sus respetivos honorarios faultativospor formaión del proyeto, direión ténia y administraión en su aso, on arreglo alas tarifas y honorarios vigentes.14. Conluida la ejeuión de la obra, será reonoida por el Ingeniero Diretor que a tal efetodesigne la empresa.15. La garantía de�nitiva será del 4% del presupuesto y la provisional del 2%.16. La forma de pago será por erti�aiones mensuales de la obra ejeutada, de auerdo onlos preios del presupuesto, deduida la baja si la hubiera.17. La feha de omienzo de las obras será a partir de los 15 días naturales del replanteo o�ialde las mismas y la de�nitiva, al año de haber ejeutado la provisional, proediéndose si noexiste relamaión alguna, a la relamaión de la �anza.18. Si el ontratista al efetuar el replanteo, observase algún error en el proyeto, deberáomuniarlo en el plazo de quine días al Ingeniero Diretor de obras, pues transurridoese plazo será responsable de la exatitud del proyeto.APÉNDICE B. PLIEGO DE CONDICIONES 71



19. El ontratista está obligado a designar una persona responsable que se entenderá on elIngeniero Diretor de obras, o on el delegado que éste designe, para todo relaionadoon ella. Al ser el Ingeniero Diretor de obras el que interpreta el proyeto, el ontratistadeberá onsultarle ualquier duda que surja en su realizaión.20. Durante la realizaión de la obra, se girarán visitas de inspeión por personal faultativode la empresa liente, para haer las omprobaiones que se rean oportunas. Es obligaióndel ontratista, la onservaión de la obra ya ejeutada hasta la reepión de la misma,por lo que el deterioro parial o total de ella, aunque sea por agentes atmosférios u otrasausas, deberá ser reparado o reonstruido por su uenta.21. El ontratista, deberá realizar la obra en el plazo menionado a partir de la feha delontrato, inurriendo en multa, por retraso de la ejeuión siempre que éste no sea debidoa ausas de fuerza mayor. A la terminaión de la obra, se hará una reepión provisionalprevio reonoimiento y examen por la direión ténia, el depositario de efetos, el inter-ventor y el jefe de serviio o un representante, estampando su onformidad el ontratista.22. Heha la reepión provisional, se erti�ará al ontratista el resto de la obra, reservándosela administraión el importe de los gastos de onservaión de la misma hasta su reepiónde�nitiva y la �anza durante el tiempo señalado omo plazo de garantía. La reepiónde�nitiva se hará en las mismas ondiiones que la provisional, extendiéndose el ataorrespondiente. El Diretor Ténio propondrá a la Junta Eonómia la devoluión de la�anza al ontratista de auerdo on las ondiiones eonómias legales estableidas.23. Las tarifas para la determinaión de honorarios, reguladas por orden de la Presidenia delGobierno el 19 de Otubre de 1961, se apliarán sobre el denominado en la atualidad �Pre-supuesto de Ejeuión de Contrata� y anteriormente llamado �Presupuesto de EjeuiónMaterial� que hoy designa otro onepto.Condiiones partiulares.La empresa onsultora, que ha desarrollado el presente proyeto, lo entregará a la empresaliente bajo las ondiiones generales ya formuladas, debiendo añadirse las siguientes ondiionespartiulares:1. La propiedad inteletual de los proesos desritos y analizados en el presente trabajo,pertenee por entero a la empresa onsultora representada por el Ingeniero Diretor delProyeto.2. La empresa onsultora se reserva el dereho a la utilizaión total o parial de los resultadosde la investigaión realizada para desarrollar el siguiente proyeto, bien para su publiaióno bien para su uso en trabajos o proyetos posteriores, para la misma empresa liente opara otra.3. Cualquier tipo de reproduión aparte de las reseñadas en las ondiiones generales, biensea para uso partiular de la empresa liente, o para ualquier otra apliaión, ontaráon autorizaión expresa y por esrito del Ingeniero Diretor del Proyeto, que atuará enrepresentaión de la empresa onsultora.4. En la autorizaión se ha de haer onstar la apliaión a que se destinan sus reproduionesasí omo su antidad.5. En todas las reproduiones se indiará su proedenia, expliitando el nombre del pro-yeto, nombre del Ingeniero Diretor y de la empresa onsultora.6. Si el proyeto pasa la etapa de desarrollo, ualquier modi�aión que se realie sobre él,deberá ser noti�ada al Ingeniero Diretor del Proyeto y a riterio de éste, la empresaonsultora deidirá aeptar o no la modi�aión propuesta.72 APÉNDICE B. PLIEGO DE CONDICIONES



7. Si la modi�aión se aepta, la empresa onsultora se hará responsable al mismo nivel queel proyeto iniial del que resulta el añadirla.8. Si la modi�aión no es aeptada, por el ontrario, la empresa onsultora delinará todaresponsabilidad que se derive de la apliaión o in�uenia de la misma.9. Si la empresa liente deide desarrollar industrialmente uno o varios produtos en los queresulte parial o totalmente apliable el estudio de este proyeto, deberá omuniarlo a laempresa onsultora.10. La empresa onsultora no se responsabiliza de los efetos laterales que se puedan produ-ir en el momento en que se utilie la herramienta objeto del presente proyeto para larealizaión de otras apliaiones.11. La empresa onsultora tendrá prioridad respeto a otras en la elaboraión de los proyetosauxiliares que fuese neesario desarrollar para diha apliaión industrial, siempre queno haga explíita renunia a este heho. En este aso, deberá autorizar expresamente losproyetos presentados por otros.12. El Ingeniero Diretor del presente proyeto, será el responsable de la direión de la apli-aión industrial siempre que la empresa onsultora lo estime oportuno. En aso ontrario,la persona designada deberá ontar on la autorizaión del mismo, quien delegará en él lasresponsabilidades que ostente.
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Abstract. A hand-geometry recognition system is presented. The development 
and evaluation of the system includes feature selection experiments using an ex-
isting publicly available hand database (50 users, 500 right hand images). The 
obtained results show that using a very small feature vector high recognition 
rates can be achieved. Additionally, various experimental findings related to 
feature selection are obtained. For example, we show that the least discrimina-
tive features are related to the palm geometry and thumb shape. A comparison 
between the proposed system and a reference one is finally given, showing the 
remarkable performance obtained in the present development when considering 
the best feature combination. 

Keywords: Hand geometry, biometrics, feature selection. 

1   Introduction 

Nowadays, people identification to control access to certain services or  
facilities is a very important task. The traditional method to assert that a person is 
authorized to perform an action (e.g. using a credit card) was the use of a password. 
This kind of identification methods has the problem of usually requiring long  
and complicated passwords to augment the security level, at the cost of user  
inconvenience. 

People identification through biometric traits is a possible solution to enable se-
cure identification in a user convenient way [1]. In biometric systems, users are 
automatically recognized by their physiological or behavioral characteristics (e.g. 
fingerprint, iris, face, hand, signature, etc.) In the present work, we focus on hand 
biometrics. Traditional hand recognition systems can be split in three modalities: 
geometry, texture and hybrid. We concentrate our efforts in the first one due to its 
simplicity. 

In the literature, several hand geometry recognition systems have been developed 
[2-4]. For example, in [2] a hand recognition system is presented based on various 
fingers widths, heights, deviations and angles. The work described in [3] treats the 
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fingers individually by rotating and separating them from the hand. Oden et al. [4] 
used the finger shapes represented with fourth degree implicit polynomials. 

On the other hand, in [5] only palm texture information of the hand is used to iden-
tify a user. Finally, a third kind of hand recognition methods employ fusion of hand 
geometry and texture, as for example [6]. 

As mentioned before, the present work is focused on hand geometry. In par-
ticular, we implement and study a distance-based hand verification system based 
on hand geometry features inspired by previous works [2,8]. These features are 
compared in order to find new insights into their discriminative capabilities. As a 
result, we obtain a series of experimental findings such as the instability of fea-
tures related to the thumb shape and location. A comparison between the pro-
posed system and a reference one is finally given, showing the remarkable  
performance obtained in the present development when considering the best  
feature combination. 

The rest of the paper is structured as follows. In section 2 we describe the process-
ing blocks of our authentication system based on hand geometry. Section 3 describes 
the experimental results and observations obtained related to feature selection. Fi-
nally, conclusions are drawn in section 5, together with the future work. 

2   Distance-Based Hand Geometry Authentication 

The global architecture of our system is shown in Fig. 1. The first step is a hand 
boundary extraction module, from which the hand silhouette is obtained. The radial 
distance from a fixed reference point is then computed for the silhouette to find, for 
all fingers, their valleys and tips coordinates. Then, some distance-based measures 
considering these reference points are calculated to conform the feature vector repre-
sentation of the hands. Given test and enrolled hands, the matching is based on a dis-
tance measure between their feature vectors.  

2.1   Boundary Extraction 

Input images are first converted to a gray scale and then binarized using Otsu’s 
method. A morphological closing with a small circle used as structuring element re-
moves spurious irregularities. After that, we search for the connected components 
present in the image assuming that the largest component is the hand and the others (if 
any) are potentially disconnected fingers or noise. Various shape measures are com-
puted for the disconnected components found in order to detect disconnected fingers 
(e.g. due to rings), case in which we reconnect the finger to the hand using morpho-
logical operations.  

Once the hand boundary is extracted, we detect the wrist region. To do so, we 
search for the segment perpendicular to the major axis of the hand, closest to the cen-
ter of the palm with a length equal or less than half of the maximum palm width (see 
Fig. 1 for example images). 
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Fig. 1. Block diagram of the main steps followed in our system to extract features and matching 
two hands. Original image (a) is first binarized (b). The boundary is then calculated and the plot 
(c) of the radial distance from a reference point lets us estimate the coordinates of tips and 
valleys (d). After that, feature extraction is done by measuring some finger lengths and widths 
(e). Last, given two hands, their matching is based on a distance between their feature sets. 

2.2   Tips and Valleys Detection 

Once the boundary of the hand is available we fix a reference point in the wrist, from 
which the boundary is clockwise scanned calculating the Euclidean distance to the 
reference point. The resulting one-dimensional function is examined to find local 
maxima and minima. Maxima of the curve correspond to finger tips and minima  
are associated to finger valleys. Depending on the hand acquisition, first maxima  
will correspond to the thumb or to the little finger. This process is depicted in  
Fig. 1c. 

Before feature extraction, we compute a valley point for every finger at each  
side of its base (left and right). The only two fingers for which a simple analysis of 
the previous minima results in these valley points are the middle and ring fingers. For 
the other fingers we take as reference point the only available valley associated to the 
finger, and then we compute the Euclidean distance between this point and the 
boundary points at the other side of the finger. The point that yields the minimum 
distance is selected as the remaining valley point for that finger. 
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Fig. 2. Set of features studied in the proposed hand geometry authentication system 

2.3   Feature Extraction 

We define the reference point of a finger as the middle point between the two finger 
valleys. The length of the finger is calculated as the Euclidean distance from the tip to 
the finger reference point. Fig. 2 shows the notation used to name the hand features 
we propose. For each finger, its length is denoted with letter ‘L’ and a number that 
identifies the finger (1 for index, 2 for middle, 3 for ring, 4 for little and 5 for thumb). 
Finger widths (‘W’) keep the same numbering with an additional character indicating 
if it is the upper (‘u’) or the lower width (‘d’). See Fig. 3. The thumb only contains 
one width measure, at the middle of the finger, denoted as W5. There are also some 
palm distance features named as P1, P2 and P3 (see Fig. 2). 

In the experimental section we will study various combinations of these features. 

2.4   Similarity Computation 

Once the feature vector has been generated, the next step is to compute the matching 
score between two hands. In our system, based in a distance measure, lower values of 
the matching score represent hands with higher similarity, therefore the matching 
score represents dissimilarity. 

If we denote the feature vector of one hand as m1[i], i = 1,…,N, and the feature 
vector of another hand as m2[i], i = 1,…,N,  then their dissimilarity is computed as: 

1 21 2
1

[ ] [ ]( , )
N

i
d m m m i m i

=
∑ −=  (1) 

with N being the length of the feature vectors.  
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3   Experiments 

In the first section, the database used in this work is detailed and the protocol used to 
generate genuine and impostor scores is explained. The reference system is summa-
rized in section 3.2. Finally, the results obtained in the feature selection experiments 
are shown. The best combination achieved will be included in the final system to 
evaluate its performance in comparison to the reference system. 

3.1   Database and Experimental Protocol 

The experiments have been carried out using a publicly available database, captured 
by the GPDS group of the Univ. de Las Palmas de Gran Canaria in Spain [8]. This 
database contains 50 users with 10 right hand samples per user. The image acquisition 
was supervised: users cannot place the hand in the scanner in any position, scanner 
surface was clean, illumination was non variable, etc. Hence, high quality images 
were obtained. 

To fairly compare the performance of our system with the reference one, both sys-
tems were tested over the same database using the same protocol. Impostor scores are 
obtained by comparing the user model to one hand sample (the sixth one) of all the 
remaining users. Genuine scores are computed by comparing the last 5 available sam-
ples per user with its own model (which is constructed with the first hand sample). 
This protocol uses one sample per user for enrollment and five samples per user for 
test. Overall system performances are reported by means of DET plots [10]. 

3.2   Reference System 

Fig. 3 shows the processing steps of the recognition system used as reference for 
comparison with our development. This reference system is fully described and avail-
able through [9]. In the reference system the image is first preprocessed and then, 
 

 
Fig. 3. Processing steps and feature extraction for the reference system (extracted from [7]) 
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for each finger, the histogram of the Euclidean distances of boundary points to the 
major axis of the finger is computed. The features of the hand boundary are the five 
normalized histograms. 

Then, given two hands, the symmetric Kullback-Leibler distance between finger 
probability densities is calculated in order to measure the grade of similarity.   

3.3   Experiments 

The set of features presented in Sect. 2.3 consists of 17 measures from different zones 
of the hand. Specifically, there are five finger lengths, nine finger widths and three 
palm widths. This set of features is based on a selection from the best features pro-
posed in [8] and some features studied in [2]. 

In our first experiment, some subsets of features were manually chosen and then 
tested to check their performance. Table 1 shows the results. We observe that not 
considering the information of the thumb in the feature set (feature subset 2 vs. fea-
ture subset 1) provides a significant performance improvement (from more than 9.6% 
to less than 1.7% EER). This is in accordance with the results presented in [4], and 
may be due to the freedom of movement of this finger, which makes hard to estimate 
correctly its valley points. Because of this, for the rest of experiments we discard the 
features related to the thumb (i.e., L5 and W5). 

Also interesting, the lengths of the four remaining fingers are useful because re-
moving any of them deteriorates the system performance (subsets 3, 4 and 5 vs. sub-
set 2). 

On the other hand, the palm lengths considered (P1 to P3) do not provide any bene-
fit (subset 6 vs. subset 2). Maybe, this is due to the fact that these features related to 
the palm use the three exterior valley points which are most difficult to be precisely 
estimated. Finally, in Table 1, we can see that the basic information provided by the 
finger lengths (subset 2) benefits from the incorporation of the finger widths  
(subset 7).  

The system performance for the feature sets present in Table 1 is analyzed for all 
the verification threshold operating points by means of DET plots in Fig. 4. Fig. 4a 
shows the DET plot of: (i) the five finger lengths (feature subset 1), (ii) four finger 
lengths, excluding the thumb (feature subset 2) and (iii) the reference system. 

Table 1. EER for different subsets of features. Feature nomenclature is the same as the one 
used in Fig. 2.  

Feature 
subset ID 

Features Equal Error 
Rate (%) 

1 L1, L2, L3, L4, L5 9.66 
2 L1, L2, L3, L4 1.68 
3 L1, L4 5.70 
4 L2, L3 4.83 
5 L2, L3, L4 3.06 
6 L1, L2, L3, L4, P1, P2, P3 5.54 
7 L1, L2, L3, L4, W1u, W1d, W2u, W2d, W3u, W3d, W4u, W4d 1.24 
8 L1, L2, L3, L4, W1u, W1d, W2u, W 2d, W3u, W3d, W4u, W4d, P1, P2, P3 5.09 

Reference system 2.97 



 Comparison of Distance-Based Features for Hand Geometry Authentication 331 

 

 
       (a)        (b) 
 

Fig. 4. (a) Performance obtained using three different feature sets. This experiment 
reports results about which fingers must be included in the feature set. (b) DET com-
parative between four proposed feature sets. In this picture, the influence of palm and 
finger widths is examined. 

 
Fig. 4b shows the results of the system evaluation with: (i) four finger lengths, ex-

cluding the thumb (feature subset 2), (ii) the set used in (i) plus palm widths (P1 to 
P3) (feature subset 6), (iii) four finger lengths and their associated widths (feature 
subset 7) and (iv) the reference system. 

Also interesting, the best Equal Error Rate achieved in the proposed system 
(1.24%) is lower than the reference system (2.97%). 

4   Conclusions and Future Work 

A new recognition system based on hand geometry has been proposed. In this work, 
different sets of features have been evaluated and some experimental findings have 
been obtained. We have observed that the features based on the thumb are the least 
discriminative. This may be due to its freedom of movement, which makes hard to 
estimate correctly the valley points that define this finger. 

For the four remaining fingers, we have concluded that their lengths and widths are 
the most discriminative features. Also interesting, the palm widths report bad results, 
perhaps due to their relation with the thumb valley points. Finally, the results obtained 
for the best feature combination (1.24% EER) improve the reference system perform-
ance (2.59% EER) over the same database and experimental protocol with a relative 
improvement of more than 50% in the EER. 

Future work includes applying feature subset selection methods to the proposed set 
of features and the development of quality detection algorithms to automatically dis-
card low quality images which worsen the system performance. 
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Abstract

The performance of an automatic hand geometry au-
thentication system relies heavily on the quality of the
captured hand images. Factors related to the acqui-
sition device (e.g. dirty scanner surface) or the user-
sensor interaction process (e.g. hand positioning) can
degrade the quality of the acquired sample. Therefore,
upon capture of a hand sample it is important to as-
sess its validity. In this paper, an invalid sample de-
tection module based on geometric constraints is pre-
sented. The experimental setup consists of a hand ge-
ometry verification system tested in two different acqui-
sition scenarios: BiosecurID (400 users, scanner) and
Biosecure (210 users, camera). Results confirm a no-
ticeable improvement in the system performance as the
fraction of invalid samples rejected increases. In partic-
ular, discarding about 5 percent of the images in Biose-
curID produces an improvement from 2.8 % EER to 0.1
% EER.

1. Introduction

Personal authentication in our highly inter-connected
information society is becoming a crucial issue. Bio-
metrics involves identifying an individual based on his
physiological or behavioral traits (fingerprint, signature,
iris, hand geometry, etc.) and provides more security
and convenience than traditional authentication meth-
ods which rely in what you know (such as a password)
or what you have (such as an ID card) [3].

For many access control applications, in which user
acceptability is a significant factor, fingerprint and iris
may not be acceptable for the sake of protecting an indi-
vidual’s privacy. In such situations, hand identification
systems, characterized by their non-intrusive data col-
lection, play an important role.

(a) (b)

(c) (d)

Figure 1. Examples of Invalid Images

Two kinds of biometric indicators can be extracted
from hand images: palm-print features (principal lines,
wrinkles, minutiae, etc.) and hand geometry features
(e.g. length and width of fingers). We concentrate our
efforts in the second ones due to their simplicity. Many
different hand geometry recognition systems have been
considered in the literature [6, 7, 5]. For example, in [6]
a hand recognition system is presented based on vari-
ous fingers widths, heights, deviations and angles. The
work described in [7] treats the fingers individually by
rotating and separating them from the hand. Oden et
al. [5] used the finger shapes represented with fourth
degree implicit polynomials.

Hand images are usually obtained using a scanner
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Figure 2. Hand Verification System Architecture

or a camera. In the first case, the scanned images may
present some noise due to humidity in the scanner sur-
face (due to wet hands), light reflexes, finger deforma-
tion (excessive user pressure on the surface), etc. In
camera captured images, the main problem come from
the hand shadow over the background due to the light.
These conditions, in turn, affect the quality of the ac-
quired hand images (see Fig. 1). Poor sample quality in-
creases the system’s false reject rate (FRR), and thereby
decreases the true accept rate (TAR). These errors keep
authorized people from accessing information or facil-
ities. Therefore, in non-supervised acquisition systems
is desirable to detect invalid samples in order to request
new valid information.
The typical architecture of an automatic hand verifica-
tion system is depicted in Fig. 2. As mentioned be-
fore, the present work is focused on hand geometry. In
particular, the problem of invalid samples detection on
hand geometry verification systems is studied. An anal-
ysis of the geometric proportions present in the hand
is performed for a large population in order to define
some constraints anatomically valid. The resulting con-
straints are checked, for an input image, to determine its
validity. The rest of the paper is structured as follows.
In section 2 we summarize the main concepts when op-
erating with invalid samples in biometric systems. Sec-
tion 3 explains the geometric constraints that are used in
the validity detection stage. The experimental setup and
results obtained are explained in sections 4 and 5, re-
spectively. Finally, conclusions are drawn in section 6,
together with future work.

2. Operating with invalid samples in bio-
metric systems

Poor data quality is responsible for many or even
most matching errors in biometric systems and may be
the greatest weakness of some implementations. The
impact of poor quality data can be reduced in various
ways, many of which depend on effective methods of
automated data quality measurement. Based on the as-
sessed quality, we can invoke different processing al-
gorithms, or we can reject the acquired signal. In this
case, we should have defined an exception procedure
for users whose samples are rejected by the quality as-
sessment algorithm. Next we describe three operational
procedures for dealing with low quality images.

• Reacquisition: To improve the quality of the final
captured sample it is possible to acquire as many
samples as are needed to satisfy a validity crite-
ria. However, a persistent recapture loop may dis-
comfort the user so the typical implementation is
an “up to three attempts” policy. This depends on
the application constraints, which may require to
process the first acquired sample regardless of the
quality. To avoid reacquisition, some systems se-
lect the best signal in a stream captured while the
user is interacting with the sensor.

• Quality based processing: Quality measurement
algorithms can be used to adapt the system’s pro-
cesses accordingly. In the preprocessing phase, an
identification system detects the quality and tries
to enhance the image and extract features more ro-
bust to the kind of degradation that the biometric
signal is suffering. Depending on the quality of
acquired templates, we can use different matching
algorithms or adjust the decision threshold to give
more weight to high quality features.
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Figure 3. Example of an Invalid Sample

• Invoke human intervention: The last option for
systems which do not incorporate quality process-
ing, is to invoke human intervention for an alterna-
tive recognition procedure.

In this work, we only distinguish among high qual-
ity or low quality images, discarding the latter ones. As
we will see in the experiments, there always exists a
trade off between the system error rate and the number
of samples rejected. If we want to reduce the EER, we
must be more restrictive in the quality of the images so
we must discard a higher number of samples. Depend-
ing on the application, the main restriction would be to
minimize EER, user rejection rate or to have a trade off
between the two variables. For example, in low secu-
rity applications, a higher error can be tolerated so we
can reduce the rejection rate in order to reduce the user
inconvenience.

3. Definition of the geometric constraints

Due to problems in the acquisition stage, low qual-
ity images could be obtained. For example, a typical
problem is the presence of humidity in the scanner sur-
face (see Fig. 3a). Because of this, the contour ex-
tracted from the input image will not represent correctly
the user hand (see Fig. 3b). Our approach is to detect
this kind of images looking at the ratios between finger
lengths. In general, the human body maintains some
proportions (i.e. the length of the hand is approximately
one-tenth of a man’s height). Experimentally, we have
measured the ratios between various couples of finger
lengths in a large collection of samples and we have ob-
served that these ratios are nearly constant. Due to this

Figure 4. Feature Set

fact, every ratio can be modeled by a Gaussian function
with mean µ and typical deviation σ.

3.1. Geometric measurements

Our main problem are artifacts between the fingers
in the input image that produce a contour similar to a
sample with no artifacts, as shown in the example of
Fig. 3. For this reason, we define three finger lengths
ratios which can help us to decide when the actual hand
proportions are not anatomically correct (see Fig. 4):

• r1 = L3/L4

• r2 = L2/L3

• r3 = L2/L1

3.2. Detection of the invalid samples

Suppose we have calculated, the parameters µ and σ
that model every of the ratios r1 to r3 explained in the
previous section. For an input image, we examine its
feature vector and calculate its finger length ratios. If
every ratio is inside the range [µ− kσ, µ+ kσ], where
k is a tuneable parameter, the actual sample is accepted.
Otherwise, we consider that the sample is invalid and
one of the procedures explained in Sect. 2 should be
invoked.

4. Experimental setup

The hand subsets of two multimodal biometric
databases BiosecurID [2] and Biosecure [4] are used



Figure 5. System Description

Figure 6. Examples of Valid Images. Top:
BiosecurID database, Bottom: Biosecure
database

for experiments. Our own hand geometry authentica-
tion system [1] is tested over these two different scenar-
ios.

Scenario 1: BiosecurID. This database comprises a
total of 12,800 different hand images from 400 users ×
2 hands × 4 sessions × 4 samples. Color images are ac-
quired using a desktop scanner (see Fig. 6 (top) for ex-
amples). For simplicity, before preprocessing, images
are converted to gray scale. The samples from the first

two sessions (8 per user) are used to compute the user
models only for the right hands.

Scenario 2: Biosecure. This database is made up by
210 users, 2 sessions and 4 images per session. In this
case, color images are captured using a camera and,
due to non-uniform background, color segmentation
techniques are applied. A user model is constructed
with the 4 hand samples of the first session. Some
examples of images are shown in Fig. 6 (bottom).

Impostor scores are obtained by comparing the user
model to one hand sample (the first one available from
the sessions not used for extracting the user model) of
all the remaining users. Genuine scores are computed
by comparing the last available samples of a user with
its own model.

The experiments are structured as follows: first, a
statistical characterization of the geometric constraints
is performed over the BiosecurID database. Next, the
evolution of verification performance as the fraction of
samples rejected varies is studied in both scenarios.

4.1. System description

The global architecture of our system is shown in
Fig. 5. The first step is a hand boundary extraction mod-
ule, from which the hand silhouette is obtained. The
radial distance from a fixed reference point is then com-
puted for the silhouette to find, for all fingers, their val-
leys and tips coordinates. Then, some distance-based
measures considering these reference points are calcu-
lated to conform the feature vector representation of
the hands. The set of characteristics used in the sys-
tem implementation is detailed in [1] and summarized
in Fig. 4. Finally, given test and enrolled hands, the



Figure 7. BiosecurID and Biosecure Results

Table 1. Parameters of the characteriza-
tion model.

Geometric measurement µ σ

r1 1.2894 0.0564

r2 1.0676 0.0256

r3 1.1103 0.0349

matching is based on a distance measure between their
feature vectors.

5. Results

In the following sections we first explain how we
have modeled the geometric constraints. Next, we study
the system performance for different validity ranges de-
fined by the formula

−kσ < ri > kσ (1)

for i = 1, 2, 3 where ri are the ratios explained in
Sect. 3.1 and k controls the acceptance range width (see

Sect. 3.2). Overall system performances are reported by
means of DET plots.

5.1. Characterization of the geometric con-
straints

The parameters that model the geometric constraints
should preferably be extracted from well segmented im-
ages. Consequently, the samples involved in the lowest
genuine scores (our system is based on a dissimilarity
measure so lower genuine scores correspond to higher
similarity between users) are selected for this purpose.
For every image, the three ratios described in Sect. 3.1
are measured and, finally, the mean and standard devia-
tion of each ratio is obtained. Table 1 shows the result.

5.2. Performance evaluation

In Fig. 7 (left) the verification performance, in both
scenarios, using different configurations is plotted. It
can be observed that, in both scenarios, the performance
increases as more invalid samples are discarded. While
in BiosecurID the system error rate can be reduced from
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3% to 0.15%, in Biosecure the performance improve-
ment is less significant (from 22% to 8%). In Fig. 7
(right) we show the EER as we reject users with an in-
creasing number of invalid samples. For BiosecurID
(Fig. 7b), we can observe that the most harmful invalid
samples are concentrated in only two or three users and
when these users are rejected the EER improves from
2.8% to 0.2%. On the other hand, Fig. 7d shows that,
in the second scenario, most of the users have samples
that not satisfy our validity criterion because to reduce
the error a 50%, at least it is necessary to reject 20%
of the users. This may be due to the non-uniform back-
ground which makes difficult the image segmentation in
the second case. Also, the big difference in performance
observed between the two scenarios (Fig. 7a vs. Fig. 7c)
could be a consequence of the same factor. These re-
sults demonstrates the utility of the validity detection
module.
Considering a practical application, where the system
performance may be as important as the user conve-
nience, the parameter k can be adjusted to trade off the
EER and the fraction of samples rejected. For example,
Fig. 8 shows the optimal k for the BiosecurID database
that maximizes the function

f =
1

EER×Reject
(2)

where EER is the Equal Error Rate and Reject is the
fraction of samples rejected. In this example, the opti-
mum combination is achieved for k = 3.7 producing an
EER of 0.16% and a Reject rate of 2.25%.

6. Conclusions

The problem of detecting invalid samples in hand ge-
ometry verification systems has been studied. Perfor-

mance experiments have been conducted on two differ-
ent scenarios (scanned-based BiosecurID and camera-
based Biosecure). In both cases, it is observed a sig-
nificant performance improvement when detecting and
discarding invalid samples. However, while in the first
scenario 0.5% of the users concentrate the invalid sam-
ples, in the second one the invalid samples are more
equally distributed. The validity detection module pro-
posed has a tuneable parameter (k) that controls the
EER at the cost of increasing/decreasing the user rejec-
tion rate. Future work includes the study of quantitative
quality measures in order to add quality-based process-
ing in hand geometry verification systems.
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Resumen El rendimiento de un sistema de autentificación basado en geometrı́a
de la mano depende fuertemente de la calidad de las imágenescapturadas. Fac-
tores relacionados con el dispositivo de adquisición (p.ej. superficie del escáner
sucia) o el proceso de interacción entre el usuario y el sensor (p.ej. posicionamien-
to de la mano) pueden deteriorar la calidad de la muestra adquirida. Por lo tanto,
después de capturar una muestra es importante evaluar su validez. En este tra-
bajo, se presenta un módulo para detectar imágenes inválidas a partir de medi-
das geométricas. La organización de los experimentos consiste en un sistema de
verificación basado en geometrı́a de la mano que es probado en dos diferentes
escenarios de adquisición: BiosecurID (400 usuarios, escáner) y Biosecure (210
usuarios, cámara). Los resultados confirman una notable mejora en el rendimien-
to del sistema a medida que el porcentaje de muestras inválidas rechazadas au-
menta. En concreto, un descarte de aproximadamente el 5 % de las imágenes en
BiosecurID produce una mejora del 2.8 % EER al 0.1 % EER.

Keywords: Biometrı́a, geometrı́a de la mano, calidad, muestras inválidas

1. Introducción

La autentificación de personas en nuestra interconectada sociedad de la información
se está convirtiendo en un asunto decisivo. La biometrı́a consiste en identificar a una
persona a través de sus rasgos fisiológicos o comportamentales (huella dactilar, firma,
iris, geometrı́a de la mano, etc.) y proporciona más seguridad y comfort que los métodos
de autentificación convencionales, que dependen de lo que sabes (como un password)
o de lo que tienes (como una tarjeta identificativa) [1].

Para muchas aplicaciones de control de acceso, en las cualesla aceptación por parte
del usuario es un factor importante, la huella dactilar y el iris pueden no ser adecuadas
para la protección de la privacidad del individuo. En esas situaciones, los sistemas de
identificación basados en mano, caracterizados por su recopilación de datos de modo
no intrusivo, juegan un papel importante.
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(a) (b)

(c) (d)

Figura 1: Ejemplos de imágenes inválidas

Dos tipos de indicadores biométricos pueden ser extraidosde las imágenes de la
mano: rasgos de la huella palmar (lineas principales, arrugas, minucias, etc.) y carac-
terı́sticas geométricas (p.ej. longitud y anchura de los dedos). Nosotros nos hemos cen-
trado en el segundo tipo debido a su simplicidad. En la literatura, se han considerado
muchos sistemas diferentes de reconocimiento basado en geometrı́a de la mano [2,3,4].
Por ejemplo, en [2] se presenta un sistema basado en varias anchuras, alturas, desvia-
ciones y ángulos de los dedos. El trabajo descrito en [3] trata los dedos individualmente
rotándolos y separándolos de la mano. Oden et al. [4] usa laforma de los dedos repre-
sentada con poliniomios implı́citos de cuarto grado.

Las imágenes de la mano son, generalmente, obtenidas mediante un escáner o una
cámara. En el primer caso, las imágenes escaneadas puedenpresentar ruido debido a
humedad presente en la superficie del escáner (debido a manos mojadas), reflejos de
luz, deformación de los dedos (excesiva presión del usuario sobre la superficie), etc.
En imágenes procedentes de una cámara, el mayor problema viene determinado por la
sombra que proyecta la mano sobre el fondo debido a la iluminación. Estas condiciones,
a su vez, afectan a la calidad de las imágenes adquiridas (ver Fig. 1). Las muestras de
baja calidad incrementan la tasa de falso rechazo del sistema (FRR), y por consiguiente
reducen la tasa de aceptación positiva (TAR). Estos errores imposibilitan el acceso a
información o instalaciones a personas autorizadas. Por consiguiente, en sistemas de
adquisición no supervisados es deseable detectar las muestras defectuosas para poder
solicitar nueva información válida.
La arquitectura tı́pica de un sistema automático de verificación basado en mano se
muestra en la Fig. 2. Como se ha mencionado antes, el presentetrabajo está centra-
do en geometrı́a de la mano. En particular, se estudia el problema de la detección de



Detección de muestras inválidas en sistemas de geometrı́a de mano 3

Figura 2: Arquitectura de un sistema de verificación basadoen mano

muestras inválidas en sistemas de geometrı́a de mano. Parauna numerosa población, se
realiza un análisis de las proporciones geométricas presentes en la mano con el objetivo
de definir algunas constantes válidas anatómicamente. Para una imagen de entrada, se
comprueban las constantes resultantes y ası́ se determina su validez. El resto del artı́culo
se estructura del siguiente modo. En la sección 2 resumimoslos conceptos principales
para trabajar con muestras inválidas en sistemas biométricos. La sección 3 explica las
constantes geométricas usadas en la etapa de detección devalidez. La configuración
de los experimentos y los resultados obtenidos son explicados en las secciones 4 y
5, respectivamente. Finalmente, algunas importantes conclusiones son resaltadas en la
sección 6, junto con el trabajo futuro.

2. Modos de trabajar con muestras inv́alidas en sistemas
biométricos

La baja calidad en los datos es responsable de la mayorı́a de errores de correspon-
dencia en los sitemas biométricos y puede ser la mayor debilidad de algunas imple-
mentaciones. El impacto de la información de baja calidad puede ser reducido de varios
modos, muchos de los cuáles dependen de métodos efectivospara medir automática-
mente la calidad de los datos. Basándonos en la calidad medida, podemos invocar difer-
entes algoritmos de procesamiento, o podemos rechazar la señal adquirida. En este caso,
deberemos tener definido un procedimiento excepcional paraaquellos usuarios que sus
muestras sean rechazadas por el algoritmo de medida de calidad. A continuación se
describen tres procedimientos operativos para tratar con imágenes de baja calidad:

Readquisicíon: Para mejorar la calidad de la muestra final capturada es posible
adquirir tantas muestras como sean necesarias para satisfacer un criterio de validez.
Sin embargo, un bucle de re-captura muy persistente puede incomodar al usuario
por lo que una implementación tı́pica es una polı́tica de “hasta tres intentos”. Es-
to depende de las especificaciones de la aplicación, donde puede ser obligatorio
procesar la primera muestra adquirida sin tener en cuenta sucalidad. Para evitar la
readquisición, algunos sistemas escogen la mejor señal de un conjunto capturado
mientras el ususario interactúa con el sensor.
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Figura 3: Ejemplo de una imagen inválida

Procesamiento basado en calidad: Los algoritmos de medida de calidad pueden
ser utilizados para adaptar los procesos del sistema adecuadamente. En la fase
de pre-procesado, un sistema de identificación detecta la calidad e intenta mejo-
rar la imagen y extraer caracterı́sticas más robustas al tipo de degradación que
está sufriendo la señal biométrica. Dependiendo de la calidad de las plantillas
adquiridas, se pueden usar diferentes algoritmos de similitud o ajustar el umbral
de decisión para dar más importancia a las caracterı́sticas de alta calidad.
Intervención humana: La última opción para sistemas que no incorporan proce-
samiento basado en calidad es recurrir a la intervención humana para realizar un
proceso alternativo de reconocimiento.

En este trabajo, sólo distinguiremos entre imágenes de alta calidad o baja calidad,
descartando las últimas. Como se verá en los experimentos, siempre existe un compro-
miso entre la tasa de error del sistema y el número de muestras rechazadas. Si se desea
reducir el EER, deberemos ser muy restrictivos en la calidadde las imágenes y, por lo
tanto, descartar un gran número de muestras. Dependiendo de la aplicación, la principal
restricción podrı́a ser minimizar el EER, la tasa de rechazo de usuarios o mantener un
equilibrio entre estas dos variables. Por ejemplo, en una aplicación de baja seguridad,
puede ser tolerado un error grande por lo que podemos reducirla tasa de rechazo de
usuarios con el fin de minimizar las molestias al usuario.

3. Definición de las constantes geoḿetricas

Debido a problemas en la etapa de adquisición, pueden obtenerse imágenes de baja
calidad. Por ejemplo, un problema tı́pico es la presencia dehumedad en la superficie
del escáner (ver Fig. 3a). Debido a esto, el contorno extra´ıdo de la imagen de entrada
puede no representar correctamente la mano del usuario (verFig. 3b). En este ejemplo,
la longitud del dedo corazón será calculada como el segmento AB, siendo su longitud
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Figura 4: Conjunto de caracterı́sticas

real el segmento AC. Por lo tanto, debido a la baja calidad de la imagen se ha introduci-
do un error (segmento BC) en la medida de longitud, que deteriorará el rendimiento del
sistema. Nuestra propuesta es detectar este tipo de imágenes fijándose en las relaciones
entre las longitudes de los dedos. En general, el cuerpo humano conserva ciertas pro-
porciones (p.ej. la longitud de la mano es aproximadamente la décima parte de la altura
de un hombre). Experimentalmente, hemos medido los cocientes entre varias parejas
de longitudes de dedos en un conjunto grande de muestras y hemos observado que esos
cocientes son prácticamente constantes. Este hecho propicia que cada cociente pueda
ser modelado por una función Gaussiana de mediaµ y desviación tı́picaσ.

3.1. Medidas geoḿetricas

Nuestro principal problema son los artefactos entre los dedos en la imagen de en-
trada que producen un contorno similar al de una muestra sin dichos artefactos, como
se observa en el ejemplo de la Fig. 3. Por esta razón, definimos tres cocientes entre lon-
gitudes de dedos que pueden ayudarnos a decidir si las proporciones de la mano actual
no son anátomicamente correctas (ver Fig. 4):

r1 = L3/L4
r2 = L2/L3
r3 = L2/L1

3.2. Deteccíon de las muestras inv́alidas

Supongamos que hemos calculado los parámetrosµ y σ que modelan cada uno de
las relacionesr1 a r3 explicadas en la sección anterior. Para una imagen de entrada,
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Figura 5: Ejemplos de imágenes válidas. Arriba: Base de datos BiosecurID, Abajo: Base
de datos Biosecure

examinamos su vector de caracterı́sticas y calculamos sus cocientes entre longitudes
de los dedos. Si cada cociente está dentro del rango [µ − kσ, µ + kσ], dondek es un
parámetro modificable, la muestra actual es aceptada. En caso contrario, consideramos
que la muestra es inválida y alguno de los procedimientos explicados en la sección. 2
debe ser invocado.

4. Configuración experimental

Para los experimentos, se usarán los subconjuntos de mano de dos bases de datos
biométricas multimodales BiosecurID [5] y Biosecure [6].Nuestro propio sistema de
autentificación basado en geometrı́a de la mano [7] será probado sobre estos dos esce-
narios diferentes.

Escenario 1: BiosecurID. Esta base de datos comprende un total de 12.800 imágenes
de mano diferentes provenientes de 400 usuarios× 2 manos× 4 sesiones× 4 mues-
tras. Las imágenes en color han sido obtenidas utilizando un escáner de escritorio (ver
ejemplos en Fig. 5 (arriba)). Por sencillez, antes del pre-procesado, las imágenes se
convierten a escala de grises. Las muestras de las dos primeras sesiones (8 por usuario)
son usadas para calcular los modelos de usuario, sólo para las manos derechas.
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Figura 6: Descripción del sistema

Escenario 2: Biosecure. Esta base de datos está compuesta por 210 usuarios, 2 sesiones
y 4 imágenes por sesión. En este caso, las imágenes en color han sido capturadas us-
ando una cámara y, debido al fondo no uniforme, se aplican t´enicas de segmentación
basadas en color. Un modelo de usuario se construye con las 4 muestras de la primera
sesión. Se muestran algunos ejemplos de imágenes en la Fig. 5 (abajo).

Las puntuaciones de impostor se obtienen mediante la comparación del modelo de
usuario con una muestra de mano (la primera disponible en lassesiones que no han
sido utilizadas para extraer el modelo de usuario) de todos los usuarios restantes. Las
puntuaciones genuinas se calculan comparando las últimasmuestras disponibles de un
usuario con su propio modelo.

Los experimentos se estructuran de la siguiente manera: primero, se lleva a cabo una
caracterización estadı́stica de las constantes geométricas sobre la base de datos Biose-
curID. A continuación, para ambos escenarios, se estudia la evolución del rendimiento
en tareas de verificación a medida que el porcentaje de muestras rechazadas varı́a.

4.1. Descripcíon del sistema

La arquitectura global de nuestro sistema se muestra en la Fig. 6. La primera etapa
es un módulo de extracción de contorno de la mano, a partir de la cual se obtiene la
silueta de la mano. Luego, se calcula la distancia radial entre una referencia fija y el
contorno de la mano para encontrar las coordenadas de las puntas y valles de todos los
dedos. A continuación, se calculan algunas medidas basadas en distancia considerando
estos puntos de referencia para construir el vector de caracterı́sticas de las manos. El
conjunto de caracterı́sticas usado en la implementación del sistema se detalla en [7] y
se resume en la Fig. 4. Finalmente, la similitud entre las manos registradas y de test se
basa en una medida de distancia entre sus vectores de caracterı́sticas.
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Figura 7: Resultados obtenidos en BiosecurID y Biosecure.

5. Resultados

En las siguientes secciones primero explicamos como hemos modelado las con-
stantes geométricas. Después, estudiamos el rendimiento del sistema para diferentes
rangos de validez definidos por la fórmula

−kσ < ri > kσ (1)

parai = 1, 2, 3 donderi son las relaciones explicadas en la Sec. 3.1 yk controla la
anchura del rango de aceptación (ver Sec. 3.2). Los rendimientos globales del sistema
se muestran por medio de curvas DET.

5.1. Caracterizacíon de las constantes geoḿetricas

Los parámetros que modelan las constantes geométricas deberı́an ser, preferible-
mente, extraı́dos de imágenes bien segmentadas. En consecuencia, las muestras involu-
cradas en las puntuaciones genuinas más bajas (nuestro sistema está basado en una
medida de disimilitud por lo que las puntuaciones genuinas bajas correponden a una
alta similitud entre usuarios) se seleccionan para este propósito. Para cada imagen, se



Detección de muestras inválidas en sistemas de geometrı́a de mano 9

Cuadro 1: Parámetros del modelo de caracterización
Medida geométrica µ σ

r1 1,2894 0,0564

r2 1,0676 0,0256

r3 1,1103 0,0349
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Figura 8: Ejemplo de compromiso entre error y porcentaje de rechazo

calculan los tres cocientes descritos en la Sec. 3.1 y, finalmente, se obtiene la media y
desviación estándar de cada relación. La Tabla 1 muestrael resultado.

5.2. Evaluacíon del rendimiento

En la Fig. 7 (izq.) se muestra, para ambos escenarios, el rendimiento en verificación
usando diferentes configuraciones. En concreto, se muestran los resultados para tres
situaciones: sin detección de validez (Sin DV) y con detección de validez (DV) para
k = 6 y k = 3. Se puede observar que, en los dos escenarios, el rendimiento crece a
medida que se descartan más muestras inválidas. Mientrasque en BiosecurID la tasa
de error del sistema puede ser reducida desde el 3 % hasta el 0.15 %, en Biosecure
la mejora de rendimiento es menos significativa (desde el 22 %hasta el 8 %). En la
Fig. 7 (der.) mostramos el EER según rechazamos usuarios con un número creciente
de muestras inválidas. Para BiosecurID (Fig. 7b), podemosobservar que las muestras
inválidas más dañinas están concentradas en sólo dos otres usuarios y, cuando estos
usuarios son rechazados, el EER mejora desde el 2.8 % al 0.2 %.Por otro lado, Fig. 7d
muestra que, en el segundo escenario, la mayoria de los usuarios tienen muestras que
no cumplen nuestro criterio de validez porque para reducir el error al 50 %, al menos es
necesario rechazar el 20 % de los usuarios. Esto puede ser debido al fondo no uniforme
que dificulta la segmentación de las imágenes en el segundocaso. Además, la gran
diferencia de rendimiento observada entre los dos escenarios (Fig. 7a vs. Fig. 7c) puede
ser una consecuencia del mismo factor.



10 Detección de muestras inválidas en sistemas de geometrı́a de mano

Estos resultados demuestran la utilidad del módulo de detección de validez.
Si consideramos una aplicación práctica, donde el rendmiento del sistema puede ser
tan importante como la comodidad del usuario, el parámetrok puede ser ajustado para
equilibrar el EER y el porcentaje de muestras rechazadas. Por ejemplo, la Fig. 8 muestra
el valor óptimo dek, para la base de datos BiosecurID, que maximiza la función

f =
1

EER ×Rechazo
(2)

dondeEER significa Equal Error Rate yRechazo es el porcentaje de muestras rechaz-
adas. En este ejemplo, la combinación óptima se alcanza parak = 3.7, lo que produce
unEER del 0.16 % y una tasa de rechazo del 2.25 %.

6. Conclusiones

Se ha estudiado el problema de la detección de muestras inv´alidas en sistemas de
verificación basados en geometrı́a de la mano. Los experimentos de rendimiento han si-
do llevados a cabo en dos escenarios de adquisición diferentes (BiosecurID, basado en
escáner y Biosecure, basado en cámara). En ambos casos, seha observado una impor-
tante mejora en el rendimiento cuando se detectan y descartan las muestras defectuosas.
Sin embargo, mientras que en el primer escenario un 0.5 % de los usuarios concentran
las muestras inválidas, en el segundo dichas muestras est´an más uniformemente dis-
tribuidas. El módulo de detección de validez propuesto tiene un parámetro modificable
(k) que controla el EER a costa de aumentar/reducir la tasa de rechazo de usuarios.
El trabajo futuro incluye el estudio de medidas de calidad cuantitativas con el objetivo
de añadir procesamiento basado en calidad en los sistemas de verificación basados en
geometrı́a de la mano.
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