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Resumen

En este proyecto se presenta un sistema de sedjuiga pretende proteger a las
personas y bienes materiales existentes en la niagian donde esté instalado. Esta
proteccion se conseguira mediante un circuito derrde television, compuesto por

domos y camaras ip asi como de servidores de vidan, subsistema anti-intrusion

tanto en el exterior del perimetro como en el axckslos edificios, conectado a una
central de alarmas, todo ello centralizado en urigpde control.

Asi, cuando haya un siniestro, primero lo detectaggo lo sefalizara y posteriormente
se iniciaran las acciones encaminadas a disminextioguir los efectos: comunicacion

con central receptora de alarmas, se activarancéasiguraciones apropiadas del

sistema CCTV, comunicacién entre el personal dars#ad, etc.

El medio utilizado para establecer la comunicadfres la fibra éptica. El hecho de
utilizar fibras opticas en lugar de cables UTP aleeda las multiples ventajas que tiene
la fibra versus el cable UTP convencional, coma sbancho de banda, bajas pérdidas
(las mismas para cualquier frecuencia de sefatymdad electromagnética (no irradia
ni es sensible a las radiaciones electromagnétitaisiiidad, mantenimiento, etc.

En los diferentes capitulos de este proyecto selat@absobre los principales
componentes del sistema de seguridad desarrolBmidrataran los principios basicos
del Video a través de la red IP, configuracionamaras, servidores de video, etc. Y se
abordara igualmente la conveniencia que suponiautiina integracion de sistemas
para programar la mayor cantidad posible de acsi@mte todas las eventualidades
reales y supuestas.

La integracion y la arquitectura abierta permitirqme los diferentes sistemas de

seguridad instalados puedan unirse y funcionar gdgeccion creando buenas

soluciones para la proteccién de los activos yp&asonas realizando el analisis de datos
procedentes de los distintos sistemas de formapgmesan de procesos mas seguros
eliminando el mayor niumero puntos débiles.



Abstract

This Project shows a security system which godbigrotect people and goods that
exist in the place where it would be installed.

This protection will be done by installing a CCTystem with IP devices and an Anti-
burglar alarm system.

These systems will be centralized, so that ang tam intrusion occurs, the appropriate
actions will be taken looking for the best effeetiress.

The IP communication will be made by optical fibgetting used of its several
advantages as bandwidth, low loss or reliability.

The different chapters of the Project will deal lwithe mean components of the
developed security system, explaining also howntegrate both systems to get the
most efficient actions.

The integration and the open architecture will fle¢ joint between the different
installed systems in order to create good solutfonghe protection preventing more
secure process eliminating the weakest points ssile.
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1.Introduccioén

1.1. Objetivos

Con este proyecto se busca mostrar el gran abatecgosibilidades con el que
actualmente cuentan los sistemas de seguridadingmion asi como los avances
obtenidos respecto a los sistemas de CCTV graclastecnologia IP, y los multiples
beneficios de su integracion.

Tras estudiar la diversidad de equipos de ambosistalmas se estableceran las pautas
necesarias para llevar a cabo un proyecto de sstlarseguridad compuesto por anti-

intrusion y CCTV para mas adelante presentar uo dasestudio en el que se realizara el

desarrollo préactico del despliegue para unas estaies concretas.

Este estudio practico expondra la eleccién de eguisi como su ubicacion en el plano y
como estos seran integrados para una mayor eftadivBe mostrara un estudio de costes
que refleje todos los gastos asociados al proyecto.

1.2. Organizacion de la memoria

La memoria ha sido redactada de forma que se ewglitpdas las tecnologias utilizadas
en el desarrollo asi como diversos aspectos deestpie pudieran resultar Utiles en el
disefio del sistema.

Los puntos que se han abordado son los que siguen:

I. Estudio de los equipos anti-intrusiéon

il. Estudio de los equipos IP para CCTV

ii. Estudio de los pasos a seguir para el disefiordsistema de seguridad
Y2 Estudio caso practico y desarrollo sistemaetpisdad.

Pagina 1
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2. Estado del arte

2.1. Descripcion General del Sistema

En la sociedad actual son mdltiples y variados gekgros a los que se encuentran
expuestos tanto las personas como los bienes, ndiebiprotegerse de las posibles
amenazas mediante los instrumentos que ponen aicalade las personas las diversas
“seguridades”: contra incendio, informéatica, vidh.aparicion de sistemas de proteccion
en cada uno de estos campos ha estado fundamenrtddanecesidad de mantener el
orden publico y dotar de la seguridad suficienteire sociedad donde reinaria la
inseguridad en ausencia de los citados medios ydamdie proteccién. Si se tiene en
cuenta que la intrusion es considerada el origeoti@ds posibles amenazas (robo, hurto,
agresiones, sabotaje, atentado, etc) y a ellagpemen numerosas instalaciones y recintos
se puede deducir que la proteccion contra estaaraese orientara en tres direcciones:

Prevencion medidas destinadas a anticiparse a la apari@da ihtrusion.

Proteccion actuaciones, medios y medidas destinados a eavitaducir el riesgo de la
amenaza.

Respuestamedios destinados a neutralizar o anular estgrpel

Todos estos medios y medidas de seguridad conindrlsion conforman un sistema de
seguridad, el cual puede ser integral si se camjwuordina e interrelaciona con otros
implantados en la instalacion: incendio, controadeesos, CCTV, comunicaciones, etc.

Los medios técnicos de proteccién son uno de lasegi basicos de la seguridad, junto a
los medios de proteccion humana y medios de prdtearganizativos. Dentro de los
medios técnicos podemos establecer dos categorias:

¢ Medios técnicos pasivos: encargados de dificubtaretardar la materializacion del
riesgo: muros, vallas, puertas, verjas...

¢ Medios técnico activos o electrénicos: encargatiodetectar e informar de la presencia
de un riesgo, activar sefales de alarma y facilifarmacion de su evolucion: detectores,
central de control y sefializacion, etc...

Por otra se encontrarian los siguientes mediosdidas

¢ Medios Humanos: son capaces de actuar contra rosisés para conseguir
neutralizarles: vigilantes de seguridad, policés,

¢ Medidas organizativas: englobaria todos aquelbasithentos, normas, 6rdenes, planes,
etc., que se establecen con la intencion de caardirfuncionamiento del conjunto de los
medios citados.

Cada uno de los medios anteriormente citados defeammas funciones especificas:

Pagina 2
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® Prevencion: se emplean medios pasivos para disudmditaculizar, detener, retrasar,
impedir, canalizar..., la evolucion de la intrusion.

® Deteccion: la actividad de los medios humanosegtainicos consistira en vigilar,
descubrir, identificar, comunicar,... la progresi@la amenaza.

® Reaccion: consiste en la verificacion, comprobagréevaluacion del estado de la
intrusion cuando se manifiestan, siendo realizadtss procesos con la ayuda de medios
humanos y electrénicos.

® Respuesta: actividad primordial de los medios mosacuya misién consiste en
neutralizar y/o anular la amenaza, aunque puedtarcoon el apoyo de ciertos medios
electronicos.

2.2. Deteccion Perimetral

Por deteccion perimetral se entiende todo sisteeaigilancia que, instalado en los
limites de un espacio al aire libre, es capaz delae cualquier intento de intrusion a
través de la linea que determina el contorno deodéspacio.

Indudablemente la precocidad en la deteccidon dagsetiuna ventaja decisiva de la
vigilancia perimetral, favoreciendo la interpretactdel intruso o la puesta en fuga de éste,
antes de que pueda aproximarse peligrosamenterablproteger.

Las condiciones ambientales desfavorables (niewanizp, niebla, animales en
movimiento, objetos transportados por el vienta,)etonstituyen factores capaces de
influenciar en la tasa de falsas alarmas, tantoshkseleccién, montaje o utilizacion del
sistema no se llevan a cabo considerando minucergantas exigencias y posibilidades
reales de estos equipos y del entorno en el quer&@elfuncionar.

La autoproteccion contra el sabotaje del sisterhaguml que sucede en el resto de
procedimientos de deteccion, no depende tanto id&nsa elegido como del nivel
tecnoldgico alcanzado por las firmas responsatdesidabricacion e instalacion.

Si para la vigilancia en espacios cerrados se ausatitualmente con fenomenos fisicos
caracteristicos de la intrusion (apertura de psedaventanas, fractura de muros,
desplazamientos del delincuente a través de z@vésctamente delimitadas, etc.), en la
vigilancia de zonas al aire libre, esta fenomenalatp siempre resulta tan claramente
perceptible para los equipos de deteccidn, ya segup la sensibilidad de los mismos
deba reducirse para limitar las alarmas intempastv porque el criterio de deteccion
resulte excesivamente selectivo y por ello incapazcaptar todas y cada una de las
alternativas de que dispone el intruso (tunel biajwa, acceso por encima de la zona de
vigilancia, fractura o escalo de la cerca, etc.)

Teniendo en cuenta las prestaciones de los eqdpaeteccion perimetral desarrolladas
hasta la fecha, no existe el “procedimiento ide@paz de resolver satisfactoriamente
todos los casos de vigilancia en el exterior. Seéesario por lo tanto, estudiar las
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peculiaridades del proyecto, como condicion indispble para elegir el sistema de
deteccion perimetral adecuado al caso en cuestion.

A pesar de los logros conseguidos, las instalasioleevigilancia perimetral tienen cierta
predisposicion a provocar alarmas injustificadas iriportante aclarar que en el niumero
total de sefiales de alarmas generadas por un aistenseguridad, podemos distinguir
alarmas “ciertamente reales”, alarmas reales neades, y falsas alarmas.

Las alarmas reales seran aquellas ocasionadashpatemto real de intrusién, mientras

que las reales no deseadas, seran aquellas aasopor eventos no controlables que
provocan el correcto funcionamiento de los sistecmssla generacion de la alarma. Por
altimo se clasificaran como falsas alarmas, agseligeneradas por eventos o

circunstancias controlables o no controlables, mueleberian provocar la generaciéon de
una sefial de alarma.

2.2.1 Medios Pasivos

Los medios pasivos de proteccién, generalmentéia@stase instalan con la intencion de
delimitar una propiedad o recinto, a la vez quéese=xige ser capaces de disuadir a los
posibles agresores. De no conseguirse este propdstien detener, obstaculizar y
dificultar la accion de los atacantes con el firrelardar la progresion de la amenaza; de
este modo se logran unos mayores tiempos de reag@Eéa los otros medios de
proteccion (humanos y electrénicos).

Estos medios se disponen en la zona periféricagd@stalaciones con unas pretensiones y
caracteristicas muy concretas:

o Sirven para delimitar la propiedad.

o Deben constituir un elemento disuasorio: al sstovypor el intruso le hara desistir en sus
intentos de agresion a la propiedad.

o En caso contrario, debera ser capaz de detenggoolizar o retardar los intentos de
intrusion.

o Adaptacion a las caracteristicas orograficas eleémo para garantizar una proteccién
eficiente.

o Canalizan las personas y vehiculos hacia los putg@cceso.

o Se utilizan como soporte de ciertos medios eletto§: camaras de TV, dispositivos
detectores, iluminacion, etc.

o Deben ofrecer continuidad en todo el perimetrtalado, ya sea en la combinacion con
puertas u otros elementos constructivos.

o No deben ubicarse en las inmediaciones elemejgnesa(arboles, farolas, postes,...) 0
mobiliario urbano (contenedores de basura, papelearadas de autobus,...), los cuales
pueden colaborar en la superacién de la barrera.
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o Se recomienda una altura superior a 2.5 metros.

o Deben ser resistentes a las posibles condiciomtsonologicas adversas, propias del
exterior: altas o bajas temperaturas, lluvia, nigvanizo.

o Actuacion permanente y eficaz, durante las 24shdehdia.

o No precisan un mantenimiento riguroso.

La consecucion de estos objetivos, con los quenptaintan los medios pasivos, implica
obtener un aumento del tiempo de accion agresardemarrollar la accion, permitiendo al
resto de los medios disponibles, activos y humadas,la alarma y reaccionar para
neutralizar la almenaza (tiempo de reaccion).

2.2.1.1 Muros

Es el medio mayormente utilizado para protegemteside diversas extensiones, a pesar
de los superiores costes de instalacion. Consistena obra de albafileria que puede ser
realizada en diferentes espesores y con matedalessos (ladrillo, adoquin, piedras,...).

superpuestos y unidos mediante una masa de yésoceanento.

Entre las caracteristicas y requisitos de estomesitos se encuentran los descritos
anteriormente para los medios pasivos y ademaaadest

o Resistencia y firmeza para obstaculizar y retalaaccion de los agresores, por medio
de la escalada, superacion, fractura, excavacion.

o Impide la vision y observacion de las instalacgoaactividades en ella desarrolladas.

o Utilizacion como soporte de ciertos medios elestds, camaras de TV, dispositivos
detectores, iluminacion, etc.

o En ocasiones se combinan en parte (hasta altar&8,db0, 80,... cm.) con otros medios
de proteccion: vallas, alambradas, rejas, etc.

o Deben ofrecer continuidad en todo el perimetrtalado, ya sea en la combinacion con
puertas y otros elementos constructivos.
2.2.1.2 Valla Electro soldada

Es una malla compuesta de varillas verticales yzbotales soldadas uniformemente en
las intersecciones constituyendo formas cuadrarggitarectangulares.

Bésicamente sus caracteristicas mas importantessemejantes a las anteriormente
citadas para el muro, afiadiendo entre otras quendelstalarse sobre postes anclados a
tierra en base de hormigdén, aunque también suedndtado sobre muro o murete.
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También sefalar que debe ofrecer continuidad emebgerimetro instalado, ya sea en la
combinacion con puertas u otros elementos constogct

2.2.2 Sistemas Electronicos

A la amplia variedad de Medios técnicos Activose e disefian y fabrican con el fin
especifico de servir a la seguridad de las pessgrias bienes, les vamos a denominar
genéricamente Sistemas Electréonicos de Seguridad. U conjunto de elementos
electromecanicos y electronicos relacionados eitp®r una adecuada instalacion, que a
través de la informacion que nos proporcionan dmngen al incremento del nivel de
seguridad de un determinado entorno.

Entre las caracteristicas resefiables de los sistel®etronicos estarian:

Fiabilidad: asegurar la activacion de los dispositivos daradagn esta zona, que es la mas
alejada del objeto de proteccion.

Solidez:ofrecer resistencia a los actos de vandalismteatos de sabotaje.
Adaptacion:inmunidad a las posibles condiciones meteorolégickversas y cambiantes.

Sensibilidad:capacidad para diferenciar las personas de losaées de pequefio tamafio u
otros objetos en el ambiente.

Disuasion: los agresores desisten de sus intenciones albpelaiimplantacion de los
equipos.

Integracion: estos sistemas pueden actuar conjuntamente cars atispositivos
electrénicos instalados en aras del objetivo deepoion integral.

2.2.3 Sistemas de Intrusion

Son los elementos basicos en un sistema electraecseguridad que actian como
iniciadores de la alarma y su funcion es vigilarhn@a determinada y transmitir una sefial
al equipo de seguridad, al detectar una situa@éalama.

Estan disefiados para proteger hogares y negociss.@oduce una intrusion, se dispara
la alarma y el sistema envia un aviso a la CeRteakptora de Alarmas.

El sistema de seguridad anti-intrusion ideal ddeeaa con la mayor rapidez posible de la
entrada de un intruso, debe ser facil de utilizhr, apariencia discreta, y capaz de
proporcionar al usuario una tranquilidad absoluta.

Un sistema de seguridad anti-intrusion se basaaarirol, deteccion y aviso. Si cualquiera
de éstos tres elementos falla o produce resultddokaja calidad, es probable que el
sistema no funcione adecuadamente. El sistema sebeitilizado y controlado por
personas autorizadas.
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Basicamente un sistema de proteccion electronipaiesge distribuir en cuatro bloques:

SENALIZADORES DETECTORES
CENTRAL

ENERGIA DE
ALIMENTACION

2.2.3.1 Alimentacioén

Todo el sistema se alimentara de la red publicautkeinistro eléctrico, pero el sistema
debera ser capaz de funcionar en caso de ausent@agion en la red.

En la préactica la totalidad de los componentesrdsistema de proteccion electrénica se
alimentan a doce voltios en corriente continua\{IXC), por lo que se hace necesaria la
instalacion de una fuente de alimentacién que fmame esos 220VCA en los 12VDC que

precisa el sistema para su funcionamiento.

La potencia de estas fuentes de alimentacion debeebidamente valorada para que
pueda soportar la suma de todos los consumos disstosos componentes del sistema de
proteccion electrénica.

Al margen del suministro necesario para el funaimeato del sistema de proteccion
electrénica, la fuente de alimentacion dispondraméispositivo que permita la carga de
unas baterias que seran las encargadas de alireéststema en caso de corte del fluido
eléctrico habitual.

El proceso de carga se realiza durante el sunonestrcondiciones normales de la red
publica.

Normalmente, la capacidad de las baterias questdan para este propoésito, es suficiente

para que el sistema funcione durante unos min@osieterminados sistemas, se utiliza

como alimentacion de apoyo, ademas de las bateriaggupo electrogeno que asegure el

suministro eléctrico durante un largo periodo denpjo, en caso de ausencia de tension en
la red.

2.2.3.2 SAI: Sistema de Alimentacion Ininterrumpida

Los equipos conocidos como SAl, sistema de alincégnaininterrumpida, o mas
conocido por sus siglas en ingles UPS (UninterblgtiPower Supply), es un dispositivo
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que, gracias a su bateria, puede proporcionar i@neléctrica tras un apagén a todos los
dispositivos existentes en la red eléctrica.

Otra de las funciones de las UPS es la de mejaraalidad de la energia eléctrica que
llega a las cargas, filtrando subidas y bajadagm&on y eliminando armaonicos de la red
en el caso de corriente alterna. Las UPS dan enel§ctrica a equipos llamados cargas
criticas, que requieren tener siempre alimentac&uuipos que deben permanecer
conectados 24 horas al dia, los 365 dias del ddacarriente, y que ésta sea de calidad
debido a la necesidad de estar en todo momentatoey y sin fallos (picos o caidas de
tension).

La unidad de potencia para configurar una UPS &oklAmper (VA), que es potencia
aparente consumida por el sistema. Para calcutart@&ienergia se requiere, debe saberse
el consumo total de los equipos a proteger corAla & se conoce la potencia activa, se
debe multiplicar la cantidad de Watts por 1.4 pener en cuenta el factor de potencia.
Mientras que si los datos que se conocen de lopa@sjson la tension y la corriente
nominales, para calcular la potencia aparente (¥&)debera multiplicar la corriente
(Amps) por la tension (Volts), por ejemplo: 3 AmpEs220 Volts = 660 VA.

2.2.3.3 Senalizadores

Los sefializadotes seran los elementos encargadasgisée que se esta produciendo una
situacion de alarma. Pueden ser de los siguiepies t

Local:

Sonoros ------ isenas electronicas / sirenas mecanicas
Visibles ------ luz destellante / flash / iluminaai sorpresiva
A distancia:

Marcador telefonico / comunicaciones cableadasgadio.

Es conveniente utilizar simultdneamente variosstige sefalizadotes con objeto de
aumentar el grado de seguridad ante un posibletontie sabotaje de los mismos.

2.2.3.4 Detectores

Los detectores son los dispositivos encargadosfdemar a la central de alarmas sobre
los cambios de estado producidos en los lugareegpdos.

Los detectores se pueden clasificar segun el &ealwkertura en:
* Puntuales: protegen un punto. Por ejemplo: cemtaagnético (apertura de una puerta).

* Lineales: protegen una linea de puntos. Por dEmpayos infrarrojos (pasillo).
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» Superficiales: protegen una superficie. Por gjenvibracion, piezoeléctricos, sismicos,
microfdnicos (cristal).

» Volumétricos: protegen un volumen. Por ejemphdrarrojos, microondas, ultrasonidos,
mixtos (habitacion).

2.2.3.4.1 Contactos Magnéticos

- Estan basados en el empleo de un relé, constifuig contactos por dos laminas que en
presencia de campo magnético se atraen, cerrando camtacto eléctrico.

- Clasificacion segun la distancia maxima de apart{separacion del iman sin dar
alarma): Pequefa potencia, Media potencia y Grinpia.

- El relé se fijard en el marco y el iman en laganovil.
- Falsas alarmas: si la holgura de la puerta esigirpa a la distancia de seguridad.

- Sabotaje: facil.
2.2.3.4.2 Detectores De Vibracion

- Detector superficial actuado por vibracion. Sedmaen el efecto péndulo, de forma que
si existe una vibracion al producirse el desplagaioi del péndulo, se ocasiona la apertura
de un circuito eléctrico que genera la sefial dereala

- Se debe tener en cuenta: la estabilidad del martamdonde se fijan, la superficie
maxima de operacion y la rigidez del paramento.

- Aplicacion: muros y acristalamientos.
- Falsas alarmas: las producidas por vibracionesmas.

- Sabotaje: dificultad media.
2.2.3.4.3 Detectores Microfénicos

- Detector superficial actuado por vibracion. Ssameen el uso de un micréfono y circuito
de andlisis, que registra y mide las ondulacioeéstacas producidas por la vibracion. Se
genera una alarma cuando se supere un valor pnededeo

- Diseflo: no sobrepasar el area maxima de cobegtuse debe atender, segun la
proteccion que se pretende establecer, a los sjdsteensibilidad variables.
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- Aplicacion: Rotura de acristalamientos, techag)as y muros.

- Registro del sonido producido por la rotura dstales (detector instalado en elemento
constructivo fuera de la superficie acristalada).

- Evaluacién de las alteraciones sonoras ambienttela zona a proteger (detector
instalado en zona protegida).

- Falsas alarmas: pocas.

- Sabotaje: dificil.

- Coste elevado para grandes superficies.
2.2.3.4.4 Detectores Piezoeléctricos
- Detector superficial por rotura de paramentosdolg Reacciona ante vibraciones

mecanicas producidas en las particulas del matemlalque estan adheridos.

- Se basan en un elemento sensor capaz de distaigaraciones vibratorias y traducirlas
en sefial de alarma al superar unos niveles espeifi

- Disefio: no sobrepasar el radio maximo de cobkeriurse debe atender, segun la
proteccion que se pretende establecer, a los sjudte sensibilidad variables.

- Aplicacion: cerraduras, acristalamientos, teckBas]os y muros.
- Falsas alarmas: escasas.

- Coste excesivo para grandes desarrollos.

2.2.3.4.5 Detectores Sismicos

- Detector superficial por rotura de paramentosdolg Reacciona ante vibraciones
mecanicas producidas en las particulas del matemlalque estan adheridos.

- Es una aplicacion de las utilidades de los ma@rmbs y del efecto piezoeléctrico.

- Comparativa con los detectores piezoeléctricsisecuentan con un “filtro paso bajo”
gue restringe las frecuencias a aquellas que estéhespectro de agresiones o ataques de
caracter destructivo.

- En el disefio se debe tener en cuenta: no solarepasirea maxima de cobertura.

- Aplicacion: cajas fuertes, cAmaras acorazadasrgsn

- Falsas alarmas: muy pocas.
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- Sabotaje: muy dificil.

2.2.3.4.6 Detectores Infrarrojos

- Estan basados en la captacion de energia infiaguee emite un cuerpo humano por
medio de un elemento piroeléctrico.

- Tipos de detectores:

Abanico: cubren 90° con tres grados de inclinacio

Lineales: larga distancia con pequefia apertura.

Cortina: cubren un plano de 90°.
Panoramico: tienen un modelo de deteccidén d€.360

o

- Para el disefio se tendra en cuenta: el area raék@ntobertura, evitar dispositivos que
generen corrientes de aire y respetar la alturaaigaje.

- Falsas alarmas: producidas por corrientes de aire

- Sabotaje: dificil si tiene la funcién anti-magiin

2.2.3.4.7 Detectores Microondas

- Estdn basados en la deteccion de movimientos amiediel efecto Doppler.

- Funcionamiento: el emisor emite una frecuencia esl reflejada por los objetos que le
rodean. Esta sefial es captada por un receptormdsoen el caso de que se desplacen los
objetos. La frecuencia recibida es distinta a latidengenerandose una sefial de alarma
que produce la apertura de los contactos de un relé

- Para el disefio se tendra en cuenta: el anguipeldura y alcance y respetar la altura de
montaje.

- Si se emplea mas de un detector microondas, dediesjar a frecuencias distintas para
evitar que interfieran mutuamente.

- Cubren un volumen no confinado.

- Falsas alarmas: desplazamientos de objetos, newiondel paramento al que estan
fijados, cafierias que recorren los muros y sobaepas alcance la zona de cobertura.

- Sabotaje: dificil si tiene la funcion anti-masiin
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2.2.3.4.8 Detectores Ultrasonidos

Estan basados en la deteccibn de movimientos amtedi el efecto Doppler.

Consta de:

El transmisor de ultrasonidos que opera genenaleneen frecuencias bajas
Receptor que recoge las sefales y las transfarsadial eléctrica

El procesador electrénico que analiza la sefialaycompara con la muestra
predefinida

* % % 1

- Para el disefio se tendra en cuenta: el anguapeldura y alcance y respetar la altura de
montaje.

- Cubren un volumen confinado.
- Falsas alarmas: numerosos objetos pueden geuakrasonidos (timbres, motores).
- Sabotaje: dificil.

- Coste elevado.

2.2.3.4.9 Detectores Mixtos, doble tecnologia

- Se basan en el empleo simultdneo de un deteadtarrbjos (sensible a variaciones de
energia térmica) y un detector microondas (sensibtde movimientos).

- Solamente se genera alarma cuando existe dobdectin. Con esto se consigue la
eliminacién de la mayoria de las posibles falsasnss (corrientes de aire, caida de
objetos, etc.).

- Para el disefio se tendra en cuenta: el anguapeldura y alcance y respetar la altura de
montaje.

- Sabotaje: dificil si tiene la funcion anti-masiin

2.2.3.5 Barreras de rayos IR

Equipo constituido por emisor de rayos infrarrojoeceptor que forman (verticalmente)
una barrera invisible; la interferencia de elemgmxtrafios en la continuidad de los rayos
activara los dispositivos de alarma.

Entre sus caracteristicas y requisitos se puedéaes

¢ El emisor genera los haces de luz infrarroja awendeterminada longitud de onda y los
dirige hacia el receptor.
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¢ El receptor consta de un circuito electrénico coysion es analizar y verificar que los
haces de luz infrarroja se reciben sin ser intepidos.

¢ Equipos desde un haz hasta columnas de varioss hdisefiadas especificamente.
Cuantos més haces se dispongan mayor garantidedeida.

¢ Programacion de parametros para activacion diafema en funcion de las necesidades
de proteccion y para evitar las falsas: al cortarhaz, dos,...simultaneo o alterno,
temporizado, etc.

¢ Funcionamiento fiable en condiciones atmosféricambiantes mediante el ajuste
automatico de temperatura, la discriminacion detobkjtransportados en el aire, la lluvia,
el granizo, la nieve, etc.

¢ Discriminacién de animales, especialmente de memoafio y voladores (aves,
insectos,..).

+ Inmunidad a la luz solar, luces de vehiculos, $agléctricos, etc.
¢ Facilidad para la alineacion oOptica precisa denéosencilla.

¢ Tanto el emisor como el receptor deben fijarseectamente al suelo o soporte para
impedir la pérdida de alineacion a causa del fugeteto o impactos.

¢ Posibilidad de montaje sobre mastiles, postearedes.

¢ Accesorios: contactos o tamper antisabotaje, sareativandalismo, calefactor para
ambientes frios, termostato, etc.

¢ Alcance: superiores a 200 metros y con posibildiadegulacion.

2.2.3.6 Barreras de Microondas

Equipo constituido por emisor de radiacion elecagnética y receptor que crean un
espacio o volumen protegido invisible; la irrupcida elementos extrafios en el campo
creado activara los dispositivos de alarma.

Sus caracteristicas y requisitos son:

¢ El emisor genera ondas electromagnéticas que #geneem frecuencias proximas a los
10 Ghz y son dirigidos hacia el receptor. Un misiigpositivo puede disponer de varias
frecuencias de emision.

¢ El receptor consta de un circuito electrénico coysion es analizar y verificar que las
ondas se reciben sin sufrir modificaciones en sgitad de onda.

¢ Dificilmente vulnerable al crear un espacio prmtedotalmente volumeétrico.
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¢ Programacion de parametros para activacion ddalea: incremento de la sefal,
variacion dela frecuencia de modulacion, desalineatm, apertura de carcasa, etc.

¢ Control automatico de ganancia.

¢ Ajuste de la anchura del volumen sensible y deferade sensibilidad.

¢ Selector de canales.

¢ Ajuste del intervalo de tiempo de muestreo.

¢ Funcionamiento fiable en condiciones atmosférazasbiante: lluvia, niebla, etc.
¢ Discriminacién de animales.

¢ Tanto el emisor como el receptor deben fijarseectamente al suelo o soporte para
impedir la pérdida de orientacion a causa del éngento o impactos.

¢ Posibilidad de montaje sobre mastiles, postegaedpa.

¢ Accesorios: contactos o tamper antisabotaje, sareativandalismo, calefactor para
ambientes frios, termostato.

¢ Alcances superiores a 200 metros y con posibiléacegulacion.

¢ Tipos de barreras: biestaticas, monoestéaticasjdmgs del terreno.

2.2.3.7 Barreras de Laser

Equipo constituido por emisor de rayos laser yptmeque forman (verticalmente) una
barrera invisible; la interrupcion de elementosraxs en la continuidad de los rayos
activara los dispositivos de alarma. Sus composertaracteristicas y requisitos son
analogos a los detallas en el apartado de lasrbarde infrarrojos, con la salvedad del
empleo de luz coherente en la tecnologia laseeeme radiaciones infrarrojas.

Otra diferencia fundamental es el superior alcalecka barrera laser pero su elevado coste
condiciona su eleccion frente a los infrarrojos.

2.2.3.8 Barreras Sensoras

Las barreras sensoras son dos opciones de segandath. Son a la vez una barrera a la
intrusion y un sistema de sensores. Los sensorealde tensado son un ejemplo de una
barrera sensora que ofrece una Tasa de falsasaslarasi nula y una Probabilidad de
deteccion insuperable. Estos sensores practicamentienen limitaciones ambientales y
pueden dar un servicio confiable durante muchos.afo
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2.2.3.9 Cable Sensor o Microfénico

Se trata de un cable coaxial (elemento sensorcgpi las vibraciones producidas en el
soporte (valla, alambrada, paredes, concertingmrg ser transmitidas a una unidad de
proceso donde se analizan y procesan las sefalgadgs por el transductor: vibracion,
fractura, empuje, presion doblamiento, etc.

Entre sus caracteristicas destacan:

¢ Las vibraciones captadas son convertidas en seriiferenciados que permitiran
distinguir las alarmas reales (corte, perforadévantamiento, excavacion,...) de las falsas
alarmas (peso o impacto de aves, fuerza del vientgetos transportados, lluvia, granizo,
etc.)

¢ Programacion del equipo mediante la seleccidorages¢fales que ocasionaran alarma:
compensacion de las condiciones climaticas, fitrade ruidos, zonificacion variables,
etc.

¢ Proporciona una deteccién lineal en toda la logitel cable.

¢ Alcance: hasta 300 metros por cada tramo o zona.

¢ Adaptacion a diferentes tipos de vallas y otrgmostes.

+ Etc...

2.2.3.10 Sensores montados en cercas

Los sensores montados en cercas o0 paredes, de#dtdruso cuando éste perturba el
campo de deteccion o cuando la vibracién produgidia cortar o escalar una cerca
metalica, dispara una alarma.

2.2.3.11 Campo Eléctrico

Los sistemas de deteccion de campo eléctrico derfatip requieren de un elemento que
permita su fijacion, puede ser incluso la propilava muro de delimitacion, aunque
también puede instalarse sin mas que unos simpEsgsoporte. La aproximaciéon del
intruso ocasiona una perturbacion en el camporalécsuficiente para activar la alarma.

Este sistema resulta particularmente apropiado \pgiiar zonas de orografia y contorno
perimetral irregulares.

Estos sistemas ofrecen una notable seguridad esptacion del intruso y su instalacion
puede llevarse a cabo ocupando una zona de deteetidivamente reducida.

Contrariamente este procedimiento comporta costpsitantes, sobre todo en lo relativo
a su montaje en el lugar.
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2.2.3.12 Enterrados

En esta categoria se incluyen los sistemas de ditatedisefiados para su instalacion
debajo del suelo (del orden de 30cm como maximo)

Entre los mas tipicos se encuentran la detecciamatca y la radiofrecuencia. Se basan
en principios operativos radicalmente diferentesropambos cumple idéntica funcion:
detectan el paso por encima de sus elementos esensonfigurando una banda de terreno
sensibilizado y totalmente invisible (una vez hosrgzado el terreno).

La deteccion neumatica utiliza como criterio deedeibn las variaciones de presion del
terreno, que ocasiona el intruso la desplazarsasgproximidades del sensor enterrado en
el suelo; mientras que la radiofrecuencia puedsiderarse como variante del sistema de
campo eléctrico. Consiste en dos cables con afmntiahto especial que actian como
emisor y receptor de un campo de radio frecuemqe@zjuciéndose la alarma cuando la
sefal que llega al cable detector, se atenla gmekencia de un intruso en el interior de
dicho campo.

2.2.3.13 Fibra Optica

Entre las posibles aplicaciones como consecueratiawe de la transmision por fibra
Optica se encuentra la de sistemas de protecci@nratos, si bien no ha sido ni de lejos
competencia para los dos sistemas expuestos anterite.

Consiste en un cable de fibra 6ptica que va emnteraaunos 6¢cm. de profundidad. El cable
en sus extremos esta conectado a un emisor y ecaptor laser. Cuando se pisa sobre el
terreno la vibracion producida provoca una deforéraen el cable, lo que se transforma
en una variacion de la transmision luminica. Estda¢ion se analiza en la unidad de
control, y si se sobrepasa un nivel preestablesiel@roducira una alarma.

2.2.4 Central de Alarma

La central de alarma es el cerebro de todo elnseéstposee un microprocesador que es el
encargado, de acuerdo a su programacion, de réasbgefales de los sensores y tomar
acciones como activar una sirena, un emisor talpretc. La central dispone de un
cargador automatico para bateria que sera la exdade alimentar a todo el sistema en
caso de corte del suministro eléctrico.

Los modelos disponibles de centrales parten debasa de 4 zonas y existen modelos
hasta 128 zonas. Los modelos multiplexados (Pamis) permiten a partir de cuatro
cables particionar una central de alarma funcioodaenisma como si fueran dos o cuatro
centrales independientes.
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2.2.4.1 Funcionamiento y Partes

Equipo disefiado para el control y gestion de lasras generadas en los dispositivos de
deteccion. Se integra en un Sistema Electroniceedgiridad donde su mision consiste en:

= Recibir las sefales emitidas por los detectordsadores u otros iniciadores.

= Activar las sefiales, discriminar las alarmas wliaarlas.

= Advertir por medio de sefiales acusticas y/ u aptae las alarmas generadas.

= Transmitir sefiales de alarmas y pre-alarma aalestreceptoras de alarma.

= Memorizar o registrar informacion relativa a aemtimero de alarmas.

= Supervisar continuamente la operatividad de lalasion y mostrar las averias o fallos
detectados: cortes de lineas, sabotajes, inteonggi de alimentacion, inactividad,
cortocircuitos, etc.

= Generar sefiales de comunicacion con otros disgussih equipos.

Los componentes principales son:

Entradas puntos para conexion de las lineas que unennaacg la red de deteccion,
posibilitando la comunicacion (informacion y sealentre ambos.

Salidas conexiones con otros dispositivos periféricosers, ordenador, impresora...

Circuitos de analisisanalizan las sefiales recibidas para rehusartivaata alarma al
cumplirse ciertos requisitos previamente prograreado

Comunicacionel modo de transmision de las sefiales e infoxdnaentre la central y los
iniciadores.

Elementos de controlpermiten el control operativo del sistema de sdgd en las
instalaciones (locales) o desde lugares aleja@osafios).

Alimentacién proviene de la red eléctrica, debiendo contagn&$, con baterias que
garanticen el funcionamiento en caso de interrupd& suministro eléctrico. Proporciona
la energia necesaria a la central, enlaces y disfmssde alarma.

Contenedar es la caja, cuadro, armario, rack, etc. dondehaléan los circuitos
electrénicos que controlan el funcionamiento deelatral.

2.2.4.2 Caracteristicas y Funciones

Se enumeran una serie de funciones y prestaci@mesajes de las centrales de intrusion,
gue convierten a estos equipos en adecuados pargigar un nivel 6ptimo de seguridad:
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Disefio modular Facil ampliacion mediante médulos de expansi@entradas y salidas
(conexion en serie y/ o paralelo).

Control de un numero variable de zonas, programabietardadas, instantanea, panico,
alarma técnica, pre-alarma,...

Particion del sistemaposibilidad de crear conjuntos de zonas (y esta&bluna zona
comun) que operen independientemente.

Programacion y control locallesde el teclado integrado en la central.

Programacion y control remotpor medio de uno o varios teclados u ordenadoipada
con médem y software apropiado, apto para entateaso generalizado.

Programacion manual o ayudada por menéandiciones de activacion de la alarma, por
zonas, tiempos, salidas de relés,...

Armado / desarmado total o parcial desde tecladieéemandos o lector de llave
electronica. Armado automatico o al pulsar unaatecl

Establecer diferentes cédigomaestro de programacién, de usuario, etc., asigsadbl
todas las zonas 0 unas especificas, a determihadas etc.

Tipos de circuitosNA, NC, RFL, supervisados, etc.

Transmision de alarmas mediante comunicadwocal y/ o digital) en formatos
multiprotocolo. Transmision bidireccional, via radi cable.

Memoria de eventospn fecha y hora, clasificados por grupos, opc@&ramunicacion a
central receptora u ordenador, recuperarlos e mos, visualizar en pantalla,
salvaguardia entre cortes de corriente, etc.

Supervision (autotestpermanente de la operatividad de la central: $inemtradas,
salidas,...

Enlace via radio(sistemas inalambricos) cable (sistemas cableados) con medios de
deteccion.

Conexion de periféricogmpresora, moédem, sindpticos, etc.
Programacion del tiempo de entrada/ salida, detgios intervalos establecidos.

Integracion de mediode deteccion de incendios, de atraco/ robo, rsddmnicos, etc.

Salidas de alarma:sirena interior o exterior, lanza destellos, luzrascopica,
comunicacion silenciosa, etc.

Caja de la central:equipada con cerradura y llave, tamper (para p&fed caja),
proteccion contra la corrosiéon y vandalismo, de aietle policarbonato, de chapa
galvanizada,..
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Respecto a una de las caracteristicas anteriornagatia, medio de comunicacion, seria
bueno anotar que, en el estudio que se realicelpanstalacion de un subsistema anti-
intrusion se debe considerar la posibilidad deallev cabo una instalacién con sistemas
via radio. No obstante es importante matizar y laeftpie dicha ventaja es Unicamente
estética y de instalacion. Desde el punto de eistdusivo de la seguridad es preferible y
mucho mas “ventajoso”, la instalacion de equipddezaios.

Las razones a grandes rasgos son las siguientes:

- Un detector cableado, no se puede sahatease puede interferir, y no se puede
cortar el cable sin que la central lo detecte.

- La tecnologia via radio siempre va ligalda central y su correspondiente
fabricante, por tanto obliga a la sustitucion ddéowlos equipos en caso de cambio de la
central.

- Los equipos via radio pueden verse aflestaexcepcionalmente, por interferencias
locales. Este problema nunca afectara a un deteaideado.

Sin embargo, y a pesar de estos motivos, existsascan los que resulta inviable
acometer una de estas instalaciones cableand@dés estos casos el poder disponer de
un elemento que ofrece una solucion via radio psedeonsiderado como una “ventaja”,
aunque esta ventaja sélo sea por la posibilidgabder elegir entre un elemento cableado
0 uno via radio.

2.2.4.3 Componentes y Accesorios

En este apartado se exponen aquellos componergeseqoueden aniadir a la central de
sefalizacion y control para incrementar sus presias:

Moédulos de expansion de zongsrmiten aumentar el nUmero de zonas a controlar.

Moédulos de salida de relesactivan funciones inherentes a las sefales dasbly
analizadas.

Teclados de ledslfanuméricos o de membrana: control y gestidtaaentral, tanto local
como remotamente.

Comunicador, telefénico o via radidacilita la transmisiéon de alarmas, tests, esauch
ambiental,... y permite la comunicacion bidirecaipmodo ello en tiempo real.

Marcador telefonicoposibilita el envio de mensajes pregrabados asaria de nimeros
predeterminados por el titular de la instalaciojetbde proteccion.

Fuente de alimentaciéncon informacion referente a fallo de red y batefusibles
fundidos; voltaje regulable, programar un valoriténde consumo.

Lector de llave electrénicda cerradura electronica es un medio de conttetreativo al
teclado que permite la conexion/ desconexion dekeeterior de los espacios protegidos.
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Mddem convierte las sefiales para su transmision poesraete datos y su correcta
recepcion.

Software de programacién y controton interfaz gréfica intuitiva, facil de usar y
operando bajo un entorno de uso generalizado.

Software de gestion y control remptle idénticas caracteristicas al anterior.
Interfazpara conexion de la central a ordenador.

Interfazpara la identificacion individual de detectores.

2.2.4.4 Posibles Clasificaciones

En funcion de los criterios utilizados existen dsaes clasificaciones para las centrales:
¢ En funcion de la aplicacién de disefio:

¢ Centrales de intrusion.

¢ Centrales combinadas: integran las funciones desigtemas de intrusién, incendio,
atraco/ robo,... en el mismo equipo.

¢ Por la tecnologia:

¢ Centrales convencionales.

¢ Centrales microprocesadas.

¢ Centrales computerizadas.

¢ Por el medio de transmision de las sefales enraoion:

¢ Centrales inalambricas: la transmision se efeetaaradio, sin necesidad de instalar
lineas de cableado.

¢ Centrales aldmbricas: emplean el cable como ndglittansmision de sefiales y datos
entre los diferentes componentes.

¢ Segun la funcion de la central:
¢ Central principal.

¢ Central secundaria.

¢ Central auxiliar.

¢ Central repetidora.
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2.2.5 Teclados

El teclado es el dispositivo que permitird realifas programaciones de la central de
alarma asi como también realizar el control dgksia como activacion, desactivacion,
cancelacion de zonas, etc.

Dentro de la programacion se realizaran tareas tateno programacion de claves,
tiempos de entrada/salida, duracion de la sirendifeyentes tipos de zonas como ser
perimetral, interna, temporizada, etc.

Los teclados podran ser con leds (luces) indicadoreon display alfanumérico que a
través del mismo se visualizaran palabras con acthoes de facil lectura.
Un sistema podra disponer de mas de un teclado ¢ambién podra conectérsele un
control remoto para realizar activaciones y degactbnes a distancia.

2.2.6 Software de Programaciéon y Control

Las necesidades de proteccidn obligan a la ingbalade numerosos sensores y
dispositivos, con prestaciones diversas y funcioearos diferentes. Las aplicaciones
informaticas posibilitan la gestién integral y aamja de estos medios tan heterogéneos,
ademas de facilitar la realizacion de las operasale control programacion y gestion.
Entre sus caracteristicas y prestaciones destacan:

» Compatibilidad con sistemas operativos de usorgénado.

» Opcién de diferentes idiomas, incluido el castala

» Configuracion, programacion y control de un magdmero de sensores, detectores,
zonas, grupos teclados, horarios, usuarios, |iB&#S, etc., desde estaciones locales o
remotas.

» Configuracion del sistema segun necesidades idetel

» Rapidez al realizar las operaciones, tanto loocalaccremotamente: armado/ desarmado,
inhibir, consultas, eventos, etc.

* Memorizacion, recuperacion e impresion de evenposjbilidad de guardar ficheros
historicos.

» Presentacion y gestion de gréficos, planos, esgsieaetc. En formatos compatibles con
sistemas operativos convencionales. Esta prestéadilita la localizacion exacta de los
diferentes medios.

* Posibilidad de intervenir directamente sobre dichmedios desde la pantalla,
consiguiente una mayor prontitud en la actuaciécogisecuentemente, un incremento del
nivel de proteccion.
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* Presentacion de instrucciones en pantalla, cuandeden fallos, averias o alarmas, con
el fin de facilitar la toma de decisiones a losragderes.

El empleo de las aplicaciones especificas de pmuap#n, de control, de gestion, de
control remoto,... estd orientada hacia sistemampaterizados y aquellos con

implantacion en red, donde se hallan multiples afigjvos ya que facilita las tareas de
altas, bajas, modificacion de condiciones, congidtastados, registro y recuperacion de
eventos, agrupacion de funciones, ejecucién deadamtoméaticas, elaboracién de
archivos histéricos, etc.

2.2.7 Transmision de Alarmas

Los medios de transmision de alarmas garantizar@&mision y recepcion de las sefales,
mensajes y datos generados con el fin de mantefiabllidad y operatividad del sistema.

Los elementos imprescindibles para que se prodazcansmisién son: emisor, receptor y
via de transmision (radio o cable).

Los medios cableados, redes telefonicas, son lashabituales para la transmision de
alarmas a centro de control o central receptorgleimdose los sistemas de radio como
segunda via de comunicacion de alarmas. Cuandoate de personas privadas la
transmision puede hacerse a teléfonos fijos (cabl@provechar las nuevas redes de
telefonia movil (GSM, UMTS). La transmision via i@germite, asimismo, la recepcion

de alarmas en buscapersonas.

2.2.8 Central Receptora de Alarmas, CRA.

La funcion de una CRA (central receptora de alayraada recepcion de sefiales emitidas
debido a un salto de alarma por un intruso a harsas instalaciones de seguridad.

Estas sefales llegan a dicha Central a través tieela telefonica, bien sea linea fija o
GSM (movil) a el receptor de alarmas, el cual estAectado a su vez con una red
informatica interna la cual gestiona toda la infacdn recibida.

Una vez recibida, la CRA se pone en contacto cahiezlte para verificar que no se trata
de una falsa alarma, pidiéndole al conectado quseséfique con una clave.

Algunos equipos disponen del servicio habla y dsgupor lo que desde la misma central
receptora pueden comprobar ruidos y distintos ssniduciendo si hay alguna intrusion.

El siguiente paso por parte de la CRA, es ponersmetacto con el cuerpo de seguridad
mas cercano y dando aviso de un posible robo,radwla llamada queda registrada, por
lo que se hace un seguimiento exhaustivo de lagdsiele seguridad.
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23. CCTV

El Circuito cerrado de television o su acronimo ®CTue viene del inglés: Closed
Circuit Television, es una tecnologia de videolaigsia visual disefiada para supervisar
una diversidad de ambientes y actividades.

Se le denomina circuito cerrado ya que, al cormtrde lo que pasa con la difusion, todos
sus componentes estan enlazados.

Basicamente, el sistema consiste en varias carmal@sadas en lugares estratégicos, que
filman y transmiten imagenes a los monitores d#itana central de vigilancia. El sistema
ideal de CCTV debe proporcionar imagenes de exietmlidad tanto de dia como en la
oscuridad, ser flexible y facil de usar y proponeipimagenes para grabar evidencias o
para ayudar a analizar cualquier incidente.

Los sistemas de CCTV pueden ser personalizados gujptarse a la actividad de la
propiedad o el establecimiento y a las necesiddélediente. Pueden instalarse por varias
razones, como por ejemplo para disuadir a posibld®nes, observar actividades por
motivos de seguridad o de informacion, documerdgaticuamente una zona o proceso, 0
analizar un incidente en particular.

Estos sistemas incluyen visidn nocturna, operasi@sestidas por ordenador y deteccion
de movimiento, que facilita al sistema ponersestad® de alerta cuando algo se mueve
delante de las camaras. La claridad de las imagpuede ser excelente, se puede
transformar de niveles oscuros a claros... Todtss esialidades hacen que el uso del
CCTV haya crecido extraordinariamente en estosaitianos.

2.3.1 Descripcién Sistema CCTV

El sistema de vigilancia por circuito cerrado deewsion consta de un conjunto de
dispositivos que permiten captar y enviar imagegnssnido desde la zona vigilada a los
puestos de tratamiento de datos con el objetivacatdrolar y proteger un espacio
definido.

Los componentes de un CCTV pueden ser muy divezsofuncion de la aplicacion
especifica, las necesidades o de criterios ecomdmic

1 Medios de captacion de imagenes.

1 Equipos para la visualizacion de imagenes.
"1 Medios de transmision.

1 Equipos para el almacenamiento.

"1 Medios de control de video.

1 Equipos de alarma.
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Basicamente los sistemas de CCTV admiten desddlasnuostalaciones compuestas de
camaras, monitor y videograbador, hasta complagiensas integrados por multiples y
avanzados elementos multiplexores, videosensores/idsres IP, transmisores Yy
grabadores digitales, dispositivos motorizados, etc

Entre las aplicaciones mas extendidas destacanemmeo de los sistemas combinados
de CCTV e intrusion en todo tipo de instalacionas lka pretension de obtener imagenes
de las zonas donde se produce la intrusion y almaadas imagenes captadas. Por ultimo
reseflar que ciertas autoridades, competentes ariande seguridad publica o privada
podran ordenar la instalacion obligatoria de equip®istemas de captaciéon y registro de
imagenes en determinados establecimientos, comel easo de los bancos, cajas de
ahorro y demas entidades de crédito donde se destfmhdos o valores, e, incluso en la
via publica.

A pesar de la gran variedad de equipos existenties pgieden componer un CCTV

solamente vamos a explicar aquellos que por eMmaolel proyecto vayan a ser utilizados
en nuestro disefio, mencionando solo algunos otrasaso de necesitarlo porque se les
haga referencia en algiin momento.

La camara es el elemento basico de todo CCTV, cuig@dn consiste en capturar
imagenes (también sonidos) que se suceden en g @@vision u observacion.

Las sefales Opticas captadas son transformadasiales eléctricas para enviarlas, por los
medios de transmisién (cables u ondas), hasta Uestgs de tratamiento, donde los
equipos (conversor, médem, monitor, etc.) restituige imagen tomada en el espacio
vigilado.

Una posible clasificacion de camaras seria la @lif@acion entre cAmaras monocromas
(blanco y negro) o de color.

Como criterio aplicable generalmente, seria pasiinstalar las primeras en las zonas de
escasa iluminacién, ya que su sensibilidad es muwpeksi mismo, para conseguir
imagenes nitidas y definidas la resolucién debeeb®rada, teniendo en cuenta que la
informacion obtenida se presenta en la combinadgddos colores.

Por otra parte la menor sensibilidad propia a &saras en color convierte a estos
dispositivos en imprescindibles cuando las condesode iluminacién son buenas. En
cuanto a la resolucion, puede ser inferior a ldadecamaras monocromas ya que las
imagenes captadas en color proporcionan una infaémamas completa y detallada,

informacion mas real, muy valiosa para la iderdaifién de situaciones, personas u
objetos.

Asi mismo, existen camaras que operan en colontitas horas de maxima luminosidad
y se pueden conmutar a B/N en condiciones de edlcasimacion (noche) debido a la
mayor sensibilidad de las monocromas. Las prestesiale la vigilancia nocturna se
puede complementar mediante la instalacion de falduz infrarroja. Por altimo,
comentar la comercializacion de camaras falsasigiesv de Optica simulada, cuyas
funciones son la disuasion y el control psicologico
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Ambos tipos de cdmaras cuando se ubiquen en efti@xtgeran resistentes a las
inclemencias meteoroldgicas y la corrosion, mientrae cuando se instalen en ambientes
contaminantes o agresivos deberan tolerar estogesge

Las cdmaras pueden incorporar un videosensor, @l mo es un equipo, Sino un
procesador de la sefal de video que analiza laemagptada por una camara de
television detectando cualquier variacion que sedymca en la zona vigilada y
comunicando el consiguiente estado de alarma. B opciones que pueden presentar
destacan la instalacion inalambrica, la existedeiacamaras con iluminacion infrarroja,
ocultas, automaticas dia/noche, sumergibles, llaglacon conexiéon “plug and play”,
etc..

2.3.2 ¢ En que consiste una camara de CCTV?

Una camara de CCTV esta compuesta fundamentalmenten dispositivo captador de
imagenes, un circuito electrénico asociado (DSR)n@ lente, que de acuerdo a sus
caracteristicas nos permitira visualizar una esdeterminada.

El dispositivo captador de imagenes, denominadouUocomente CCD o CMOS, esta
compuesto por cerca de 300.000 elementos sendiatesninados pixeles y su formato en
las camaras estandar es de 1/3” 0 1/4”. Las egmzdnes mas importantes son :

Alimentacion: 220 VCA, 24 VCAy/o 12 VCC

Tipo de sensor: CCD o CMOS y su respuesta espeoédr, blanco y negro y/o
infrarrojo).

El sensor de imagen de la cAmara se encarga ddomaar la luz en sefiales eléctricas.
Cuando se fabrica una camara, existen dos tecasldgisensor de imagen disponibles:

m CCD (Dispositivo de acoplamiento de carga)
m CMOS (Semiconductor de 6xido metalico compleménitar

Los sensores CCD se fabrican usando una tecnaleg&rollada especificamente para la
industria de camaras, mientras que los sensores SCEK basan en una tecnologia
estandar ampliamente utilizada en los chips de miamomo por ejemplo, dentro de un

PC.

Tecnologia CCD

Los sensores CCD llevan utilizandose en las camdeade hace mas de 20 afios y
presentan muchas ventajas de calidad, entre lakscu@mbe destacar una mejor
sensibilidad a la luz que los sensores CMOS. Eafonsensibilidad a la luz se traduce en
mejores imagenes en situaciones de luz escasanfiiargo, los sensores CCD son caros
ya que estan fabricados siguiendo un proceso mmdstizado y mas complejo para ser
incorporados a una camara. Ademas, cuando existéjato muy luminoso en la escena
(como, por ejemplo, una lampara o la luz solarctlie el CCD puede tener pérdidas,
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provocando rayas verticales por encima y por delejmbjeto. Este fenémeno se llama
"smear” (mancha).

Tecnologia CMOS

Los recientes avances en los sensores CMOS losaacer sus homoélogos CCD en
términos de calidad de la imagen, pero los send0MOS siguen siendo inadecuados
para camaras donde se exige la maxima calidad agemposible. Los sensores CMOS
proporcionan soluciones de camaras mas econdmacgseycontienen todas las funciones
l6gicas necesarias para fabricar camaras a suedlvedHacen posible la produccion de
camaras de un tamafio menor. Los sensores de tamaymr ofrecen una resolucion

megapixel para una variedad de camaras de redd&ihas limitaciones actuales de los
sensores CMOS es su menor sensibilidad a la luzoEdiciones de luz normales esto no
supone ningun problema, mientras que en situacideesscasa luz se vuelve manifiesto.
El resultado es una imagen muy oscura 0 una imege®pariencia granular.

Tamano del sensaor1/4“, 1/3”, 1/2", 2/3", 1*

Resolucion:es una medida de la calidad con que se reprodosettetalles finos de una

escena. Cuantos mas PIXELES posea el CCD mejolaseedolucion de la camara. Las
camaras estandar tienen 380 lineas de resolucivih),(Tmientras que las camaras

profesionales van de las 420 a las 550 TVL. Endgaria de las aplicaciones de CCTV se
usan camaras de resolucion estandar (420TVL).

Audio: para escuchar el sonido del ambiente donde edtddada la camara
Otras caracteristicas de las camaras CCTV

Sensibilidad: informa de la capacidad de reproduccion de im&eie video en
condiciones de baja iluminacion. Es la cantidadueinacion minima de una escena para
obtener la sefial de video. La sensibilidad se raid&UX. Las camaras blanco y negro
tienen en general una sensibilidad de 0,01 LUXc&mnbio las camaras color tienen una
sensibilidad aproximada de 0,1 a 1 LUX.

Iris Electronico: también conocido como AES (Automatic Electroniaur), controla
en forma automatica la cantidad de luz que perairda camara. Cuanto mayor es la
velocidad de control, que puede variar entre 1/@0190.000 de segundo, mejor sera la
compensacion de la imagen en condiciones de lufartid. El concepto del iris
electrénico es similar al de las lentes autoiresppcomo la compensacion se realiza en
forma electrénica, el rango de variacidon comparemo las lentes autoiris es menor y su
aplicacion se limita a camaras de uso interior.

Montaje de la Lente: las camaras de tipo profesional vienen preparpdes colocar

diferentes tipos de lentes, que se seleccionan laareisualizacion de una escena
determinada. Existen dos tipos de montajes: C y l@Sdiferencia entre ambos es la
distancia focal posterior mecéanica entre la baséadente y el area de enfoque de la
imagen que es donde se encuentra el CCD. Estadstes de 17,526mm para una lente
con montaje C, y de 12.50mm para las de montaje L@S. camaras actuales mas
populares de formato 1/3" vienen preparadas patadeon montaje tipo CS. No obstante
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puede usarse una lente con montaje tipo C colotémha arandela de 5 mm para lograr
la distancia focal necesaria.

Compensacion de luz traseraCuando se debe visualizar una escena o0 un objeto q
tiene una luz brillante detras, se debera seleaciona cAmara que posea compensacion
de luz trasera o BLC (Back-Light Compensation).l&icamara esta instalada en un
ambiente interior, enfocada hacia una puerta dedsto una ventana y no posee esta
funcion, el reflejo del sol o luz diurna hace gaeirhagen en el monitor cuando una
persona entre por la puerta o pase frente a lavansea una silueta negra. La funcion del
BLC es basicamente "engafar" electronicamentecarzara para que no registre la luz
trasera, elimine el efecto de silueta y reprodug@imagen clara en dificiles condiciones
de luz generada a través de un oscilador interna damara. Las camaras que trabajan
con CA se pueden sincronizar con la frecuenciaeddltLC — line lock control). El ajuste
del nivel de fase del sincronismo vertical, evafias indeseables durante la reproduccion
del video en vivo o cuando se reproduce una grabadgego de ocurrido un evento.

Capacidad para aceptar lentes autoirislLa gran mayoria de las camaras profesionales
actuales aceptan lentes de tipo autoiris. Sin egobaxisten dos tipos: control por video
(VD - video drive) y control directo (DC — direabrdtrol). Cuando se realiza la eleccién
de la cAmara es importante comprobar que tiporde Butoiris acepta. Las lentes autoiris
del tipo DC son menos costosas que las del tippowdtienen la misma funcion.

Relacion Sefial /Ruido (S/N - Signal Noiye Mide la inmunidad a ruido eléctrico
proveniente de la linea de alimentacion. Las nomaesmiendan 46dB como minimo.

AGC (Control Automatico de Ganancig, valor tipico: 30dB. Mantiene la salida de la
sefal de video en un nivel de 1V pico a pico, aoa carga de 750hms.

2.3.2.1 Lentes
Dependiendo de la iluminacién de la escena a oasesw clasificacion es la siguiente:

Lentes de Iris Fijo: Se utilizan cuando la iluminacion es constanteyaor ejemplo los
interiores iluminados artificialmente.

Lentes de Iris Variable Manual: Cuando la iluminacién interior puede tener vaoaes
por alternancias de luz artificial y/o natural, ¢eme utilizar estas lentes para lograr un
ajuste de mayor precision.

Lentes Autoiris: Es la lente adecuada cuando la camara es insttaglaexterior, ya que
controla en forma automatica la cantidad de luzgpreetra en la misma manteniendo una
sefal de video constante, con una efectividad gurpariris electronico (AES), y logrando
ademas una mayor profundidad de campo. Para obsemaescena a una distancia
determinada, debemos seleccionar la lente en fand® la DISTANCIA FOCAL
adecuada.
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Figura 1: Lente camara

Lentes Fijas: Cuando se ha definido fehacientemente la lentesae@.

Lentes Varifocales: En las instalaciones donde el campo de visibnnesguro o el
usuario debe definirlo una vez instalado el Sisteseahace muy util el uso de lentes
varifocales que permiten ajustar en forma manuatli$tancia focal. Esto permite al
instalador variar el campo visual en presenciaudelario y fijarlo en una posicion, de
comun acuerdo con el mismo.

Lentes Zoom: Cuando se quieren observar imagenes cercanaanaseglternativamente,
se deben utilizar lentes zoom. Estas cambian gnifieacion de las imagenes enfocadas
mediante el cambio de la distancia focal. Estoestiza mediante un controlador que
acciona el motor del zoom.

2.3.2.1.1 Seleccién lente camara CCTV

La distancia focal es la distancia medida en mmeeagitcentro de la lente y el sensor CCD
de la camara. Cuanta mas pequefia es la distameia feayor sera el campo visual. Las
lentes con distancia focal de 2,8 a 4 mm son ll@wm&ehtes gran angular y las que tienen
distancia focal superior 6 mm, lentes telescoépicas.
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1/3” 1/4"
99° (2.8mm 2.1 mm
64° |4 mm 2.8 mm
47° |6 mm 4 mm
352 |18 mm 6 mm
27° |12 mm 8 mm
Figura 2: Campo visual y distancia focal Tabl&€ampo visual y distancia focal

Requisitos de longitud focal

La longitud focal determina el campo de visuali@gacihorizontal a una distancia
determinada; cuanto mayor sea la longitud focals matrecho sera el campo de
visualizacion.

La mayoria de los fabricantes ofrecen calculadooéstorios sencillos que calculan la
longitud focal del objetivo desde el tamafio deslzeea y la longitud focal.

Para detectar la presencia de alguien en una |[zamteberia constituir como minimo el 10

por ciento de la altura de la imagen. Para ideatifios con mas precision, debera
constituir el 30 por ciento o mas de la imagen.d&ta razén, es importante comprobar las
capacidades de las camaras seleccionadas y vendgenes resultantes en la pantalla
antes de grabar en directo.

Célculo - metros
Para poder realizar un célculo aproximado de lgandii$sa focal necesaria para poder

obtener una imagen con la cdmara a una distantéamdeada con un ancho de objeto
concreto podemos utilizar la siguiente formula:

f=hxD/H
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donde f se corresponde con la distancia o londdadl, h corresponde a la anchura del
elemento CCD mientras que H es la anchura del®mbjetisualizar y D la distancia a la
gue este se encuentra de la lente.

Figura 3: Célculo Longitud Focal.

Objetivo y tamanio de sensor 12" 13 1/4"

Longitud focal 12 mm 8 mm b mm

Tabla 2: Ejemplos de longitud focal para camewisualizacién horizontal de 30°.

SENSOR CAMARA Valor h (mm)
1/2 * 6.4
1/3 * 4.8
1/4” 3.6

Tabla 3: Valor anchura CCD.

Utilizando esta formula y datos anteriores, projmo@dos por uno de los proveedores, se
podran calcular el nimero de camaras necesarifisneidn de las necesidades de cada
caso.

2.3.2.2 Funcionalidad Dia/Noche

Algunos entornos o situaciones limitan el uso d@ealtificial, haciendo que las camaras de
infrarrojos (IR) sean particularmente utiles. Estoluye aplicaciones de vigilancia por
video con escasa iluminacion, donde las condicialgesuz no son ¢ptimas, asi como
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situaciones de vigilancia discretas y encubiettas.camaras sensibles a infrarrojos, que
pueden utilizar luz infrarroja invisible, puedeniliarse, por ejemplo, en zonas
residenciales ya que, de noche, no se molestaradaentes con el uso de focos u otras
fuentes de iluminacion. También son utiles cuaralonktalacion de camaras requiere
discrecion.

2.3.2.2.1 Percepcion de la luz

La luz es una forma de energia de onda de radiapi@existe en un espectro. Sin
embargo, el ojo humano puede ver sélo una partee(tamgitudes de onda de ~400-700
nanometros o nm). Por debajo del color azul, jdisewa del alcance que los humanos
pueden percibir, se encuentra la luz ultraviolef@l encima del rojo se encuentra la luz
infrarroja.

Longitud de onda [ ) cn motros

1nm 1ﬁ|‘" I - ml" : 1{1;2
. I

rayos X Ultravioleta Infrarrgjo Microondas

1 |
| 10"

- ~—

| |
10" 10%

i Visihle e

400 nm 00 nm BO0 nm . F00 nm

Figura 4: Percepcion de la luz

La energia infrarroja (luz) es emitida por todos ¢bjetos: los humanos, animales y la
hierba, por citar algunos ejemplos. Los objetos desprenden mas calor tales como las
personas y los animales destacan de fondos tipitameas frios. En condiciones de luz
escasa como, por ejemplo, por la noche, el ojo honrmo puede percibir el color y la
tonalidad, sélo el blanco y el negro y maticestie g

2.3.2.2.2 Filtro IR

Mientras que el ojo humo sélo puede registrar hizeeel espectro azul y rojo, el sensor
de imagen de una cdmara en color puede detectalEngensor de imagen puede percibir
una radiacion de infrarrojos de onda larga y erseomencia “ver” la luz infrarroja. Si el
sensor de imagen capta infrarrojos en condicioedsizidiurna, distorsionara los colores
que los humanos ven. Por esta razon, todas lasr@siea color estan equipadas con un
filtro IR, una pieza Optica de cristal que estédocabla entre el objetivo y el sensor de
imagen, para extraer la luz IR y ofrecer las imégemue el ojo humano esta
acostumbrado a percibir.
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Figura 5: Filtro IR

Como la iluminacioén se reduce y la imagen se oseyrd filtro IR en una cadmara diurna
y nocturna puede extraerse automaticamente pamatpegue la camara utilice luz IR a

fin de que “vea‘“incluso en un entorno muy oscuiraRevitar las distorsiones de color, la
camara a menudo cambia a modo blanco y negro, fiemdo de este modo generar
imagenes en blanco y negro de alta calidad. EfofilR en las camaras IP

diurnas/nocturnas puede también extraerse manutnzeriravés de la interfaz de la
camara.

*La capacidad para extraer o colocar automaticaneeet filtro IR situado frente a un
sensor de imagen de la camara depende de la fatdicale la misma.

2.3.3 Grabador Digital

Estos equipos tienen como mision la grabacionalidié video en disco duro, DVD, cinta
de video digital,... con capacidades muy dispardsi®eion del soporte y la ampliacion e
integracion en red de varios dispositivos (masQ#:b).

Consta de entradas de video, de audio y de alamxasyas de salidas para monitor,
impresora, puertos de comunicaciones, etc.

Este tipo de equipos permite la programacion delary duracion de la grabacion asi
como condicionarla a eventos o alarmas, permitegrddacion digital de imagenes a
velocidad que permiten la percepcion real (25 ips), sea de forma individual o
simultdnea de cada camara. Puede realizar gralesailenimagenes previas y posteriores a
alarmas, con diversas formas de grabacion. Pelmggqueda de imagenes bajo diferentes
criterios, es capaz de detectar la pérdida de fimlsgde video y entre otras de sus
caracteristicas esta la de ir equipado con pueltosomunicacion como RTC, RDSI,
X.25, Ethernet, Frame Relay,... utilizando como proto TCP/IP
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Figura 6: Grabador Digital

2.3.4 Camaras de red

Una camara IP puede describirse como una camanma grdenador combinados para
formar una Unica unidad. Capta y transmite imageirestamente a través de una red IP,
permitiendo a los usuarios autorizados visualiabmacenar y gestionar video de forma
local o remoto mediante una infraestructura de qed se basa en una tecnologia IP
estandar.

Power Ethernet I/

Optical Filter “}— ~ = —_— -

image
Sensol

Figura 7: Interior camara IP

Una camara de red tiene su propia direccion IR0Becta a la red y lleva incorporado un
servidor web, servidor o cliente FTP, cliente deraw electrénico, gestién de alarmas,
capacidad de programacion y mucho mas. Una carRama hecesita estar conectada a un
PC, funciona independientemente y puede colocarseualquier lugar donde haya una
conexion de red IP. Por otra parte, una camaraesedigo totalmente diferente, ya que

necesita estar conectada a un PC a través de tin geeconexion USB o IEEE1394 y un
PC para funcionar.

Ademas del video, una camara IP también incluyesdtmcionalidades e informacion que
se transmiten a través de la misma conexién deaw, por ejemplo, entradas y salidas
digitales, audio, puerto(s) serie para datos eme sercontrol de mecanismos con
movimiento vertical, horizontal y zoom.
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Figura 8: Panel frontal y trasero camara IP

2.3.4.1 Funcionamiento

Una camara de red posee su propia direccion Ifhgidnes de servidor independiente
integradas. Todo lo necesario para ver las imagenes/és de la red esta incluido dentro
de la camara. La camara se conecta directameateed lcomo cualquier otro dispositivo
de red, tiene su propio software integrado, servielbP, cliente FTP y cliente e-mall

(FTP).

Incluye también entradas de alarma y salidas mdé¢a $egun el modelo de camara podra
ir equipada con muchas otras funciones como eiras son la deteccion de movimiento
o la salida de video analdgico.

Los componentes de camara de las camaras de ragdarapa imagen, que se puede
describir como luces con diferentes longitudes ddaoy la transforman en sefiales
eléctricas. Estas sefiales son convertidas entalee®rmato analdgico al digital y se
transfieren al componente ordenador de la cAmanadedéa imagen es comprimida y
enviada a través de la red.

La lente de la camara enfoca la imagen en el selesionagenes (CCD). Antes de llegar al
sensor la imagen pasa a través del filtro éptioe, glimina cualquier luz infrarroja para
que los colores mostrados sean "correctos". Elosets imagen convierte la imagen,
compuesta por informacion luminica, en sefalestredés. Estas sefiales eléctricas
digitales estan ya en un formato que puede comgsényi enviarse a través de la red.
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Figura 9: Elementos camara IP

El chip de compresién de video comprime la imagagitall a una imagen con la
informacion reducida para su eficiente envio aésage la red. En algunas ocasiones este
chip realiza igualmente las funciones de controladeamara como son la gestion de la
exposicion, el balance de blancos (ajusta los @svee color), la nitidez de la imagen y
otros aspectos de la calidad de la imagen.

La conexién Ethernet de la cAmara se consigueagaciuna solucion de sistema en un
chip que permite conectar periféricos a la red.hDichip incluye una CPU de 32bit,
conectividad 10/100Mb Ethernet, funcionalidad DMairéct Memory Access) avanzada
y un amplio rango de interfaces de Entrada/Salida.

La CPU, memoria Flash y la memoria DRAM represerghflcerebro” o funciones de
ordenador de la camara y estan disefiadas espewfiba para aplicaciones de red. Juntas,
gestionan la comunicacion con la red y el serwdel.

2.3.4.2 Diferencias entre camaras de red y cAmaragalégicas

A lo largo de los ultimos afios, la tecnologia dedmara IP ha alcanzado la tecnologia de
la camara analdgica y en la actualidad reune |I@snos requisitos y cumple con las
mismas especificaciones. Las camaras IP inclus@raaop en muchos aspectos, el
rendimiento de las camaras analdgicas.

En pocas palabras, una camara analdgica es ured@@tde sefal unidireccional que
finaliza a nivel del usuario y el DVR, mientras quea camara IP es completamente
bidireccional, integrando e impulsando el resto slstema a un nivel superior en un
entorno escalable y distribuido. Una camara IPoseunica con diversas aplicaciones en
paralelo para realizar varias tareas, tales conuetaccion de movimiento o el envio de
diferentes secuencias de video.

2.3.4.3 Clasificacion camaras IP
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2.3.4.3.1 Camaras Fijas

2.3.4.3.1.1 Camara Fija

Las camaras fijas formadas por un cuerpo y un igbjeepresentan el tipo de camara
tradicional. En algunas aplicaciones, resulta suemen (til que la camara sea muy
visible. Si éste es el caso, una camara fija reptasla mejor eleccion, puesto que la
camara es claramente visible al igual que la dibeceacia la cual apunta. Otra ventaja es
que la mayoria de camaras fijas disponen de obgetitercambiables con montura C/CS.
Para una mayor proteccion, las camaras fijas puiedéadarse en carcasas disefiadas para
interiores o exteriores.

Figura 10: Camara Fija IP

2.3.4.3.1.2 Camara domo fija

Las camaras domo fijas, también conocidas como aaeimo, constan basicamente de una
camara fija preinstalada en una pequefia carcasa.dben camara puede enfocar
facilmente el punto seleccionado en cualquier diéec La ventaja principal radica en su
discreto y disimulado disefio, asi como en la difaclide ver hacia qué direccién apunta
la camara. Una de las limitaciones es que las @naomo fijas casi nunca disponen de
objetivos intercambiables, y en caso de que ofreagsa seleccion de obijetivos, las
posibilidades de intercambiarse se ven limitadasepespacio en el interior de la carcasa
domo.

Figura 11 Camara domo fija IP
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2.3.4.3.2 Camaras con movimiento

Hasta este momento las cAmaras mencionadas hafijasdoon lentes de longitud focal
determinada. En muchas aplicaciones el area arquimliera necesitar muchas camaras
fijas. La solucion para esto es la aplicacion dearas montadas en una plataforma movil.
Esta plataforma puede ser controlada desde un Ikggapoto. La plataforma puede
simplemente girar en un plano horizontal. En fomattarnativa, la plataforma puede ser
controlada tanto en el plano horizontal o verticas conocida generalmente como una
unidad Pan Tilt.

La aparicion de Domos con camaras interna movisdss Ultimos afios cumplen con las
exigencias de practicamente cualquier tipo de agln gracias a sus capacidades de
movimiento. Los controladores para este tipo deadotrenen la versatilidad de generar
posiciones prefijadas por el usuario asi como otartdecenas de domos desde un mismo
punto.

Las camaras pueden ser instaladas en interioregxgwiores. Cuando se utilizan en
exteriores éstas siempre requieren de una culparta proteccion. Para aplicaciones en
interiores el medio ambiente o0 el contenido esiétictaran cuando se requiere una
cubierta. Los sistemas pueden contener una combdmde ambos tipos de camaras, fijay
movil.

2.3.4.3.2.1 Camaras PTZ

Las camaras con movimiento vertical/horizontal/zq®hZ) poseen la ventaja de obtener
una visibn panoramica, inclinada, alejada o de acede una imagen, manual o
automaticamente. Para un funcionamiento manuatataara PTZ puede, por ejemplo,
utilizarse para seguir los movimientos de una persn un comercio. Las camaras PTZ
se utilizan principalmente en interiores y en apgselugares donde resulte apropiado ver
la direccion hacia la cual apunta la camara. Laariayde camaras PTZ no disponen de un
movimiento horizontal completo de 360 grados, y pgaco estan hechas para un
funcionamiento automatico continuo, conocido commecdrrido protegido”. El zoom
optico oscila entre 18x y 26x.

®

Figura 12: Camara PTZ IP
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2.3.4.3.2.2 Camaras domo

Una camara domo, en comparacion con una camaradfidde la ventaja de permitir una

rotacion de 360 grados. Asimismo ofrece la restséemecénica para un funcionamiento
continuo en recorridos protegidos donde la camadesplaza de forma continua entre por
ejemplo unas 10 posiciones predefinidas, un dgédma. Con recorridos protegidos, una
camara puede abarcar una zona donde se preci$@ré@maras fijas para llevar a cabo el
mismo trabajo. La principal desventaja es que sélpuede supervisar una ubicaciéon en
un momento dado, dejando asi las otras 9 posicginesupervisar. El zoom éptico oscila,

normalmente, entre 18x y 30x. Sin embargo, patalaones en el exterior, los factores
de zoom superiores a 20x resultan inadecuados @eblds vibraciones y movimientos

causados por el viento.

i

Figura 13: Camara domo IP
2.3.4.3.2.3 Camaras PTZ no mecanicas

Con la introduccion de las camaras IP, llega alcadw una nueva linea de camaras PTZ,
las llamadas camaras PTZ no mecanicas. Graciasnabis de megapixels, la camara
puede abarcar entre 140 y 360 grados y el usuagdegyobtener una vision panoramica,
inclinada, alejada o de cerca con la camara, elguwea direccién, sin tener que realizar
ningln movimiento mecanico. La ventaja primord®lgge no se produce un desgaste de
las piezas moviles. Ofrece ademas un movimient@diato a una nueva posicién, lo que
en una camara PTZ tradicional puede tardar haségindo. En la actualidad, las mejores
camaras PTZ no mecénicas utilizan un sensor degapieels. Con el fin de garantizar
una buena calidad de imagen, el movimiento veridabrizontal debera limitarse a 140
grados y el zoom a 3x. Para un zoom o una cobemtasgr, la calidad de la imagen se
vera seriamente perjudicada.

Figura 14: Camara PTZ IP no mecanica
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Se encuentran disponibles diversas variaciones odetipos de camaras descritos
anteriormente, entre las que se incluyen:

= Versiones a prueba de agresiones, en funcion cirdasa de proteccion que se use.

= Versiones resistentes a las condiciones climataraguncion de la carcasa de proteccion
gue se use.

= Versiones de vision diurna / nocturna, lo que ifigm que la camara puede cambiar
automatica o manualmente entre modo diurno conovéshecolor y modo nocturno con
imagenes en blanco y negro en situaciones de pacgue pueden mejorarse usando
iluminadores de infrarrojos.

2.3.4.4 Alimentacion a través de Ethernet

La alimentacion a través de Ethernet (Power ovberget, POE) es una tecnologia que
incorpora alimentacion eléctrica a una infraestmactLAN estandar. Permite que la
alimentacion eléctrica se suministre al dispositieored como, por ejemplo, un teléfono
IP o una camara IP, usando el mismo cable queileaytara una conexion de red.
Elimina la necesidad de utilizar tomas de corriegrielas ubicaciones de la camara y
permite una aplicacion mas sencilla de los sisteteaalimentacion ininterrumpida (SAl)
para garantizar un funcionamiento las 24 horasddgl 7 dias a la semana. Power over
Ethernet se regula en una norma denominada IEEB&02esta disefiado de manera que
no haga disminuir el rendimiento de comunicaciénlatedatos en la red o reducir el
alcance de la red. La corriente suministrada @&gae la infraestructura LAN se activa de
forma automatica cuando se identifica un terminamgatible y se bloquea ante
dispositivos preexistentes que no sean compatiliiesa caracteristica permite a los
usuarios mezclar en la red con total libertad yusdgd dispositivos preexistentes con
dispositivos compatibles con PoE.

El estdndar proporciona una alimentacion de hast W en el lado del conmutador o
midspan, lo que se traduce en un consumo eléatm@damo de 12,9 W en el lado del
dispositivo/camara, haciendo que resulte perfeata pAmaras de interior. Las camaras de
exterior asi como las camaras domo y PTZ poseaousumo eléctrico superior a éste,
por lo que la funcionalidad PoE resulta menos aaldeuAlgunos fabricantes ofrecen
también productos patentados que no son estandgre yproporcionan un suministro
adecuado a esas aplicaciones, aunque deberiaetemersuenta que, al tratarse de
productos no estandar, no es posible una interbiidesd entre marcas distintas. La
norma 802.3af proporciona soporte para la llamdakificacion de energia eléctrica, que
permite una negociacion del consumo eléctrico datteidad PoE y los dispositivos, lo
gue significa que un conmutador inteligente puedtargizar un suministro suficiente y no
superfluo para el dispositivo (la camara), ofredeta posibilidad de que el conmutador
pueda permitir mas salidas PoE.
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2.3.4.4.1 Como usar Power over Ethernet

PoE funciona a través de un cableado de red estéeslalecir, cat 5) para suministrar
alimentacion directamente desde los puertos desdattos que estan conectados los
dispositivos de red. Hoy en dia, la mayoria defabsicantes ofrecen switches de red con
soporte PoE incorporado. Si se dispone de unacastaude red/conmutador existente, los
clientes pueden beneficiarse de la misma funcidadliafiadiendo al switch el llamado
Midspan, que afiadira alimentacion al cable de Tedlas las camaras de red que no
disponen de PoE incorporado, pueden integrarsenesistema PoE usando un Active
Splitter.

El diagrama siguiente le muestra como la camapuéele recibir alimentacion a través de
un cable de red y es capaz de seguir funcionarawdeuse produce un fallo eléctrico.

[— Alimentacidn -—- Ethernet wewem Power over Ethernet .

Figura 15: PoE

2.3.4.5 Deteccion de movimiento

La deteccion de actividad o movimiento consisteetranalisis de las imagenes para
descubrir las modificaciones por la cantidad delpiscque las conforman. Esta situacion
genera una causa de alarma, procediendo segunagragon: grabar prioritariamente

donde se detecta actividad, avisar al operador seftalizacion visible o acustica, al

tiempo que muestra en pantalla imagenes tomadadapoamara de zona, etc. Muy
apropiado para optimizar la grabacion en videdialimar imagenes poco significativas.

Es conveniente que disponga de ajuste de senaib#idin de eludir falsas alarmas.

La tarea de grabacion por deteccion de movimiertibizas solo la deteccion de
movimiento generada por el software, no por lagips camaras, cuya deteccion de
movimiento se utilizard para la generacion de aarimicamente.

La principal ventaja de este proceso radica enlgsigrabaciones resultantes muestran
algo que puede no ser importante, pero que refla@mon. Con ello se evitan las
grabaciones de larga duracion en las que es preciscar aquello que interesa entre
enormes cantidades de informacion.

Pagina 40



Proyecto Fin de Carrera: Solucion Integral en Matde Seguridad Electronica

Existen dos procesos de deteccion de movimiento:

Movimiento detectado por el software Util para poder detectar movimiento en camaras
y sistemas que no tengan por si mismos esta capglacBirve para optimizar las
grabaciones programadas en base a tareas, de rialangue el sistema sea capaz de
grabar solo aquello que signifique variacion de gemes respecto de las inmediatas
anteriores. El sistema procesa continuamente (aoum@s imagenes por segundo y
camara) la informacién que le llega desde la canyala compara con las imagenes
inmediatamente anteriores. De esta manera, sintaded porcentual de movimiento o
variacion de imagen supera el umbral de sensililasignado a la camara, el sistema
recopilas las secuencias inmediatamente anter@resento y las asocia a la grabacion
gue se produce mientras la cantidad de variaciperawdicho umbral.

De igual manera, se empaguetan en la grabaciomé&genes inmediatamente posteriores
a que la situacion vuelve a normalizarse. Asi,r&bgcion dispone de PRE movimiento,
movimiento y POST movimiento.

El movimiento detectado por software provoca corsuai® ancho de banda y capacidad
de proceso, y por lo tanto deberia estudiarse idetmente las consecuencias y
capacidades de comunicaciones y procesamienteqiepo en el que se encuentra
instalado el sistema. La deteccion de movimientospétware sirve también para generar
un evento de alarma.

Deteccion de movimiento de la camara o videoservidoSe utilizara en el caso de

preservar el ancho de banda del sistema de conciones y/o descarga de tareas y
procesos al sistema central, ya que cada camatearesu propia deteccion de

movimiento.

La gran ventaja de esta solucién es que el sisters®e ve repercutido por el nimero de

camaras que se instalen, ni sus procesos, ya gizewe de ellas realiza sus propias

tareas. Ademas no existe trafico desde la cAma&?& glara que este analice las imagenes,
ya que es la propia camara la que ejecuta el proces

Figura 16: Deteccién de movimiento
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2.3.4.6 Entradas y salidas digitales (1/O)

Una caracteristica unica de los productos de viBees sus entradas y salidas digitales
integradas que se pueden manejar en la red. Ldaspliede utilizarse para activar

mecanismos, bien sea desde un PC remoto o autamatite, haciendo uso de la l6gica
incorporada a la camara, mientras que las entqagieden configurarse para reaccionar
ante sensores externos tales como los PIR (dedsatierinfrarrojo) o pulsar un boton que

inicie las transferencias de video.

Las I/O pueden usarse por ejemplo junto con sessdee alarma para eliminar
transferencias de video innecesarias, a menos lgsensor conectado a la camara se
active.

Figura 17: Entradas y salidas digitales

A continuacion se muestran 2 tablas con algunadaslediferentes posibilidades de
entradas y salidas digitales a conectar.

Tipo de dispositivo Descripcion Uso

Contacto en puertas Un simple switch magnéticcCuando un circuito s
que detecta la apertura grompe (la puerta se abre)|la
puertas y ventanas camara actla produciendo

una imagen animada |a
pantalla completa y
enviando notificaciones

Detector de infrarrojosUn sensor que detectCuando se detecta
pasivo (PIR) movimiento movimiento, el PIR rompe
basandose en la emision (el circuito y la cAmara actja

calor produciendo
una imagen animada |a
pantalla completa y

enviando notificaciones

Detector de rotura deUn sensor activo que midicCuando se detecta una
cristales la presion del aire en unibajada de la presign
habitacion y detecta bajadgdel aire, el detector rompe el
de presion repentinas (pue| circuito y la camara act(
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ser activado por la cAmara) produciendo una
imagen animada a pantalla
completa 'y  enviand
notificaciones

O

Tabla 4: Entradas Digitales

La funcion principal del puerto de salida es pearnge la camara active los dispositivos
externos, bien sea de forma automatica o mediamiérat remoto por parte de un
operador humano o una aplicacion de software.

Tipo de dispositivo Descripcion Uso

Relé en las puertas Un relé (solenoide) quelLa apertura/cierre con llave
controla la apertura y cierfede una puerta de entragda
de las cerraduras de lgpuede controlarse mediante

puertas un operador remoto (a
través de la red)
Sirena La sirena de la alarmiLa camara puede activar |la

configurada para sonasirena cuando se detecte jun

cuando se detecte la alarmémovimiento usando el VMD
integrado o] usandp
“informacion”  procedente

de la entrada digita

Sistema de alarma/intrusionSistema de seguridad cplLa camara puede actuar
alarma  que  supervisicomo una parte integrada

permanentemente Uidel sistema de alarma
circuito de alarmassirviendo de sensor Jy
normalmente abierto tmejorando

normalmente cerrado el sistema de alarma con

transferencias de video
activadas por eventos

Tabla 5: Salidas Digitales

2.3.4.7 Servidor de video

Un servidor de video permite avanzar hacia un mistee video IP sin necesidad de
descartar el equipo analdgico existente. Aportaradigncionalidad al equipo analogico y
elimina la necesidad de equipos exclusivos como,epmplo, el cableado coaxial, los
monitores y los DVR. Estos dos ultimos no son rexees ya que la grabacion en video
puede realizarse utilizando un servidor de PC datan

Un servidor de video normalmente dispone de puesttdgicos para conectar las
camaras analdgicas, asi como un puerto Etherreetgpaonexion a la red. Al igual que las
camaras IP, dispone de un servidor Web integradahip de compresién y un sistema
operativo para que las entradas analogicas puedaertirse en video digital, transmitirse
y grabarse a través de la red informatica parétércsu visualizacion y accesibilidad.

Pagina 43



Proyecto Fin de Carrera: Solucion Integral en Matde Seguridad Electronica

Ademas de la entrada de video, un servidor de \alabién incluye otra informacion y
funcionalidades que se transmiten a través dedeenconexion de red: entradas y salidas
digitales, audio, puerto(s) serie para datos eme sercontrol de mecanismos con
movimiento horizontal, vertical y zoom. Un servidte video puede conectarse también a
una amplia variedad de camaras especiales, tales camaras de gran sensibilidad en
blanco y negro, camaras en miniatura o camara®sugpicas.

2.3.4.7.1 Caracteristicas de los video servidores

Facilita la visualizacion de imagenes (también @uditilizando el navegador desde
cualquier lugar y en todo momento.

Compresion de la imagen en formato jpeg, mjpeg,...

Distintas velocidades: 30, 25, 20... fps.

Control de brillo, saturacion, contraste,...

Varias entradas de video: para 1, 2, 4, 9, 1&dmacas.

Diversos puertos de conexion, serie y paralelo.

Otras caracteristicas: procesador, memoria ROM,ariarRAM,...

Protocolos TCP/IP, FTP, HTTO, SMTP, TELNET, UDP,RARM,...

DIP switches
(terminacion de linea para

) . Conector de alimentacion
cada entrada de video) \

Entradas BNC 2 Conector de red
\ Ethernet

Conector serie
RS-232

Blogque de terminales

Alimentacion f red / /O RS-485
indicadores de estado

Entradas BCN

Figura 18: Panel frontal y trasero video servidor
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2.3.4.7.2 Uso de camaras analdgicas con servideregleo

Se pueden integrar camaras analdgicas de cuatquoecomo por ejemplo camaras fijas,
domo, de interior, de exterior, domo fijas, con muento Pan/tilt/zoom, asi como las
camaras especializadas, en un sistema de videtlifdndo los servidores de video. El
cable coaxial de la cadmara analdgica se conectemétte a la entrada analdgica del
servidor de video que, a continuacion, digitalcanprime y transmite la imagen de video
mediante una red local o a través de Internet. \Wraque el video esta en la red, el
proceso es idéntico a una transmision procedentmaeamara IP y esta preparado para
integrarse a los sistemas de video IP. En resunrerservidor de video convierte una
camara analdgica en una camara IP.

2.3.4.7.3 Servidores de video montados en rack

La mayoria de las empresas utilizan una sala d&aotoexclusiva para centralizar el

equipo en una ubicacion y controlar de forma diilgielas operaciones dentro de un
entorno seguro para la informacion de vital impmeia. En un edificio con gran nimero
de camaras analdgicas habra gran cantidad de daldeaxial que confluye en la sala de
control.

Si todo el cableado coaxial ya ha sido instaladest disponible desde la sala central,
supondra una gran ventaja para la instalacion plemrde un rack de servidores de video,
gue permite que un gran nimero de servidores dm\dd tarjeta se monten en un rack y
se administren de forma centralizada. El rack eometiranuras para un maximo de 12
servidores de video en tarjeta intercambiablesnyirsgtra conexién a red, comunicacion

serie y conectores I/O en la parte trasera de cadara, asi como una fuente de
alimentacion comun.

2.3.4.7.4 Servidores de video independientes

En un sistema de vigilancia donde se han realizadwsiones en camaras analdgicas pero
aun no se ha instalado el cableado coaxial, resuiltaconectar un servidor de video
independiente cerca de las camaras analdgicasstizha. Ademas del reducido coste de
cableado para transmitir el video, se afiade elfisenéle no disminuir la calidad de la
imagen debido a la distancia, que es lo que oauneel cableado coaxial en el cual la
calidad de la imagen se reduce en distancias nmmybhe servidor de video produce
imagenes digitales, por tanto la calidad no seedacida a causa de la distancia.

2.3.4.7.5 Servidores de video con camaras PTZ ypdom

Las camaras PTZ pueden conectarse a servidoresdde wdependientes asi como a
servidores de video montados en rack, usando elopserie (RS232/422/485) integrado
en los servidores de video. En los casos en losegu#iliza un servidor de video de un
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solo puerto con la camara, se afiade el beneficioodener que instalar cableado serie
independiente para controlar el mecanismo PTZ. Temtifrece la funcion de realizar un
control PTZ a lo largo de grandes distancias et ale Internet. Debera estar disponible
un controlador especifico en el servidor de videwapcontrolar una camara PTZ
determinada. En un servidor de video, existen otattores PTZ disponibles para las
camaras domo y PTZ mas conocidas y pueden trassfai servidor de video. También
puede usarse un controlador que se encuentralR®@ qlie ejecuta el software de gestion
de video si el puerto serie se ha establecido cameervidor serie que se desplaza a
través de los comandos.

2.3.4.8 Sistemas de video en red

Un sistema de video en red utiliza como red troiflbatkbone) para el transporte de
informacion redes LAN/MAN/WAN/Internet, en vez desllineas punto a punto dedicadas
que se utilizan en los sistemas de video analdgighchos negocios ya usan redes
informaticas para una amplia cantidad de funciobagecnologia de video en red utiliza
y amplia esta misma infraestructura para la marméoiron remota y local.

En este sistema la transmision de video, del aydie los paquetes de datos tiene lugar
sin la presencia de una infraestructura fisicacdeldi que conecte la camara al monitor. El
crecimiento del video en red para tareas de viggammonitorizacion esta siendo
impulsado no sélo por un aumento general de lasia® de seguridad, sino también por
su mayor rendimiento y los ahorros que proporcisadlexibilidad en el acceso a la
informacion y la facilidad de distribucion de iméags, por su capacidad de integracion,
escalabilidad y muchos otros factores.
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Figura 19: Sistema de video en red

2.3.4.9 Migracion analdgica a digital

Muchas empresas y organizaciones ya realizarorrsiovees importantes en Circuitos
Cerrados de TV (CCTV) analbgicos. Mientras esotersias sigan aportando valor, es
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l6gico que no haya motivos para cambiarlos. Sinag pueden ser mejorados con
tecnologia IP, sin necesidad de erradicar la isfraetura existente.

El alcance actual de la tecnologia digital ha awbienuchas de las limitaciones de la
tecnologia analégica. Los sistemas de CCTV analdgigeneralmente precisan un
mantenimiento intensivo, no ofrecen accesibilidamata y son notablemente dificiles de
integrar con otros sistemas.

Para poder cubrir esta demanda, se requieren pozdagie permitan combinar los
equipos antiguos con dispositivos actualizados tersy las ventajas que ofrece la
tecnologia digital: accesibilidad remota, rentalitl, flexibilidad, escalabilidad,

integracion y funcionalidad actualizable y Optinadidad de imagen.

Como bien se ha dicho implementar un sistema tligit&xige deshacerse de las camaras
por las que ya se ha pagado. Con la VigilanciaséPueden utilizar las camaras, lentes y
cables ya instalados a través de una migracion passo hacia la tecnologia digital. Y si
esta no es una razon con suficiente peso comocpasaderar una actualizacion, hay que
tener en cuenta la calidad actual de las imagemaebadas, que es a menudo,
insatisfactoria, en particular si se usa en ingastones oficiales. Con la introduccion de
la tecnologia del Grabador de Video Digital (DVREI)medio de almacenamiento ya no
volvera a depender de la intervencion de un oper@de la calidad de las cintas. Y con la
tecnologia de Vigilancia IP, el servidor de videcelyservidor de red representan el
siguiente nivel de mejora al conectar las camastasbes a la red con un servidor de video
y entonces almacenar las imagenes en el servidedde

2.3.4.9.1 El embudo de los CCTV se situa en elagtab

En una instalacion con videograbador digital y c@manaldgicas la carga de trabajo se
sitla en el videograbador. Las camaras analdgitaamente capturan las imagenes y las
envia al videograbador. Es éste quien tiene qukzaeesel trabajo de digitalizar y
comprimir, por ello, se dice que “el embudo dedd3TV digital o analdgico se sitta en el
grabador”. En una instalacion con videograbador IPamaras IP este embudo no se
produce ya que son las propias camaras las queldign y comprimen las imagenes. El
videograbador no recibe esa carga de trabajo adigdiel se da en las instalaciones CCTV.
Afadir una camara en instalaciones de video IPignifisa afladir carga de trabajo al
videograbador, sino que, al afladir una cadmara estaifiadiendo capacidad de proceso,
un “cerebro” mas.

Todo este proceso se puede ver graficamente ejuedrse esquema.
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Videograbador _

Cada camara analogica Cada camara IP
SOLO caplura las DIGITALIZA y COMPRIME
im@enes las imégenes
;Z-;J Y CAMARAS ;
ANALOGICAS CAMARAS IP
TE TTL 5
\ |/ i
Illr I
Mayor carga de \ f" Slrlrzgr:jg:ﬂe E
EMBUDO 556 EMEUDO
1 T?]r-.Jfl-;flu el m T
El videograbador El videograbador IP
digital fiene que U e NO tiene que

DIGITALIZAR y ' DIGITALIZAR y
COMPRIMIR las COMPRIMIR las
imagenes v imagenes v

Figura 20: Embudo CCTV

2.3.4.9.2 Los multiples beneficios de lo digital

Con la expansion de la tecnologia de grabaciomadligus multiples ventajas se han hecho
bastante aparentes: facilidad de uso, capacidadewadas de blusqueda, grabacién y
visualizacion simultaneas, sin pérdida de calidadmhgen, mejora de la compresion y el

almacenamiento, y mayor potencial de integracidrreeotras. Pero con la tecnologia

digital y su nucleo, la Vigilancia IP ofrece todesas ventajas y mas:

Accesibilidad remota. El principal beneficio de la conexion de las cémsaanaldgicas a
la red es que a partir de ese momento el usuadadepuisualizar imagenes de vigilancia
desde cualquier ordenador conectado a la red, etesidad de ningun hardware o
software adicional. En las instalaciones ordinad@<CTV que operan en modo punto a
punto y precisan cableado dedicado para cada calaafiaualizacion solo puede llevarse
a cabo desde monitores especificos y teclados elarips conectados al sistema. Si tiene
un puerto para Internet, puede conectarse de faegara desde cualquier parte del
mundo para ver el edificio seleccionado o, inclus@ camara de su circuito de seguridad.
Con el uso de Redes Privadas Virtuales (Virtual/d®e Network, VPN) o intranets
corporativas, se pueden gestionar accesos progegido contrasefia a imagenes del
sistema de vigilancia. Tan seguro como el pago Ipternet, las imagenes y la
informacion del usuario quedan seguras y sOlo pusceder a ellas el personal
autorizado.
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Escalabilidad: un sistema digital es flexible y totalmente easbbkd para satisfacer las
necesidades concretas de cualquier usuario. Ltadig sido disefiado para proporcionar
funcionalidades de “plug and play” tanto para ilasti@nes pequeiias como para grandes
aplicaciones profesionales. Los sistemas de vigigal® pueden escalar desde una a miles
de camaras en incrementos de a una sola camanma&dao existen los limites de los 16
canales que se encuentran en el mundo de los D&¥Bu&le aumentar la tasa de cuadro y
de almacenamiento agregando discos duros y seegidola red y, ademas, cualquier tasa
de cuadro en cualquier camara puede estar dispoaif@indo se la requiera. Frente a la
mayoria de sistemas analdgicos, un sistema de \ddeped puede ser ampliado sin
necesidad de reemplazar componentes del sistema.

Almacenamiento seguro e ilimitado Se almacenan tantas horas de imagenes como se
quiera en funcion de la capacidad de los discoesduf puede realizarse dicha funcion
desde cualquier lugar en casos donde la monitadizag el almacenamiento son de
mision critica o necesiten back-up.

Distribucién flexible y pro-activa de imagenesUno de los mayores problemas con los
sistemas analdgicos es la falta de un sentidceetieide la distribucién de la informacion.
En el entorno del video digital toda la informacs® trata como ficheros de datos, que
pueden contener secuencias de video o imagendésasté&n fichero se puede distribuir
facilmente a un namero ilimitado de receptoresyede “colgarse” en una pagina web en
pocos segundos. Esta distribucion de la informacuisual puede realizarse sin
degradacion alguna de la calidad de las imagenes.

Con el video digital también es posible consegustantaneas de un intruso o un incidente
y hacer que sean enviadas por e-mail a la politaa autoridades apropiadas. También, la
policia u otros colaboradores con acceso protggidaontrasefia podran conectarse a las
camaras y ver la actividad en los alrededoressim$talaciones del usuario.

Alertas automaticas. ElI servidor de video y las camaras IP pueden envia
autométicamente mensajes de correo electrénico wan imagen de alarma a las
direcciones de correo especificadas, de forma @ge personas idoneas tengan la
informacion que necesitan para pasar a la acci@h mmmmento preciso.

Rendimiento y Coste Total de Propiedad (TCO).Una camara de red actualmente es
mas cara cuando se compara su precio con el deamara analogica “similar”. Sin
embargo un andlisis que contemple todos los factdeela inversion total en el sistema
hace que la decision sea mas favorable a la solut&video digital. Los costes de
instalacion son generalmente inferiores dado qealdkeado de red es mas econdémico que
el coaxial. Ya no seran necesarios los grabadadambos de tiempo, ni las cintas de
video ni su cambio o clasificacion. Los costes @atenimiento también son inferiores. Y
mientras el rendimiento y los resultados del sistanmmentan notablemente el coste total
de propiedad a través del tiempo continta decrdoien

Otro factor que impacta positivamente en el TC@rssuentra en el lado operativo. Las
potentes herramientas de los sistemas digitaléss omo herramientas para buscar,
localizar y distribuir imagenes de video interesardumentan la eficiencia y eficacia de
los operadores. Cuando se incorporan todos estttgda de mantenimiento y operativos
a la ecuacion, el andlisis de costes es aun masfitiero para la solucién digital,
especialmente si se precisa grabacion de video.
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La Vigilancia IP proporciona toda la funcionalidadperior asociada a la tecnologia
digital y ademas los tremendos beneficios de ungomaccesibilidad, de un
almacenamiento y distribucion de imagenes mejoyadeas imagenes con mayor relacion
coste/beneficio.

Infraestructura mas rentable. El sistema digital utiliza una red normal basaddRepara

la transmision y distribucion de video, con lo geeelimina la necesidad de una costosa
instalacion de cableado delicado, a esto afiadirlgueayoria de las instalaciones ya
cuenta con cableado de infraestructura de pareganles, de modo que no se necesita
ningun tipo de cableado adicional, una parte mustosa de cualquier instalacion de
CCTV. En los sitios en donde no hay infraestructlaanstalacion de pares trenzados es
mas econdmica que un cable coaxial. Ademas, seepustilizar redes inalambricas
cuando el cableado no es una solucién practica.

Integracion de sistemas y convergencia de reddsa tecnologia de vigilancia IP ofrece

una plataforma facilmente integrada y abierta. Aliche que la integracion de sistemas se
vuelve cada vez mas critica, es necesario asegudesque el control de acceso, la
calefaccion y la ventilacién, los controles de psar y otros sistemas y aplicaciones
puedan integrarse efectivamente. Una sola red tagesdministra la empresa en cuanto a
traspaso de datos, video y voz, etc., haciendolaj@lministracion sea mas efectiva y
rentable.

Camaras Inteligentes Deteccidon de movimiento, busqueda de eventosadstcon
sensor, salida por relé, fecha y hora y otras ¢dgdes incorporadas permiten que la
camara tome decisiones inteligentes acerca de cuamdar alarmas y en qué cuadro,
mejorando asi el acceso a la informacién y la tdedecisiones.

Alta confiabilidad: El transporte de datos basado en IP permite rmh@namiento
externo y la posibilidad de usar infraestructuralurelante, y la arquitectura de
almacenamiento y servidores. Al utilizar servidastindares y equipamiento de redes, el
tiempo de reemplazo, en caso de que alguna parteqdeo deba ser cambiada, es
considerablemente menor cuando se utilizan solasioDVR. El| software de
administracion ofrece un estado de operacion dedraa en tiempo real e informacion en
cuanto a medidas preventivas.

2.3.4.10 Tecnologia IP

Hoy en dia, el protocolo de Internet (IP) consetugl protocolo de comunicacion
informatica mas ampliamente utilizado. Es el protocbéasico empleado para la
comunicacion por Internet, como el correo electdnweb y multimedia. Una de las
razones de la aceptacion de este protocolo escalab#idad. En otras palabras, funciona
perfectamente tanto en instalaciones muy pequeiiae en instalaciones muy grandes y
es compatible con una gama cada vez mas amplizaelogias y equipos de gran
rendimiento, bajo coste y eficacia contrastadagbsector. A continuacion se expone una
vision general de las distintas tecnologias empledoasadas en IP, para sacar el maximo
partido de un sistema de video IP.
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2.3.4.10.1 Ethernet

En las oficinas de hoy en dia, lo mas probableueslgs ordenadores utilicen una red
TCP/IP conectados a través de una red Ethernedrrigthofrece una red rapida a un precio
razonable. La mayoria de ordenadores modernosnsi@istran con una interfaz Ethernet
integrada o permiten alojar facilmente una tarjg¢ainterfaz de red Ethernet (NIC,
Network Interface Card).

Tipos de Ethernet mas comunes:
010 Mbit/s (10Mbps) Ethernet

Este estandar raramente se usa en las actuales dedproduccién debido a su baja
capacidad, y ha sido sustituido por Ethernet 10@/Mdesde finales de la década de los
90. La topologia mas habitual para Ethernet 10 Mslleis 10BaseT, y utiliza 4 cables (dos
pares trenzados) en un cable cat 3 0 cat 5. Unohawitch se encuentra en el centro y
posee un puerto para cada nodo. Se emplea la nosmfiguracion para Fast Ethernet y
para Gigabit Ethernet.

¢ Fast Ethernet (100 Mbit/s)

Con tasas de transferencia de datos de hasta 1ls,M¥ast Ethernet es el tipo de
Ethernet mas habitualmente utilizado en las redésrméticas actuales. El estandar
principal se llama 100BaseT. Aunque es mas actuapido que Ethernet 10 Mbit, es
idéntico en todos los otros aspectos. El estara2iBdseT puede subdividirse en:

m 100BASE-TX: Utiliza cableaalde cobre de par trenzado (cat 5).
m 100BASE-FX: Ethernet 100 Mbit/s a través de fibpéica.

Nota: la mayoria de los switches de red 100 Mhmigeh 10 y 100 Mbits para garantizar
una compatibilidad con versiones anteriores (nameate llamado switch de red 10/100).

¢ Gigabit Ethernet (1000 Mbit/s)

Este es el estandar actual recomendado por logdidbres de equipos de redes para los
ordenadores de sobremesa. Sin embargo, en laidatlae emplean mas frecuentemente
para las redes troncales entre los servidoresdde lass conmutadores de red. 1000 Mbit/s
es ampliamente usado y puede subdividirse en:

m 1000BASET: 1Gbit/s a través de cableado de cobre cat 5e ab &
m 1000BASE-SX: 1Gbit/s a travées de fibra multimodchaga 550m).
m 1000BASE-LX: 1Gbit/s a través de fibra multimodwagta 550m). Optimizado para
distancias  superiores (hasta 10km.) a través de ra fibmonomodo.
m 1000BASE-LH: 1Gbit/s a través de fibra de monom@usta 100km.). Una solucién
para distancias largas.

1000BASE-SX/LX (FIBRA)
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La fuerza de tareas IEEE 802.3z ha desarrolladosoh&ion Ethernet Gigabit en fibra
que soporta transmision semiduplex y duplex coroplat velocidades de 1Gbps
(1000mbps). La norma 1000Base-SX se desarrollo g@partar canalizaciones de fibra
multimodo de menor costo en aplicaciones de s@sasthorizontal y de menor longitud.
La norma 1000Base-LX se desarrollé para soportasistemas de fibra multimodo para
edificios y subsistemas de campo con fibra monombdmorma 1000Base-LX soporta
longitudes multimodo de 550m y longitudes monomai® 3km. Las soluciones

1000Base-T seran compatibles con versiones argsride tecnologias 10Base-T y
100Base-T.

MM 62.5/125 | SX (850 nm) Distancia | LX (1300 nm) Distancia
160MHz x Km 220 m. 500Mhz x Km 550 m.
200MHz x Km 275 m. 500Mhz x Km 550 m.
MM 50/125 400MHz x Km 500 m. 400Mhz x Km 550 m.
500MHz x Km 550 m. 500Mhz x Km 550 m.

Tabla 6: Distancias maximas Gigabit Ethernet IE&E2(3z)

¢ 10 Gigabit Ethernet (10 000 Mbit/s)

Se considera la nueva opcion de red troncal emeldss de empresas. El estandar 10
Gigabit Ethernet utiliza siete tipos de soportesimtios para LAN, WAN y MANRed de
Area Metropolitana) Esta actualmente especificado por una norma s@pieria, IEEE
802.3ae, y se incorporara a una futura revisidia #erma IEEE 802.5.

2.3.4.11 Funciones de seguridad

Con cualquier sistema de vigilancia por video, riageidad es de suma importancia. El
video inteligente y las camaras IP pueden funcigrema mitigar algunas de estas
preocupaciones. A diferencia de las camaras amal®gie circuito cerrado de TV que sélo
envian una transmision de video Unica que puedmtsgceptada, una camara IP puede
cifrar el video que se envia a través de la red asegurarse de que no pueda visualizarse
ni interferirse. El sistema también se puede condig para autentificar la conexion
mediante certificados cifrados que sélo aceptencamaara IP especifica, con lo que se
elimina la posibilidad de que cualquier personadpuespiar la linea.

Para atenuar la amenaza de la manipulaciéon de meageigitales, ahora es posible
utilizar técnicas tales como los sellos de fechana y el marcado de agua. La creacion de
pistas de auditoria permite conocer qué imagenessigi® vistas y por quién y si se han
realizado cambios.

Con el marcado de agua, la camara IP agrega madecagua cifradas al flujo de datos de
video. Estas marcas de agua contienen informa@breda hora, la ubicacién y los
usuarios asi como informacion sobre qué alarmabastconectadas a una secuencia de
grabacién especifica. Las marcas de agua digitat#&n disefiadas para que sean
completamente invisibles para los visualizadores,clial se logra dispersando la
informacion sobre marcas de agua aleatoriamenteopor el archivo, de forma que no
puedan ser identificadas ni manipuladas por ussiacautorizados.
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2.3.4.12 Software de manejo de video

El software de manejo de video es un componentertape en lo relacionado con los
sistemas de vigilancia IP. Los requerimientos d#aceontrol de video dependeran del
namero de camaras, el rendimiento necesario, @adslidad y la habilidad de integrar
otros sistemas. Las soluciones a ello puede iredeadsolo PC hasta avanzados software
basados en cliente / servidor para proporcionatiphgs usuarios simultaneos y miles de
camaras

No obstante existen ciertas caracteristicas comaruasi todo el software de manejo de
videos, independientemente del tipo o el tamafo:

= Visualizacion y grabacion simultdnea de video ereado de mdultiples camaraga
gestion de video habilita a varios usuarios ven grantidad de camaras diferentes al
mismo tiempo, y permite que las grabaciones tethgger simultaneamente. El software
de gestion puede igualmente aumentar la resolud&ras camaras con actividad o
alarmas.

= Diversos modos de grabacidénontinuo, por alarma y/o deteccion de movimieato
incluso programado (el cual puede combinar contigubasado en instrucciones de
grabacion por alarma). El video por deteccion deimiento puede ser realizado tanto a
nivel de camara, lo cual es preferible, o residir e# software. El software puede
proporcionar la funcién de deteccion de movimiemias camaras de red o servidores de
video que no dispongan de ella.

= Gestion de alarmagor ejemplo, los parametros pueden ser establedd manera que
las alarmas no son enviadas durante las horastid&lad normal, como podria ser de 8
a.m. a 9 p.m. de lunes a viernes. Por tanto,mogimiento es detectado a las 3 a.m. de un
sabado, el sistema sabra que la actividad no esahoy podra enviar mails o mensajes de
texto para alertar a las autoridades que correspond

= Control del frame ratela gestion de video posibilita a los usuariosnilefa tasa de las
camaras seleccionadas, y predeterminar si la datives detectada, si la tasa de grabacion
se deberia incrementar o en caso contrario dectamen

o Gestion de camarda gestion del video permite a los usuarios advmar y gestionar
las camaras desde una sola interfaz. Esto restilltpafia tareas como la deteccion de
camaras en la red, gestion de direcciones IP,igidedsolucién, compresion y niveles de
seguridad. Las camaras estan habitualmente sitummgsuntos distantes y de dificil
alcance, lo cual hace impracticable la actualizacié cada camara in situ. Mediante los
sistemas de gestién de video se puede accedens laxlcamaras de la red que seran
actualizadas automaticamente mediante firmware.

Cierto software de gestion puede incluir soporta paidio en tiempo real full-duplex, asi
como herramientas que mejoren los detalles daridgenes o proporcionen informacion
atil a los usuarios. Los programas con mejoradai@smagen, por ejemplo, pueden
mejorar la calidad de la imagen tomada en condésiatimaticas adversas como lo son la
lluvia, la niebla o la nieve.
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La mayoria de los sistemas de gestion se encuedisaonibles en Windows, aunque
también existen opciones para UNIX, Linux y Mac OS.

Puede utilizarse una amplia variedad de aplicasioleesoftware. La eleccion de la misma
depende de la aplicacion que le vaya a dar el wsfiaal y sus necesidades especificas.
Un ejemplo de una aplicacion de software es Milesg Xprotect, un avanzadoftware

de vigilancia con deteccion de movimiento incorpasauna rapida base de datos y acceso
Web. Otro ejemplo es un software de gestién de &geln software para configurar y
gestionar remotamente las camaras, para cont@ttdiio automatico de las camaras y
otro equipamiento accesorio, para la representat@dmagenes y para la visualizacion y
el reenvio de mensajes. Un tercer ejemplo es &#fside JDS Digital Security System.
Softsite32 es una aplicacion autbnoma que perraiteidualizacion, la grabacion y la
gestion de imagenes de video e imagenes instastdaeanuy robusto y escalable y tiene
una instalacién y configuracion rapidas.

2.4. Fibra Optica

2.4.1 Introduccioén

La tecnologia de transmision asociada a las linaasstado siempre a la expectativa de
nuevas mejores técnicas; sin embargo, las novedas@sucionarias no existen.
Precisamente, con el desarrollo del laser semiaady de la fibra optica (FO), asi como
de la tecnologia digital avanzada, se abrid el @asna revolucidén en las transmisiones:
las sefales eléctricas podian ser convertidas f@leseopticas y conducirse, a través de
fibras del espesor de un cabello, fabricadas d@oyid lo largo de grandes distancias, con
lo que se irrumpia en una nueva era de las teleuiganiones, en cuyo transcurso se ira
pasando gradualmente de la era del cable de cobee del cable de fibra éptica.
Ciertamente, en el curso de la digitalizacion deréales de telecomunicacion se seguiran
utilizando los cables de cobres existentes, pemubvos enlaces o trazados de cable se
instalaran, a escala mundial, exclusivamente, abies de fibra dptica.

Con su gran anchura de banda y baja atenuacidiréadptica es un medio excelente
para la transmision de sefales digitales. Si ai@wro se utilizé6 un margen de longitud de
onda del = 850nm, actualmente domina el espectro de lo§rrfB0 siendo ya accesible,

con el estado actual de la técnica, la terceraanandptica en el margen de los 1550nm.

2.4.2 Que eslaFO

Una fibra optica es un filamento de vidrio sumaraeti¢lgado y flexible (de unas 125

micras) capaz de conducir rayos Opticos (sefialelsasa a la transmision de luz). Las
fibras dpticas poseen capacidades de transmisinmes, del orden de miles de millones
de bits por segundo. Se utilizan varias clasesidigos y plasticos para su construccion.
Normalmente, esta luz es de tipo infrarrojo y nwisile al ojo humano. La modulacion

de esta luz permite transmitir informacién tal ynmlo hacen los medios eléctricos, con
un grosor del tamafio de un cabello humano. Posggacicdad de transmision a grandes

Pagina 54



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

distancias con poca pérdida de intensidad en la gefiansportan sefiales impresas en un
haz de luz dirigido, en vez de utilizar sefalestel@as por cables metalicos.

Al conducir luz por su interior, la fibra optica Bs propensa a ningun tipo de interferencia
electromagnética o electrostatica.

Ademas, y a diferencia de los pulsos electrénidos, impulsos luminosos no son
afectados por interferencias causadas por la iadiateatoria del ambiente.

2.4.3 Conceptos basicos

Las fibras oOpticas involucran la transmision deotinfacion mediante luz a lo largo de

fibras transparentes fabricadas de vidrio o daptastyna fuente de luz modulada un

diodo emisor de luz (LED) o un laser, que se em@empaga o varia su intensidad de
excicacion, de tal manera que representa la séécriea de entrada que contiene la
informacion. La luz modulada se acopla a una filptica a través de la cual se propaga la
luz. Un detector éptico y el circuito electrénicecasiado (Receptor Optico)en el lado

opuesto de la fibra recibe la sefial éptica modulatkaconvierte en una sefial eléctrica
idéntica a la sefial de entrada al Transmisor.

Sehal Eguipo Fibra Equipo Senal
de infarmacién bptics dptica Gpticn de infarmacidn
electrica eléctnca

Sefial digital ge entrada

Sefial digital de salida

LU — e I e Wl
5 Iz digtal
Sefial digital de salida o Stfial digital de entrada
e [t @ — L
g i e i
iz digital

Figura 21: Comunicacién por FO

Las sefiales luminosas digitales se propagan emw.l@gracias a lo que se conoce como
modulacién digital.

En este proceso las sefiales analdgicas se conveerti@ formato digital utilizando un
conversor analogico-digital (conversor A/D) antedla etapa de modulacion. Las sefiales
luminosas digitales se propagan asi en la fibrizapt

En el otro extremo la sefial de luz digital se certei en una sefial digital eléctrica
mediante un detector. A continuacion, un segunawextidor analégico-digital convierte

la sefial digital de vuelta a su forma analégicgioal. Esta técnica proporciona a la sefial
el mismo formato que otras sefales digitales y fjerque se puedan agregar un gran
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namero de sefiales utilizando equipamiento de ntedidplo. Las técnicas de transmision
solo muestran la transmision de informacion enamido. Sin embargo, la mayoria de los
sistemas requieren comunicaciones simultaneas pletes en ambos sentidos. Por tanto,
se implemente un segundo grupo idéntico de dispositle modulacion y deteccion en
sentido opuesto para formar un sistema de comudricdidireccional completamente
funcional.

2.4.4 Ventajas y desventajas de sistemas de FO

Puesto que existen principalmente tres implememnasi diferentes del canal fisico, cable
de red catb, ca6 y la fibra Optica, resulta impaggustificar la utilizacion de la fibra
Optica, ya que de su eleccidén vendran determinadasspecificaciones del sistema final

Algunas de las ventajas mas importantes de estm reeat

B Ancho de banda: la fibra Optica tiene la capacidiadransmitir grandes cantidades de
informacion. Con la tecnologia presente se puedamsiitr mas de 60.000
conversaciones simultdneamente con dos fibrasadptiel ancho de banda de las fibras
excede ampliamente de los del cable de cobre.

B Bajas pérdidas: las pérdidas limitan la distarecila cual la informacion puede ser
enviada sin necesidad de regeneracion de la defialn cable de cobre, la atenuacion
aumenta con la frecuencia de modulacion. En uma @ptica, las pérdidas son las mismas
para cualquier frecuencia de la sefial hasta may &ktcuencias.

B Inmunidad electromagnética: la fibra no irradia es sensible a las radiaciones
electromagnéticas. Esto las convierte un medigatesinision ideal cuando el problema a
considerar son las EMI (Interferencia Electromaigagt

B Seguridad: la fibra 6ptica ofrece un alto gradseguridad. Es extremadamente dificil
intervenir una fibra y, virtualmente imposible hatz intervencion indetectable, por ello
es altamente utilizada en aplicaciones militares.

B Tamafo y peso: un cable de fibra éptica tiene ibGmetro mucho mas pequefio y es
mas ligero que un cable de cobre de capacidadasimil

B Aislamiento: la fibra Optica es un dieléctricoslfébras de vidrio eliminan la necesidad
de corrientes eléctricas para el camino de la caraaidn. Un cable de fibra Optica
propiamente dieléctrico no contiene conductorested®s y puede suministrar un
aislamiento eléctrico normal para multitud de agliones. Puede eliminar la interferencia
originada por las corrientes a tierra o por comaies potencialmente peligrosas causadas
por descargas eléctricas en las lineas de comidnigamomo los rayos. Es un medio
intrinsecamente seguro que se utiliza a menudoedelngislamiento eléctrico es esencial.

m Fiabilidad y mantenimiento: la fibra éptica esmedio constante y no envejece. Los
enlaces de fibra Optica bien disefiados son inmareesdiciones adversas de humedad y
temperatura y se pueden utilizar, incluso paraesablibacuéticos. La fibra dptica tiene
también una larga vida de servicio, estimada endedeeinta afios para algunos cables. El
mantenimiento que se requiere para un sisteméebde dptica es menor que el requerido
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para un sistema convencional, debido a que seamqupocos repetidores electrénicos en
un enlace de comunicaciones; y el cable no se weetamfo por cortocircuitos,
sobretensiones o electricidad estatica.

m Versatilidad: los sistemas de comunicacion pamafiiptica son los adecuados para la
mayoria de formatos de comunicaciones de datosy vaieo.

B Expansion: los sistemas de fibra optica bien didef se pueden expandir facilmente.
Un sistema disefiado para una transmision de ddiagaselocidad se puede transformar
en un sistema de velocidad mas alta, cambiandtetar@nica. El cable de fibra éptica
puede ser el mismo.

B Regeneracion de la sefial: la tecnologia presem@epsuministrar por fibra optica mas
alla de los 70km. antes de que se requiera regetlersefial. Los sistemas de cable
eléctrico convencional pueden, en contraste requegretidores cada pocos kildbmetros.

Las desventajas mas importantes de las comuniexcipor fibora Optica son las
siguientes:

B Conversion electro-Optica: antes de conectar afial ®léctrica de comunicacion a una
fibra oOptica, la sefial debe convertirse al espedtrminoso (850, 1.310 o 1.550
nandémetros (nm)). Esto se realiza por medios éleictvs y la convierte en una sefial
Optica usando un LED o un laser semiconductor. Aticoacion, esta sefial Optica se
propaga por la fibra optica. En el extremo del pgmede la fibra 6ptica se debe convertir
otra vez en sefal eléctrica antes de poder sezagldl para lo cual se utiliza un fotodiodo.

B Instalacion especial: debido a que la fibra optie@redominantemente vidrio de silice,

son necesarias técnicas especiales para la in@geaierstalacion de los enlaces. Ya no se
aplican los métodos convencionales de instalac&nathles de hilos como, por ejemplo,

sujecion, soldadura, etc. También se requiere wipamiento adecuado para probar y
poner en servicio las fibras opticas.

B Reparaciones: un cable de fibra éptica que hdtageudafiado no es facil de reparar.
Los procedimientos de reparacion requieren un eqdgtécnicos con mucha destreza y
habilidad en el manejo del equipamiento.

2.4.5 Composicién de las FO
El conductor de fibra éptica esta compuesto poratermentos basicos:

El nucleo (core) y el recubrimiento (cladding), @atho de ellos formando por material
con distinto indice de refraccion, para confornsarum guiaondas propagador de las ondas
luminosas. Asi cuando hablamos de fibras de 50825/125 o 10/125mm, nos estamos
refiriendo a la relacion entre el diametro del Bagy el revestimiento.

Otro parametro importante en una fibra es su aeriumeérica. En los conductores de
fibra Optica se utiliza el efecto de la reflexi@tal para conducir el rayo luminoso por su
interior. El angulo necesario para acoplar al muela rayo luminoso desde el exterior
recibe el nombre de angulo de aceptacion. Pues dliesseno de este angulo se denomina
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apertura numérica (AN). A mayor AN mayor sera laepoia luminosa acoplada a una
fibra dptica procedente de una fuente de luzldce.

Ra

cubrmmants
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Figura 22: Composicién FO

2.4.6 Conduccion de la luz en un conductor de FO

Un parametro extrinseco a la fibra éptica es laarende trabajo. Cuando hablamos de
ventanas de trabajo nos referimos a la longitudraa central de la fuente luminosa que
utilizamos para transmitir la informacion a lo larde la fibra. La utilizacion de una
ventana u otra determinara parametros tan impedasamo la atenuacion que sufrira la
sefial transmitida por kildbmetro. Las ventanas déadjo mas corrientes son: Primera
ventana a 850nm, segunda ventana a 1300nm y tereetana a 1550nm. La atenuacion
es mayor si trabajamos en primera ventana y menomhscemos en tercera. El hecho de
que se suela utilizar la primera ventana en lastrasion de una sefial es debido al menor
coste de las fuentes luminosas utilizadas, al eenotégicamente mas simple su
fabricacion.

2.4.7 Tipos de FO

Se pueden realizar diferentes clasificaciones aadedas fibras opticas, pero basicamente
existen dos tipos: fibra multimodo y fibra monomodo

Fibras multimodo. El término multimodo indica que pueden ser guiatims€hos modos
0 rayos luminosos, cada uno de los cuales sigueammno diferente dentro de la fibra
Optica. Este efecto hace que su ancho de bandafegar al de las fiboras monomodo. Los
enlaces basados en este tipo de fibras y con dibBBs como fuente de luz, puede
resultar enlaces competitivos en coste.
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Figura 23: Fibra multimodo

Fibras monomodo.El didametro del nacleo de la fibra es muy pequedlg permite la
propagacion de un unico modo o rayo (fundamerghual se propaga directamente sin
reflexion. Este efecto causa que su ancho de baedamuy elevado, por lo que su
utilizacibn se suele reservar a grandes distan@apgriores a 10Km, junto con
dispositivos de elevado coste (LASER).
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Figura 24: Fibra monomodo

Sistemas de transmision basados en fibra monomddenges de luz LASER de altas
prestaciones son los usados por los operadoreslam®mmunicacion para los enlaces de
gran capacidad y larga distancia.

2.4.8 Estructura de los cables de FO

El objetivo de los cables es proteger y asegusapiapiedades de la fibra Optica a lo largo
del ciclo de vida: instalacién y operacion. Porsiguiente, existen numerosas estructuras
de cables de fibras épticas dependiendo de suaafdit A continuacion se explican dos
de las estructuras mas destacadas.

Estructura ajustada: esta formado por un tubito de plastico o vaina @odnterior se

encuentra alojado, en forma estable, el condu@dibda Optica. La vaina debe ser facil
de manejar de forma similar a un cuadrete o uncpaxial. Pueden ser cables tanto
monofibra, como multifibra. Sus aplicaciones mascdientes son: cortas distancias,
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instalaciones en campus, instalaciones en intarionstalaciones bajo tubo, montaje de
conectores directos y montaje de latiguillos.
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Figura 25: FO estructura ajustada

Estructura holgada: en lugar de un solo conductor se introducen de alodoce
conductores de fibras 6pticas en una cubierta alge grande que la vaina del caso
anterior, de ésta forma los conductores de fibras@@ncuentran ajustados a la vaina.
Ademas se suele recubrir todo el conjunto con lip@® que no penetre el agua en caso
de rotura del cable. Principalmente se dividenaies multifibras armados (antihumedad
y antirroedores con fleje de acero) y cables nibittf dieléctrico (cable totalmente
dieléctrico). Como aplicaciones mas importantesrt@s conexiones a largas distancias e
instalaciones en exteriores.

T bt (2,5 mm;

Fibra 250 pm

Figura 26: FO construccion holgada

2.5. Seguridad Integrada

Si por integrar entendemos “contribuir, unirse drana formar parte de un todo o
conjunto” podemos deducir que la aplicacion de esteepto al sector de las seguridades
nos permite afirmar que la integracion consistgfa conjuntar y vincular diferentes
sistemas autbnomos para su control y supervisisdedena plataforma central.

Los objetivos que se persiguen con la integraciin s

= Relacionar diversos sistemas autbnomos para izaties recursos disponibles.
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= Centralizar las informaciones y comunicacionesegaiias para facilitar la toma de
decisiones.

= Mejorar la eficacia de los medios técnicos yalgdstion de seguridad.

= Incrementar la seguridad en la explotacion detesia: operaciones, procesos,
procedimientos, actuaciones,...

= Reducir los costes (instalacion, mantenimierqajos,...) y consumos de energia.

Entre las posibilidades, méas frecuentes, de intégracon sistemas de vigilancia optica
destacamos:

* Los propios medios del CCTV: captacion, transbmsialmacenamiento, reproduccion,
control, etc.

* Sistemas de deteccion de intrusion.

* Sistemas de control de accesos.

* Sistemas de proteccion contra incendios.

» Equipos de transmision y verificacion de alarmas.

« Sistemas de control de rondas y vigilancia delasiones.

« Sistemas de comunicacion: interfonia, megaforiedefonia.

* Sistemas de climatizacion, calefaccion, aire dmonado, iluminacion,...

La principal finalidad que se persigue al integristemas de CCTV es obtener imagenes
reales y que corroboren las incidencias producaastros sistemas: una intrusiéon, un
acceso no permitido, un incendio, verificar unarralg una averia, etc. Por ello es

indispensable disponer, ademas de los equipos plactén de diferentes medios de
registro y almacenamiento de imagenes.

2.6. Centro de Control

El Centro de Control es el espacio fisico dondeesdralizan y gobiernan los diferentes
sistemas, aungue gracias a los avances tecnoldditemet, telefonia mavil), es posible
la administracion del sistema desde cualquier ldgamundo y a cualquier hora mediante
un programa informatico navegador o el teléfonoimov

Para controlar todas las funciones se instalarpequiompuestos de procesador central y
controladores inteligentes a los que se conectaditerentes dispositivos a integrar.
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Un sistema integral se debe componer de difereanégbos de proteccién adaptados a las
necesidades de seguridad de la instalacion o qeefasnas, de tal manera que garanticen
la seguridad del objeto de proteccion reduciendalehero de vulnerabilidades; estos
medio serian los ya expuestos previamente en @ipei®n de los sistemas anti-intrusion:
Medios pasivos, activos, humanos y medidas orgavesa

Pagina 62



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

3. Metodologia del Proyecto de despliegue

3.1. Despliegue de un Sistema de Seguridad

3.1.1 Introduccioén

Para el seguimiento de la actividad podemos estbleinco fases claramente
diferenciadas:

1) Disefio del sistema.

2) Elaboracion de la propuesta.

3) Implantacion del proyecto.

4) Entrega del sistema.

5) Mantenimiento y seguimiento del cliente.

Cualquier actividad que realicemos llevara de fointenseca el desarrollo de todas y
cada una de las citadas fases, en mayor o menadaneql funcion de la complejidad y
envergadura del proyecto y de la idiosincrasiatiehte.

3.1.2 Fases de la actividad

La actividad puede ser dividida en las siguienassd:

* Disefo del sistema.

» Dentro de esta fase de la actividad podemoseastitear tres puntos:

« Estudio de las caracteristicas definidas poliehte.

* Toma de datos

* Realizacién del disefio.

3.1.2.1 Disefo Sistema

El disefio del sistema contempla el analisis dgilakensiones técnicas y econémicas que
el cliente expone. Ello nos lleva a un preestudidodque en realidad pretende el cliente y
de las posibilidades de llevarlo a la practica.

Una vez definidas las necesidades del clienteeakza la toma de datos necesarios,
siendo ésta uno de los puntos mas importantesdds tas fases de la actividad. En dicha
toma de datos se deberan evaluar los siguientésgpun
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Eleccién de los sistemas y equipos de seguridadg@aeecuen con mayores posibilidades
a la deteccion de los riesgos que se pretendermmar. Dicha eleccion implica un
analisis pormenorizado de los condicionantes anddesy funcionales que incidiran de
manera directa o indirecta en los equipos propsesto

Determinaciéon en cuanto a magnitud y dificultad, lde canalizaciones y obra civil
necesaria para la implantacién del sistema elegido.

Andlisis del emplazamiento donde se ubicaran logpeg de centralizacion, en cuanto a
dimensionado e idoneidad.

Dimensionamiento de los medios técnicos y humarossarios para llevarlo a cabo.

Por dltimo, y tras el estudio de todos los datasdecaciones recogidas se procede a la
realizacion de los calculos necesarios.

3.1.2.2 Elaboracion del Proyecto

Realizada la toma de datos necesaria y el estusliespondiente se procede a la
confeccion de la oferta. Dicha oferta deberé ser:

e Clara y precisa, sin dar lugar a ambiguedades.

e Con profusion de datos y documentacion, debidaenelatsificados, que arropen la
propuesta.

e Con valoraciones econémicas pormenorizadas.

e Con una buena organizacion y presentacion delrdewto.

3.1.2.3 Implantacién del Proyecto

Una vez aceptada la oferta, entramos en la fasgitdef del producto que nos ocupa. En
dicha fase podemos distinguir los puntos que aration se pasan a describir:

1.- Reunién de lanzamiento: En esta reunidon san@tolos contactos iniciados en las
fases anteriores concretando las acciones a l&eeabo y si procede alguna variacion al
proyecto original.

2- Replanteo de obra: Tras la reunion de lanzamjemdrmalmente se prevé una visita a
las instalaciones objeto de la implantacion delgcto. En esta reunion a pie de obra se
confirman todos los pequefios detalles que hubiguadado por definir. Es a partir de
este momento, donde empieza a contar el plazo tdegancomprometido en oferta. Este
momento normalmente se documenta con lo que deaomm el acta de inicio de obra.

3.- Elaboracion del proyecto de detalle: una velindi® hasta el ultimo detalle que
consideremos de importancia es el momento de desupuwn el proyecto en cuantas
actividades y subactividades sea preciso parastépor control de la marcha de la obra.
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Dicho proyecto estard de acuerdo, en extension ofupdidad, con el volumen,
complejidad y desarrollo en tiempo de la implardadel sistema.

4.- Planning de ejecucion: Con objeto de poderrotarty corregir en tiempo las posibles
desviaciones del desarrollo de la implantacioncessejable, cuando no imprescindible,
el realizar un planning de ejecucion.

5.- Realizacion de pedidos de materiales: Como gah& comentado en capitulos
anteriores, los materiales (equipos y sistemaspreip uno de los puntos vitales del
producto, es por ello que la realizacién de losdqmdde los materiales necesarios para
nuestra instalacién, ha de suponer el esfuerzaspren negociaciones con proveedores
para optimizar las condiciones economicas y plaeosntrega.

6.- Acopios de materiales: Realizados los pediddmenhos velar por el cumplimiento de
la programacion realizada, no dejando a iniciatigdos proveedores el cumplimiento o
no de los plazos comprometidos. Para ello serasagoerealizar los seguimientos
oportunos para asegurar dicho acopio.

7.- Ejecucion de la instalacion: Una vez realizadb planning de ejecucion,
independientemente del seguimiento en el acopimaleriales, sera necesario controlar
las posibles desviaciones que se puedan produciasrpartidas de mano de obra,
potenciando las dotaciones si ello fuera necesgaca el cumplimiento de la
programacion. Debemos tener en cuenta que el tiepgpdido en estas partidas es
irrecuperable muchas veces.

8.- Pruebas de control de calidad: Durante el deéaide la instalacion, se deben prever
la realizacién de las pruebas de control de calidabsarias que nos puedan asegurar que
la instalacion se esta llevando a cabo segun @ mros exigidos. Aunque esto muchas
veces nos pueda suponer considerables retrasé@cpbzaciones de elementos o partidas
qgue no superen las pruebas realizadas, a la largais tiempo ganado.

3.1.2.4 Entrega de la Instalaciéon

Una vez realizada la instalacién y quizas uno demomentos mas criticos de esta es el
momento de la recepcidn por parte del cliente. feat@ sera en este momento cuando se
compruebe si las expectativas del cliente, a la dercontratar dicho servicio, se cumplen
en la instalacion realizada. Con este fin se p@ckdacuerdo a los siguientes pasos:

1.- Elaboracion del protocolo de pruebas: dichoudwnto recogera las pruebas que

deben realizarse y cuales han de ser los resultabtenidos. Estos resultados son

dificilmente objetivos en algunas circunstancias,lp que es aconsejable tener acordados
de antemano, si es posible en la reunion de lamrami

2.- Ejecucion del protocolo de pruebas: es el maonda demostrar al cliente que lo que
se le entrega responde a sus expectativas. Parseellevan a cabo la realizacion de las
pruebas definidas en el protocolo de pruebas y&gan los resultados obtenidos con los
previstos.
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3.- Entrega de la instalacion: Si los resultadoterdtdos en las pruebas realizadas se
ajustan a los previstos, se hace entrega de lalangin al cliente documentando dicha
situacion con el “Acta de entrega”. Este acta,lgaras circunstancias se denomina “Acta
de recepcidn provisional”, dejando la realizaci@h ‘th\cta de recepcion definitiva” una
vez haya transcurrido el periodo de garantia estald, normalmente de un afio de
duracion.

4.- Entrega del manual de funcionamiento: Coinadeecon la entrega de la instalacion,
se hace entrega del manual de funcionamiento ahteli Dicho manual habra sido
desarrollado en la fase de ingenieria del proyé&et® la elaboracion del proyecto de
detalle y en el se recogen todos los datos y plaecssarios para el conocimiento en
profundidad del sistema instalado.

5.- Facturacion: Recepcionada la instalacion sega® a la facturacion. En algunas
circunstancias ésta se ha ido realizado con @atifines parciales a lo largo de la
implantacion, liquidandose en el momento de laegatr

3.1.2.5 Mantenimiento

Es obvio el interés del cliente en que la inversydlos objetivos conseguidos con la
implantacion del sistema se mantengan el maxinmoptieposible, para ello no hay mejor
solucion que un mantenimiento programado que imapligna serie de visitas preventivas,
complementadas con las acciones correctivas quen\agndo precisas.

Para ello se pueden articular distintos tipos ddratacion en funcion de la cobertura
requerida por el cliente. Segun esto tendremos:

Mantenimiento PreventivoSupone la realizacién periddica de una serieadeas, que
evite el desgaste, envejecimiento prematuro o meilbmamiento de los equipos y
garantice su amortizacion en el plazo inicialmemeyisto.

Mantenimiento CorrectivaSupone la realizacién de una actuacion requeada! cliente
por el malfuncionamiento de alguno de los equifaos intervenciones esporadicas que en
gran medida podran ser minimizadas si existe un mantenimiento preventivo.

En los dos supuestos hasta ahora expuestos ltusidstio cambio de los materiales es
normalmente a cuenta del cliente.

3.1.3 Requisitos del Cliente

La finalidad del proyecto consiste en Realizacién de un disefio de integracion en
materia de seguridad electrénicg por lo que restringiremos las condiciones darik
a las siguientes permisas:

e Seguridad perimetral tutelada por un sistema dé\Claasado en red IP, que contemple
una posible futura ampliacion de medios.

e CCTV interior en los posibles puntos conflictivos

e Deteccion intrusion edificios
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e Proteccidn superior en edificio central, asi contegracion con el nuevo sistema.

e Todo este sistema de seguridad debera ser ceattalen un punto de ubicaciéon a la
entrada del perimetro, cuerpo de guardia o gagiteigllante donde estara bajo vigilancia
permanente, con opcidon remota de configuracionsyi@e de los subsistemas, tanto de
CCTV como anti-intrusion.

e Respecto al tema econdmico, se plantearan aquatlasiones que supongan un
desembolso menor.

Igualmente aclarar que la toma de datos se ha dasath busqueda de los equipos que
mejor se adecuen a las necesidades y con una telaci@n calidad/coste Por otro lado,
la magnitud de la obra civil no se ha tomado emtzuen la elaboracion del proyecto,
considerando que la infraestructura dispone de dasalizaciones necesarias que
comunican todos los edificios entre si y que cuem@n espacio libre para introducir
nuevos cableados.

Previamente al paso del desarrollo de la instatlaeginecesario responder a una serie de
cuestiones que determinaran la forma del disefioyydaaan a sacar el maximo
rendimiento a las posibilidades. Con este fin sdiz&@ un esfuerzo de optimizacion de
dichos medios, bajo el prisma de incluirlos en istema integrado de seguridad donde,
lejos de contemplar a cada edificio y al perimetxterior como una entidad aislada, se
constituya un conjunto cuyos recursos de segurgtad compartidos. Las opciones
ofrecidas van dirigidas a mejorar la capacidadedpuesta existente, y disminuir el nivel
de riesgo.

3.1.4 CCTV

Las actuaciones que se propongan en el subsisiiecdito cerrado de television deben
referirse a la optimizacion del sistema integradaseguridad. Pretendiendo, por un lado
centralizar los sistemas ya existentes dotandaeeahologia IP, ( puesto que se quiere
realizar una instalacion basada en IP y como sered®n los planos existen equipos ya
instalados), y por otro instalar nuevas cdmaragoyadas de esta tecnologia. En este caso
el sistema estara formado por las camaras anafdgites servidores de video requeridos
para la migracion, asi como por las nuevas canmBrasinstalar en lo que a CCTV se
refiere.

En la arquitectura ideada, el sistema estara basadmultiples camaras analOgicas
(existentes), digitales (las nuevas, ahora propagsy servidores de video que adaptaran
la sefial en banda base proporcionada por las canpara su transmision por redes
basadas en protocolo IP.

Siguiendo con el escenario es necesario determudes son los puntos principales a
vigilar. Partiendo de estas ubicaciones se delwrardia distinta importancia de cada uno
de esos puntos, las condiciones de iluminaciémsiglie se dispone o el angulo requerido
de vision.lgualmente el entorno en el que nos encontremd&gcenario determinaran si
es necesario la instalacion de un tamper en lofpesgwo que estén preparados como
antivandalicos.
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En lo referente a las condiciones de iluminacidoriaaque distinguir entre un uso de las
camaras para interiores o exteriores (existen @aM& que pueden ser utilizadas en los
dos ambitos), o plantear la posibilidad de las ¢amaon vision diurna / nocturna que

proporcionan imagenes en color durante el dia gémgs en blanco y negro durante la
noche, pensando en la sensibilidad luminica dér@aca IP en ambos entornos.

Para poder supervisar correctamente los objetosleddéss camaras es necesario
posicionarlas ajustandose al angulo de visién midpie(ancho, estrecho, general o
cobertura detallada, determinando la amplitud dedeena que se necesita ver). Las
camaras IP suelen ser suministradas con enfoquegylafijo asi como variable que
permite ajustar a distancia el movimiento horizweatical/zoom para ampliar la zona de
cobertura. Respecto al area de cobertura, una adRBL o un domo son capaces de
cubrir un area mayor que la que cubriria una cafijaraCuanto mayor sea el area, mayor
sera el numero de cdmaras necesitadas.

3.1.4.1 Factores subsistema CCTV

3.1.4.1.1 Determinacién necesidades de aplicacion

Es necesario tener en cuenta si el control delsodaguridad de la infraestructura se va a
llevar a cabo de manera remota, si se van a utdigi@vaciones de entrada y salida de las
camaras integrando otros equipos, asi como si ptartara un sistema de vigilancia
inteligente con gestion avanzada de eventos. Tato es respondido segun las
necesidades que se planteen.

Igualmente es necesario establecer unos requadgt@macenamiento de la grabacion en
funcion de como se programe la actuacion de takasdmaras, realizando estimaciones
de saltos de alarmas que provoquen grabacionesactigalad en las zonas de grabacion
programada. Este estudio lleva consigo la necesidazhlcular igualmente los requisitos

de ancho de banda antes de decidir el niUmero daraanta tecnologia a utilizar asi como

el medio de transmision necesario.

3.1.4.1.2 Factores sobre redes

Dado que los sistemas digitales utilizan redesinédicas como medio de transporte para
contenidos, el disefio de red afectara al rendimiglubal del sistema de video, asi como
al rendimiento global de la red.
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Building 1 Building 2

Figura 27: Ejemplo de un sistema de video en red.

En el disefio habria que tener en cuenta la exaliasivo no de la red para el sistema de
CCTV asi como la ubicacién de los puntos de reffaéstructura dispersa en puntos
distantes o bien concentrados en un mismo areacoasd la facilidad de realizar un
cableado o en caso de existir previamente, telsémtado en que se encuentre.

3.1.4.1.2.1 Consideraciones previas respecto aloathe banda

Los switches de red permiten a los distintos equipamo son las camaras de red, los
servidores o PCs comunicarse y compartir informmgcién algunos casos, con una
conexién comun de Internet. Los disefios de la vadlgn tomar muchas formas y pueden
variar en términos de desarrollo y seguridad.

Como ya se comentd, el primer paso necesario detéaminar cual es el uso que se le
esta dando a la red actualmente asi como su revebdgestion, tanto si se trata de una
red de area local LAN o bien de area mayor comoWA&al.

Si se trata de un caso donde se implementara wepegistema de vigilancia donde solo
se trate de unas 8 o 10 camaras, se deberia s&r dausar un switch de red basico de
100Mbits sin tener que considerar limitaciones neha de banda, en la mayoria de los
casos se puede implementar un sistema de vigila@eceste tamafo considerando la red
ya existente.

No obstante si se trata de un sistema mayor darharas, se debe estimar la carga de red
gue se necesitara, partiendo de las siguientesgasm

Una camara utilizara aproximadamente de 2 a 3Mietsancho de banda cuando sea
configurada para enviar imagenes de alta calidathaesolucion alta.
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Con mas de 12 o 15 camaras, se debe considerap eleuun switch con capacidad de
gigabit, Ghit. Si se utiliza un switch que sopogigabit, el servidor que contenga el
software de gestion de video deberé tener instalagmlaptador de red de gigabit.

Es necesario determinar los niveles de congestidante unos periodos dados para
averiguar si se debe o no instalar ancho de basidemal en la red, o si por el contrario

con la red ya instalada es suficiente. Podriaserefjtrafico de la red disminuyera durante
la noche y los fines de semana, momentos en loelgsstema de vigilancia debe ser
activado.

Hay muchas formas de aprovechar al maximo el sstnvigilancia IP y administrar el
consumo de ancho de banda, entre ellas se inclayeiguientes técnicas:

Conmutacion de redes:

Mediante la conmutacion de redes (una técnica dexidn utilizada con frecuencia hoy
en dia) puede dividirse un ordenador y una redglancia IP fisicos en dos redes logicas
auténomas. Las redes siguen conectadas fisicanpemteel conmutador de red las divide
l6gicamente en dos redes virtuales independientes.

Redes mas rapidas:

El precio de los conmutadores y routers baja catestaente, por lo que las redes con
capacidad para gigabytes son cada dia mas asequibleducir el efecto de la limitacion
del ancho de banda, las redes méas rapidas aumentator potencial de la vigilancia
remota sobre red.

Frecuencia de imagen condicionada a sucesos:

En la mayoria de las aplicaciones no es necesaporer de 30 imagenes por segundo
(ips) en todo momento en todas las camaras. Labilpmdes de configuracion y los
sistemas inteligentes incorporados a las camarasdle el servidor de video permiten
establecer frecuencias de imagen menores (por kenp3 ips), reduciendo
drasticamente el consumo de ancho de banda. Endeasdarma, si estd activada la
deteccion de movimiento, la frecuencia de imageniadgrabacion puede aumentarse
automéaticamente hasta un nivel superior.

En la mayoria de los casos, la camara sélo envideb a través de la red si merece la
pena grabar las imagenes, lo que por regla geaeigamente supone el 10% del tiempo.
El 90% restante no se transmite nada a travésree.la

3.1.4.1.3 Ancho de banda de la red

Calcular las necesidades del ancho de banda:

El ancho de banda utilizado por los productos déaricia IP depende de la configuracion
de éstos. Por ejemplo, el uso de ancho de bandaaleamara depende de factores tales
como:

= Resolucién de la imagen (mayor resolucién, mab@de banda requerido).

Pagina 70



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

= Tipo de compresion (Motion JPEG a menudo requieegor ancho de banda que
MPEG-4).

= Ratio de compresidn (cuanto mayor sea la compresiénos ancho de banda se usara).
» Frame rate (cuanto mas alto, mas lo sera tambgamcho de banda usado).
= Complejidad de la imagen (la mas complejo utihzan ancho de banda mayor.)

Un calculador de ancho de banda permite deterneinancho de banda que un producto
de video IP utilizara, basandose en el tamafio dmdgen y la velocidad de imagen.
También calculara la cantidad de espacio que nadesiuna secuencia de imagenes
grabada.

3.1.4.2 Métodos de Grabacion
Para cada camara se puede seleccionar uno denésa8os de grabaciones a usar:

Continuo se puede fijar la cantidad de tramas por segyndo frecuencia (como por
ejemplo cada pocos segundos entre imagenes) laraamederia enviar imagenes al
software para su grabacion. Si se realiza de faonéinua se utilizard mayor espacio en
disco que por ejemplo usando la grabacion depetedienmovimiento.

Activado por movimiento o alarm&n este tipo de grabacién, simplemente definidado
alarma para la camara seleccionada, se grabardailsmalarma sea disparada, igualmente
se puede determinar la longitud del buffer de aémamiento de imagenes previo y
posterior a la alarma, cuantos segundos se quieadxar antes y después de que la alarma
salte. Esto dard una imagen mas extensa del ev@ndbando Unicamente cuando se
detecte movimiento o salte la alarma, se ahorrardhmespacio en disco comparado con
la grabacion continua.

Programado por horari@Con la grabaciéon programada, se establecen berpara tanto
grabacion continua como basada en alarma / detec@ultando una combinacion de
ambas formas de grabacion.

3.1.4.3 Almacenamiento

Los requerimientos de almacenamiento en discossdiependen del ratio de imagenes
por segundo del video que se desee almacenar.s&a d@émacenar todo el video a 30
imagenes por segundo (30 frames per second, fp®) oposicion a almacenar 1 fps, debe
saber que precisara 30 veces mas capacidad deeammaiento. Cada aplicacion tiene
diferentes necesidades de grabacion y almacenamanttérminos de imagenes por
segundo en el video y los requerimientos de alnzaiEmto en disco diferiran en funcion
de ellos.
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3.1.5 Proteccion Anti-Intrusion

El perimetro es la "primera linea de defensa" ddqeier propiedad y debe formar parte
de una estrategia integral de proteccion. No see dsdrmitir que esta "linea" sea
sobrepasada por intrusos. Nuestro perimetro cwentain muro que lo acordona, que nos
servira para la ubicacion de nuestro subsistemeoasd suponer un impedimento mas al
acceso interior.

A excepcion de otros sistemas, la Seguridad Peamaméinciona las 24 horas y su

"presencia” ademas de ser un formidable Sistemd®eafensa, representa un factor
psicolégico "altamente disuasivo”. De no conseguieste propésito debe detener,
obstaculizar y dificultar la accion de los intrusmms el fin de retardar la progresion de la
amenaza; de este modo se logra unos mayores tiahep@saccion para los otros medios
de proteccion (humano y electrénico). Estos med@slisponen en la zona periférica de
las propiedades, con objetivos concretos: debemiti@l la propiedad, y como bien se ha
dicho deben constituir un elemento disuasorio.

Los sensores perimetrales pueden usarse como costle de los sensores interiores de
seguridad o como seguridad primaria si nuestro qumtoy a desarrollar posee unas
condiciones en las que no es factible la seguiidador.

Las condiciones ambientales (temperaturas extrelfnagg, nieve, animales, basura que
levanta el viento, terreno, trafico, entre otrasheh ser tenidas en cuenta, de manera tal
qgue, aun operando bajo efectos adversos, el sist@@afreciendo alta probabilidad de
deteccion, se minimicen las alarmas accidentalkesgdsa ambiental) y las falsas alarmas
(de causa desconocida). Los sensores pueden isstabdalmente ocultos: esto los hace
dificiles de eludir y los preserva del vandalisrRero hay sensores muy visibles, que se
colocan asi para crear un efecto disuasivo. P@ parrte, los sensores volumétricos
generan un campo de deteccion invisible tan grawoge, dificilmente puedan ser
vulnerados

3.1.6 Subsistema de Centralizacion (Centro de Contr ol de Seguridad,
CCS)

Permite la integracion de los subsistemas de Diétede Intrusion y CCTV. Este control
implica las tareas de recepcion de alarmas, teldmasobre parametros de los
subsistemas, registro de incidencias y en gengpalyo a la toma de decision sobre las
emergencias. También incluye la alimentacion eté&ctrde todos los elementos
electronicos de los diferentes subsistemas. Edisissema debe ubicarse en un punto
estratégico de las instalaciones
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4. Desarrollo

La infraestructura planteada a utilizar como baaea pa instalacion de un sistema de
seguridad es la que se muestra en el plai®lalio General” ubicado al final del
documento en el anexo. &n ella se instalaran los distintos equipos decandistemas,
anti-intrusion y CCTV, que provean de una mayowusedgd. Este plano sera el punto de
partida de toda decisiébn como si una toma de datdsatase.

4.1. Subsistema de Intrusion

4.1.1 Perimetro Exterior

La implantacion de un sistema anti-intrusion busstablecer un perimetro de seguridad
en las zonas previstas, durante las horas en lmdagudistintas dependencias debieran
permanecer desocupadas, alertando en las situa@arias que se produzca una situacion
de alarma por intento de intrusién al Subsistem@etdralizacion.

Partiendo de la situacion en la que se encuentcadd el recinto a cubrir, asi como sus
caracteristicas delimitadoras (todo el perimettéd esdeado por un muro de una altura
aproximada de 4 m.) se ha optado por instalarsiarsa anti-intrusion basado en barreras.
Se descartan desde un principio los alambradoseatdess enterrados por no ser posible
su colocacion.

En funcién de que el terreno de la parcela seadisbrupto, las barreras se instalaran
infrarrojas o microondas. Para terrenos llanos ddod equipos pueden “verse” entre si,
la barrera por infrarrojo es la ideal.

Cuando el terrero es irregular o presenta obstaquéwa que los dos postes “se vean”
claramente, se debe prever la instalacion de laarmaicroondas. Estos equipos generan
un campo de deteccién con forma de elipse, y tidaerapacidad de poder atravesar
pequefios obstaculos o irregularidades del terreno.

Instalando equipos de calidad y con un criteriacaddo, los problemas seran minimos o
inexistentes. Para tener certeza de si una alasm@aémente una intrusion es por lo que,
entre otras, se complementara la instalacion dedeteccion perimetral con un circuito
cerrado de televisidén y su correspondiente almawni&mdo de imagenes, y asi analizar que
ha ocurrido realmente en un salto de alarma.

Por lo anteriormente descrito finalmente se optpoa la instalacion de barreras
infrarrojas. Estas se adecuan mejor al perimeti@riex, donde no existen obstaculos que
impidan la visibilidad. Asi mismo las barreras amfojas cuentan con la principal ventaja
de la reducida anchura del haz, lo que nos pesuitgilizacion en nuestras instalaciones
donde la deteccidn resultaria insuficiente para gistema de microondas
(aproximadamente de 6m).
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A lo largo de todo el perimetro del recinto culwepor muro, se colocaran distintas
barreras infrarrojas de un alcance u otro en funde&l punto del perimetro en el que nos
encontremos, de forma que quede todo completameuidéerto. Las barreras son

colocadas mediante unos postes en la parte suplefioruro que proporcionen su fijacion

al mismo.

Como inconveniente caracteristico cabe citar lduénicia desfavorable que la niebla
abundante, las tormentas de lluvia o nieve, e sackl paso de aves en vuelo, tienen para
el buen funcionamiento del sistema, pudiendo sesacde alarmas indeseables.

Para aquellos puntos en los que por los cambiawidetacion del muro que rodea a la
ubicacién resulta imposible la deteccion de inbmgpor medio de las barreras colocadas,
se dispondran detectores cubriendo los posiblestopumuertos. Esto son las

localizaciones que se convierten en puntos délyileke facil acceso por no quedar

controladas por alguna de las barreras.

4.1.1.1 Barreras y Detectores
Para establecer el nimero de barreras a colodaindos el plano en 8 lados, como bien

aparecen referenciados en el plantPlano General”, diferentes distinguibles en la
figura de la instalacion, los cuales cuentan cersiguientes medidas:

LADO PERIMETRO LONGITUD (metros)| BARRERAS A COLOCAR
Lado 1 (puerta acceso) 46 1 (50m)
Lado 2 (delimitacion dcha. 1) |60 1 (100m)
Lado 3 (delimitacion dcha. 2) |85 1 (100m)
Lado 4 (limite inferior) 380 4 (100m)
Lado 5 (delimitacion izq. 1) 180.15 2 (100m)
Lado 6 (delimitacion izq. 2) 80 1 (100m)
Lado 7 (delimitacion izq. 3) 75 1 (100m)
Lado 8 (limite superior) 280 3 (100m)
Lado 9 (delimitacion dcha. sup.)95 1 (100m)
TOTAL BARRERAS 100metros 14

TOTAL BARRERAS 50metros 1

Tabla 7: Distancia perimetral, colocacion barreras

Como se aprecia en la tabla las barreras a ing@ldran un alcance de 100 o 50 metros
dependiendo del lugar donde se coloquen. Ver alldede la configuracion en el plano
2.’Barreras” (anexo A).

En la actualidad existen barreras con un alcanaad erterior de 200metros, no obstante
se ha considerado oportuno establecerlas de 10fsrdstdo que si un suceso causase fallo
en una de las barreras resulta preferible la pgrded100metros sin control que no 200m.
Bajo esta misma teoria podria pensarse un mej@isseima anti-intrusion el formado
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Gnicamente por barreras de 50metros, no obstalts@sondria un mantenimiento mayor
y un numero excesivo de puntos a centralizar ylestemente, un coste superior.

Como bien se ha comentado anteriormente, hoy eendé mercado se pueden encontrar
barreras de 1, 2 y hasta 4 haces. Como es obvieapean mayor niamero de haces
permitira una deteccién mayor, no obstante la &aade uno u otro ira en base del grado
de seguridad requerido. Puesto que buscamos larmeeguaridad posible nuestra eleccion
es la de barreras de 4 haces.

Con la instalacion de barreras de 4 haces se agngggevenir un mayor numero de
falsas alarmas; desde caidas de hojas o pequeiioalem No obstante, los detectores
pueden configurarse para generar una alarma tamémdo los cuatro haces son
bloqueados a la vez o como cuando esto solo swreltss superiores o en los inferiores.
Esta particularidad ademas de evitar las falsasnak elimina la posibilidad de que el
intruso pueda ingresar arrastrandose.

- -

Transmitter Receiver

Figura 28: Barrera IR de 4 haces.

Como bien se observa en la figura 28, los distihtxes se disponen en el interior de las
columnas debidamente camufladas tras metacrilggasos, que permitan el paso de los
haces de infrarrojos, pero que imposibiliten ladvrisdesde el exterior. De esta manera la
ubicacion de los distintos haces dentro de la coumo serd visible desde el exterior,
permitiendo el disponer tantos haces como se jre@s funcion del grado de seguridad
requerido.

La marca elegida para las barreras es Pulnix cespecificaciones técnicas, al igual que
la del resto de equipos utilizados, se encuentmaraas al final del documento.

Dentro del funcionamiento basico de las barrerd® aestacar que las alarmas no se
inician de forma inmediata al interrumpir el hag,@oducira el arranque al mantener el
haz interrumpido durante un tiempo predetermindgsto se consigue gracias a la
seleccién del tiempo de deteccién. El jumper périniteleccionar el tiempo de deteccién
del receptor a una interrupcion del haz. Como nogmiaeral este tiempo suele venir
seleccionado de fabrica como 160mseg., sin embamgauestro caso optaremos por un
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tiempo de respuesta recomendado de 320mseg paremergletectar la interrupcién por
objetos rapidos. Esta seleccién de respuesta meadie diferentes es también aplicable de
forma independiente para las funciones AND y OR.

Estas barreras disponen de un control automaticdadsensibilidad en situaciones
atmosféricas adversas como son la niebla, lluvatéuo nieve, asi mismo los haces
funcionaran sin interrupciones en condiciones dmreba o polvo gracias a la carcasa
protectora. Por otro lado las barrecasmtienen un modulo de ambiente incorporado que
emitira una sefial de averia cuando el nivel decdite del receptor se reduzca a niveles
no aceptables (descalificador).

Aparte de la salida de relé de alarma por detecd®rontacto NC (normalmente cerrado)
o la alarma de la salida ambiente, también dispdmeaina salida para deteccion de
apertura de la cubierta de la barrera, cominmdsmeato “tamper” de salida relé NC.
Esta salida producird una alarma en el momentoatguna de las barreras intente ser
manipulada.

Por ultimo apuntar que las barreras contienen edatcuencias de ajuste diferentes de
manera que se evitan interferencias en sistemeslaienas o lineales de larga distancia.

Figura 29: Barrera IR Pulnix

Las caracteristicas expuestas corresponden a qdaa kas barreras independientemente
de la distancia que cubran.

Una vez colocadas todas las barreras, como bienmsentd, existen puntos descubiertos
donde podria producirse la intrusion. En estosqmuee ha optado por la colocacion de
sensores de doble tecnologia, pero aquellos qiendgh un campo con una forma similar
a la de una cortina.
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Estos puntos coinciden como bien se anotd, constém® cambios de orientacién del
muro. Estos cambios hacen un total de 7 girospgue¢anto necesitaran la instalacion de
7 Volumétricos, representados en el plantBarreras y Detectores”.

PUNTOSCEONLs%%ACION # SENSORES
Lado 2 a Lado 3 1
Lado 3 alLado 4 1
Lado 4 a Lado 5 1
Lado 5 a Lado 6 1
Lado 6 a Lado 7 1
Lado 7 a Lado 8 1
Lado 8 a Lado 9 1
TOTAL DETECTORES DT CORTINA EXTERIORES 7

Tabla 8: Volumétricos

Estos sensores originan una superestrecha pat¢atieoteccion de 3° (como una cortina)
para asegurar accesos y zonas abiertas contradstriPuesto que se ubicaran en el
exterior es necesaria una caracteristica de impdnilidad. Como bien se determind se
busca satisfacer un alto grado de seguridad, e se eligieran barreras de 4 haces, y
por tanto los volumétricos elegidos deben proporiaina gran capacidad de deteccion y
una gran fiabilidad.

Por ello mismo se ha elegido un detector SI-DT-CORT Este esta equipado con una
excelente proteccion contra todo intento de desactu funcionamiento mediante el
bloqueo (enmascarado) de su campo de visidon cerchaoprotecciéon contra el
enmascarado del campo de visién cercano del deteetoonsigue mediante un escaneo
constante con haces de infrarrojos activos. SI-[IMRTINA puede detectar casi cualquier
clase de material que bloquee (enmascare) su cdmpsion cercano. También detecta
objetos transparentes como un cristal claro o whsalde plastico. Incluso puede activar
una alarma si sus lentes son pintadas con spraybiertas con un adhesivo. SI-DT-
CORTINA combina dos tecnologias de deteccién, Mindas e Infrarrojos Pasivos (PIR),
y verifica todas las intrusiones con ambas. Un zado y exclusivo algoritmo permite su
funcionamiento en las condiciones medioambientalés dificiles y donde se requieran
altas condiciones de seguridad, manteniendo a swra inmunidad a falsas alarmas
anica.
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Figura 30: SI-DT Cortina

En el plano 3 (anexo A)YBarreras y Detectores’se aprecia la distribucion final de las
barreras y los volumétricos del subsistema amntitandn en el perimetro exterior.

4.1.1.2 Central Intrusion

Una vez colocadas las barreras y todos los senserasecesaria la unificacion de todos
ellos en una central que pueda gestionar desdelarpsnto el correcto funcionamiento

del perimetro de seguridad. La central elegida et es la central de intrusion de

Galaxy-500.

La Galaxy-500 es una central de altas prestaciaoaspletamente direccionable y de alta
seguridad. El sistema comprende una Unidad de @pobn un maximo de 63 mddulos
remotos de entradas/salidas (RIO), 32 teclados tmmmp 16 modulos de control de
accesos (MAX), adaptandose a cualquier instalagitraves de 4 lineas de comunicacion
de datos de dos hilos con una longitud maxima @@0lmetros por linea.

Figura 31: Central intrusion Galaxy
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Esta central sera instalada en el centro de contoolde se dispondra de un ordenador de
gestion que permita controlar las distintas ceesrgl sistemas asociados en tiempo real,
mostrando mediante un entorno grafico la localizacie las distintas sefiales de alarma y
posibilitando actuaciones bidireccionales de fomstantanea.

El término zona engloba todos aquellas salida®sleduipos que se encuentren activas y
conectadas con la central, de esta forma aqui @entarian las salidas de alarma, de
ambiente y las de tamper, donde la primera de tegamicamente aplicable al receptor.

La cantidad de zonas que pueden ser conectadaa ptada base de la central es

Gnicamente de 16 y dado que el numero de zonaspesia a este valor, es necesario
contar con modulos expansores. Estos médulos esqemsienominados RIO/B, actian

como concentradores de zonas unificandolas parer gpmstionarlas desde la central en
una unica ubicacion.

Cada uno de ellos cuenta con multiplexado de 8zmgtificadas individualmente y con
doble balanceamiento ademas de 4 salidas logicagrgonables para ampliacion de
sistemas Galaxy.

SALIDAS RS485
1244 BA-k-+§

O (D662 2OESBRER 0
mmmmljlj D ﬁileccionamiento
100 -15)
w O
| P G—Antisabntsje
£ . EI50000ea0RE] D
PATTATTATTAL 0

IONAS

Figura 32: RIOB

4.1.1.2.1 Zonas y Resistencia Final de Linea

Para calcular el nUmero de zonas con las que costgntias cuales es preciso manejar,
partimos del numero de barreras colocadas. En $et&lolocaran 15 barreras cubriendo
todo el perimetro, cada una de estas barrerasidéstarada por su correspondiente emisor
y receptor, donde el emisor contara con 2 salidaidé ambiente y salida tamper)

mientras que el receptor a su vez contara tamlmgracsalida alarma que se activara en
caso de intrusion propiamente dicho. Por lo quecsgara con un total de 5 zonas por
cada pareja de barreras que se tenga.

No obstante, aprovechando la cualidad de la resistale final de linea podemos decir
que por cada pareja de barreras, emisor y recajada una de ellas contara con 2 zonas
diferentes.
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Esta reduccion del numero de entradas, zonas, ks aeinificar dos de esas entradas
como una sola, es decir que cuantifiquen como alagpero que provoque salto de alarma
en caso de que cualquiera de las dos entradasiwe aalida de alarma y de tamper para
los receptores.

Esta resistencia es una resistencia de valorfijgala por el fabricante de la central, cuya
funcion es la de carga del circuito y que debeaaoke en el interior de la barrera. Como
se aprecia en el dibujo se colocaria una resisteea paralelo con un circuito
normalmente cerrado, que a su vez estarian en canietra resistencia de su mismo
valor, en nuestro caso K

CONTACTO DE ALARNA

H.C.
& CONTACTO ANTISABOTAJE

\ ]
s J

L

% |
o %— " H
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Figura 33: RFL

« En un sistema deircuito normalmente cerrado, el circuito eléctrico esta cerrado
cuando la puerta esta cerrada. Esto significa geeatras la puerta se mantenga
cerrada, electricidad puede fluir desde un extrdela@ircuito hasta el otro. Pero si
alguien abre la puerta, el circuito se abre y démtelcidad deja de fluir. Esto activa
una alarma.

« En un sistema deircuito normalmente abierto, el abrir la puerta cierra el
circuito, permitiendo el flujo de electricidad. Este sistema, la alarma es activada
cuado el circuito se completa.

En funcidn de cual sea la accion que se realiceedalbarrera la resistencia de carga del
circuito variard hacia un valor u otro. Los valoge apareceran reflejados en la central
segun la accion son los mostrados en la tabla &adasa continuacion.

RESISTENCIA DE ZONA CONDICION

0 —800Q Cortocircuito
800Q - 900Q Baja resistencia
900Q - 1K2 Normal (cerrado)
1K2 - 1K3 Alta resistencia
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1K3 - 12K Alarma (abierto)
12K -0 Tamper

Tabla 8: Valores RFL

Por tanto finalmente el nimero de zonas queda cigoe:

# Barreras: 15
1 emisor: salida tamper + salida ambiente = 2
1 receptor: salida intrusiéon + salida tamper +dsaéimbiente = 3.

O

1 receptor: (salida intrusion + salida tamper) lidlagambiente = 2.
15 barreras * 4 zonas (2 emisor y 2 receptor) zd@(as.

Con un total de 64 zonas harian falta exactamentg@&nsores, RIO/B. No obstante no se
han tenido en cuenta en este sumatorio las satidasnientes de cada uno de los
detectores exteriores de cortina, que supondniseide un RIO/B adicional, ni tampoco

el subsistema de anti-intrusion exterior. Por ttdanterior el nimero de RIOs a utilizar

no podra ser determinado hasta tener conocimierdot@ del nUmero de equipos que
comprendan el subsistema.

4.1.1.2.2 Bus Datos Intrusion

Para poder conectar todos los dispositivos delistiginsa anti-intrusion y que exista una
comunicacion entre ellos, se utilizara un par taglozapantallado con un sistema en bus de
transmision multipunto diferencial, RS-485. Estetpcolo de comunicaciones en bus
resulta ideal para transmitir a altas velocidaaddéseslargas distancias. Sin dejar de tener
en cuenta que la distancia del bus de comunicaxionelebe exceder de los 1000metros.

El perimetro de la instalacion a cubrir es supaxieste valor, 1282metros, por lo que es
clara la necesidad de utilizar dos buses de comcidic diferente donde quede repartido
todo el perimetro de forma que no se exceda d&d66metros en ninguno de los casos.
Esto es posible gracias a que la central exigigeors® hasta 4 buses diferentes para
comunicacion, pudiendo conectar por tanto ambosshus

Por otra parte se debe tener en cuenta que ladiidit de distancia entre los detectores y
barreras hasta los médulos RIO no podra superd&Oosietros. La division en dos buses
de comunicacién queda reflejada en el plari®dses de Comunicacion”

Toda esta comunicacion se llevara a cabo gradmsnatalacion de un tubo de acero que
colocado por encima de todo el muro perimetraltermira todo el cableado pertinente.
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La central elegida ofrece la posibilidad de integra mddulo externo, E080-2. Este
modulo es un comunicador bidireccional Ethernet para Istermas Galaxy, con
comunicacién a través de LAN/WAN vy configurable dlesteclado o software con
protocolo encriptado TCP/IP.

Con este modulo opcional se conseguiria igual gu@cse consigue con los sistemas de
CCTV IP realizar una gestion y control desde untpwemoto a la ubicacién en si
vigilada, si asi se quisiera.

Figura 34: Médulo comunicador E080-2

4.2. Subsistema Anti-Intrusion Edificios Perimetro Interior

Dentro de todos los edificios que se sitian enteltior del perimetro no todos requieren
un mismo nivel de seguridad, por ello en cada @&difse han decidido instalar unas
medidas diferentes.

Todos los edificios contaran con la instalaciorcdetactos magnéticos en sus puertas, y
aquellos en los que asi se establezca se incofpoi@ilemas otros dispositivos al
subsistema anti-intrusion. Como bien se explicodierge este contacto, cuando se
produzca la apertura de la puerta en la que se S#t@ctivara una sefial de alarma que sera
visualizada en el centro de control. De esta fasméendra constancia de intrusion en los
edificios si se consiguiera acceder al recintessinpercibido.

Se cuenta con un total de 6 edificios cada uno Tom mas accesos a su interior,
contabilizando el nUmero de puertas se requier@néactos magnéticos para cubrir todos
los edificios.

El dnico edificio que requiere un nivel de segulidmayor corresponde con el edificio

central, por encontrarse en él objetos cuyo vadomgortante, segiin se impuso en las
premisas de disefo. El edificio cuenta con un gianero de ventanales a lo largo de los
4 lados, como se aprecia en el planoEdificio Central. Puesto que estos ventanales
suponen un punto de vulnerabilidad al acceso sea@n en cada uno de ellos también
contactos magnéticos, no obstante al tratarseistalal lugar de ubicacion de los mismos
los contactos elegidos seran de deteccidon porardraEl total de ventanas con el que
cuenta el edificio es de 12, es decir habra 12cttetes. Igualmente, en el interior de la
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habitacién de control del CCTV gque ya esta instalad ubicara un detector de doble
tecnologia advirtiendo la presencia de extrafioedwaorresponda.

Para la eleccion de los detectores a instalar asaremos principalmente en el precio,
eligiendo entre las principales marcas, puesto mmeexisten diferencias entre ellas
respecto a eficiencia.

Figura 35: Contacto magnético de superficie

4.3. Ubicacion modulos expansores

La siguiente tabla muestra las conexiones que sdizagn entre cada equipo

perteneciente al subsistema anti-intrusion y un ulwoéxpansor. Los RIOs han sido

colocados en las ubicaciones que permitan el meateado posible alcanzando a todos
los equipos.

Comenzando a recorrer el perimetro desde la ppentaipal en sentido descendente
comienza la colocacion.

La dindmica a seguir fue basicamente la siguiente:

El primer RIO fue colocado en el principio del peeiro, conectandose a €l todos los
dispositivos cercanos sumando un total de 7 zonas.

Continuando por el perimetro, el siguiente puntacaolefluencia de equipos, en el punto
situado a 60m de la entrada se colocara el siguRl®, para asi poder conectar el emisor
y receptor asi como el detector de cortina situatosse punto. Igualmente, se conectaron
a este RIO los contactos magnéticos correspongdientas dos puertas de acceso del
edificio 5. A pesar de que el contacto magnétise £ncuentra a una distancia inferior de
algun RIO colocado en otro punto del perimetrajltasmenos costosa la tirada de cable
para ambos contactos del edificio hacia un misn®, jue no realizar esta tirada por dos
canalizaciones diferentes. Esta decision ha sithada en todos los edificios que ocurriera
esta misma situacion.

Asi sucesivamente se han ido disponiendo los Riftbocse aprecia en el plano“RIOs”.
Destacar que los dispositivos ubicados en el édifichan sido agrupados en 2 RIOs
diferentes. Estos estan situados cada uno a larnukstancia posible, diagonalmente
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hacia el perimetro, de forma que también quedeareigdos con alguno de los dos buses
de datos.

Con un total de 93 zonas se han utilizado 12 Rlfdsados a lo largo de todo el perimetro
conectandose asi a un bus de comunicaciones.

La conexion de los equipos con los RIOs quedareseptadas en el plano“Conexiones
RIOs” y esquematizadas en la siguiente tabla.

BUS DE|# RIO |# ZONA |EQUIPO CONECTADO DISTANCIA (m)
DATOS hasta RIC
correspondiente

1 0 1 Contacto Magnético 1 128

1 0 2 Contacto Magnético 2 50

1 0 3 Volumétrico Exterior 1 40

1 0 4y5 Tamper y Ambiente Emisgl
Barrera 1

1 0 6y7 Tamper + Intrusion y Ambient 1
Receptor Barrera O

1 1 ly?2 Tamper + Intrusion y Ambient 1
Receptor Barrera 1

1 1 3y4 Tamper y Ambiente Emisgl
Barrera 2

1 1 5 Detector Cortina 1 1

1 2 ly?2 Tamper + Intrusion y Ambient 1
Receptor Barrera 2

1 2 3y4 Tamper y Ambiente Emisgl
Barrera 3

1 2 5 Detector Cortina 2 1

1 3 ly?2 Tamper + Intrusion y Ambient47.5
Receptor Barrera 3

1 3 3y4 Tamper y Ambiente Emisg47.5
Barrera 4

1 3 5y6 Tamper + Intrusion y Ambient47.5
Receptor Barrera 4

1 4 1 Contacto Magnético 3 158

1 4 2 Contacto Magnético 4 36.2

1 4 3y4 Tamper y Ambiente Emis47.5
Barrera 5

1 4 5y6 Tamper + Intrusion y Ambient47.5
Receptor Barrera 5

1 4 7y8 Tamper y Ambiente Emis47.5
Barrera 6

1 5 ly?2 Tamper + Intrusibn y Ambient45
Receptor Barrera 6

1 5 3y4 Tamper y Ambiente Emisg45
Barrera 7

1 5 5 Detector Cortina 3 45

1 5 6y7 Tamper + Inrusion y Ambient¢ 45
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Receptor Barrera 7

1 5 8 Contacto Magnético 5 120

1 6 ly2 Tamper y Ambiente Emis@90
Barrera 8

1 6 3y4 Tamper + Intrusion y Ambient1
Receptor Barrera 8

1 6 5y6 Tamper y Ambiente Emisgl
Barrera 9

1 6 7 Detector Cortina 4 1

2 7 ly2 Tamper + Intrusion y Ambient37.5
Receptor Barrera 9

2 7 3y4 Tamper y Ambiente Emis37.5
Barrera 10

2 7 5 Detector Cortina 5 37.5

2 8 ly?2 Tamper + Intrusion y Ambient47
Receptor Barrera 10

2 8 3y4 Tamper y Ambiente Emisqg47
Barrera 11

2 8 5 Detector Cortina 6 47

2 8 6 Contacto Magnético 6 120

2 8 7 Contacto Magnético 7 40

2 9 ly?2 Tamper + Intrusion y Ambient47
Receptor Barrera 11

2 9 3y4 Tamper y Ambiente Emisqg47
Barrera 12

2 9 5y6 Tamper + Intrusion y Ambient47
Receptor Barrera 12

2 9 7y8 Tamper y Ambiente Emisqg47
Barrera 13

2 10 ly?2 Tamper + Intrusion y Ambient 1
Receptor Barrera 13

2 10 3y4 Tamper y Ambiente Emisgl
Barrera 14

2 10 5 Contacto Magnético 8 140

2 10 6 Contacto Magnético 9 65

2 10 7 Detector Cortina 7 1

2 11 1 Contacto Magnético 10 230

2 11 2 Detector Rotura 12 206

2 11 2 Detector Rotura 1 185

2 11 4 Detector Rotura 2 157

2 11 5 Detector Rotura 3 150

2 11 6 Detector Rotura 4 183

2 11 8 Detector doble tecnologia 193

1 12 1 Detector Rotura 5 201.25

1 12 2 Detector Rotura 6 224

1 12 3 Detector Rotura 7 191.5

1 12 4 Detector Rotura 8 159

1 12 5 Detector Rotura 9 126.5

1 12 6 Detector Rotura 10 146
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1 12 7 Detector Rotura 11 172
Directamente------- ly?2 Tamper + Intrusibn y Ambient24
Conectado Receptor Barrera 14
Directamenteg------- 4y5 Tamper y Ambiente Emisg20
Conectado Barrera O

Tabla 9: Conexionado RIOs

4.4. Software de gestiéon de instalaciones Galaxy Graphic s

El software elegido para realizar la gestion des$dds equipos de intrusion es el Galaxy
Graphics, propio de la central de alarmas que hémstelado.

Mediante este software de gestion se pueden claaogpde las instalaciones asi como
importarlos desde otras fuentes. El plano cormedigate, cuando se reciba una sefial de

alarma, sera mostrado automaticamente en pantalla.

El software proporciona una gestién grafica quenjter la asociacion dinamica de las
zonas de manera que estos simbolicen en cada nmeiergtado de los detectores.

~Desaripaidn de Ja incidencia En Tramitacién

|.~‘3.|alma de obo Z 001 DETECTOR DE ENTRADA def abonada 0001

- Ahonadn

Ficha Abonado  Plana: | Mas Dalns"i [Ih'séw_acinnesl Hislt’llicnl |

~Planos

W]ﬁ' _Buardar ||F'Ian‘n 0 x| [Zonas

ll Dibuar I

Figura 36: SW Galaxy, plano salto de alarma

~Incidencia :
En lista; 1 Operador: ADEMCD

10, T
1 ;hallamado al N2 031 tino. de Folic
|| ;ha llamado al N2 080 tino, de Bomb

|| iSeleccione esta casila para indicar

Resullado -~  Disposicion 33

SRl [ hasnmpletads &l prasedm

S e Aeentan it o perdentEside] ot

5alir | Completars &l procedimiento maz

Pagina 86



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

Resaltar, por otro lado, que el Software de Ge<Halaxy Graphics permite la conexion,
al mismo PC, de hasta 5 unidades de control unificda gestion de todas ellas.

4.5. CCTV Perimetro exterior, instalaciones e infr  aestructura

Para poder cubrir la necesidad de un perimetro ltampente vigilado por un circuito
cerrado de television se plantea el problema ddalagms distancias que es necesario
controlar. Por otro lado, para que realmente resefectiva toda la seguridad del
perimetro exterior es necesaria la perfecta comgiagion de los subsistemas, como se
comento anteriormente, para la verificacion redbdexistencia de alarma.

4.5.1 Entrada Perimetro

Evidentemente el principal punto de acceso a lamlaciones, puerta de entrada, sera
vigilado con una camara que se encuentre grabaeadortha permanente. Para ello la
mejor opcion por tanto es una cadmara fija. Estasacaés son utilizadas en los puntos
donde se requiere, como aqui, una vigilancia alsdbecalizada en un solo punto. Para
una rigurosidad mayor y una vision mas completastalara una cdmara en cada sentido
de orientacion de la entrada, para controlar tengalida como la entrada de vehiculos y
personas a las instalaciones.

Puesto que la vigilancia de este punto se reqdiar@nte las 24 horas del dia es obvia la
necesidad de camaras capaces de ofrecer imagemesdiniones bajas de iluminacion,
por lo que se optara por camaras dia/noche quengiopen: por un lado video en color
cuando haya suficiente luz para, como ya se conentas caracteristicas de las camaras,
proporcionar una informacibn mas completa y dealallay en blanco y negro en
condiciones de oscuridad por la baja iluminacion.

Para cumplir estos requerimientos sera necesamopgsea una sensibilidad luminica
adecuada. Igualmente como se especificd en lasra@nmaonocromas para conseguir
imagenes nitidas y definidas la resolucion debelseada.

La camara que se encuentre enfocando la entrgaaiaietro se situara en un poste a una
altura de 4 metros para asi disponer de una visi@s completa. Por ello mismo para

proporcionar seguridad a dicha camara bajo ellagssn mismo poste, se colocara un
volumétrico exterior que pueda detectar un acemmatmia la ubicacion de la camara,

provocando un salto de alarma en caso de que asi. fiPor otra parte la camara

enfrentada a esta se situara en el muro que ae@tddo el perimetro gozando de esta
forma también de altura.

Tras consultar distintos catalogos, comparandoigsec caracteristicas la camara que se
ha escogido es la Pixord-428.
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Figura 37: Camara IP Pixord-428

La Camara IP Pixord-428, es un modelo dia/noche@dmasn un CCD 1/3" Sony
Interlaced con iris mecanico y una luminosidad manide O Lux gracias a sus potentes
iluminadores de infrarrojo que nos permite alcanzear distancia de vision de entre 80 y
100 metros en condiciones nulas de luminosidadrpaca una lente varifocal de 7,5 a 50
mm. Esta construida en aluminio resistente queelenjpe soportar la instalacién en
exteriores gracias a su proteccion Ip66.

Aunque la deteccién de movimiento no sea una dedeacteristicas de la camara, esto
puede solventarse utilizando un software de mawgoimagenes que incorpore la
deteccion.

4.5.1.1 Ubicacién camaras

Para calcular la ubicacion de la camara en relagitandistancia de la entrada principal,

utilizamos la formula citada en otro apartado.

Siguiendo dicha formula y utilizando los datos lftaxlos en las tablas de dicho apartado y
partiendo de una serie de datos referentes a tastedsticas de la camara podremos
decir:

Cémara ip fija distancia focal, f= 7.5 - 50 mmh ( 1/3”) = 4.8 mm

Sabiendo que la anchura a cubrir es de aproximagdam3@metros (H = 30m.) podremos
calcular la minima distancia a la que se debe aoloc

f=hxD/H
f>7575 < 4.8xD/30 225/4.8 < D D 46.875 m.

Por tanto el poste que sujetara la camara y elnwtiico se situara a una distancia de
4 7metros.

Respecto a la camara que vigila la salida del pgranpara calcular su distancia focal

llevamos a cabo la misma operacién que para laocdtn@ara. La anchura que se desea
cubrir es un poco superior, de 40m asi como l@amisa, para obtener una visualizacion

mas completa

f=hxD/H H=40m. D =70m. f=4.8 X70/40 = 8.4mm.
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4.5.2 Perimetro Exterior

Para todo el perimetro exterior se busca un coatsebluto, por tanto, si se colocaran

camaras fijas el nUmero de estas seria excesivaraavado dado su alcance, dado que si
quisiéramos visualizar una intrusion alertada pwat barrera en un punto alejado, nos

resultaria imposible sin tener que afiadir una aptiayor a las camaras.

Por esto mismo se ha optado por la instalaciénadeacas domos IP. Ademas de por su
mayor alcance, este tipo de camaras pueden ofuecaimacenamiento en memoria de
diferentes posicionamientos, es decir permite laifitacion de su orientacién sin
necesidad de realizarlo manualmente desde el ceatgraontrol, pudiéndose hacer
manualmente si asi se desease. De esta formassgood reducir el nUmero de camaras
puesto que modificando la orientacion se puedenrcdiferentes zonas con una sola de
ellas.

Si bien las camaras fijas no tienen un alcancevezian adecuada como el que pueden
disponer los domos, si recalcar que el objeto emfogor una camara fija se encuentra
bajo vigilancia constante, por el contrario condemo durante la visualizacién de una de
sus posiciones, el resto de sus posibles preseigignamientos, quedaran al descubierto
durante las sucesivas rondas que realizaria laraama

Aunqgue esto sea una desventaja en el sentido deolctotal durante todo el tiempo,
queda practicamente solventada con la integraceasl camaras al subsistema anti-
intrusion, de forma que si alguna alarma fuesevad#, la camara o camaras que mas
cercanas a la barrera que produjo la alarma seeetren, enfocarian directamente al
punto requerido, previa configuracién de las pdidiniles distintas de posicion que cada
camara es capaz de almacenar.

Los rangos de longitudes oOpticas que podremos wmEspovarian entre 4 'y

aproximadamente 120mm, que son las épticas maxgquascontienen algunos de los
domos del mercado. Sabiendo que se desea teneimagen de una anchura de
aproximadamente 5m, podremos determinar cualegosoalcances maximos en metros
que podremos obtener.

La tablas siguientes muestran la relacion entrgitod focal y distancia para un tamafo
de sensor de 1/4”, por tanto h sera 3.6mm, y patamafio de 1/3” donde h sera 4.8mm.

1/4” 1/3”
Longitud Focal (mm) |Distancia (m) Longitud Focal (mm) | Distancia (m)
4 6,67 4 5
10 16,67 10 12,5
20 33,33 20 25
30 50,00 30 37,5
40 66,67 40 50
50 83,33 50 62,5
60 100,00 60 75
70 116,67 70 87,5
80 133,33 80 100
90 150,00 90 112,5
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100 166,67 100 125
110 183,33 110 137,5
120 200 120 150

Tabla 10: Relacion distancia-longitud focal.

Si se observa el plano se ver4 como la minimardistaque un domo debiera de cubrir
estara en torno a los 80m, valor del mayor dedded inferior a 100m, para que los lados
de menor longitud del perimetro necesiten solameng camara. Por tanto la maxima
longitud focal disponible debe ser superior a 50emun caso y 70mm en el otro.

De esta manera quedan establecidos todos los itequigie los domos a instalar en el
perimetro deben tener.

Tras analizar catadlogos de diversos proveedoresdomos de fabricantes diferentes la
mejor oferta finalmente encontrada correspondeanod IP infinova de syscom, que
cumplen con todos las cualidades buscadas. La sapléente muestra las posibilidades a
elegir con sus correspondientes precios.

e V1726N- V1748N-
Especificacion LOS2B6 LOS2B6 V1749N-L0S3B6
Tipo Color Color / Dia /Color/Dl’a/Noche
Noche

480 TVL, 480/550 TVL,
Resolucion ccD 1/4'CCD  1/4" g‘?gﬁ? SON\IVL'
HITACHI SONY 4

Zoom 22X Optico /26X Optico /35X Optico / 12X
12X Digital 12 Digital Digital
Longitud Focal " Eilaessteinlag el '3.4mm - 119mm
91.0mm

lluminacion Mir

(color) 0.1 Lux 0.1 Lux 0.05 Lux
lluminacién  Mir g ?écr)lttter I‘U):O.Ol _ Luy.
(B/N) Variable) (Shutter Variable)
Wide B)pnll| Encendido N/A MD1/MD2/OEE

Range apagado

Aplicacion de . . )

P Interior Exterior Exterior
Carcasa
Mica Color Humo Color Humo Color Humo

Antivandalismo B - -
1766 euros 2127 euros 2367 euros

Tabla 11: Comparativa domos IP
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Todos los domos anteriores poseen 128 presetslgmsiési como 4 entradas de alarma
con salidas programables.

El domo para interior se descarta, quedando 2 tidaitles mas, las cuales cumplen con
la especificacién ip66 de montaje en exterior.

Nos fijamos en una primera instancia Unicamentia éongitud focal posible, dejamos las
otras caracteristicas dado que cumplen los regsigstimados, y pasando después al
precio.

Si utilizaramos los domos de éptica maxima 91lmmma se observa en al plano“8:
domos’, se necesitarian instalar un total de 7 domos pakair todo el perimetro,
mientras que si utilizamos el domo con 119mm., sil@mos Unicamente 5, como se ve
en el plano 95 domos”.

Por tanto ahora Unicamente quedara determinargiéroresulta mas economica.

Si instalaramos el domé1748N-L0S2B6 supondria un desembolso de
2127 x 7 = 14889 euros

mientras que si instalamos el domo V1749N-LOS3Bgasto seria de
2367 x 5 = 11835 euros

De esta forma no solo se ahorrard por un menop gasd que al instalar dos domos
menos se requerird menos trabajo de configuracrmantenimiento.

Todos los domos necesitan una carcasa protectata da instalacion en exterior,
igualmente en funcion de cual sea su ubicaciénedpatecho, o poste, se necesitan
adaptadores para el montaje, complementos querseéehao en cuenta en el estudio
econdmico final expuesto mas adelante. Para magurislad la carcasa que se instalara
sera antivandalica. Este tipo de carcasa, ofrenarresistencia mucho mayor ante golpes
por estar hecha con acero, ademas se encuenta fijadiante tornillos especiales para
evitar su desarme y manipulacion, igualmente siatres de una gran resistencia.

Figura 38: Domo IP infinova

4.5.3 Perimetro interior
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Una vez conseguida la visualizacion absoluta deirgtro exterior de las instalaciones, se
considera necesaria la instalacion de diversas redman el interior del mismo
aumentando de esta forma la seguridad y vigilaftisesta ocasién no se pretenda vigilar
de forma exhaustiva todo el interior, sino contrghaincipalmente los accesos a los
distintos edificios que componen el perimetro.

Las camaras, como se observa en el plan6QOTV perimetro interior’, son colocadas
para vigilar la entrada y salida de los edificidprovechando la situacion de los edificios
las cAmaras son colocadas en las paredes de lossjisvitando asi la utilizacion de
postes que pueden ser mas facilmente manipuladosqyieran una deteccion de
manipulacion extra a la de la propia camara, comarre en el caso de la camara
establecida para la vigilancia de la entrada dhpedro.

Las camaras a utilizar seran las mismas que l@sladas para la entrada y salida del
perimetro, el modelo Pixord-428, sin embargo ea eshasion interesa que las imagenes
gue sean captadas por estas camaras abarquendadisigncia posible para asi controlar
mayor puntos del interior. Por tanto la longituddbsera fijada en un valor de 32mm, de
forma que se observen objetos a 100 metros dendiateon una anchura de 15metros.

4.5.4 Interior edificios; Migracién

En las condiciones previas establecidas al comielealisefio de la instalacion no se
busca instalacion de camaras en el interior de eldificios. No obstante dada la
versatilidad de los sistemas IP la instalacibnadenhismas no supondria un complicado
proceso. Sin embargo en uno de los edificios ddhetro existe ya un despliegue de
CCTV previo instalado tiempo atras. Este CCTV dhfigo numerado bajo el nimero 6
esta compuesto por un total de 5 camaras, como roigstra el plano 11:CCTV
analégico”.

Todas ellas estan gestionadas desde un cuartmttelituado en la entrada del edificio
el cual cuenta con los equipos necesarios paravisualizacion, y almacenamiento
correcto de las imagenes (monitor y grabador djgiGin embargo buscandose una
integracion total de todos los equipos se pretéadrigracion del sistema analdgico al
sistema IP que se estéa desarrollando.

Como se explicé anteriormente es posible la migracmediante unos equipos
denominados servidores de video. Estos servidavesep una conexion Ethernet que
habilitara el control a través de una red IP. Taémlsie explicé que el nUmero maximo de
camaras que un servidor es capaz de soportar eamgnte de 4, al contar con una
instalacion de 5 cadmaras analdgicos sera necasataar dos servidores de video, uno
con capacidad para 4 camaras Yy otro servidor dm\gdra un canal mas.

Aclarar que existen grabadores digitales que segus especificaciones pueden
proporcionar una conexion TCP/IP, en este casoena siecesario la instalaciéon de
servidores de video, incluso si las camaras irgdaldueran domo algunos grabadores
proporcionan el control de los mismo mediante teleia a través de la red.

En nuestro caso el equipo de almacenamiento deeme&gno cuenta con una conexion
TCP/IP por tanto la migracion mediante servidorggessiendo necesaria.

El servidor de 4 canales elegido es el FLEXWATCH®4
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Salida de video en cuadrante
4 Entradas de video

Sajida de audio
4 Entradas de audio

SENSOR —] [ AURM ———  [RSQNGS—] [ RSTE)

—
12 GHD AN 301 A1 UAD 3O IAD 380 IAD 280 1AQ 180 R RX¢ TX. TFs GND RXD TID|

4 Entradas de Alarma Salida RS485 para Entrada RS232 N\
camaras movimiento | consola Alimentacion

4 Salidas de Alarma Conexion datos RS232 Conexion Ethernet

Figura 39: Servidor de video Flexwatch 3450

FlexXWATCH 3450 es un servidor web de video de 4 canales tdralgeneracion y
caracteristicas profesionales permite ver hastaaas por Internet desde cualquier parte
del mundo. EIl servidor incluye ademas detecciomubeimiento integrada, envio de
imagenes por mail y FTP ante cualquier tipo de ®yehentradas de alarmas, 4 salidas de
relé, control de dispositivos de domotica X10, igesindependiente de usuarios, control
de camaras con movimiento etc.

El video servidor posee doble sistema de compreMMIREG y MPEG4 que nos
proporcionara la maxima calidad y fluidez de visido independientemente del ancho de
banda disponible. También posee una salida de \@deguad que permite la conexion a
una television o monitor para ver localmente lasrharas en la misma pantalla de forma
simultanea, consiguiendo asi un util efecto disuasoSu reducido tamafio, tan solo
15.5cm x 14cm, nos permitira colocarlo en cualgpéte teniendo ademas la ventaja que
todas las conexiones se encuentran en la partgdrde manera que evitaremos molestos
cables de por medio. Afadir que posee una soélideasa de aluminio que mejora la
ventilacion y reduce el calor.

El servidor permite la utilizacion de cualquieratide camaras, lo que supone una gran
ventaja. FlexXWATCH 3450 convierte en camaras IRPladmaras que se le conectan a el,
obteniendo las prestaciones y calidad digital de#anaras IP.

En lo referente a la seguridad, dispone de un cetmistema de registro de usuarios para
restringir el acceso solo a personas autorizadasl@mministrador del equipo. Asi puede
crear un usuario que solo pueda ver la camara {yefitar el acceso de usuarios no
autorizados. También se puede controlar el accksnogimiento de las camaras, el
control del audio y las salidas de alarma, conule las posibilidades se multiplican. Otras
funciones son filtracion de IP, opcién de rechaeoctiente y encriptacion segura de
imagen.

Para el servidor de video de 1 canal, se ha decidistalar el servidor de video IP
PIXORD 1000 que permite conectar 1 cAmara anal@yigaa misma direccion IP a traves
de una red Ethernet. Las caracteristicas prin@pddéalladas para el servidor anterior de 4

Pagina 93



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

canales son extendidas a este equipo, permitesl@alizacion de una camara a través de
Internet o intranet, con el servidor se puede zanluna grabacion de video en local o
remotamente asi como enviarnos un mail cuandocgipca un alarma predefinida.

Igualmente que para el servido anterior disponechipset que le habilita para poder
enviar video comprimido en tiempo real usando lgeramos de compresion JPEG y
MJPEG. El servido de video IP PIXORD 1000 tambiéspahe de Deteccion de

Movimiento incorporado, asi como de 4 entradaslaenas opto acopladas y un relé de
salida.

Figura 40: Servidor de Video IP PIXORD 1000

Puesto que las 5 camaras del edificio central daepararse en dos grupos de 4 y 1
camaras respectivamente dado que se utilizan das@®s de video, la opcidn escogida
es la de conectar la camara analogica dedicadanalot de la entrada del edificio al
servidor de video de 1 canal y las cuatro restaiteso servidor.

La configuracion final para la migracion del CCTahalogico quedara como la siguiente
imagen.

Cableado | ' LAN/
analbgico Intemet
coaxial ;

Figura 41: Representacion migracion
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4.5.5 Software manejo de video

En la actualidad existen gran cantidad de softywara le manejo de un sistema de CCTV,
no obstante muchos de ellos son exclusivos de hncéate por lo que requiere que las

camaras a gestionar sean igualmente de ese fakri€mentre los posibles software se ha
optado por el software de gestiébn Milestone. Ldataddguiente muestra las distintas

posibilidades que se tienen dentro de este software

XProtect Basls + 4.0 AProtect Professionnal 46 | XProlect Enterprize 5.0 AProtect Comporate 1:5

Total total Necesita carificacion Necesita cerfificacion
1 servidor 1 servidor Servidores miltiples Servidores multiples
llimitads (licencia par llimitada {licencla por
4691625 46,9,16,25, 36,50 64 cimera) . cémars)
MJPEG: 600,000 MJPEG: 600,000
Imagenasicdmaraldia Imégenesicimaraldia i : o ;
I
MPEG-4: 600,000 | frames | MPEG-4: 600,000 | frames 3in limite con grabacicn Sin limite con grabacian
[#P frames)icamaraldia | +P frames)fcamara/dia
i Diario Por horario Paor horario
Daro (dseo 1068l | (eisen local extemo) | _ (discolocal éextemo) | _(disa local 6 extema)
Por dial hora, alarma, For dial hora, alarma, Por dial hora, alarma,
d:&;ﬂ gzrfa:vmm deteccién de movimiento y | deteccion de movimiento y | deteccion de movimienta y
il bisqueds avanzada blsqueda avanzada | busqueda avanzada
4 camaras 16 camaras B4 camaras llimitads
Gliente Web 1.4 cdmaras ' Cllazkl_a t&h 1-4|Ea1m$;asy Cliente Web 1-4 cAmaras y cliente ramoto 1-16 cdmaras,
s ikl o mrfnr:;: cliente Smart 1-64 cmaras cliente PDA 1 cémara
Rondas manualas y aulo, Rerias manialkes ¥ 0to, Rendas manuales y aulo,
Manual - 25 prepos. con pausas hasta 50 G sl COMN PAUSAS CON prepos
prepos P il | iimitados
Ent/Sal y deteccidn de Ent/Sal ydeteccion de | Enl/Sal. y deleccion de
Entradaz g T i
movimientia maovimiento movimienta
no opcional Incluldo Incluide
no ] 8 E]
ne s s gl
JpegiAvilWay JpealAvifWay + Base nativo| Jpeg/AvilWav + Base nalivo | JpeglAvifWav + Base nativo
_opcional i integrada ! .
Gestion cantralizada de

CAMAaras y usuanos

Tabla 12: SW Milestone

Nuestro disefio cuenta con un total de 15 cdmarasmids 5 camaras analdgicas
conectadas a través de un servidor de video, pgudocon un software para 25 camaras
sera suficiente.

A continuacién se comentan diversos aspectos ftelae

Administracion

El software soporta camaras IP y videoservidoressguconectan directamente a una red
LAN de oficina u otra red TCP/IP, almacenando dasente en un disco duro del PC.

En el modulo de administracion de XProtect Bases-tanfiguran dichas camaras de red,
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los servidores de video y los usuarios del sistdfnaun sencillo interfaz puede definir
cuantas camaras de red quiere ver, asi como stapragion, las preferencias de archivo,
y el envio de alertas por correo electrénico. Témlgn esa pantalla podra concretar los
derechos de cada usuario.

Monitor

El Monitor de XProtect Basis+ permite ver simudamente la emisién de, entre 16 y 25
camaras por servidor, desde una localizacion denatda.

El Visor puede reproducir grabaciones en una panake muestra 4 cdmaras a la vez.

Deteccién de Movimiento

La deteccion de movimiento es en tiempo realgnatga y completamente ajustable a las
necesidades que se requieran, ademas ofrece ldligasi de excluir zonas de deteccién.
Igualmente las camaras pueden ser configuradasasaterar el nUmero de fotogramas
cuando se detecte movimiento, o cuando ocurra enteyvde forma que no se almacenen
gran cantidad de imagenes innecesarias.

XProtect Basis ofrece control manual Pan/Tilt/Zogm ofrece la posibilidad de
preestablecer 25 posiciones PTZ por camara. Eg deaiumero de presets posibles
vendra determinado por el software. EI zoom PTZdpueealizarse en el rectangulo
sefalado con ciertas camaras PTZ.

Figura 42: Imdgenes Milestone
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Grabacion de Imagen y Sonido

El software permite grabacion y reproduccion sianda de imagenes grabadas y en
directo, también ofrece también grabacion de sofudaanal) y reproduccion instantanea
en tiempo real. Aunque para nuestro disefio esikzaafn no va a ser utilizada.

Milestone proporciona una velocidad de grabacidrvigualizacion de mas de 30
fotogramas por segundo y cdmara, con la Unicadoidnh del hardware, donde la calidad
de grabacién depende completamente de las poaiéglde las camaras y servidores de
video. El software no limita en modo alguno, sogroab imagenes JPEG y video MPEGA4.
Para la version del software elegida se dispongndecapacidad de grabacion de 600.000
imagenes por camara y dia.

Las busquedas de grabaciones pueden realizaréechary hora, y por actividad y alarma
(Video deteccion de movimientd)os resultados pueden ser generados como una imagen
JPEG o0 una pelicula AVI.

Acceso Remoto

XProtect Basis+ cuentan con un servidor de red pacader al sistema de vigilancia
desde localizaciones remotas mediante el “Microsuirnet Explorer”. El programa
proporciona acceso remoto completo a grabacionesgenes en directo en una vista
cuadruple en Basis+.

Integracion

Como ya se coment6 la forma de integracion comogitivos de seguridad como alarmas
de acceso o de intrusos se realiza a través dadastde relé de camara, utilizando los
puertos de camara E/S (I/O). Por ejemplo, la eat(agbut), sera un sensor que controla el
“ir a” una posicién preestablecida de una camara §Ue, a su vez, iniciara la grabacién
en video desde ese lugar.

La integracion del software de vigilancia garantigee una camara PTZ se mueva para
grabar imagenes de personas que entran o salenddgarminado lugar.

En el momento en que alguna alarma sea detectageape de alguna camara, ya sea por
deteccion de movimiento o bien por su conexion alguin dispositivo del subsistema
anti-intrusion, dicha cadmara aparecera en la dantld visualizacion automaticamente,
con el preset que corresponda. Las alarmas ignédnpeieden realizar una activacion de
alertas por correo electronico.
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Figura X: Representacion aplicaciones Milestone.

4.5.6 Configuracion e integracion de camaras
4.5.6.1 Integracion camaras

Como bien se anot6 previamente, todas las camaras ¢P que son instaladas para la
vigilancia del perimetro dan la posibilidad de atiaedispositivos a sus entradas y salidas
digitales, igualmente las camaras fijas pero esta opciéon mé smalmente utilizada,
quedando abierta para posibles futuras aplicacidessta forma vamos a llevar a cabo
un conexionado de los RIOs a las camaras con elldirposicionarlas, segun presets
establecidos en el momento que se detecten alaco@siguiendo una verificacion de la
misma mediante la visualizacion del lugar dondeas@ detectado el salto.

Cada domo puede conectar con 4 entradas de alaomaslidas programables.
A continuacion se establecen esas conexiones Spggirzonas estén dentro del campo
visual de cada camara:

# DOMO Al# RIOs CONECTADOS COMO
CONECTAR ENTRADAS

Domo ip 1 RIO0,RIO 1, RIO2yRIO 3

Domo ip 2 RIO 4, RIO5yRIO 6

Domo ip 3 RIO 5, RIO6yRIO 7

Domo ip 4 RIO 7, RIO 8y RIO 9

Domo ip 5 RIO 9, RIO 10 y Centro Control

Tabla 13: Conexionado domo-RIOs
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Esto sera la conexion de las camaras domos cdrl@S, el cableado que representa la
conexién queda plasmado en el plano“ligegracion CCTV Intrusion”.

Dentro de las camaras fijas establecidas, comoeyaosentd en su configuracion,
realizaran determinadas acciones en el momentol €uee detecten movimiento; no
obstante la camara C1, enfocada a la entrada delqieo, estara conectada a una de las
salidas del RIO0 de forma que también lleve a dabmisma actuacion que con la
deteccién de movimiento en caso del salto de al@onaarte de este RIO.

Como especifican las caracteristicas de los doegies son capaces de almacenar 128
posicionamientos diferentes, sin embargo como beanotd el software de manejo de
video Unicamente proporciona capacidad para 25efgrgsor camara. Mediante estos
presets los domos realizaran rondas de vigilarediaxterior del perimetro.

4.5.6.2 Configuracion

A continuacion se detalla la programacion de lasatés instaladas, las horas donde se
realizaran las grabaciones de imagenes, las imagemesegundo de las visualizaciones y
grabaciones, y las acciones en funcion de los acwnientos. Las decisiones se han
tomado en base a los horarios de actividad enezion del perimetro (7 a.m. a 6 p.m.) y
las necesidades del cliente.

Camaras Entrada y Salida del Perimetro

07:00 — 18:00wvisualizacion y grabacion a 30 ips.

18:00 — 07:00:visualizacion y grabacion a 3 ips. En caso de ymivge deteccion de
movimiento por la camara, o bien por la recepdéruna sefial de alarma, los valores
pasaran automaticamente a 30 ips.

Fines de semanarisualizacién y grabacion a 3 ips. En caso de ywinge deteccion de
movimiento por la camara, o bien por la recepdéruna sefial de alarma, los valores
pasaran automaticamente a 30 ips.

Camaras Perimetro Interior

07:00 — 18:00wvisualizacién y grabacion a 30 ips.

18:00 — 07:00:visualizacion a 3 ips. En caso de producirse d&ieale movimiento por
la camara, los valores pasaran automaticamenteias3h visualizacion y comenzara la
grabacion, para una mayor seguridad se hara usopdsibilidad de grabacion pre y post
alarma, que se fijara durante la configuracion.

Fines de semanarisualizacién y grabacion a 3 ips. En caso de ywinge deteccion de
movimiento por la camara, los valores pasaran aatioemente a 30 ips.

Camaras edificio 6

En este edificio se llevara a cabo la misma condigdn que para las camaras del interior
del perimetro, afiadiendo la particularidad de cambs valores a 30 ips de visualizacion
y comenzar la grabacion en el caso que se produzcsalto de alarma. Sefalar que,
tratandose de CCTV analdgico, la detecciéon de mievitn serd proporcionada por el

software, aunque pudiera ser también obtenidalmaredor de video.

Camaras Perimetro Exterior
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La colocacién de las camaras rodeando el perimetftusca mas que servir de apoyo en
situacion de alarma, verificandolas y pudiendo gglizadas posteriormente como
reconocimiento, por tanto no es necesaria la tre®mde imagenes a una frecuencia de
30 ips, ni tampoco su grabacion. Por ello duraede2l horas la visualizacion y grabacion
sera a 3 ips pasando a 30 en caso de alarmaamtibzZzomo en casos anteriores la utilidad
de pre-post alarma, los 7 dias de la semana.

4 5.7 Disefo red IP

Para poder decidir cual es la tecnologia de redpgese adecua a nuestras necesidades,
como bien se explico en el apartado de disefio,nggBsarias ciertas consideraciones
acerca del ancho de banda de la red.

4.5.7.1 Ancho de Banda

Para calcular el ancho de banda que requieren tagdasamaras que conforman nuestro
sistema de CCTV se hara uso de una herramientaldelac de ancho de banda para
camaras IP. En esta herramienta se fijan los \&albeeresolucion, compresion, imagenes
por segundo y el nimero de camaras del sistema.

La primera configuracién de camaras que hemosdfigatia para hallar el maximo de
ancho de banda que en un momento determinado plelgeEr a ser necesitado. La
situacion en la que se daria este maximo requerim@e ancho de banda podria darse en
algin momento entre las horas de actividad deihardo donde las camaras del perimetro
interior asi como las camaras de entrada y salidtes alel edificio 6 se encuentran
transmitiendo a 30 ips. A esto afadir una situadénalarma por todo el perimetro
exterior que hiciera que todos los domos comenz#amisualizacién y grabacion
igualmente a 30 ips.

Por tanto para rellenar los campos de la calcutaderancho de banda, habria un total de
20 camaras, con una resolucion de 640x480 y MPBGwW enétodo de compresion.
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% IP Camera Bandwidth & Disk Space Calculator E]@
Bandwidth & Disk Space | Lens & Angle | 7
l =R Add new type ] [ == Femove
Rezolution Compression Frame Size*, KB |FPS | Dape |C Bandwidth, Mbit/e | Disk Space. GB
B40:480 [VEA) MPEG4 [Good Gluality) 8 30 1 384 395 5078125
Largest Selection of CCTV's on the Wb Total FPS Bandwidth, Mbits/s  Disk space,GB
Wi, ipcamerazupply. com TOTAL: |EOO 8.4 3355078125

Figura 43: Calculadora ancho de banda

El estandar FastEthernet ofrece una tasa de bit6@&bit/s, por lo que esta opcidn se ve
razonable y suficiente para dar cabida a todostrugesquipos, no obstante esta red podria
ser utilizada como LAN o se podrian querer instalagvas camaras en un futuro, por lo
que habria una exigencia de ancho de banda quapuxcubrirse con esta instalacion. El
estandar que seria capaz de dar cabida a un oeetinen el sistema de CCTV es el
Gigabit Ethernet (1000 Mbit/s)

4.5.7.2 Tecnologia y Topologia

Partiendo de la decision de utilizar el estandgafit Ethernet se decide que la tecnologia
necesaria serda la de fibra optica y no un cabke @&iaté por sus deficiencias en cuanto a
la distancia que, por otro lado, la f.0. suple.

Por tanto para cubrir las necesidades de comunitagia lo largo de la linea, se utiliza un
sistema de transmision por fibra Optica altamentmfigble que proporcione la
infraestructura necesaria para las necesidadeteptias y sea suficiente para absorber las
demandas a corto, mediano y largo plazo, dejanabrtab las puertas a los avances de la
tecnologia.

La red se realizara como un anillo de fibra Optica;topologia de anillo esta disefiada
como una arquitectura circular, con cada nodo dadeddirectamente a otros dos nodos.
Toda la informacion de la red pasa a través de wada hasta que es tomado por el nodo
apropiado
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Por tanto lo que finalmente tendremos serd un rssstele CCTV en el que la
comunicacion entre los diferentes elementos quepoosn el sistema se realiza a través
del protocolo IP, conectando los equipos a un&tkdrnet.

4.5.7.3 Descripcion anillo

Para poder conformar una red en anillo es necegagdos equipos IP, en nuestro caso
camaras de red y video servidores, se conecten switoh para poder establecer la
comunicacion. Dado que el medio de comunicacida &ibra Optica, los switchs deberan

contar con la posibilidad de conexionado de fipeaa una comunicacion Gigabit.

Segun la ubicacion de las camaras se han establBcisbdos para formar el anillo de
comunicacién y proporcionar conexion a las camastes se representan en el plano 13:
“Anillo FO”, donde también se aprecia la conexion de las diesecamaras a dichos
switchs.

La tabla que sigue muestra que camaras se enauentractadas en cada switch asi como

la distancia que las separa.

SWITCH CAMARA DISTANCIA (metros)
SWITCH 1 Camara 3 91
SWITCH 1 Camara 4 60
SWITCH 1 Domo 1 90
SWITCH 2 Camara 2 40
SWITCH 2 Domo 2 70
SWITCH 3 Camara 1 60
SWITCH 3 Camara 8 70
SWITCH 3 Domo 3 80
SWITCH 3 Domo 4 30
SWITCH 4 Camara 7 70
SWITCH 4 Servidor de video 1 1
SWITCH 4 Servidor de video 2 1
SWITCH CENTRAL Camara b 70
SWITCH CENTRAL Camara 6 70
SWITCH CENTRAL Domo 5 80
SWITCH CENTRAL Camara entrada 10
SWITCH CENTRAL Camara salida 80

Tabla 14. Conexionado y distancias switches.

La conexidn entre las camaras y el switch cormedignte, se realizara mediante un cable
de red cat5, que proporciona el suficiente anchioatela para el envio de imagenes desde
las camaras independientemente, siempre y cuartistdacia entre los equipos no supere
100 metros. En nuestro caso no es superada, pyestims switch se han ubicado en el
interior de cada edificio de forma que esto no @UEN la situacion en la que por algan
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motivo no pudiera ser asi y al distancia excediertos 100 metros, se valoraria la opcién
de instalar en los puntos donde se requiera, louiessirvan de regeneracion de la sefal.

Como se observa, el maximo numero de camaras quansetara a un switch es de 4, por
tanto con un switch que cuente con 8 puertos axgalsuficiente para los nodos, y un
switch de 16 para el nodo central; se podria coplenta posibilidad de instalar switchs

que alberguen un mayor numero de puertos si astéspecificara en el pliego de

condiciones, o por deseo del cliente.

El switch elegido para los nodos es un Switch Lyskde 8 puertos y para el nodo central
un Linksys de las mismas caracteristicas con 18qsi£0/100.

Figura 44: Swithes Gigabit de 8 y 16 puertos

Como bien aparece en la hoja técnica de caraatadstel producto, anexada al final. este
switch cuenta con dos puertos GigaEthernet y dastgai para fibra Optica que se

conectan al cableado mediante pequefios converganesltimo, esta el puerto de consola
para configurar el router.

Figura 45: Ranura Gigabit
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Los puertos para fibra optica son unas ranurasxgansion denominadas mini-GBIC o
SFP. En ellas se instala un médulo que afiade urtopde fibra Optica LC duplex
compatible con 1000Base-SX (1000Mbps), permitiema distancia maxima de 550 nm,
a una longitud de onda de 850 nm, LC multi-modo (MM

Figura 46: Mini-GBIC

Puesto que la comunicacién a través de fibra ogticaimplex, es obvia la necesidad de
contar con un cable que al menos albergue 2 fiblkatas cuales una de ellas se destinara
a la comunicacion desde los distintos nodos hdstwigch central para el envio de
imagenes, mientras que la otra sera como via deroation entre este nodo central y el
resto. Se utilizarian entonces dos fibras paimfdementacién de nuestra red cosiendo
un switch con otro, hasta completar el anillo, dondda switch regenera la sefial.

Puesto que contamos con comunicacion en dos sentiderentes, nuestro anillo es
clasificado como un anillo bidireccional, puestceqel trafico de transmision y el de
recepcion viajan alrededor del anillo en direccwompuestas. Afadir que los anillos
bidireccionales se prestan mejor para aquellosscasmmo el nuestro, en que el trafico
esta equilibrado entre los distintos nodos.

Existen también anillos bidireccionales de cuaitooak, en los cuales un par de fibras se
reserva para proteccion, o para conducir trafie@mligente, por lo que para agilizar el

envio de imagenes dentro de este anillo se opt@apastalacion de un cable que contenga
un mayor namero de fibras. Se podra optar direatéan@or un cable de 4 fibras, o por el

contrario, con un namero mayor, pudiéndose utilizamo repuesto o bien para otras
aplicaciones. En el informe econdémico final se éehlo una valoracion del precio para un
cable de mayor numero de fibras, de las mismasteaisticas.

La proteccion se conseguira gracias a los avanzsgidshs que han sido instalados.

Estos proporcionan una vision del estado actudbdas las conexiones de sus puertos
utilizados asi como la posibilidad de realizar pagepara verificar el funcionamiento del

cableado. Gracias a esto si un fallo se producelgimn cable nos avisaria e incluso

indicaria el lugar donde este fallo ocurre. Potaa® podria llevar a cabo alguna accion
mientras la informacion es enviada en otro sengjdarias al Spanning Tree Protocol

(explicado en el apartado siguiente), y a la em@gede mas fibras en el cableado.
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Siguiendo con la instalacién de un solo anillo ibeaf 6ptica, las fibras no utilizadas y
reservadas como back-up, podrian ser utilizadas glanvio de trafico sobre ellas, fibras
“de proteccion” en caso de fallo de las fibras fieamcionamiento”.

Otro mecanismo de proteccién conocido dentro ddofmlogia en anillo, seria el
establecer otro anillo de fibra (1+1) de la mismafiguracion que se utilizara en caso de
fallo del anillo primero. No obstante para podestabar un anillo distinto nuevo, se
requeriria nuevamente toda la cantidad de fibrmmgtalada, ademas de unos equipos con
capacidad para albergar mas de 2 entradas de gifaréanto la opcién que prevalece sera
la de instalar un cable de fibra con un numero soipee fibras al requerido.

Estas fibras formaran el anillo introducidas enc#aalizacion ya existente que posee
espacio libre para su ubicaciéon, Unicamente afipdirla fibra escogida es adecuada para
instalaciones en el exterior, resistente a la hamgdcon los componentes necesarios anti
roedores y una cubierta adecuada para una prateefidente.

Basandonos en las tablas de caracterizacion déblas asi como en los estandares
Ethernet, se determina que la fibra a instalar der&0/125, puesto que provee de una
mayor ancho de banda, que aunque en un principidacmstalacion realizada no vaya a
ser completamente aprovechado, resultara de méiidad en futuras ampliaciones.

Como bien se comentd, todo este cable de fibrdoajé tierra, y dadas las distancias
tampoco precisara de ningun empalme, gracias ssgulisponen de las canalizaciones
suficientes para ello, ademas de nuevamente acjaeael tema de obra civil no compete
a este proyecto, y por tanto no se profundizaré.en

4.5.7.4 Protocolos

Los equipos instalados realizaran un Protocolontergonexion de datos: Ethernet, Fast
Ethernet, Gigabit Ethernet.

Por otro lado, como bien se ha dicho, se cuentant@mde una fibra en cada cable para
poder realizar la comunicacion desde los nodowistts central en ambos sentidos. Como
toda redundancia puede provocar inundaciones asae varias tramas, asi como un
posible desperdicio de ancho de banda. Por lo guba optado por la utilizacién de un

protocolo de gestion para este tipo de fallos, BipgnTree Protocol.

Spanning Tree Protocol (STP) es un protocolo dedeeth segunda capa OSI, (nivel de
enlace de datos), que gestiona enlaces redundgmdesejemplo: redes en anillo),
previniendo bucles infinitos de repeticion de daéasredes que presenten configuracion
redundante.

Para configurarlo en nuestros switches, evitandio gage se formen bucles en la
transmision de datos, se debe configurar cada guest como una prioridad para
direccionar el trafico a través del mismo. La opai@ configuracion aparecera en el menu
de la pagina de gestion del dispositivo.
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Figura 47: Configuracion STP

4.5.7.5 Asignacion direcciones IP

Todos los equipos conectados a la red, disponemndedireccion IP privada, de esta
forma desde el centro de control, se puede llexaba la configuracion de los mismos.
Las direcciones IP privadas existentes son:

+ Clase A: 10.0.0.0 a 10.255.255.255 (8 bits redhigthosts)
+ Clase B: 172.16.0.0 a 172.31.255.255 (16 bits¥&dits hosts)
+ Clase C: 192.168.0.0 a 192.168.255.255 (24 bits8dits hosts)

Si se quisiera acceder independientemente a caddeuestas camaras, o bien a alguno de
los servidores de video, se podria hacer medianteohfiguracion en el router de
comunicaciéon con el exterior de lo que se conocroc®AT. Este mecanismo mapea
varias direcciones IP privadas a una sola directfopublica. Esto es posible gracias a
gue cada direccion privada se diferencia por elardrde puerto, estos nimeros de puerto
origen son unicos, y sirven en la direccion IP gloimterna para distinguir entre las
traducciones.

No obstante, como bien se especifica en la hojaid&c los equipos disponen de
aplicaciones de seguridad para que el accesonaisnsos sea restringido.

Si Unicamente se quisiera configurar el sistemtbaea que el Unico acceso posible a las
imagenes fuera con la visualizacion que estéa tdoitgar en los monitores del centro de
control, bastaria con la obtencién de una ip fgeapel PC donde estuviera el software de
gestion. Con restricciones de acceso igualmente.

La grafica siguiente muestra la direccién IP mevasignada a cada equipo de la red.
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Figura 48: Anillo con direcciones IP

4.5.7.6 Almacenamiento

Para poder afiadir equipos para el almacenamiensdmagenes, volvemos a hacer uso
de la herramienta de calculo que nos proporciomanzlor de espacio en disco requerido.

Los datos que hemos introducido nos permiten caorloseGB para una grabacion de 1
dia completo, 24hr, grabando a 3 ips y a 30 ipsaiménte una camara, y de ahi
extrapolaremos a toda la instalacion.

[ l:,'}l Add new type ] [ = Bemove l

Rezolution Compreszion Frame Size®, KB |FPS | Daps _Eameras Bandwidth, Mbit/s | Disk Space, GB
B40=480 [VGEA) MPEG4 [Good Quality] a an 1 19,775390625
E40x480 [WGEA) MPEG4 [Good Quality) o) 3 1 1 0,192 1,9775390625

Figura 49: Calculadora espacio en disco.

Segun los resultados, para una sola camara a 3@ ipscesitarian 19.8 GB de disco duro,
por tanto 1 hora de grabacién requerira 0.825 GB.

Segun los horarios establecidos de grabacion dutahhoras al dia cada dia de lunes a
viernes, habra 11 camaras con esa necesidad deealamiento por hora, por tanto
tenemos que:

11 horas x 0.825 GB/hr = 9.075 GB/camara
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9.075 GB/cam x 15 cam = 136.125 GB

Contabilizando un mes natural de 30 dias, 8 ds skoan fin de semana, por tanto durante
los 22 restantes se lleva a cabo la grabacioniantentonces necesitaremos:

136.125 GB/dia x 22 dias_= 2994.75 GB

A esto habria que afadir la cantidad de disco gara almacenar las grabaciones de
imagenes a 3 ips. Como bien anota la calculadoaacémara a 3 ips durante un dia de
grabacion necesitara 1.98 GB.

5 camaras perimetro exterior x 1.98 GB/ dia=90 G

9.9 GB x 30 dias = 297 GB

15 camaras(Edif.+ perim. Int+ e/s) x 0.0825 GB/H3kr/ dia x 22 dias = 353.925 GB
15 camaras(Edif.+ perim. Int+ e/s) x 1.98 GB/ d&adias (fin de semana) = 237.6 GB

Todos los valores anteriores hacen un total decespaquerido de 3883.275 G8&in
contar situaciones que pudieran producir alarmdo testo si se quisieran almacenar
imagenes durante 30 dias, maximo tiempo permitido ley de almacenamiento de
imagenes. Por tanto incluyendo un sistema de almagento por medio de disco duros
hasta alcanzar 4Teras, sera suficiente para paéwticte mantener almacenadas imagenes
durante 30 dias. Se ha escogido un Western DMitBlook G2NC20000E, de capacidad
2.0 Terabyte que nos permitira igualmente compladiarchivos a través de la red.

L}

Figura 50: Disco duro Western Digital

Estos dos discos duros seran conectados al ordegqael@ontenga el software de manejo
de video en el centro de control y se iran almawmanhi las visualizaciones, igualmente
el software permite un borrado de imagenes en ehento que se detecte que el disco
duro se encuentra en su maxima capacidad, comemzanabrrar los archivos mas
antiguos, liberando espacio y almacenando los rsuevo

Como ya se comentd en apartados anteriores, pasa mewyor seguridad en el
almacenamiento de imagenes este puede realizaraenignte en otra ubicacién remota
del perimetro como salvaguarda, accion que esipeapor el software instalado.
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4.6. Subsistema de emergencias

Este Subsistema contempla todos los equipos qeasnde emergencia eviten que deje
de funcionar el Centro de Control y los ordenaddeeseguridad.

Se utilizaran para ello sistemas de alimentacitarinmpida, SAI.

Para ello calculamos los VA que necesitaremos @avar toda nuestra necesidad, segun
lo explicado en otro apartado anteriormente.

EQUIPO CONSUMO MAXIMO /{UDS TOTAL
UNIDAD (VA) TOTALES |CONSUMO (VA)

Barrera IR 50 m 1.14 1 1.14

Barrera IR 100 m 1.26 14 17.64

Camara IP fija 12 10 120

Domo IP 35 5 175

Servidor Video 112 1 12

canal

Servidor Video 451.6 1 51.6

canales

Switch 8 puertos 15.4 4 61.6

Switch 16 puertos |35 1 35

PC 560 2 1120

| TOTAL [1.5Kva

Tabla 11: Célculo consumo equipos

Con el resultado anterior, se prevé una instalad@una SAI de 2KVA, que nos permitira
una autonomia de aproximadamente 10 min. Lo québusea con su instalacion es
proporcionar un margen de tiempo en el que tragrhaburrido un fallo eléctrico los

equipos puedan ser apagados correctamente, de fpumano se produzcan picos de
tensidn que pudiera provocar dafos. Este equipostalado en el cuerpo de guardia,
donde segun especificaciones del cliente, habrdpsee una persona vigilando los
monitores, por tanto, en el momento que algun fatlorra y la SAI empiece a actuar
emitira un sonido y otro, especificado en la hénica, en funcion del fallo detectado.
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Integra

Figura 51: SAI Integra

4.7. Centro de Control

Este centro, como bien quedo especificado en lamigpgs a seguir en el desarrollo del
proyecto, se situara en el cuerpo de guardia qe#(sea la entrada del perimetro.

En este centro de control se gestionara toda |aP&2iICTV asi como todo el despliegue
del subsistema anti-intrusion.

Para el primero de todos, red IP CCTV, como selbaomentando se instalara el switch
central donde se recibiran las imagenes y esté@s sasualizadas en un monitor. Este
punto, sera también el de comunicacion con Interpeira poder realizar las
configuraciones o visualizaciones remotamente. diwsre de manejo de video sera
instalado en un PC que se ubicara en dicho cemtroodtrol, y se conectara al switch
central, y desde el que se realizaran las visuatinas y toda la gestion necesaria. En este
mismo monitor se detectaran las alarmas por déecde movimiento, asi como se
configuraran las rondas, y se podra actuar direméensobre todas las cAmaras. Se podria
afladir un monitor mas, de forma que se distribuyaras camaras entre ambos, utilizando
una tarjeta gréfica.

Respecto al subsistema anti-intrusion, se coloacdPC, donde se centralizaran todo el
subsistema y se instalara el software elegido lpagastion. La central de alarmas elegida,
Galaxy, se conectara con dicho ordenador igualmgrde esta forma se enviaran las
sefales que correspondan para el control del selrsis

Por udltimo también se ubicara en el centro de obtdarSAl proveedora de alimentacion
en caso de fallo.

El centro de control de nuestra instalacion de rsggu se recoge una gran cantidad de
informacion. Este caudal de datos sera aprovechhdwximo, tanto desde el punto de
vista de la operatividad inmediata como para legpims analisis de los hechos y la mejora
de la seguridad global de la instalacion con laeerpcia adquirida.
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4.8. Estudio de Costes

Como se observa en el estudio de costes, el rdsuliatal de toda la instalacion
ascenderia hasta un valor de 80.412,75 euros,meita cubriendo gastos y sin aplicar
un margen de comisién que toda empresa realiza gidesmer beneficios. No obstante
aclarar que, las empresas que se dedican a estietipstalaciones, sistemas de seguridad
a gran escala, poseen un descuento respecto al®\W3 proveedores, que les permite
jugar a la hora de competir con otras grandes esapreDichos descuentos suelen
encontrarse entre un 30 y un 60 por ciento delipestipulado.

Utilizando el descuento explicado anteriormentegalizando una media hacia la baja, de
que todos los equipos recibieran un porcentaje eéscwknto del 35 por ciento,
obtendriamos que el coste por los materiales deri25.00 euros en lugar de los 40.000
anteriores. Ahorro considerablemente atractivo [weranstaladores.

TOTAL GENERAL

TOTAL MATERIALES 39.293,25 €

TOTAL CANALIZACIONES Y CABLEADOS 32.219,50 €

TOTAL MANO DE OBRA 8.900,00 €
TOTAL COSTES 80.412,75 €

Pagina 111



Proyecto Fin de Carrera: Solucion Integral en Matde Seguridad Electronica

SUBSISTEMA DE INTRUSION

ITEM

DESCRIPCION

PROVEEDO
R

MARCA

Central de alarmas. Control de 0-
504 Zonas programables. Soporta
zonas RF. 16 Particiones. 4-256
Salidas. 500 codigos de usuario.
Funcién de Autoconfiguracion y
Autodiagnéstico. Registro de 1000
Eventos. Fuente de alimentacion
de 3A

HONEYWELL

HONEYWELL

Médulo expansor multiplexado de
8 zonas identificadas
individualmente y con doble
balanceamiento + 4 salidas légicas
programables, para ampliacion de
sistemas Galaxy.

HONEYWELL

HONEYWELL

Fuente de alimentacion de 12 Vcc/
5 Amperios en caja.

HONEYWELL

HONEYWELL

Sensor Cortina de doble
tecnologia antienmascaramiento
(Infrarrojo + microondas) para
exterior o interior de pequefio
Angulo de apertura 3° y rango de
deteccion de 12 mx 0,60 m.

INMORA

INMORA

Detector volumétrico de doble
tecnologia.

HONEYWELL

Cé&K

Detector por contactos
magnéticos. Varios modelos segun
puertas.

EULEN

ADEMCO

Sensor Rotura de cristal
electrénico, alcance 3 m de radio.

CASMAR

SENTROL

Barreras de infrarrojos de 4 haces
de 100 metros

TURSON

PULNIX

Barreras de infrarrojos de 4 haces
de 50 metros

TURSON

PULNIX

10

Soportes especiales para
ubicacidn de barreras sobre muro.

TURSON

PULNIX

11

Ml aproximado de manguera para
transmision de sefiales VV-K500v
de 12x 0,75 mmz2,

REPEL

REPEL

12

MI. De manguera de alimentacion
3x2,5mm?

PHERCAB

PHERCAB

13

MI. De manguera de alimentacion
3,5 x 6 mm2.

PHERCAB

PHERCAB

14

MI aproximado tubo de acero de
métrica 60.

REPEL

REPEL

15

Cableados, pequefio material,
mano de obra de instalacion,
conexionado, programacion,
pruebas, puesta a punto y curso
de formacion en el manejo de los
sistemas.

Empresa Sub
contratada

Empresa Sub
contratada

MODELO

UDS | PRECIO PRECIO
UNITARIO TOTAL
1 600,00 €| 600,00 €
13 130,00 €| 1.690,00 €
15 143,80 €| 2.157,00 €
8 150,00 €| 1.200,00 €
1 49,09€| 49,09€
10 12,98 €| 129,80€
12 15,77 €
14 242,00 €| 3.388,00 €
1 222,00€| 222,00 €
15 45,00 €| 675,00€
1300 0,65€| 845,00¢€
750 0,77€| 577,50€
1500 2,15€| 3.225,00 €
1300 11,72 €|15.236,00 €
1 4.200,00 €| 4.200,00 €
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SUBSISTEMA DE CCTV

ITE

DESCRIPCION

PROVEED
OR

MARCA

Camara IP Dia/Noche
basado en un CCD 1/3"con
lente varifocal de 7,5 a 50
mm. Esta construida en
aluminio resistente que le
permite soportar la
instalacién en exteriores
gracias a su proteccion
Ip66.

TURSON

PIXORD

Domo IP PTZ, con servidor
de video integrado,
dia/noche longitud focal 3.4-
119 mm, con cércasa para
exterior antivandalica,IP 66.

Sistemas
Foténicos
S.L.

INFINOVA

Fuente de alimentacion de
24 'V 3 Amperios en caja.

CASMAR

CASMAR

Columna de 4 m con
adaptador para soporte de
camara.

A definir

A definir

Cable de interconexion
RJ45 categoria 5

CENTER
CABLE

CENTER
CABLE

Cable de fibra 6ptica para
instalaciones exteriores, con
4 fibras multimodo 50/125
en estructura libre (unitubo)
con gel hidréfugo resistente
a la humedad, refuerzo
mecanico de fibra de vidrio
resistente a los roedores y
cubierta de polietileno.

OPTRAL

OPTRAL

Cable de fibra 6ptica para
instalaciones exteriores, con
6 fibras multimodo 50/125
en estructura libre (unitubo)
con gel hidréfugo resistente
a la humedad, refuerzo
mecénico de fibra de vidrio
resistente a los roedores y
cubierta de polietileno.

OPTRAL

OPTRAL

MI. De manguera de
alimentacion 3 x 2, 5 mm?

PHERCAB

PHERCAB

Ml aproximados de canaleta
unex de 90x60.

10

Cableados, pequefio
material, mano de obra de
instalacién, conexionado,
programacion, pruebas,
puesta a punto.

Empresa
Sub
contratada

Empresa
Sub
contratada

MODELO

UDS. | PRECIO PRECIO
UNITARIO TOTAL
10 790,00 €| 7.900,00 €
5 | 2.480,75 €| 12.403,75 €
5 153,77 €| 768,85 €
1 195,00 €| 195,00 €
1000 0,50 €| 500,00 €
1000 4,55 €| 4.550,00 €
1000 553 €| 5.530,00 €
200 0,77 €| 154,00 €
100 9,37 €| 937,00€
1 | 4.000,00 €| 4.000,00 €
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SUBSISTEMA DE CENTRALIZACION

ITEM

DESCRIPCION

PROVEEDOR

MARCA

Modulo de RS-232 para
sistema Galaxy.
Comunicacion Bidireccional
Local o remoto (mediante
PQC).

HONEYWELL

HONEYWELL

Software grafico 1 GY,

Windows 95/98 de controles
Galaxy. Iconos dindmicos. 2
niveles de planos asociados.

HONEYWELL

HONEYWELL

Teclado alfanumérico con
display de cristal liquido de 2
lineas x 16 caracteres para
la programacion y gestion de
las centrales Galaxy.

HONEYWELL

HONEYWELL

Interfase de conversién a
salida de 4 reles desde la
salidas de los médulos RIO

HONEYWELL

HONEYWELL

Software de gestion:
grabacion, monitorizacion y
gestién remota de video IP,
hasta 25 cdmaras.

HONEYWELL

MILESTONE

Unidad de alimentacién
ininterrumpida 2 Kva
montaje rack con
autonomia de 15 minutos.

INTEGRA

INTEGRA

PC

A definir

A definir

Switch gestionable 8 puertos
10/100/1000 + 2 puertos
expansion mini GBIC

ACUISTA (web)

LINKSYS

Switch gestionable 16
puertos 10/100/1000 + 2
puertos expansion mini
GBIC

ACUISTA (web)

LINKSYS

10

Adaptador SFP Gigabit
Ethernet SX Mini-GBIC

TWENGA (web)

LINKSYS

11

MI. De manguera de
alimentacién 2 x 2 x 0,5
mm2,

PHERCAB

REPEL

12

Cuadro eléctrico

A definir

A definir

13

Cableados, pequefio
material, mano de obra de
instalacién, conexionado,
programacion, pruebas,
puesta a punto y curso de
formacién en el manejo de
los sistemas.

Empresa Sub
contratada

Empresa Sub
contratada

MODELO

UD |prECIO PRECIO
S. [UNITARIO | TOTAL
1 299,48 €| 299,48 €
1 | 1.081,92 €| 1.081,92 €
1 170,00 €| 170,00 €
13 39,07 €| 507,91€
1 | 2.090,00 €| 2.090,00 €
1 390,77 €| 390,77 €
2 600,00 €| 1.200,00 €
4 187,42 €| 749,68€
1 315,00 €| 315,00 €
10 | 111,00€| 1.110,00 €

100 0,65€| 6500€
1 600,00 €| 600,00 €
1 700,00 €| 700,00 €
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4.9. Estudio Analdgico

A modo comparativo se ha realizado un estudio dsanollo del disefio de seguridad en
el caso de haber utilizado un CCTV analdgico, galule tecnologia IP.

Los equipos referentes al subsistema anti-intrus@fan los mismos que para el disefio
IP, sin agregar el modulo Ethernet de la central.

Si se hubieran utilizado cAmaras analdgicas, segalda un primer problema en cuanto a
equipararlo con el sistema desplegado. Se eligidoomos IP para reducir el nUmero de
camaras asi como para poder ofrecer una vigilaugarior en caso de alarma o intrusion,
por tanto si se quisiera visualizar todo el perimekterior se requeriria un mayor numero
de camaras, ademas de encontrar camaras con &a @uropiada o bien incorporar
objetivos a las camaras. Podrian instalarse igudameamaras domos que alcanzaran
dichas distancias sin embargo su movimiento pai@carias hacia una posicion u otra se
tendria que hacer manualmente gracias a la teliengetsde el centro de control.

Supongamos que queremos instalar camaras fijagrmimcon una éptica de 5-50mm., se
instalarian 14 camaras en el perimetro exterior.

Respecto a las camaras del perimetro interiorcesddas dos de entrada y salida, puesto
gue en el sistema IP se utiliz6 una éptica comestagida ahora el nUmero de camaras no
variaria, haciendo un total de otras 11 camaras snasrespectivos objetivos. Estas
camaras deberan ser igualmente dia noche parseobtesistema equivalente al nuestro.

El uso de un sistema analégico requiere la instalade grabadores digitales para el
almacenamiento de las imagenes, y en el caso ela gaatidad de imagenes a almacenar
sea muy grande se necesitaria una extension deetaora de almacenamiento de
imagenes por lo que se deberia afiadir un discoadgmabador

Si se quisiera igualmente integrar las cadmarased#icio central al nuevo punto de
control, no se utilizaria un servidor de video mastemas IP, sino un multiplexor.

Un multiplexor es un dispositivo para el proceso s#fiales de video que divide y
multiplexa im&genes de varias camaras y las preseomo una sola sefal. Un
microprocesador de alta resolucion se encarga digphaxar / demultiplexar las entradas
de camara con salidas para monitores y videogragsdAl contar con 5 canales con un
multiplexor de 4 entradas no seria suficiente moiglie se requeriria uno de mayor
capacidad, un multiplexor de 9 entradas, que elagesefiales de video sobre 1 fibra
Optica multimodo 62,5/125, de igual forma en eltpute recepcion de dichas imagenes se
debera colocar un Multiplexor receptor con tratamtualigital de hasta 9 sefiales de video
para poder tratar correctamente las imagenes.

Puesto que se trata de camaras analOgicas el dableaesario para la transmision de la
sefal de video ya no es un cats como en nuestemsisIP, sino cable coaxial. No

obstante este cable también presenta limitacioneséancia por lo que normalmente se
suele utilizar cuando las distancias entre losindist componentes de un sistema de
CCTV no exceden los 200 m. La transmision de vigtaopar trenzado es una opcion muy
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conveniente frente al cable coaxial con amplificedade video ya que estos amplifican
también las interferencias.

Otra opcion posible seria el uso de enlaces inaléo#h estos se usan para transmitir en
forma inaldmbrica una imagen de CCTV a una distaantre los 100 mts y 8.000 mts. La
sefal de video se modula con una frecuencia quengee a la region de las microondas
del espectro electromagnético. En la practicagsibargo, las frecuencias tipicas que se
usan para la transmision de video estan entre JGHGHz.

Las conexiones de microonda transmiten un anchbadda muy grande de sefiales de
video asi como también otros datos si es nece@acioyendo audio y /o control de PTZ).
El ancho de banda depende del modelo del fabricBata una unidad bien construida, un
ancho de banda entre 6MHz y 7MHz es suficiente paxadar sefales de video de alta
calidad sin una degradacion visible. Para un ctoreclace, se necesita tener vision optica
entre el transmisor y el receptor. Las distancieessg pueden alcanzar con esta tecnologia
dependen de la potencia de salida del transmiderlg ganancia de las antenas.

Aunque el nimero de camaras sea superior el dessanboondémico sera muy inferior
con respecto a las camaras IP, de todas formasdaapimente encarece este tipo de
obras donde las distancias a cubrir son muy graesléss grandes tiradas de cable que se
requieren, que en ambos casos seran necesarias.

El resto de elementos necesarios en el disefioesogjantes a los del sistema IP, por lo
gue no se mencionan aqui ni se les referencia edoamente, como pueden ser las
carcasas, los soportes, los cables de alimentad@smonitores de visualizacion.

A continuacidon se exponen unos posibles equiposesondientes a los citados
anteriormente, se debe tener en cuenta que lossppcieden variar enormemente en
funcién del fabricante de los equipos.
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ca

Uds

Descripcion

Precio Unidad

PVP TOTAL

25

25

PELCO Cémara dia/noche con sensor de 1/3". R
Dinamico ampliado hasta 60 dB. Elementos 752x}

Cuerpo de estilo compacto. Resolucion 480 lineal
color y 530 lineas en B/N. lluminacion minima 0Il0%
en color y 0,002 lux en B/N. Montura C/CS. 12Vdg
Vac. Configurable mediante menu en pantalla o nmegl
RS485 (compatible Pelco P y D), compensacion
contraluz.

PANASONIC Camara conmutable color-B/N digital g
CCD de 1/3". Elementos 752x582. Resolucion 4380ak
color y 570 lineas B/N. lluminacion 1 lux (F1.4)l@oy
0.15 lux (F1.4) B/N. 220 Vac. Montura C/CS. Relac
sefal/ruido 50 dB. Compensacion de contraluz.

I«
s

989,44 €

i
i

468,75 €

i0

24736 €

11718,75 €

BFI OPTILAS Multiplexor Transmisor con tratamien
Digital de hasta 4 cuatro sefiales de video sobiibra
Optica multimodo 62,5/125.

1618 €

618 €

BFI OPTILAS Multiplexor receptor con tratamien

Digital (8 bits) de hasta cuatro sefales de vidswes 1|
fibra Optica multimodo 62,5/125. 1210 nm. Montaje
Rack. Distancia maximas 4 Km.

618 €

618 €

A5: Unidad de grabacion digital con video sern
avanzado para 16 entradas de video, resoll
seleccionable CIF, 2 CIF y 4 CIF, 200 i.p.s. Eteé¢

2469 €

10/100.

4938 €
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5. Conclusion

La instalacion de los sistemas de seguridad comdiomd@e proteccion de bienes y
personas busca minimizar los intentos de intrugi@moporcionar una accion efectiva y
rapida ante dichos intentos.

La integracion de diferentes sistemas permite uociéa conjunta de todos los
participantes que unidos por fibra y dirigidos [@ored IP ofrece una solucion éptima para
el mercado de sistemas de seguridad, ofreciendajasmque el usuario final no encuentra
en los sistemas independientes.

A lo largo del desarrollo del proyecto hemos podidonprobar que la integracion y la
arquitectura abierta permiten que los diferentstesias de seguridad instalados pueden
unirse y funcionar creando buenas soluciones panardteccion de los activos y las
personas, realizando el andlisis de datos prooesieetdiferentes fuentes proporcionando
asi procesos mas seguros y eliminando el mayor maitespuntos debiles.

Las principales ventajas que pueden concluirseeotsa la integracion de sistemas vy el
uso de las tecnologias IP son las siguientes:

- Unificaciéon de sistemas en un Unico punto derobnt

- Posibilidad de centralizacion in situ y remoto.

- Configuracion remota de equipos.

- Aumento en la eficiencia de las respuestas argibles ataques gracias a la
accion conjunta.

- Disminucion del niumero de equipos por los actiaécances de las
camaras domos.

- Visualizacion de las zonas detectadas con alagresas a la integracion
entre equipos Y los diferentes opciones de préeetiss domos IP.

- Deteccion de movimiento integrado en los equiB@V que supone un
apoyo a los sistemas anti-intrusion.

- Aprovechamiento de los equipos previamente iadts, migrando a las
nuevas tecnologias utilizandose igualmente erntégtacion.

- El disefio se ha concebido de forma que la adéptaclos nuevos avances
tecnologicos del futuro sea viable con un minimateogracias a la
instalacion de fibra dptica.
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7. Glosario

CCTV Circuito Cerrado de Television

IPS Imagen Por Segundo

FPS Frames Per Second

PTZ Pant/Hill/Zoom

DVR Digital Video Recorder

MPEG Moving Pictures Expert Group
MJPEG Motion JPEG

JPEG Joint Photographic Experts Group
RFL Resistencia Final de Linea

NA Normalmente Abierto

NC Normalmente Cerrado

IR Infrarrojo

E/S Entrada/Salida

I/O Input/Output

POE Power Over Ethernet

IP Internet Protocol

IEEE Institute of Electrical and Electronics Erggn
FO Fibra Optica

MM Multimodo

SAl Sistema de Alimentacién Ininterrupida
STP Spanning Tree Protocol

PAT Port Address Translation
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ANEXO A: PLANOS
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Plano 1. PLANO GENERAL
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Plano 2. BARRERAS
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Plano 3. BARRERAS Y DETECTORES
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Plano 4. BUSES DE COMUNICACION
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Plano 5. EDIFICIO CENTRAL
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Plano 6. RIOS
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Plano 7. COMUNICACIONES RIOs

CONEXIaN RIOS
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Plano 8. 7 DOMOS

PLANO 7/ DOMOS
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Plano 9. 5 DOMOS
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Plano 10. CCTV PERIMETRO INTERIOR
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Plano 11. CCTV ANALOGICO
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Plano 12. INTEGRACION CCTV INTRUSION
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Plano 13. ANILLO FO

ANILLO FIBRA OPTICA

Pagina 135



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

ANEXO B: HOJAS TECNICAS EQUIPOS
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Barrera IR

HAZ SENSOR
FOTOELECTRICO

Serie Quad Inteligente

PB-'N-SOHF Exterior 50m
PB-'N-100HF Bxterior 100m
PB-'N'ZOOHF BExterior 200m

= Mdédulo ambiental incluido

La sefial de dificultad ambiental es enviada cuando el nivel
de Recepcion del haz se reduce por debajo de un nivel
aceptable.

= Ajuste de amplitud (horizontal +90°, vertical £10°).

= Salida de tamper.

= Excelente coberura anti-golpe de policarbonato.
= Arraentine nnrinnalag

El equipo Pulix Quad inteligente de haz fotoeléctrico
esta especialmente disefiado para proteccion
exterior. Los haces Quad estan sincronizados para
trabajar conjuntamente y reforzar el rango y la
estabilidad en condiciones ambientales sev. Los haces
de las series PB-IN-HF estan equipados con muchas
prestaciones las cuales facilitan un amplio campo de
seleccion de opciones. Estas opciones resultan en una
considerable flexibilidad para una variedad de
aplicaciones necesarias.

Caracteristicas

= 4 Infrarrojos Sincronizados de Alta Potencia
(patentado)
= 4 haces estan ““y forman barrera™, para
prevenir falsas alarmas desde caida de hojas o
pequefios animales.
= La transmision activa del infrarrojo es
excepcionalmente potente con una distancia maxima
de llegada diez veces superior a la distancia de
proteccion especificada.
= La luz externa del circuito de compensacion
proporciona una excelente tolerancia, contra la luz
solar, las luces de los automéviles, la luz
fluorescente o la luz de mercurio.
= Selecciones de Cuatro Frecuencias
4 posibilidades separadas de frecuencia evitan
llamada cruzada en instalaciones apiladas o en
instalaciones lineales largas.

= Seleccion de Potencia del Haz Transmisor
Pueden ser establecidos 2 niveles de potencia de
transmision para ajustar la distancia de proteccion.

= Cierre de Auto Ganancia

La sensibilidad optima de ganancia es fijada
automaticamente para cubrir cualquier distancia para una
distancia maxima de proteccion. El cierre o fijacion de la
Auto Ganancia es facilm confirmada por el sonido de
chequeo.

= Facil Alineamiento del Haz

= Alineamiento mediante una sefial audible (Modelo
Utilitario) tono de alineamiento hace posible con rapido
ajuste de los haces. Eltono se incrementar al maximo en el
pico de nivel del haz.

= Luces Led de atenuacion de la sensibilidad creando el
nivel d haz es atenuado el cual indica baja sensibilidad.

+ Clavija de salida del monitor.

= AGC Programado

La sensibilidad aumenta automaticamente en malas
condicion atmosféricas para contrarrestar la niebla, lluvia
fuerte, escarch nieve.

= Memoria de alarma

El Led de memoria de alarma esta localizado en el
receptor y puede ser automaticamente rearmodo (5
minutos después de la alarma, parpadeando durante
55 minutos, entoces se rearma automaticamente) o
puede ser controlado manualmente.
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caciones

Modelo Haz Sensor Fotoeléctrico (Serie Quad Inteligente)
Modelo N' PB-IN-50HF [ PB-IN-100HF | PB-IN-200HF

Sistemas de Deteccion _Sistemas de interrupcion préximo al haz infrarrojo (TR-RE. Interrupcion simultanea de 4 haz infrarrojo)
Double modulacion pulsed beam by LED

Distancia de proteccion Exterior 50m Exterior 100m Exterior 200m
0 menos 0 menos 0 menos
Max.Distancia de alcance Décuplo Décuplo Décuplo
500m 1000m 2000m
Tempo de respuestas De 50mseg. A 700mseg. Variable (Estandar: 50mseg.)
Alimentacion elétrica 12V a 30 DC (no polaridad)
60mA o menos 70mA o menos 85mA o menos
Consumo corriente  a la proteccion ala proteccion ala proteccion
(Max. 95mA o menos) (Max. 105mA o menos) (Max. 120mA o menos)
Relé de salida por contacto seco: 1c
Salinda de alarma Rearme: Tiempo de Interrupcion + off - retardo (aprox. 1.5 seg.)

Contacto de Capacidad: 30V AC/DC, 0.1" 0 menos
Contacto de relé seco: 1a o 1b (sobre interruptor)
Salida de ambiental Contacto de operacién: Salida cuando la condicion ambiental empeora
Contacto de capacidad: 30V AC/DC, 1" 0 menos
Relé de contacto seco: 1b

Salida de Tamper Contacto de operacién: Salida cuando se manipula la cubierta del receptor.
Contacto de capacidad: 30V AC/DC, 0.1° 0 menos
LED de alarma LED rojo del receptor se ilumina cuando se inicia una alarma.
LED Atenuacion de LED rojo del receptor se ilumina cuando la recepcién del haz es atenuado
Sensibilidad

Seleccion de frecuencia del haz modulado. Indicador de tono. Seleccion de potencia del haz. Indicacion de
Funciones memoria de alarma, AGC programado, Funcion de cierre de auto ganancia, Jack de Monitor

Adjuste de HAZ Horizontal: +£90°, Vertical: £10°
Temperatura Ambiente - 13°F to +140°F (-25'C to + 60°C)
Posicion de instalacion Exterior

Cableado Terminales
Peso Transmisor : 1200 gramos Receptor : 1300 gramos
Apariencia Rojo vino - Resina PC

Debido a constantes mejoras, las especificaciones pueden cambiar sin previo aviso
Cobertura

Tansmitar

Dimensiones Externas Cerramiento del haz

I Prusecsion Dretarce

PB-IN-SOHF  © Exterior 50m
PB-IN-1 00HF : Beterior 100m
PE-IN-200HF : Ecterior 200m

- BT175
BT175W

Maote Este sensor estd disefiado parm ladeteccidn deintrusionesy parainiciar laalarma, no esun equipo para prewenios. PULNEK noesresponsable de los dafios o pémiidas causadas
poraccidente, mbo, actos de Dios, (incluyendo desca uctoras o rayos), sbusos, malt mios, usoanomal, falos de instalacion o mantenimiento. impropio

TURSON, §.A,
Cf Corazdn de Maria 5
28002 - Madrid (Spain)
T +34 514152502
+34 534354608
Fax +34 914134775
Email: tuson@arrakis es
Intemet: wr SO, Cofn PB-IN-50HF D3-07 01
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Detector de cortina
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DESCRIPCION:

Detector de movimiento tipo cortina cableado, Se cambinan 2 tecnolagias, microondas, infrarrojos pasivos &
infrarrojos activos rmas detectar de vibracidn, para asequrar la maxima seguridad v evitar pozibles falsas
alarrmas, Ez un producto tecnoldgicarmmente avanzado, 1 senszor PIR de cuatro elementos v microondas bajo
una rmisma carcasa, sistemna antimasking, microprocesador can algoritrnos de movimiento humano,
preparada para todo tipo de clima, lluvia directa, niebla, radiacidn solar, inrunidad animal, circuito anti RFL
ravos, etc, Contactos de Relé libres de potencial (MA) para sefiales de alarma, apertura de puertas,
encendida de luces, activacion de sistermas de grabacian ... [Recuerde este detectar no permite activar
cargas directarmente), Alimentacidn 12vD< v bajo consuma,

CARACTERISTICAS TECNICAS:

i Detector de exterior de cortina,

i Coble tecnologia PIR + MICROOMDAS v ANTI EMMASCARAMIENT O,
i1l SEMSCR PIR de 4 elementos.

1 Tecnologia MICROONDAS 3 24,125Ghz,

i Resistente a la lluvia (todo tipo de climal,

i1 Andlisis de sefial microprocesado,

i1 Inmunidad animal.

1 Proteccidn contra intentos de ocultacidn de las dpticas PIR con asrosales,
i Infrarrojos activos contra intentos de ocultacian del detector con objetos salidas,
1 Cormmpenszacidn de ternperatura adaptativa,

1 Sensibilidad MICRCOONDAS ajustable,

ii Posibilidad de cambinar tecnologias: funciones OR/AND.

i Area de deteccién 12 metraos,

i Campo de deteccian [(39),

i Yelacidad de deteccidn movimienta: de 0,1mfs a Smfs.

1 Alirmentacidn: 9 a 14V,

i1 Consurmo en reposol Z0mmA e 120,

i Consurno Max, (Alarmmal: 20ma a 15V,

i Impulzo de alarma: 2 zeq.

i Salida de alarrna: RELE M.Co (24WDC — 0,14 madx

i TAMPER switch: M.C. (24WDC - 0,14 max.]

i Contacto anti-enmmascaramiento: MG (24VDC - 0,18 max,)
i Retrazo alarma por enmascaramiento: 2 minutos,

i Contacte TEMPER: M. [(0,18728VDC max )

i1 TAMPER switch: M.C.

i Alta inrnunidad EMI v RFL: desde 200/, DC hasta 1GHz,
i Proteccian fremte a ravos,

i Hurmedad de trabajo: 959% max.

i Temperatura de trabajo: -37°C a 70°C

i Material chasis: ABS,

i Dirmensiones: tamafio super reducido
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Camara IP fija

L3 cémara IP PIXORD-428 es un modelo DIA/NOCHE basado en un CCD 1/3" SONY INTERLACED con IRIS
Mecanico y una luminosidad minima de 0 LUX gracias a sus potentes Iluminadores de Infrarojo que nos
permiten alcanzar una distancia de vision de entre 80 y 100 metros en condiciones nulas de luminosidad. Incorpara un lente de varifocal de
7,52 50 mm. Esta construida en Aluminio resistente que le permite saportar la instalacion en exteriores gracias a su proteccion Ip66. Los
a]ustes se realizan de manera sencill gracias 2 su tana de facl apertura.

Sensor CCD SONY /3" INTERLACED Luminosidad OLUXTRON

Compresion MPEG-4/MIPEG dualstreaming ~ Maximarresolucionenred 7204576 pixels D1

Resolucion masde 00TV Lente Varifocal 75 2 S0mm

Iris Mecanico Huminadores LED degran distancia
Proteccioncarcasa  [P66 Interface deRed Hhemet10/100BeT @
Alimentacidn 012V Consumo 1A VARIFOCAL

Dimensiones 135K85x40mm Peso 570 grms. RTPRTT i
" i LARGA DISTANCI
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Domo IP

Infinova

Domo IP: Camara Domo PTZ con Servidor de Video Integrado.

*Zoom 18x12, 22212, 23 x12, 26 x12, 35x12

* Seryidor de video sobre IP incorporada,
no 5& requiara ningun aquipo adicional,

* Comprasion de video MPGE=4 o MIPEG para optima
calidad de imagan y valacidad de transmisidn.

* Hasta 128 presats,

* Wéz v contrels camaras desde cualguier * Datos de PTZ incluides Manchester, RS-422 v RS-485

pUnts usands un * 4 entragas ce slarmz con =alidas de relevadares prooramzhbles
navegador de internet estandar. * Brotsctor ge descargas de alte voltajz intsrconstruide

* Luteiris, autefoce, v compensacion de luz * Opcicnes para exteriorzs incluyen: Antiniebla, calentader

tracera. incorporado y sistema de circulacian de aire

* Welocidad dz shutrer zjustzblz (Whits * Bwcede zzpacificacionzs de [P 66 v NEMA 4%

Cwnzmic Rangs). * Menu multilenguzj=,

x

Alta velocidad prepercional para Panty Tile
¥ girc
sutomatico avanzado CCD DSF 1/4",
Proteccion de contrasefia,
* 3 Datranes programables,
¥ Pozicién automatics de caza,
* Drivery recspber g multi-protoceles
interng

*

Incluye: Informacién Tecnica :
* Softwars de monitorso unitario & traves ¢ ! Domes IRy Sistema Inalimbrico AIRAY A
navegader de

internet, {Descargar)
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Servidor de video 4 canales

SERVIDOR AUDIO Y VIDEO WEB 4 C FLEXWATCH 3450 32307

CARACTERISTICAS TECNICAS
Hardware: CPU integrado de 32 bit
|[Flash de 8 Mbytes/SDRAM: 64 Mbytes
[Hardware MJPEG & MPEG4
Sistema de funcionamiento Lynux version 2.4 xx
Requerimientos del Sistema  |Windows XP, 2000, NT4.0
(tiempo real y grabado) Internet Explorer 6.x o posterior
[PC H/W Pentium Il 500Mhz o superior
IRAM: 64 MB o superior

Protocolos del Sistemas: [HTTP, TCP/IP,ICMP,SMTP,Telnet, DHCP, AR
NTP, PPPoE
\VVideo: 4 CIF- 704 x 576 (PAL)

2 CIF- 704 x 288 (PAL)

CIF - 352 x 288 (PAL)

QCIF- 176 x 144 (PAL)

NTSC/ PAL sensor de video automatico

Calidad de la imagen: 6 niveles de calidad
MJPEG: Tasa de imagen controlable

[MPEG4: Ancho de banda controlable (tasa de im
constante y variable)

Transmision: Transmision: 60fps (NTSC)/60 fps (PAL)
Interface: 4 entradas de video y 1 salida quad compuesta

4 entradas optocopladas o 4 entradas digitales

4 salidas rele

Dos puertos serie para consolas, modem (R
&GSM), dispositivo serie de entrada/ salida,PTZ
de voz.

Cada puerto puede ser configurado como un RS-232
RS-485 0 RS-422 (max 115kbit/s)

[Botén de reseteo para configuracion de fallo deda
4 canales de entradas de audio y 1 canal de

compresion IMA ADPCM, 4 formato de bit, tasa
muestra de 8 KHz

Caracteristicas de Seguridad: |Canal con proteccion de acceso a las camaras
usuarios, PTZ, Entrada y salida de alarma, Voz
Servicios Avanzados: Superior a 24 M de memoria para buffer de pre
alarma

Deteccion de movimiento integrada ( mas de
bloques)

O
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le-mail, FTP, Buffer de alarma por evento

programada

Notificacion de Ip, Notificacion de alarma a einail
ruta CGI por eventos y programados

Control PTZ & UART:

[Dispositivo de protocolo PTZ integrado con mas @
protocolos diferentes de Pelco, Vicon, Kalatehny
[Panasonic, Canon, Honeywell

Comando de control para controlar el dispog
UART

Dispositivos de control de X10 para contr
dispositivos conectados a la corriente

Otros:

[Deteccion de perdida de videos

]Dial via PSTN entrada/ salida o moden GSM

[Fecha estampada en el video

[Entrada serie de transmision de datos con video

[Notificacion de IP por e-mail

Soporte desarroyado:

[Provee HTTP CGI API

Kit de desarrollo de control ActiveX

Administracion:

Configuracion serie, web o telnet

Sistana de actualizacion remota via telnet, FT]
navegador web.

Alimentacion de la corriente:

12 voltio,4.3 Am, SMPS

Dimensiones:

140mm X 44mm X 155mm

Peso: 1 kg

Temperatura de trabajo: 320-125°F (0°-50°C)

Homologacion: |FCC
CE
RoHS

Accesorio: Cable de la consola para sistemas de configuracid
Cable de test LAN
CD para manual de usuario, Asistente de instal
Informacion técnica
Guia de Instalacion rapida

Miscelaneo: [Kit de Voz (FW-V10s)

Servidor grabador NVR para grabar video de mu
servidores NVR

Herramienta de conversion AVI compatible cof
FW- voyager

Trabaja con FW-Manager NDVR S/W

n

iple

Soporta IP dinAmica através de la AOIP
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Servidor de video 1 canal (IP PIXORD 1000)

Descripcidn:

El servidor de video IP PIXORD 1000 permite conectar 1 camara
ahaldgica a una misma direccidn IP a través de una red Ethernet,
Incarpora un Servidor Web por lo gue Unicamente hemos de
conectarnos a la direccidn IP correspondiente desde un Navegador de Internet v tendremos la
visualizacidn de la camara . Sin ningun tipo de software adicional, el servidor de video [P PIXORD 1000
hace facil la visualizacion de imagenes a traves de Internet v aun mas, se puede realizar una grabacian
de video en local o remotamente asi como enviarnos un email cuando se produzea un alarma
predefinida. El servidor de video IP PIXORD 1000 dispone de 1 entradas de video que le permite poder
enviar video a traveés de una Intranet o de Internet usando la conexidn Ethernet. Dispone un chipset
gue le habilita para poder enviar ese video comprimido en tiempo real usando los algoritmos de
compresidan JPEG y MIPEG, La asignacidn de la direccidn [P para poder acceder a ella es muy sencilla;
bien a traves de un software de localizacion denominado IP Installer que se suministra o bien mediante
la utilidad ARP. La pagina Web del servidor de video IP PIXORD 1000 esta basada en JaWA o que |e
asegura la maxzima compatibilidad con todas las plataformas, &simismo soporta la ejecucidn de
comandos de control Active-x con el fin de ofrecer el maximo rendimiento con Internet Explorer, El
servido de video IP PIXORD 1000 dispone de Deteccidn de Movimiento incorporada, asi como de 4
entradas de alarmas opto acopladas v un rele de salida, Una vez producida la alarma esta se puede
comunicar mediante e-mail, FTP, activacion de algln dispositivo externo gracias al relé de salida de que
dispone o almacenar imagenes en el buffer interno. El servidor de wideo IP PIXCORD 1000 puede ser
programada mediante un sencillo Script (instrucciones de programacion) gue nos permitird hacer gue
una wez se produzca una alarma realice unas determinada acciones, Asimismo para usuario mas
avanzados que deseen realizar aplicaciones mas especificas el servidor de video IP PIXORD 1000
dispone de un listado de comandos CGI gque nos posibilita un control total del producto, Aungue |a
opcidn mas recomendable para este tipo de servidores de video IP es utilizar una direccion IP fija en
Internet puede soportar direcciones [P dinamicas. Gracias a su especial v cuidado disefio no necesita
ventilador para su correcto funcionarmiento disponiendo ademas de un sistermna que hace gue la camara
se reinicialize cuando detecta un error { Wacthdog), Con el fin de permitir el acceso solo a los usuarios
autorizados el servidor de video IP PIXORD 1000 dispone de tres niveles de acceso mediante password,
PI%ORD es un fabricante reconocido en servidores de video IP vy continuamente realiza actualizaciones
para sus dispositivos mejorando su rendimiento, estas actualizaciones las podemaos incarparar en
nuestro servidor de video IP PIXORD 1000 mediante |a utilidad FTP, asegurandonos que siempre
tendremos nuestra camara con las dlkimas novedades ¥ en su maxzimo rendimiento.

Especificaciones técnicas:
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BANEC: 1 Entrada de video

CPU: Procesador RISC de 32 Bits

Flash ROM, 2 Mb de memaria

SoRAM: 16 Mb de memoria

RS§-23Z: para control externo desde consola

RS8-485: para control de camaras PTZ

Alarmas: 4 Entradac v 1 relé de salida

BED : Ethernet (10/100 Base-T)

Compresion: JPEG; Motion JPEG

Ajuste de vides: Brillo, Contraste, Matiz, Saturacidn

Protocolos: TCR/IP, UDP, ARP, ICMP, HTTPR, FTP, Telnet, SMTP, DHCP
Res maxima: VGA T04x576

- SIF:320%240

RED: hasta BOOK bytesfseqg

Conexiones: 30 simultaneas

Envio de video: Hasta 23 fps modo 1 camara

Eventos programables: mediante Script con una sencilla guia
Activacion por. Tiempo (frecuencia)

- Entrada por GPID

- Deteccidn de movimiento

- video

- Conexion de Red

- CiI

Acciones . Imagenes medianta FPT a un sitio remoto

- Envio de imagernes mediante E-mail a una cuenta especifica

- Salida de relé para activacion de dispositivos externos

Asignacion de direccion IP: mediante ARP y Ping o usando el software suministrado IP-Installer
Actualizacidn de Software: Local o Remote mediante el uso de FTP
Personalizacidn WEB: mediante FTP y Telnet

Reguerimientos del sistema: Navegador estandar Microsoft IE4=/5% 0 superior
- Netscape 7x ejecutandose sobre Win95/98/NT/2000/xP

- Lirusx
Proteccion: mediante tres niveles de Passward
Accesorios: CD con software ¥ manuales, guia de instalacion rapida

- Cable Ethernst

- Fuente de alimentacion

- Soporte para montaje de la cdmara

- Cable para conwvertir el MiniDin a Dsub para conectar puerto Com o GPID
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Switch Gigabit 8 puertos

SWITCH 8 PUERTOS 10/100/1000 GIGABIT RACK CON WEHB Y SNMP

Linksys 8-port 10/200/1000 Managed Gigabit Switch with WebMw SRW2008-
Conmutador - 8 puertos - EN, Fast EN, Gigabit ElBase-T, 100Base-TX, 1000Base-T
+ 2 x SFP compartido (vacias) - 1U

Linksys es el lider en la industria de soluciones de donéad y banda ancha para
pequeiias y mediana empresas (PyMEs). Cada prdduokiys ha sido disefiado para
darle la mayor velocidad, el menor precio, la sioiphd para conectar y operar, y la
mejor compatibilidad con la mayoria de los sisteopesativos de red. Las soluciones de
Linksys se disefian para empresas que desean el mayoniemadi de red posible.

GENERAL Tipo de dispositive. Conmutador
Thoo inchwido Externo - U
Anchiva 43 cm
Prafundidad. 35 cm
Altura: 4.4 cm
Pesa. L3 kg

CONEXION DE REDES Canticfad de puertos. 16 x Ethernet 10Base-T, Ethernet 100Base-TX, Ethernet 1000Base-T
Velocidad de ransferencia de datos 1 Ghps
Pratocalo de interconexsan de datos Ethernet, Fast Ethernet, Gigabit Ethernet
Techologia de conectividad Cableado
Madn comunicacion. Semiduplex, daplex pleno
Profocolo de conmutacion Ethernet
Indicadores de estado. Estado puerto, actividad de enlace, sistema
Caracteristicas Control de flujo, auto-sensor por dispositive, negociacion automatica, seial
ascendente automitica (MDITDI-X automatico)
Carplismients de normas. |IEEE 8023, IEEE $02.3u, IEEE 302,10, IEEE 802.3ab, IEEE 802.1p, IEEE 302.3x,

IEEE 802.1x
EXPANSION | CONECTIVIDAD Total ranuras de expansian (Thves) 2 { 2 ) x SFP (mini-GBIC)
interfaces.
16 x red - Ethernet 10Base-TMBase-TX1000Base-T - RJ-45
1 x gestion
DIVERS( Cumplimiento de narmas, CE, CSA, EN 60950, UL 1950
ALIMENTACION Dispositive de alimentacion Fuente de alimentacion - interna

lFoltaje necesaria. CA 1200230 V

PARAMETROS DE ENTORNO Temperatuya minima de funcionamiento 0 °C
Temperatuva mdxima de funclonamients, 50 °C
Ambito de humedad de fancionamisnto, 20 - 95%
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Switch Gigabit 16 puertos

SWITCH GESTIONABLE 16 PUERTOS 10/100/1000 + 2 PUEFSTEXPANSION
MINI GBIC. GESTION WEB SMART Y RACK

16 puertos 10/100/1000 Gigabit con WebView. Es&vowconmutador de montaje en
soporteLinksys permite una conmutaciéon a velocidad de cable blsigueos, ademas de
ofrecer diversas opciones para la conexion a laroedal. Los 16 puertos 10/100/1000
aumentan la velocidad de las estaciones de trabdgmas, los dos puertos mini-GBIC
permiten la expansion en el futuro a otros medesahsmision alternativos, como la
fibra 6ptica. Incluye monitorizacion WebView y canfracién mediante explorador Web,
lo que facilita la administracion de 64 redes VLANasta 8 grupos de sistemas de
radiotelefonia cerrados (trunking). O, si lo prefigouede utilizar el puerto consola
integrado para configurar el conmutador.

Apto para montaje en RACK

GENERAL T de dispozibie; Conmutador
Tipo inelaids, Externo - U
Apchora 43 em
Profundidad 35 em
Altwra 44 cm
Pesa 3.3 kg

COMEXION DE REDES Cantidad de pyetos 16 x Ethernet 10Base-T, Ethernet 100Base-TX, Ethernet 1000Base-T

Velocidad de transferancia de datos 1 Ghps

FProtocolo de Interconsiion de datos Ethernet, Fast Ethernet, Gigabit Ethernet
Tecnologia de conectivdad Cableado

Moo comunicacion Semiduplex, daplex pleno

Frotocold dge conmutacion Ethernet

Indicadores de estado. Estado puerto, actividad e enlace, sistermna

Caracteristicas: Control de flujo, auto-sensor por dispositivoe, negociacion automatica, sefial

ascendente automatica (MDIMDI-X automatico)

Curplimlents de normas: IEEE 802.3, IEEE 802.3u, IEEE 802,14, IEEE $02.3ab, IEEE 302.1p. IEEE 302.3x,

IEEE 302.1x
EXPANSION { CONECTMIDAD Tatal ranuras de expansion flipresl 24 2} x 5FP (mini-GBIC)
Interfaces
16 x red - Ethernet 10Base-TAMBase-TX 10 0Base-T - RJ-45
1 x gestion
DIVERSO Cogmpldimients de pokmas CE, CSA, EH 60950, UL 1950
ALIMENTACION Dispositive oe aiimentacian Fuente de alimentacidn - interna

loltaje necesario. CA 1200230 V

PARAMETROS DE ENTORMO Temperaturg minima oe fncionamienta B °C
Temperaturg maxima de funciongmicnia, 50 °C
Ammbita de humedad de funcionarmients 20 - 95%
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Adaptador switch FO

LINKSYS MGBLH1

Funciones del Producto

Gigabit Ethernet SX Mini-GBIC SFP Transceiver

» easy-to-install

Descripcion de producto

This gasy-to-install Mini-GBIC (or SFP) module provides
a simple way to add Sigabit functionality to ywour Linksys
switch, Gigabit fiber is often used to connect two
switches together, The technology used depends on the
distance between the two switches.,

The =¥ module uses 850 nanometer wavelength light in
rultimode fiber optic cables, and can achieve distances
up to 220 or 550 meters, depending on the fiber used:

62.5/125um MMF @ 160 MHz dm, up to 220m
62.5/1250m MMF @ 200 MHz A, up to 275m
S0/1Z50m MMF @ 400 MHzArm, up to S00m
50,/125um MMF @ 500 MHz A, up to 550m

For other options, see the 1000Base-T (MGBT1) and LH
(MGBLH1) modules,

# can achieve distances up to 220 or 550 meters

Mas informacion

#» Imagenes de productos

# Imagenes de productos (alta

resalucian)

# Instalacion Rapida & pdf

# Leqgislacidn sobre [os WEEE

¥ ROHS Compliance
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Fibra Optica

Tadas las especificaciones sujetas a cambio sin previo aviso. Consultar a OPTRAL las ediciones en vigor.

POL. IND. MAS ROGER. C/ BENJAMIN FRANKLIN, S/N. 08397 PINEDA DE MAR (BARCELONA) SPAIN TEL +34-937 625 553 FAX +34-937 625 831

OPTRAL

MM50
FIBRA OPTICA MULTIMODO 50/125

Estas fibras cumplen con IEC 60793-2-10 Ala.1y Ala.2.

Fibras épticas multimodo de 50/125 micras de indice gradual. Estas fibras
estan disefladas para ser utilizadas en 850 y 1300 nm. Adecuadas para su
uso en aplicaciones de cableado como las Redes de Area Local (LAN) con
video, datos y voz, utilizando LED, VCSEL o Laser Fabry Perot.

PROPIEDADES GEOMETRICAS / MECANICAS VALOR
Diametro nucleo 50+ 25 pm
No circularidad nticleo =6 %

Error concentricidad nucleo / revestimiento <15 um
Diametro revestimiento 125+ 2 um
No circularidad revestimiento =1 %
Diametro recubrimiento primario 245+ 10 um
No circularidad recubrimiento primario =6 %

Error concentricidad recubrimiento primario <125 um

Proof Test

=88N

F=1% / =100 Kpsi

Propiedades geométricas conforme a CEl 60793-2-10.

PROPIEDADES OPTICAS OM1 | OM2 | OM2XL|OM3SL| OM3 |OM3XL| Giga
g%er]fbcgzrgﬁ 850 nm <25 | <25 | =25 | <25 <25 | <25 | <25
(dB/Km) 1300 nm <07 | <07 | <07 | <07 | <07 | <07 | <07
Ancho de Banda | 850nm 5200 | »500 | > 600 | >700 | >1500 | > 3500 | » 600
(MHzx Km) 14300 5500 | »500 | >1200 | =500 | > 500 | > 500 | > 1200
1000Base-5X 275 | 550 | 550 | 800 | 900 | 1100 | 750
Distenea £112ce T 1000Base-Lx 50 | 550 | 550 | 560 | 550 | 550 | 2000
10GBASE-SX 33 82 82 150 | 300 | 580 | 110
Apertura Numérica 0.200 £ 0.015
tndicesile 850 nm 1.482
Refracdon 14300 nm 1477

Propiedades Gpticas conforme a CE| 60793-2, ISO/IEC 11801, EN 50173, TIA/EIA< 92AAAC, EIATIA 560-B,

optral@optral.com - www.optral.com

Ref: ETW.04.001/01
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Central de Alarmas Galaxy

v

l[ o ;."

T— Inl:ei‘natiojrla

galaxy500

Unidad de Control de 500 Zonas. Altas Prestaciones

CARACTERISTICAS GENERALES:

® Opcion fin de semana.

e Apertura fuera de hora.

® Anulacion de zonas de proteccion.

e Codigos de usuario temporales.

e Lectores de tarjetas integrados.

e Armados/Desarmados con sistemas MAX.
e Autodiagnosis.

® Teclas de funcién programables.

e Nombres de usuario.

® Descriptores de zona.

® Busqueda rapida adelante/atras.

e Proteccion antisabotaje mecanica.

® Blusqueda registro de 500 eventos.

® 7 niveles de acceso.

® Servicio remoto.

® Menu usuario programable..

e Monitorizacion Resistencia alta/baja de zonas.
o Cambio automatico horario veranofinviemo.
® |mpresora en linea.

e Polaridad de salidas reversible.

® Programacion por teclado 6 remota.

e Modo de salidas programable.

® Autoarmado independiente por grupo.

® Cancelacion independiente por grupo.

e Ventanas de autoformato semanales.

GALAXYS00-HT-RO1 1198

PANEL DE CONTROL DE INTRUSION Y ACCE-
S0S

La central galaxy500 incorpora el mas alto nivel de seguri-
dad requerido por la banca y otras areas de alto riesgo.
Gracias a su versatibilidad, sin embargo, puede asegurar y
proteger de forma flexible una amplia gama de estableci-
mientos comerciales y residenciales. De sus multiples cua-
lidades, destacan las siguientes:

e 16 Particiones con Auto- Amado.

® Funciones de seguridad controladas por tiempo.

e |ectores de control de accesos integrados.

FLEXIBILIDAD
Flexibilidad operacional gracias a su disefio innovador:
® Se puede programar para uso multi-funcional.

® Facilmente expandible.

MANEJO SENCILLO

De facil manejo y sin complicaciones:

e Facil de programar.

® Necesita un minimo de manipulacion para operar.

ADEMCO
microtadh
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Modulo expansor de zonas

Honeywell

RIO/B

Maédulo Expansor Multiplexado

Si necesita ampliar una instalacién de sistemas galaxy, encontrard
la respuesta en el madulo expansor rio. Bl médulo rio proporciona

hasta 32 ZRF adicionales y 4 salidas ldgicas programables.

Garacteristicas:

¢ Madulo expansor multiplexado de 8 & Se suministra en caja metdlica auto
zonas identificadas individualmente y protegida por tamper de dimensiones
con doble balanceamiento + 4 salidas 175x155x25.

l6gicas programables, para ampliacién
de sistemas galaxy

Honeywell Security & Custom Electronics
C/ Mijancas n®1, 3 plarta

Poligonao Industrial Las Mercedes

28022 Madrid

Esparia

Tel : +34 802 G667 800

Fax: +34 902 932 503

Emall : seguridad@honeywell.com HBCE-RICE-02-ESD2/8IDS-C
X Fehrero 2006
s oneywell.comisecurity/es © 2006 Horeywall Interrational Inc
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| PLUS

nousinslies v &utomalismos L

GAMA DE SAI INTERACTIVOS. 500 a 2.000VA
A
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GAMA PLUS 500

PLUS1/1.4/2K

PLUS 500-700VA I g

En la gama PLUS, los usuarios de aplicaciones -
informaticas encuentran gran facilidad de instalacion
gracias a sus tomas de salida DIN y proteccién de la
linea de voz y datos. De la misma manera, la eficiente
gestion del SAl puede facilmente optimizarse
mediante el flexible y profesional software que
incluyen: WinPower.

Por otra parte, las capacidades de la gama cubren las
necesidades de practicamente cualquier
instalacion informatica.

Todo esto nos permite afirmar que la gama PLUS es la @ Puerto USB © Entrada CA
alternativa perfecta en aplicaciones informaticas @ Puerto Serie (5] Disyuntor de entrada

domeésticas, oficina y redes pequefias . e Prateccién de Voz/Datos e Salidas Protegidas

‘Modelo Plus500  Plus700  PlusiK  Plus14K  Plus 2K
£ Voliaje (Vac) 230
W [Margen deVoltaje (Vacy | 1is8a200 |
Voltaje (Vac) 230
o [Freclencia(Hz) 0 sext
% Ruchilacitn s Modo Nornal £10%
@ [ Tiempo de Transferencia (Tipica, mSeg) |

1 Bip cada Segundo

Sonido Continuo

Cumple con Norma IEEE-587 Categoria A WinPower

Fusible (AC y DC) y limite de corriente: | El Software de Monitorizacion
y Control de los SAI PLUS es el
WinPower, el cual se
descarga desde nuestra
pagina web. WinPower es la

6 65 138 142 16 perfecta plataforma de gestion
I TorEs N Sehuka IS Toras DIN(SCHURGICTI '2rio par instalaciones mono
0-40 . PC como en red y permile
helllt realizar shutdowns a
t cualquier ordenador de la red
<40 dB @ 1 mtr asi como enviar notificaciones
de eventos o alarmas viae-

‘Windows (98, 2000, NT, XP), Novell, Linux (2), Mac 08 X ) maliSMSaataveade lamed.

Las especificaciones pueden cambiar sin previo aviso.

Las marcas registradas y Logos pertenecen a sus propietarios

(%) EI PLUS 1K Ex, tiene 2 Tomas DIN y 1 toma para Baterias Externas

(1) La interfaz del PLUS 700S es tipo Serie; - Distribuidor Autorizado
(2) El Linux solo es soportado por los modelos con Puerto Serie

Integra Products
C/ Solsonés 55-57
;l.j - Pol. Ind. Pla de la Bruguera, 08211
Castellar del Vallés. Barcelona. Espana
o 2
oI UNIXs A 150 Tel: 902.363.813 - 93 714.4401

B s Rovee gsper @ ce €

Windows TV 9001 Fax: 93 714.4628
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Disco Duro

2 Western Digital MyBook G2NC20000E

N® Art.: AELWO3

494 €

Sea el primero en valorar este producto.

» Valorar este producto

Descripcidn:

La Western Digital MyBaok Warld Edition 1T (GZNC20000E) &5 la
solucidn, para desarrollar una red doméstica local a una capacidad de
almacenarniento de 2.0 Terabyte, Después de una instalacidn sencilla v
rapida podrd quardar y compartir inmediatamente misica, videos,
irmagenes v otros ficheras a través de un navegador weh, tanto desde
un PC comao de un Mac, Software de seguridad EMC Retrospect
Express incluida, un saftware facil para el usuario para consequir

‘t proteccion en un tiempo determinado o medidas de seguridad seqin

: : las necesidades particulares,
Ls imagen pusde diferir del original. 2 Especificaciones
» rnostrat s imaganas

» Especificaciones
Denominacidn  western Digital MyBook G2ZNCZ0000E

Formate UsB 2.0
Conexiones 1 x RI-45 [(LAM)
1xUSBE 2.0
1 x fuente de alimentacion
Tasa de transferencia Lan 10/100/1000 MBit/s
Capacidad 2 TB

LEDs 1 x LAN Link

Caracteristicas  Compatible con UPnP, indicador de capacidad de mermoria, proteccidn de datos
adicional con RAID O v 1.

Observaciones Dos discos duros de 750 GB con 8,9 ms v 7200 rpr, conexidn USB-A Host para
conexian de otros dispositivos USB

AcCcesorios Instrucciones, CD de sofware, cable RI1-45, fuente de alimentacian,(12W/40)con
cable de red (D, GB)

Peso 1,9 kg

Medidas (AnxAlXPr) 104 mmox 174 mm x 159 mm
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ANEXO C: NORMATIVA SOBRE
INSTALACIONES CCTV

Normativa sobre instalaciones de camaras de CCiilepgrabadores

En relacion con la consulta formulada sobre la bk que regula la instalacion de
camaras y videograbadoras de imagenes, por matevgeguridad, en un establecimiento
publico, se expone lo siguiente:

En el plano normativo que regula la seguridad playdalLey 23/92, de 30 de Julio, de
Seguridad Privada, en su articulo 5 y el Reglamento de SeguridacaBa, aprobado por
Real Decreto 2364/1994, de 9 de diciembre, en su articulo 1, atribuydusicamente a
las empresas de seguridad “la instalacion y mamienio de aparatos, dispositivos y
sistemas de seguridad”. El articulo 39 del Reglamée Seguridad Privada, establece que
“Onicamente podran realizar las operaciones deatetion y mantenimiento de sistemas
de seguridad electrénicos contra robo e intrusiéncontra incendios las empresas
autorizadas, no necesitando estar inscritas cuasgldediquen solo a la prevencion de la
seguridad contra incendios”.

Posteriormente, la Orden Ministerial de 23 de atheil 1997, por la que se concretan
determinados aspectos en materia de empresasutaladg contribuyé a clarificar mas la
cuestion, al establecer en su apartado vigésimaocgae“a los efectos de la normativa
reguladora de la seguridad privada, se entendenagigtema de seguridad, el conjunto de
aparatos o dispositivos electronicos contra roboingrusion, cuya activacion sea
susceptible de producir intervencion policial”.

Continua este apartado vigésimo cuarto de la citaden Ministerial, estableciendo que :
“su instalacion debera ser efectuada por una empteseguridad autorizada para dicha
actividad y ajustarse a lo dispuesto en los adgcul0 (aprobacion de material), 42
(certificado de instalaciéon) y 43 (revisiones) Relglamento de Seguridad Privada”.

En consecuencia, y teniendo en cuenta que lositoscoerrados de television o los
equipos de video-vigilancia deben catalogarse capavatos o dispositivos de seguridad
electronicos, su instalacion debera ser realizabiggatoriamente por empresas de
seguridad, cuando concurran las siguientes ciranoists:

« Que se trate de aparatos o dispositivos electronicos, por
contraposicion a medidas de proteccidn fisica o de cualquier otro
tipo.

* Que el objeto de su instalacion sea la prevencidon contra el robo o
la intrusion.

« Que la activacion de tales aparatos o dispositivos sea susceptible
de producir intervencion policial, independientemente de que el
sistema de seguridad se encuentre o no conectado a una central
de alarmas .

Asi pues, los titulares de establecimientos o lasianes que deseen voluntariamente, o
qgue por sus caracteristicas vengan obligados alanstlichos sistemas de seguridad,
deberan contratar la instalacion y mantenimiento lae mismos con empresas de
seguridad autorizadas para la prestacion de taleE®s.
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Respecto de la utilizacibn de videocamaras en dbithnde la seguridad privada,
actualmente no se ha desarrollado la normativaigieeen la Disposicion Adicional
Novena de la Ley Organica 4/1997 de 4 de agoste,rggula la utilizacién de video
camaras por las Fuerzas y Cuerpos de Seguridadyares publicos.

Sin embargo, es necesario tener presenteyaOrganica 1/1982, de 5 de mayo, de
Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la propia
Imagen, con objeto de conocer las responsabilidades equiase puede incurrir, cuando
la utilizacion de las video camaras tenga la cemaadn de intromision ilegitima en el
ambito de proteccion de dicha Ley.

Finalmente, seria necesario tener en cuenta ldadgpor laLey Organica 15/1999, de

13 de diciembre, de Proteccion de Datos de Caracter Personal, para el supuesto de que
las imagenes grabadas tengan la consideracién te mkxsonal y pudieran ser
incorporadas a un fichero.

Asi pues y en contestacibn a la consulta planteadde hacer las siguientes
consideraciones:

1. La instalacion y mantenimiento de las cdmaras de seguridad
debera contratarse con empresa de seguridad autorizada e
inscrita para la prestacion de tales servicios.

2. Actualmente no existe una regulacion de la utilizaciéon de video
camaras en el ambito de la seguridad privada.

3. Puede generar responsabilidades en el supuesto de que su
utilizacion sea considerada una intromision ilegitima en el
ambito del derecho al honor, a la intimidad personal y familiar y
a la propia imagen.

4. En el caso de que las imagenes pudieran ser consideradas como
dato personal y tratarse en un fichero, el tratamiento de los
mismos requeriria consentimiento del afectado.
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ANEXO D: PRESUPUESTO

1) Ejecucion Material
* Compra de ordenador personal (Software incluido)............
» Alquiler de impresora laser durante 6 meses.......................
* Material de oficina
» Total de ejecucion material.............coeveeeeeeeeeeeieeeeeiieen
2) Gastos generales
* 16 % sobre Ejecucion Material.............ooveeeeeeveeviiiennnnenn.
3) Beneficio Industrial
* 6 % sobre Ejecucion Material...............ceveeeiiicinnnnnnnnnnne.
4) Honorarios Proyecto
e 700horasal5 €/ hora.....ccccccceeeeiiiiiiieceeiee
5) Material fungible

o Gastos de IMPreSiON.........uuueeiiiiiiieiieeeeeeeeiiiiieeeere e e aa e
LI = o Tt UF=To (<14 o T=Tox (0] o DT UR TR

6) Subtotal del presupuesto

o Subtotal Presupuesto.............uuvueuimiiincceeeeeieeiin
7 I.V.A. aplicable

o 16% Subtotal Presupuesto ...............ooee e eeeeeeeeeennnnns
8) Total presupuesto

o Total PreSUPUESTO ....vvvveeiiiiiiei e e e e et et e e e e e e e e e

Madrid, Mayo de 2008

El Ingeniero Jefe de Proyecto

Fdo.: Marta Naranjo Rico
Ingeniero Superior de Telecomunicacion

2.000,00 €

..... 150,00 €

. 2.200,00 €

... 352,00 €

... 132,00 €

10.500,00 €

...... 60,00 €
... 200,00 €

12.960,00 €

2.073,60 €
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ANEXO E: PLIEGO DE CONDICIONES

Este documento contiene las condiciones legalegjgjagan la realizacion, en este
proyecto, de “Solucion Integral en materia de SieégdrElectronica”. En lo que sigue, se
supondra que el proyecto ha sido encargado poreumaresa cliente a una empresa
consultora con la finalidad de realizar dicho siste Dicha empresa ha debido desarrollar
una linea de investigacion con objeto de elabdrpragecto. Esta linea de investigacion,
junto con el posterior desarrollo de los prograreat amparada por las condiciones
particulares del siguiente pliego.

Supuesto que la utilizacion industrial de los mésdecogidos en el presente
proyecto ha sido decidida por parte de la empriksate o de otras, la obra a realizar se
regulard por las siguientes:

Condiciones generales

1. La modalidad de contratacion sera el concuraoadjudicacion se hara, por
tanto, a la proposicion mas favorable sin atendefusivamente al valor econdémico,
dependiendo de las mayores garantias ofrecidagnimesa que somete el proyecto a
concurso se reserva el derecho a declararlo desiert

2. El montaje y mecanizacion completa de los epiigue intervengan sera
realizado totalmente por la empresa licitadora.

3. En la oferta, se hara constar el precio taitalgbque se compromete a realizar la
obra y el tanto por ciento de baja que suponepgstgo en relacion con un importe limite
si este se hubiera fijado.

4. La obra se realizard bajo la direccion técrmleaun Ingeniero Superior de
Telecomunicacion, auxiliado por el nimero de Inges Técnicos y Programadores que
se estime preciso para el desarrollo de la misma.

5. Aparte del Ingeniero Director, el contratistadra derecho a contratar al resto
del personal, pudiendo ceder esta prerrogativaver fdel Ingeniero Director, quien no
estara obligado a aceptarla.

6. El contratista tiene derecho a sacar copias eosta de los planos, pliego de
condiciones y presupuestos. El Ingeniero autompd®yecto autorizara con su firma las
copias solicitadas por el contratista después dgattarlas.

7. Se abonara al contratista la obra que realneeateite con sujecion al proyecto
que sirvio de base para la contratacion, a las finadiones autorizadas por la
superioridad o a las 6rdenes que con arreglo dasudtades le hayan comunicado por
escrito al Ingeniero Director de obras siempre disha obra se haya ajustado a los
preceptos de los pliegos de condiciones, con arregllos cuales, se haran las
modificaciones y la valoracion de las diversas adés sin que el importe total pueda
exceder de los presupuestos aprobados. Por casrdiguel nimero de unidades que se

Pagina 159



Proyecto Fin de Carrera: Solucién Integral en Matda Seguridad Electrénica

consignan en el proyecto o en el presupuesto, mibapservirle de fundamento para
entablar reclamaciones de ninguna clase, salvosetalsos de rescision.

8. Tanto en las certificaciones de obras comaadigliidacion final, se abonaran
los trabajos realizados por el contratista a lesips de ejecucién material que figuran en
el presupuesto para cada unidad de la obra.

9. Si excepcionalmente se hubiera ejecutado algbajo que no se ajustase a las
condiciones de la contrata pero que sin embargadessible a juicio del Ingeniero
Director de obras, se dara conocimiento a la Dibecg@roponiendo a la vez la rebaja de
precios que el Ingeniero estime justa y si la i@t resolviera aceptar la obra, quedara
el contratista obligado a conformarse con la rehapadada.

10. Cuando se juzgue necesario emplear mategagescutar obras que no figuren
en el presupuesto de la contrata, se evaluardnporte a los precios asignados a otras
obras o materiales analogos si los hubiere y cuad®se discutiran entre el Ingeniero
Director y el contratista, sometiéndolos a la apoidn de la Direccion. Los nuevos
precios convenidos por uno u otro procedimientgugetaran siempre al establecido en el
punto anterior.

11. Cuando el contratista, con autorizacion dgéihmero Director de obras, emplee
materiales de calidad mas elevada o de mayoresndiomes de lo estipulado en el
proyecto, o sustituya una clase de fabricacionop@r que tenga asignado mayor precio o
ejecute con mayores dimensiones cualquier otrae pdet las obras, o en general,
introduzca en ellas cualquier modificacion que beaeficiosa a juicio del Ingeniero
Director de obras, no tendra derecho sin embaiigo, & lo que le corresponderia si
hubiera realizado la obra con estricta sujecim@dyectado y contratado.

12. Las cantidades calculadas para obras accgsauaque figuren por partida
alzada en el presupuesto final (general), no salinadas sino a los precios de la
contrata, segun las condiciones de la misma ynogeptos particulares que para ellas se
formen, o en su defecto, por lo que resulte deedigion final.

13. El contratista queda obligado a abonar al Hiege autor del proyecto y
director de obras asi como a los Ingenieros Tésnieb importe de sus respectivos
honorarios facultativos por formacion del proyectimeccion técnica y administracion en
Su caso, con arreglo a las tarifas y honorariosnt&s.

14. Concluida la ejecucién de la obra, sera recidaopor el Ingeniero Director
que a tal efecto designe la empresa.

15. La garantia definitiva sera del 4% del presgpo y la provisional del 2%.

16. La forma de pago sera por certificaciones nmaps de la obra ejecutada, de
acuerdo con los precios del presupuesto, deduzidaj& si la hubiera.

17. La fecha de comienzo de las obras sera a partios 15 dias naturales del
replanteo oficial de las mismas y la definitiva,aélb de haber ejecutado la provisional,
procediéndose si no existe reclamacion algunareclamacion de la fianza.
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18. Si el contratista al efectuar el replantesenase algun error en el proyecto,
deberd comunicarlo en el plazo de quince diasgéniero Director de obras, pues
transcurrido ese plazo sera responsable de laitexbdel proyecto.

19. El contratista esta obligado a designar un@sop@ responsable que se
entendera con el Ingeniero Director de obras, cetoelegado que éste designe, para todo
relacionado con ella. Al ser el Ingeniero Direalerobras el que interpreta el proyecto, el
contratista debera consultarle cualquier dudasgue en su realizacion.

20. Durante la realizacion de la obra, se giraiaitas de inspeccion por personal
facultativo de la empresa cliente, para hacer déaspcobaciones que se crean oportunas.
Es obligacion del contratista, la conservacionadeldra ya ejecutada hasta la recepcion de
la misma, por lo que el deterioro parcial o total €lla, aunque sea por agentes
atmosféricos u otras causas, debera ser repanadomstruido por su cuenta.

21. El contratista, debera realizar la obra eplato mencionado a partir de la
fecha del contrato, incurriendo en multa, por sgirde la ejecucion siempre que éste no
sea debido a causas de fuerza mayor. A la terndimai@ la obra, se hara una recepcion
provisional previo reconocimiento y examen por iieeation técnica, el depositario de
efectos, el interventor y el jefe de servicio orepresentante, estampando su conformidad
el contratista.

22. Hecha la recepcién provisional, se certificaréontratista el resto de la obra,
reservandose la administracion el importe de Iesogade conservacion de la misma hasta
su recepcion definitiva y la fianza durante el pensefialado como plazo de garantia. La
recepcion definitiva se hara en las mismas congésajue la provisional, extendiéndose
el acta correspondiente. El Director Técnico prappana la Junta Economica la
devolucion de la fianza al contratista de acuemo las condiciones econémicas legales
establecidas.

23. Las tarifas para la determinacion de honosanieguladas por orden de la
Presidencia del Gobierno el 19 de Octubre de 186hplicaran sobre el denominado en
la actualidad “Presupuesto de Ejecucidon de Coritrgtaanteriormente llamado
"Presupuesto de Ejecucion Material” que hoy des@naconcepto.

Condiciones particulares

La empresa consultora, que ha desarrollado eépregproyecto, lo entregara a la
empresa cliente bajo las condiciones generalesoyautadas, debiendo afadirse las
siguientes condiciones particulares:

1. La propiedad intelectual de los procesos @tescy analizados en el presente
trabajo, pertenece por entero a la empresa cormsutepresentada por el Ingeniero
Director del Proyecto.

2. La empresa consultora se reserva el derechatdizacion total o parcial de los
resultados de la investigacion realizada para dakarel siguiente proyecto, bien para su
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publicacion o bien para su uso en trabajos o ptoggqmosteriores, para la misma empresa
cliente o para otra.

3. Cualquier tipo de reproduccion aparte de &mefiadas en las condiciones
generales, bien sea para uso particular de la smprkente, o para cualquier otra
aplicacion, contard con autorizacion expresa Yy gemrito del Ingeniero Director del
Proyecto, que actuara en representacion de laesmponsultora.

4. En la autorizacién se ha de hacer constar liaagn a que se destinan sus
reproducciones asi como su cantidad.

5. En todas las reproducciones se indicara stedemcia, explicitando el nombre
del proyecto, nombre del Ingeniero Director y dergresa consultora.

6. Si el proyecto pasa la etapa de desarrolldgoigat modificacion que se realice
sobre él, debera ser notificada al Ingeniero Daredel Proyecto y a criterio de éste, la
empresa consultora decidird aceptar o no la nuadifbn propuesta.

7. Si la modificacion se acepta, la empresa ctorsuse hara responsable al mismo
nivel que el proyecto inicial del que resulta edifia.

8. Si la modificaciobn no es aceptada, por el @ity la empresa consultora
declinara toda responsabilidad que se derive dplieacion o influencia de la misma.

9. Si la empresa cliente decide desarrollar ingstente uno o varios productos
en los que resulte parcial o totalmente aplicathlestudio de este proyecto, debera
comunicarlo a la empresa consultora.

10. La empresa consultora no se responsabilizedefectos laterales que se
puedan producir en el momento en que se utiliceel@amienta objeto del presente
proyecto para la realizacion de otras aplicaciones.

11. La empresa consultora tendra prioridad respgectras en la elaboracion de los
proyectos auxiliares que fuese necesario desarrpisa dicha aplicacion industrial,
siempre que no haga explicita renuncia a este hdfimoeste caso, deberd autorizar
expresamente los proyectos presentados por otros.

12. El Ingeniero Director del presente proyectmasl responsable de la direccion
de la aplicacion industrial siempre que la empEsesultora lo estime oportuno. En caso
contrario, la persona designada deberd contarlaaautorizacion del mismo, quien
delegara en él las responsabilidades que ostente.

Pagina 162



